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Ikménesa informacijas drosibas izdevums tev ' /—-Q

QR kodi jeb kvadratkodi

Parskats

Vai esat kadreiz aizdomajusies, kas ir tie punktu kvadrati vai svitras, ko sauc par “kvadratkodiem”? Jis,
visticamak, esat tos redzejusi izvietotus timek|vietnés, uzdrukatus uz plakatiem, izmantotus ka mobilas biletes
vai uz restoranu galdiem. Ka tie darbojas, un vai ir kadi riski, par kuriem vajadzétu uztraukties? Skatamies.
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Kvadratkods, kas norada uz “SANS OUCH” timek|vietni.

Ka darbojas kvadratkodi?

Kvadratkods nozimé “atras atbildes kods”, un tas ir masinlasams kods, kas parasti sastav no melnu un baltu
kvadratu matricas (tie var bt ari citas krasas un saturét fona attélus). Sos kvadratus var viegli izveidot,
izmantojot kvadratkodu generatorus, un tos izmanto, lai kodétu informaciju, pieméram, timek|vietnes URL, e-
pasta kontaktinformaciju vai cita veida datus. Domajiet par kvadratkodiem ka par svitrkodiem, bet
daudzpusigakiem. Lielaka dala mobilo iericu kameru atpazist un atsifré kvadratkoda kodéto informaciju. Citiem
vardiem sakot, kad méginasiet nofotografét kvadratkodu ar ierices kameru, ta atsifrés kvadratkodu un jautas,
vai vélaties rikoties ar taja ietverto informaciju, pieméram, atvert saiti uz timek|vietni.

Kadi draudi pastav?

Kvadratkodus cilveki var nespét viegli interpretét, tapéc kiberuzbrucéjiem ir vieglak iekodét informaciju, kas
varétu bt Jaunpratiga vai nodarit kaitéjumu. Pieméram, kvadratkods var nositit jls uz |aunpratigu
timeklvietni, kas mégina iegit jlsu personisko informaciju, pieméram, paroles vai kreditkarSu numurus, vai,
iespéjams, pat mégina instalét jasu iericé launpratigu programmatdru. Turklat kvadratkodi var veikt papildu
darbibas, pieméram, pievienot kontaktpersonu jasu kontaktu sarakstam vai izveidot e-pasta véstuli jasu varda.
Kvadratkods pats par sevi nav drauds, ta¢u apdraudéjums var bat informacija vai darbiba, ko tas izraisa.

CANS SECURITY
SAN'S AWARENESS

© SANS Institute 2023 WWW.Sans.org/security-awareness



Pieméram, jUs atrodaties pilséta vai lidosta, un pie sienas ir plakats, kas reklamé jis intereséjosu produktu. Uz
plakata ir kvadratkods, ko varat izmantot, lai atri iegltu plasaku informaciju. JUs neapjausat, ka kads ir parklajis
plakata kvadratkodu ar cita kvadratkoda uzlimi. Aplikojot plakatu, jis tam uzticaties, nenojausot, ka
kvadratkods uz plakata ir aizstats ar noziedzigu kodu. Kad skenéjat kvadratkodu, lai uzzinatu vairak par
produktu, jis tiekat novirzits uz noziedznieka kontrolétu timeklvietni, kura tiek sakts uzbrukums.

Ko darit, lai bitu dross?

Esiet uzmanigi, pirms uzticaties kvadratkodam un skenéjat to. Vispirms pajautajiet sev: Vai varat
uzticéties avotam? Vai uzticaties plakatam, restoranam vai timek|vietnei, kura paradits kvadratkods?
Ja kads uz jisu automasinas bitu atstajis izdales materialu ar kvadratkodu, vai varat tam ticét?

Péc kvadratkoda skenésanas ierice pirms jebkadu darbibu veikSanas jautas, vai vélaties rikoties ar
nolastto informaciju. Pieméram, ja kvadratkods ir saite uz timek|vietni, jlsu ierice pirms dosanas uz So
vietni jJums jautas, vai vélaties to apmeklét. Atvéliet laiku, lai parskatitu aicinajumu veikt darbibu vai
pasu saiti un parliecinatos, ka jums ir drosi to apmeklét.

Parliecinieties, ka jlsu mobilas ierices vienmér ir atjauninatas un tajas darbojas jaunaka
operétajsistémas versija. Tas nodrosina, ka taja ir jaunakas drosibas funkcijas. Visvienkarsakais veids,
ka to izdartt, ir aktivizét ierices automatiskos atjauninajumus.

Lai atSifretu kvadratkodus, nav nepiecieSams instalét Tpasas mobilas lietotnes, jums vajadzétu bat
iespéjai vienkarsi izmantot iericé ieblvéto kameru. Ja timeklvietné ir nepiecieSams lejupieladét
specializétu kvadratkodu skenésanas lietotni, visticamak, ta ir viltota vai neista.

Padomajiet divreiz, pirms sniedzat konfidencialu vai personisku informaciju jebkurai timek|vietnei,
kura esat nokluvis, izmantojot publiski redzamu kvadratkodu.

Kvadratkodi ir érts veids, ka pieklit dazada veida jaunai informacijai un iespéjam. Veicot daZzus vienkarsus
pasakumus, varat tos izmantot maksimali drosi.

Viesredaktors

Abdulmadzids AlAbdulhadi (Abdulmajeed AlAbdulhadi) ir Satida Arabijas Aramko IT/OT
sistému konsultants ar vairak neka 27 gadu darba pieredzi. Vins$ ir sertificéts informacijas
sistému auditors (CISA) un sertificéts informacijas drosibas vaditajs (CISM), un ASV patentu
birojs vinam ir pieskiris kiberdrosibas patentu (10,693,906).

Resursi

Teksta pazinojumu / smikskerésanas uzbrukumi: https:

Vikskerésana — talruna zvanu uzbrukumi un krapnieciba: https://www.sans.org/newsletters/ouch/vishing

Mobilo iericu pasargasana: https://www.sans.org/newsletters/ouch/securing-mobile-devices,

Tulkojums: CERT.LV
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