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Web server
2.2.2.2

Firewall
10.0.0.1

Office 1
10.0.1.5

Proxy
10.0.0.2

Office 2
10.0.1.6

DNS DCDHCP AV

• Connection on TCP port 443 - src: dst:2222 state: accepted

• 10.0.1.5 Get https://hackme.info/virus.exe

• list ACL-IPv4-E0/0-IN permitted tcp 10.0.1.5 (1024) -> 10.0.0.2 
(443), 1 packet

• Client 10.0.1.5#57398 UDP: query: hackme.info IN A response: 
NOERROR +AED hackme.info 28800 IN A 2.2.2.2

• Lease for 10.0.1.5 Assigned to Office1 -
MAC:AE:00:AA:10:FF:DD

• Authentic Package: 
MICROSOFT_AUTHENTICATION_pACKAGE_V1_0 Logon
Account: Kaspars Source Workstation: Office1

• Client:Office2 - Succesifully removed -
C:\Windows\Temp\virus.dll - Reason: Win32/RatProxy

https://hackme.info/virus.exe














Lietošanas gadījumi 
un izmaksas



Priekšizpēte

• Klienta infrastruktūra

• Noteikumi, procedūras

• Specifiski drošības riski

Uzstādīšana

• Instalācija

• Konfigurācija

• Sākotnējā pielāgošana

Uzturēšana

• Regulāra pielāgošana

1-4 nedēļas 4 nedēļas Regulāri

Ieviešanas projekts



• Cloud vai Onpremise?
• Vai tas nenoslogos tīklu?
• Cik daudz storage un CPU vajadzēs?
• Kādu risinājumu izvēlēties?

• Kāds ir ieviešanas mērķis?
• Kādus riskus vēlamies samazināt?
• Kādas sistēmas uzraudzīsim?
• Kāda ir normāla uzvedība?
• Kādas kontroles uzraudzīt?
• Kādus notikumus meklēt?
• Cik ilgi jāglabā?
• Kādus protokolus izmanto?



• Bloķētie izejošie savienojumi 
ugunsmūrī;

• Bloķētie izejošie savienojumi IPS;
• Bloķēta ļaunatūra;
• Vienlaicīgie masveida 

autentifikācijas vai pieslēgumu
pieprasījumi no vienas IP adreses;

• Lokāla lietotāja izveide;
• Masveida autentifikācijas 

pieprasījumi;
• Masveida failu piekļuve, kopēšana, 

dzēšana;
• «Slepenie» failu piekļuve;
• Ievainojamību identificēšana;
• Ārpus normāla aplikācijas darbība.



Kādi ir mūsu ieguvumi?



• Atšķirīgas intereses – ražotājs, 
konsultants, klients;

• Atšķirīga izpratne – biznesa 
vadītājs, IT vadītājs, drošības 
analītiķis;

• Nav definēts mērķis;
• Nav paredzēts atbilstošs 

budžets, resursi;
• Noklusētie iestatījumi;
• Nav izvēlēts atbilstošākais rīks.

Kāpēc neizdodas?




