Digitalas drosibas
celvedis

izglitibas jomas
darbiniekiem

Sagatavots pamatskolu, vidusskolu skolotajiem
un izglitibas parvalzu specialistiem




Digitala pasaule Sodien ir neatnemama macibu procesa dala. Skolotadji ikdiena
izmanto tiessaistes platformas — no E-klases lidz Google Classroom, Teams un citdm
—, un skolénu darbi, vértéjumi un sazina arvien biezdk notiek digitali.

Macibu vide klUst elastigdka un pieejamadka, tacu kopa ar értibam nak art jauni
izaicindjumi un riski. Pazaudétas paroles, krapnieciskas véstules, nejausi kopigoti
dokumenti vai neapdomigiieraksti socidlajos ttklos var radit problémas gan
skolotajiem, gan skoléniem, gan skolai kopuma.

Digitala drosiba ir ka fiziska drosiba skold — bez tas nav drosas, uzticamas un
cienpilnas macibu vides. Drosiba tieSsaisté sdkas ar zindSanam, ieradumiem un
apzinadtu ricibu.

Si celveza mérkis ir palidzét skolotajiem orientéties digitdlaja vidé drosi un parliecinosi,
sniedzot atbalstu gan ikdienas darbd, gan macot skoléniem drosu uzvedibu tiessaisté.

Seit atradisi:
vienkarsus, saprotamus drosibas principus, kas noder katram skolotdjam neatkarigi
no tehniskajam zinasanam;
praktiskus piemérus no skolas dzives — ka atpazit krapniecibu, drosi glabat datus
un pasargat skolénus;

konkrétus padomus dazadam skolotdju grupdm - pamatskolas, vidusskolas un
Datorikas skolotdjiem;

vadlinijas skolu vadibai un izglitibas pdrvaldém, ka veidot drosibas kultlru un
sagatavoties incidentiem;

resursus pasizglitibai, lai turpindtu stiprinat savas un skolénu digitalas un kiberdrosibas
prasmes.




Parolu drosiba

Paroles ir ka digitalas atslégas. Ja ta ir vaja, noziedznieks var piek|at taviem datiem
tikpat viegli, ka atvert durvis ar universalu atslégu. Tapéc ir svarigi, lai tas batu unikalas,
drosas un regulari atjaunindtas.

Drosas paroles pamatprincipi:

Vismaz 15 Garakas paroles ir Izmanto teikumus vai frazes
rakstzimes eksponenciali gratak (piemeéram,

uzlauzt. "ManPatikLasitGramatas!”
Lielie/mazie burti + Daudzveidiba sarezgi Kombiné simbolus ar
cipari + simboli uzlausanas algoritmus. vardiem: Mar@2025_Skol!" -

satur 1pasas rakstzimes,
lielos/mazos burtus, nav
viegli uzminama.

Neizmanto vardus Tie ir pirmie, ko parbauda  Nekad "Janis1980" vai

vai dzimsSanas datus  uzbrucéji. "Skola2020". Viegli
uzminama, satur tikai vienu
vardu un ciparus. Tadu var
uzminét ar vardnicas
uzbrukumu vai socialds
inZenierijas palidzibu.

Katram kontam sava Viena noplidusi parole Atskirigas paroles, — Tpasi
parole var radit piek|uvi visiem e-pastam un E-klasei.
kontiem.

Regulara maina (ik Samazina risku, ja parole Atjauno arl péc aizdomam
péc 6-12 ménesiem) bijusi apdraudéta. par nopladi.




Biezi sastopamas kladas
Vienas un tds pasas paroles izmantosana vairakos kontos.
Nedaudz mainttas paroles: "Skola2024", "Skola2025" — uzbrucéjs var uzminét.
Paroles pierakstiSsana uz lapinas pie monitora vai klades vaka.

Isas vai vienkarsas paroles izmantosana (“Macibas1”, “Parole123").

Ta ka skolotdji izmanto vairdkas sistémas (E-klase, e-pasts, Zoom, Mykoob, Google,
Microsoft Teams u. c.), parolu parvaldnieks palidz drosi un érti parvaldit visas
paroles.

Populari un uzticami risinajumi
Bitwarden — bezmaksas, dross, ari parlika paplasingjuma.
1Password - lietotdjam draudzigs, érts koplietoSanai darba vide.
NordPass - intuitivs dizains, piedava automatisku parolu parbaudi.

KeePass — bezmaksas, darbojas lokali (drosdks, bet vajag vairak iestatijumul).

Ko tie dara?
Sifré un dro$i glaba paroles (ar spécigu galveno paroli).
Automatiski generé unikalas, stipras paroles.
Automatiski aizpilda paroles timek|a vietnés un lietotnés.
Sinhronizé paroles starp iericém (ja iestatits).

Padoms: galvenajai parolei (master password) jabut Tpasi stiprai, bet tadai, ko viegli
atceréties.

Ja ir aizdomas, ka parole varétu bat noplidusi:
nomaini to nekavéjoties visos saistitajos kontos;
ieslédz divfaktoru autentifikaciju (2FA), ja vél nav aktivizéta;

pdrbaudi e-pasta adresi vietné haveibeenpwned.com



Pat tad, ja tava parole kadam no taviem kontiem tiek uzminéta vai nozagta,
divfaktoru autentifikacija (2FA) var pasargat kontu no nesankcionétas piekluves.
Ta pieprasa vél vienu apstiprindjumu, pieméram:

SMS kodu uz tavu talruni;

kodu no autentifikacijas lietotnes (pieméram, Google Authenticator, Microsoft
Authenticator);

biometriskos datus (sejas atpazisana, pirkstu nospiedums).

Kur izmantot 2FA?
Skolotajiem ieteicams aktivizet 2FA §adas sistémas:
e-pasts: Gmail, Outlook, skolas doméns;
macibu un vértésanas sistémas: E-klase, Mykoob, Google Classromm, u. c. ;

makonpakalpojumi: Google Workspace for Education / Microsoft 365, Dropbox,
Onedrive;

parolu parvaldnieki: ja izmanto, tiem noteikti jabut aizsargatiem ar 2FA;

socidlie tikli un sazinas riki: WhatsApp Web, Facebook, Instagram u. c., ja tos
izmanto ar skolas profilu vai sazinai ar vecakiem.

Padomi parolu drosibai

Saglaba rezerves kodus drosa vieta (ne datora, bet, pieméram, uzrakstitus un
glabatus slegtd mapé madjas).

Nekad nesiti apstiprindjuma kodus citiem! Ne IT specidlistiem, ne kolégiem.

Ja maini telefonu, padrliecinies, ka parcel autentifikdcijas lietotni un rezerves
kodus uz jauno ierici.

Ja nav iespéjams aktivizét 2FA, izmanto vismaz unikalu, garu paroli un regulari
to maini.

Drossinternets.lv izstradata

Instrukcija 2FA uzstadisanai >



https://drossinternets.lv/lv/materials/download/aizsarga-savu-kontu-ar-2fa

Pikskerésana ir visbiezak izmantotd kibernoziedznieku metode skolas. Krapnieki nosata
e-pastu, zinu vai timekla saiti, lai izliktos par uzticamu personu vai institlciju un izvilinatu
paroles, personas datus vai pat naudu. Skolas personalam s$im krapniecibas veidam
ir japievérs 1pasa uzmaniba, jo skolds ir piekluve dazadiem sensitiviem datiem (personas
dati, atzimes, veselibas ieraksti) un ikdiend skolotdji sanem daudz e-pastu no jauniem

kontaktiem (vecaki, sadarbibas partneri).

Ka atpazit viltojumu?

Pazime

Nepazistams
sutitajs

Steidzinoss
tonis

Valodas/stila

kladas

Aizdomigas
saites

Bezpersoniska
vestule

Kam pieveérst
uzmanibu?

Vards izskatds
pareizs, bet
doména vards
atskiras

Mégina radit
paniku, lai tu
rikotos bez

domasanas.

Gramatikas klGdas
vai neparastas
fraozes — biezi
automatiskas
tulkosanas
pazimes.

Teksta saite rada
vienu doména
vardu, bet adrese
ved uz citu saiti.

Bezpersoniska
véstule ar
standarta uzrunu,
ko varétu izsatit
visiem.

Ka atpazit
viltojumu?

Parvieto kursoru virs
adreses, pardadi pilno

e-pastu (View full headers).

Piemérs: E-pasts
sanemts no

direktors@skola-support.

com (nevis
direktors@skola.lv).

Teksta jatama parspiléeta
steiga vai draudi.
Piemeérs: “Rikojies talit
vai zaudési piekluvi!”

Meklé neparastus vardu
salikumus, pieturzimes.
Piemérs: “Ladzu
atjauniniet jas konts
talt.”

Uzejot uz saites (bet
neklikskinot), redzams
cits doména vards.
Piemeérs: Saite:
“skola.lv/iesniegums”,
bet Tsteniba ved uz
"bit.ly/skola"”

Parbaudi, vai e-pasta ir
minéts tavs vards vai cita
konkréta informdcija,
pievérs uzmanibu
bezpersoniskai uzrunai.
Pieméram:

"Cienijamais lietota;j!"

Ko darit?

Neatbildi uzreiz.
Salidzini ar oficialo
e-pasta adresi.

Ignoré spiedienu,
parsuti e-pastu
skolas IT
specialistam.

Ja izskatas
aizdomigs, parsati
e-pastu skolas IT
specidlistam vai
izmanto "Report
phishing” funkciju
sava e-pasta.

Ja izskatas
aizdomigi, parsati
e-pastu skolas IT
specidlistam vai
kiberincidentu
noversanas
instittcijai CERT.LV

Ja izskatas
aizdomigi, parbaudi
satitaja identitati.



Pazime

Tiek piedavata
"balva” vai
"davana”

NepiecieSama
konta
atjaunosana
vai drosibas
parbaude

Kalendara
ielagumi ar
saiti (Calendar
phishing)

Kvadratkodu
pikskerésana
(Quishing)

Dokumenta
pielikums ar
launatiiru

Kam pieverst
uzmanibu?

Solijums par
davanu karti,
atlaidi vai
bezmaksas
ieguvumiem.

Krapnieki stta
viltotus e-pastus,
kuros tiek llGgts
“atjaunot” kontu
vai veikt drosibas
parbaudi savam
kontam.

Pikskerésanas
meéegindjumi var
tikt izplatiti caur
kalendara
ieldgumiem, kuros
ieklautas viltotas
saites vai
registracijas
formas.

QR kodi jeb
kvadratkodi var
novirzit uz viltotam
lapam, kas prasa
pieteikS§ands datus,
vai lejupieladét
launprogramma-
taru.

E-pastiem
pievienoti
dokumenti ar
nezindmu saturu
var inficét datoru,
ja tos atver.

Ka atpazit
viltojumu?

Pievérs uzmanibu, ja
kaut kas tiek piedavats
bez maksas. Pieméram:
"Akcijas tikai skolotajiem
- iespéja pieteikties
bezmaksas prezentaciju
komplektam ar Google
kontu!”

Sanemts e-pasts, kur
atri jarikojas un saite ved
uz viltotu lapu. Piemeérs:
"Atri atjauno E-klases
paroli Seit -
www.eklases.lv/paroles-
maina”.

Kalendara péksni
paradds neparasti
uzaicindjumi. Piemeérs:
“Tiksanas ar lzglitibas
un zinatnes ministriju ar

mn

saiti "registréeties"".

QR jeb kvadratkods uz
plakata. Piemérs:
noradits “Materiali
skolotdjiem”, kas ved uz
pieteiksanas lapu, kura
prasa ievadit E-klases
konta piekluves datus.

Sanemts koléga e-pasts
ar “stundu sarakstu” vai
"vecaku sapulces
protokolu” .docm/.xIsm
formata, kas péc
atvérsanas prasa veikt
papildu darbibas.

Ko darit?

Ja piedavajums
izklausas parak
labs, lai batu
patiesiba, —
visticamak, ta ir
krapsana.
Lejupielades veic
tikai no oficialiem
avotiem.

Neklikskini uz saites
- atver sev zindmo
vietni pats, ierakstot
adresi parlaka.

Neatver iellgumos
sutitas saites, ja
neesi bijis informéts
par tikSanos.
Parbaudi
informaciju,
izmantojot citu
sazinas formu.

Skené kvadratkodus
tikai no uzticamiem
avotiem.

Neatver nezindmas
izcelsmes e-pasta
pielikumus. Ja
e-pasts vai ta
pielikums izskatas
aizdomigs, — sazinies
ar kolégi citas
sazinas vietnés un
noskaidro situdciju.



Viens no vienkarsakajiem, bet visbiezdak aizmirstajiem digitalas drosibas pasdkumiem ir
reguldri sistemu un programmu atjaunindjumi. Tie noveérs zindmas drosibas ievainojamibas
un uzlabo ieri¢u darbibu un stabilitati.

Kapéc tas ir svarigi?

Razotqji regulari publicé drosibas ielapus, lai aizsargatu datorus, plansetes un telefonus
pret jaundkajiem kiberuzbrukumiem.

Novecojusas sistémas — tas ir visbiezdkais iemesls, kapéc launpratiga programmatdra
spé€j ieklat datora. Uzbrucéji izmanto zindmas klGdas, lai iek|Gtu taja bez lietotdja
zinas.

Neatjaunindtas programmas bieZi k|lst nesaderigas ar joundm platformam (pieméram,
E-klase, Google Meet).

Skolotdaja datord vai telefona glabdjas sensitivi dati par skoléniem un vértéjumiem,
tapéc ierices drosiba nozimé ari datu drosibu.

Ko vajadzétu atjauninat?
Operétajsistému (Windows, macOS, iOS, Android u. c.);
Interneta parlikprogrammas (Chrome, Firefox, Edge);
Antivirusu programmaturuy;
Biroja lietotnes (Microsoft Office, Google Docs papildingjumi);
Mobilas lietotnes, ko izmanto darbam (pieméram, Zoom, Google Meet, MS Teams).

Kategorija Piemeéri leteikums

Operétajsistema Windows, macOS, iOS, leslédz automatiskos atjaunind-
Android jumus; parbaudi reizi ménesi.

Interneta Chrome, Edge, Firefox, Safari Parlikprogrammas parasti sevi

parlukprogrammas atjauno pasas - |auj tam

atjaunoties automatiski.

Antivirusu un Windows Defender, Avast, Aktivizé readllaika aizsardzibu.
drosibas risindjumi Bitdefender

Darba un macibu  Microsoft Office, Google Docs Parbaudi, vai instaléta versija ir

lietotnes papildinagjumi, LibreOffice jaunaka.
TieSsaistes sazinas Zoom, Google Meet, Atjaunindjumi biezi labo drosibas
un macibu riki MS Teams un audio vai video kllGdas.

Mobilas lietotnes WhatsApp, Gmail, E-klase u. c.  Aktivizé automatiskos
atjauningjumus.

Parliku PDF failu skatisanas Reizi ménesi parskati un izdzés
paplasingjumiun  programmas, tulkoSanas vai  tos, kas vairs nav vajadzigi.
spraudni reklamu blokétaji



leteikumi drosai iericu parvaldibai
Aktivizé automatiskos atjaunindjumus datord, planseté un telefona.
Parbaudi manudli reizi ménesi, Tpasi tad, jo izmanto privato datoru darbam.

Izmanto tikai oficialos veikalus (Google Play, App Store) — neinstalé programmas no
nezindmiem avotiem.

Nelieto novecojusu programmatiru (pieméram, Windows 7 vai vecas MS Office versijas).
Restarté ierici péc lielajiem atjaunindjumiem - tie biezi stdjas spéka tikai péc restarta.
Pievérs uzmanibu parltka bridingjumiem (pieméram, St lapa nav dro$a”) - tie paradas
biezZi tieSi novecojusds versijas.

lemaci skoléniem: atjaunindjumi nav traucéklis, bet digitalds drosibas pamats.

Papildu drosibas padomi
Izmanto antivirusu datora drosibai.

lzmanto bezmaksas riku individudlu lietotdju un organizaciju pasargasanai no kiber-
apdraudéjumiem (pieméram, DNS ugunsmdiris).

Regulari dublé svarigos failus (vertéjumus, dokumentus) makont vai aréja diska.
Atinstalé lietotnes no iericém, kuras vairs nelieto (vecais telefons, dators u. c.).
Atvieno publiskos Wi-Fi tiklus no ierices, kad tie nav nepiecieSami.




Skolotdji ikdiena strada ar sensitiviem datiem - skolénu sasniegumiem, veselibas
informaciju, atzimém, vecdku kontaktinformaciju. Tapéc ir Tpasi svarigi ievérot
personas datu aizsardzibas (GDPR) principus.

Galvenie drosas datu apstrades pamatprincipi
Minimalisms - tikai nepiecieSamie dati konkrétam mérkim.
Drosa glabasana - dati tiek glabati tikai autorizétas platformas.
Piekluves ierobeZzosana - tikai tiem, kam tas nepiecieSams.

Reguldra parskatisana — nevajadzigie dati tiek dzésti.

Praktisks piemérs: Skolotdja llze vélas nositit vecakiem informdciju par konsultacijam.
Vina izmanto savu personigo Gmail e-pastu un stta zinu, kurd visiem adresatiem
redzami citu vecaku e-pasta kontakti, kas ir personas datu aizsardzibas parkdpums.

Pareizais risinajums: izmantot skolas oficidlo e-pasta adresi un nositit e-pasta
véstuli, izmantojot funkciju “Bcc” (Blind Carbon Copy), lai adresati neredzétu cits cita
kontaktinformaciju.

Kur un ka drikst glabat skolénu datus?

Platforma Vai drikst glabat? Piezimes
E-klase, Mykoob, Ja Sertificétas izglitibas sistémas ar
Tamo atbilstosiem drosibas un sifrésanas

protokoliem.

Google Workspacefor Ja Ja izmanto oficidlu skolas doménu un
Edu ievéro drosibas iestatijumu vadlinijas.
Personigais USBdatu Nav ieteicams Pastav datu zuduma vai launatdras
neséjs vai dators inficésanas risks.

Personigais e-pasts Nav ieteicams Neatbilst personas datu aizsardzibas
(pieméram, inbox vai (GDPR) prasibam un nav pietiekamas
Gmail) drosibas garantijas.

leteikumi skolotajiem:

neglabdijiet skolénu sarakstus vai véertéjumus uz
darba virsmas vai drpus autorizétdm sistémam;

iestatiet piek|uves tiestbas Google dokumentiem,
tabulam vai mapém (View only, Edit, Comment);
ja dati japadrstta kolégiem, izmantojiet Sifrétas
saites vai failus, kas aizsargati ar paroli.



Socidala inzenierija ir manipuldcijos metode, kurd uzbrucéji izmanto cilvéku
uzticéSanos un emocijas, lai iegltu piekluvi informadcijai vai sistemam. Atskiribd no
tehniskiem uzbrukumiem $adi mégindjumi balstas uz pdrliecindsanu, steidzamibas
radisSanu vai bailéem,— pieméram, viltoti e-pasti, kas “it ka" sttiti no kolégiem vai skolas
vadibas ar aicindjumu rikoties nekavéjoties.

Izplatitakas metodes:

Skolotaji biezi ir mérkauditorija dazadiem digitalajiem krapniekiem, kuri cen3as ieglt
piekluvi skolas sistéemam vai personigajiem datiem. Seit ir dazi izplatitakie scendriji,
kam japievérs uzmaniba.

1. "Tehniskais atbalsts” zvana vai raksta:

Persona izliekas par IT specidlistu un piedava palidzibu ar datoru, e-klasi vai citu
sistému, vienlaikus lGdzot piek|uvi tavam datoram, kontam vai parolém.

Piemeérs: “Labdien, més no IT nodalas redzam klGdu jlsu profilda. Ladzu, lejupieladéjiet
$o riku (AnyDesk/TeamViewer), lai to salabotu.”

Ka izvairities: IT speciadlisti nekad neprasa paroles. Attalinatu piekluvi dod tikai ar
iepriek$éju saskanosanu un tikai skolas apstiprinatos rikos. Ja rodas Saubas - labak
piezvani un pdrliecinies pats.

2. "Vaditaja"” e-pasti:
Krapnieki izmanto steidzamibu un adreses, kurds burti vai simboli izskatas lidzigi
(pieméram, “0" vieta “0"), lai maldinatu e-pasta sanéméjus.

Piemeérs: “Steidzami lidz plkst. 14.00 atsuti 9.b klases vértéjumu izrakstus Seit (saite)”
vai "Nositi dokumentus tagad uz direktore@skOla.lv".

Ka izvairities: Parbaudi sttitdja adresi (salidzini ar iepriek$éjam Tstajam sarakstém) un
noskaidro pieprasijuma mérki, izmantojot citu sazinas formu (pieméram, piezvanot).

3. "Skoléna vecaks" sazinas platforma WhatsApp vai e-pasta:

Krapnieks izliekas par skoléna vecaku, kurs “it ka" steidzami vélas informaciju par
bérnu vai vértéjumiem.

Piemers: "Lldzu, atsitiet Jana pédéjos vértéjumus PDF faila.”

Ka izvairities: nekad neizpaud skolénu personas datus drpus oficidlajam sistémam.
Skolénu personas dati tikai oficidalajas sistemas (pieméram, E-klase).

4. Balss zinas ar viltotu identitati

Krapnieki var sGtit balss zinas vai ierakstus, izlikdamies par kolégiem vai skolas
vadibu, lai iegltu informaciju vai konkrétu ricibu.

Piemeérs: Sazinas platforma WhatsApp ir atsttita balss zina no nepazistama numura,
"it ka no direktores" ar [lGgumu atstit skolénu kontaktinformaciju.

Ka izvairities: neapstiprini pieprasijumus balss zinds un pdrzvani uz sev zindmu
numuru.
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5. Nezinams USB datu neséjs

Nezindmi datu neséji var saturét launprogrammatdiru, kas inficé datoru uzreiz, kad
tie tiek pievienoti.

Piemeérs: skolas gaitent atrasts USB datu neséjs ar nosaukumu “9.c parbaudes darbi”.

Ka izvairities: nepievieno nezindmus USB datu neséjus savam datoram un nodod IT
specidlistam tos parbaudei.

1) Parbaudi sititaja identitati, = pat ja zina skiet no koleéga, vadibas vai vecaka.
Krapnieki izmanto lidzigus vardus, klGdaini pierakstitas e-pasta adreses vai viltotas

profila bildes. Skaties doména vardu péc "@", toni un steidzamibu. Ja rodas Saubas,
sazinies cita kanadla (piezvani vai raksti e-klasé).

2) Nekad neievadi paroles vai piekluves kodus, ja pieprasijumu sanem e-pastq, ¢ata
vai telefonsarunas laika.

Saites var novirzit uz viltotam lapam, kas izskatas ka istas (E-klase, Google, Microsoft
u. c.). Atver vietni manuali, ierakstot adresi.

3) Nesniedz attalinatu piekluvi savam datoram vai sistémam nevienam, kam neesi
pilntba parbaudijis identitati un nepieciesamibu.

Krapnieki biezi [Gdz uzstadit AnyDesk/TeamViewer u. c. Attalinatu piekluvi pieskir
tikai autorizétam skolas IT specialistam, apstiprinata rikd un péc iepriekséjas
vienoSanas.

4) Ja rodas pat vismazakas Saubas - apstdjies un parbaudi.

Steiga ir krapnieka sabiedrotais. Pirms izpildi ldgumus, klikskini uz saitém, atver
pielikumus vai sGti datus, konsultéjies ar kolégi, IT atbalsta dienestu vai vadibu.

Ko darit, ja tomér noklikskingji uz saites vai ievadiji datus?
Nekavéjoties nomaini paroli (ari citds vietnés, kur tika izmantota ta pati parole).
Ja iespéjams, atsauc piekluvi.
Informé IT atbalsta dienestu un vadibu, pabridini kolégus par iesp&jamu krapsanu.
Ja atverts aizdomigs pielikums, — atvieno datoru no interneta tikla un informe IT

N
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Internets ir ka publisks laukums — viss, ko més tur dardm, atstdj pédas. Sis pédas sauc
par digitalo nospiedumu, un tas var ietekmét gan skolénu, gan skolotdju reputdaciju,
drosibu un pat ndakotnes iespéjas.

Kas veido digitalo nospiedumu?
Pat skietami nenozimiga aktivitate interneta var saglabaties ilgstosi un k|Gt publiski
pieejama — art péc vairakiem gadiem.

Socidlo tiklu ieraksti, komentari, attéli.

Atrasanads vietas atzimes un lietotnu lietoSanas paradumi.

Profili dazadas platformas (pieméram, YouTube, Instagram, TikTok).

Komentari forumos, ¢atos, spélu platformds.

Ko skolotdiji var mdacit skoléniem (un ieverot pasi)

Padoma@, pirms publicé. Pirms ievieto foto vai komentaru, pajautd sev: vai batu
pienemami, ja So redzétu direktors, kolégi vai vecaki?

Parvaldi privatuma iestatijumus. Regulari parbaudi, ko redz citi — vai profils ir
publisks, vai foto un ieraksti redzami visiem?

Komunicé cienpilni. TieSsaistes vide neatbrivo no atbildibas — izvairies no negativiem
komentariem, baumam vai sarkastiskiem ierakstiem.

Uzmanies no dizdomigam saitém - socidlajos tiklos biezi izplatas krapnieciskas saites,
kas var nozagt lietotdja datus vai inficét ierici.

leteikumi skolotajiem

Saglaba profesionadlas robezas. Nepievieno skolénus savos personigajos profilos
(pieméram, Facebook, Instagram). Sazinai izmanto oficidlos kandlus — e-klasi vai
skolas e-pastu.

Veido pardomatu publisko télu. Skolotdja profils ir dala no vina profesionadlas
identitates — ari arpus darba laika. Izvairies no ierakstiem vai attéliem, kas var radit
parpratumus un negativi ietekmét skolas vai tavu reputaciju.

Aizsarga skolénu privatumu. Neievieto skolénu foto, vardus vai citus datus bez
vecaku un skolas atlaujas.

Esi paraugs digitalajai kultirai. Demonstré skoléniem, ka drosa, cienpilna un
atbildiga uzvediba interneta ir tikpat svariga ka klatiené.
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Darba ar skoleniem izmanto Drossinternets.lv izstradatos metodiskos macibu
materialus:

o Interaktivu materidalu kopa “Make it clear” darbam ar 11-17 g.v. skoléniem, kas
ietver situdciju izspéli, uzdevumus terminu skaidrojumiem un testu zinasanu
parbaudei par témam: digitala drosiba; privatums; kritiskd domasana; fakti un
viedokli; naida runa u.c.

o "Esiinterneta izcilnieks!"” programmas materidlus (rokasgramata, uzdevumi,
prezentdcijas spéle) skolénu izglitosanai par 5 svarigdkajom prasmém bit gudriem,
piesardzigiem, laipniem, drosmigiem un rGpéties par savu drosibu.

o Digitalas pilsonibas rokasgramatu darbam ar 13-17 g.v. jauniesiem, kurd ietvertas
30 ar digitdlo pratibu, medijpratibu un digitalajam tehnologijam saistitas atgadnes
skoléniem, ka ari idejas pedagogiem skolénu tekstpratibas pilnveidei un diskusiju
organizésanai klasé. Rokasgramata ietverti 4 tému bloki: Més timeklr; Lieto internetu
gudri; Apzinies riskus; Digitala pasaule.



https://makeitclear.edu.pl/macibu-menu.html
https://drossinternets.lv/lv/materials/download/rokasgramata-skolotajiem-digitalas-pilsonibas-rokasgramata-7-12-klasei
https://drossinternets.lv/lv/info/esi-interneta-izcilnieks

Tapat ka personigd higiéna ripéjas par musu veselibu, kiberhigiéna palidz uzturét
digitalo vidi tiru un drosu. Ta sastdv no maziem, bet |oti nozimigiem paradumiem,
kas aizsargad personigos un darba datus, samazina kiberrisku iespéju un veido
atbildigas digitalas uzvedibas kultlru skold — gan skolotdjiem, gan skoléniem.

lkdienas drosibas paradumi skolotdjiem

Vienmeér izraksties no platformdm péc to lietoSanas. Parliecinies, ka esi izgdijis
no profila — Tpasi, ja dators tiek koplietots (pieméram, E-klase, Google konts,
Zoom).

Bloké datoru vai planseti, aizejot no darba vietas. Ipasi svarigi koplietojamas
telpas — skolotdju istabas vai kabinetos, kur datoru izmanto vairaki cilvéki.

Neizmanto publiskus Wi-Fi tiklus bez VPN. Atvértie tikli (pieméram, kafejnicas,
konferencés vai pasakumos) ir neaizsargdti pret datu partversanu. Ja nepiecieSams
stradat arpus skolas, izmanto mobilo internetu vai droSu VPN savienojumu.

-~

Neuzglaba failus uz datora darba virsmas vai “Lejupielazu” mapé.
Saglaba dokumentus drosa vietd — skolas makont, OneDrive vai Sifrétad mapé.

Nepielauj, ka skoléni izmanto skolotdja datoru, pat uz Tsu bridi. Pat ar labiem
nodomiem skoléni var netisam atvert sensitivus failus vai izmainit iestatijumus.

Ko vél ieklaut sava ikdienas kiberhigiena?
Regulari veic antivirusu skenésanu (pieméram, reizi nedéla vai automatiski).
Dzeés sikfailus (cookies) un atminu parlikprogramma, lai aizsargatu privatumu
un uzlabotu ierices veiktspéju.

Parbaudi drosibas iestatijumus savos kontos, pieméram, izmantojot Google
Privacy Checkup vai Microsoft Security Panel.

lestati automatisku ekrana blokésanos péc isa neaktivitates briza (pieméram,
5 minatéem).

Regulari atjauno programmatiiru — gan datoram, gan parltkprogrammai, gan
macibu lietotném.

Neizmanto vienas un tas pasas paroles dazddos kontos — izmanto paro|u
parvaldnieku vai divfaktoru autentifikaciju (2FA).
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Pat vislabdk aizsargatas sistémas nav pasargatas no neparedzétiem gadijumiem -
tehniskam klGmém, launprogrammatdiras vai vienkarsas cilvéciskas kladas.

Reguldra datu rezerves kopiju veidoSana ir loti bitiska aizsardzibas linija, kas lauj atjaunot
datus un turpinat darbu bez lieliem zaudéjumiem.

Kapéc veidot rezerves kopijas?
Aizsardziba pret launprogrammatiiru un “ransomware” uzbrukumiem.

Sada programmatira var blokét piekluvi failiem un pat pieprasit izpirkuma maksu.
Ja ir rezerves kopija, dati paliek drosiba.

Datu atjaunosana péc klidainas dzésanas vai ierices bojajuma.

Pieméram, ja pazid vértéjumu tabula, prezentacija vai skolénu darbi, — tos iesp&jams
atri atjaunot no rezerves kopijas.

Drosa uzglabasana macibu materialiem un dokumentiem.

Projekti, parbaudes darbi, E-klases eksporta faili vai sertifikati - tie ir vértigi resursi,
kurus vérts saglabat ilgtermina.

leteicamas datu glabasanas metodes

Metode Piemeri Prieksrocibas Riski

Makon- Google Drive, Pieejams no jebkuras NepiecieSama drosa

pakalpojums OneDrive, vietas. Automatiski parole un divfaktoru

Dropbox, iCloud  sinhroniz€jas un autentifikacija (2FA).

saglaba versijas. Nav Dati tiek glabati arpus
nepiecieSams fizisks skolas servera - jaievéro
datu neséjs. privatuma prasibas.

Aréjais disks  Fizisks disks Nav piesaistits Var tikt pazaudéts,

(HDD/SSD) internetam — drosdks nozagts, bojats.

pret kiberuzbrukumiem. NepiecieSama manudla
Piemérots lieliem datu  kopiju atjaunosana.

apjomiem.
USB Portativs Erti lietojams un viegli Viegli pazaudéjams,
zibatmina risindjums parnésajams. zems droSibas limenis,
nelieliem failiem parasti dati nav Sifréeti

leteikumi drosai datu dublésanai skolotajiem:

Izmanto uzticamus makonpakalpojumus (pieméram, Google Drive, OneDrive, iCloud vai
skolas serveri).

Regulari parkopé svarigakos failus aréja datu neséja (USB, aréja diska) vai drosa tikla
mape.

Neturi visas kopijas viena vietad. Idedlda gadijuma - viena kopija makont, otra aréja
datu neségja.

Atjaunosanas pdrbaude. Laiku pa laikam parliecinies, ka failus tieSam vari atvért un
atjaunot.

Sarga datu neséjus. Ja izmanto USB vai aréjo disku, glabad to drosa vietd, kas nav
pieejama skoléniem.



DNS ugunsmiiris (Firewall)ir aktivas aizsardzibas bezmaksas riks individudlu lietotdju un
organizdciju pasargdsanai no aktuadlajiem kiberapdraudéjumiem Latvijas kibertelpa,
pieméram, viltus banku lapam, krapnieciskam tirdzniecibas platformam, virusus izplatosam
vietném u. c.

Ka ugunsmiiris darbojas?

Ugunsmdris ir ka sargs, kas parbauda katru timek|a adresi, ko lietotdjs mégina atveért, un
bloké piek|uvi kaitigdm vai krapnieciskam lapam, pirms tds tiek ieladétas. Ta ierices
automatiski tiek pasargadtas no virusiem, pikskeréSanas un citiem kiberdraudiem.

Kapéc tas ir noderigi?

Ugunsmdiris pasargd datoru, telefonu un citas ierices, nodrosinot drosu interneta parlikosanu.
Tas nepartraukti darbojas fond, neradot traucéjumus interneta lietosang, bet nodrosinot,
ka ierices un dati ir pasargati.

Padoms:

Piesledziet ugunsmdri un informéjiet par sadu iespéju ari skolénu vecdkus. Kiberincidentu
novérsanas institlcija CERT.LV sadarbibad ar NIC ir izveidojusi riku “DNS ugunsmris” -
bezmaksas lietotni, kas atpazist bistamas vietnes un bloké tas. Lietotni iespéjams
lejupieladét App Store vai Google Play veikald un izmantot bez maksas. DNS ugunsmri
iespéjams uzstadit art datora. Instrukcijas atrodamas dnsmuris.lv
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Pamatskolas skolotajiem digitalas drosibas joma ir divéjada loma:

vini ne tikai ievéro drosas digitdlas uzvedibas principus pasi, bet ari veido skolénu
pirmo izpratni par drodu un atbildigu rictbu internetd. Saja vecumposma bérni sak
patstavigi lietot internetu — spélé spéles, skatds video, izmanto macibu platformas
un sazinds ar citiem tieSsaisté, tapéc skolotaja piemérs un skaidrojums ir 1pasi
nozimigs.

Aizsarga savus darba kontus.

Aizsargd visus savus darba kontus (E-klase, Google, e-pasts u. c.) ar unikalam
parolém un divfaktoru autentifikaciju (2FA). Tas palidz novérst neatlautu piek|uvi
skolénu datiem un macibu materialiem.

Skaidro skoléniem drosibas jautdjumus saprotama, vecumam atbilstosa valoda.

Pieméram: “Neatver zinu no cilvéka, kuru nepazisti” vai "Ja kaut kas liekas aizdomigs
- pastasti pieaugusajam”.

Runa par parolu nozimi radosa un pozitiva veida.

Pieméram, kopa ar klasi izveido “supervaronu paroles” — frazes ar cipariem un
simboliem, kuras ir drodas, bet viegliiegauméjamas. Bet svarigi lai visa klase péc
tam neizmanto vienas un tas pasas paroles

Analizéjiet redlas situacijas un ricibas piemérus.
Diskutéjiet par to, ka rikoties, ja:

- tiek sanemta aizdomiga zina,

- redzams aizvainojoss komentars,

- kads IGdz kopigot privatu informaciju vai foto.
Parruna ar skoléniem, ka lietot socialos tiklus.

Ne tikai par drosibu, bet ari par cienpilnu un atbildigu uzvedibu tiessaisté - ko
drikst un ko nedrikst publicét, ka atskirt joku no aizvainojuma un ka cientt citu
privatumu.

Padoms skolotajiem: pamatskola ir bridis, kad
bérni veido pirmos digitalos ieradumus.

Skolotdjs var palidzét viniem iemacities -
internets nav tikai izklaide, bet arT vide, kur
jaievéro cienaq, drosiba un atbildiba.




Vidusskoléni ir digitali aktivi, pasparliecinati un informdcijas zind pieredzéjusi lietotdii,
tacu biezZi nenovérté digitalas uzvedibas riskus un savas ricibas iesp&jamas sekas.

Saija posma skolotdja loma ir palidzét jauniesiem attistit kritisko domasanu, izprast
digitdlo reputdciju un lietot tehnologijas atbildigi — gan macibds, gan drpus tam.

Diskusijas par digitalo identitati un reputaciju.
Runa ar skoléniem par to, ka vinu darbibas internetd veido personigo télu.

(Ko par mani var atrast Google meklétaja? Kadu iespaidu radisu darba devéjam vai
augstskolai?) ledrosini skolénus pardomat, ko vini publicé un ka tas var ietekmét
vinu nakotni.

Kritiska domasana un dezinformacijas atpazisana.

Analizéjiet kopa zinu rakstus, socidlo tiklu ierakstus un video. Maci skoléniem
parbaudit avotus, salidzinat informaciju un domat: kas ir $is zinas autors, kads
varétu bat vina mérkis?

Autortiesibu un akadémiska godiguma ievérosana.

Skoléniem jazina, ka pareizi izmantot citu raditos materidlus — attélus, maziku,
tekstus.

Praktiski pieméri: noradit atsauces, citét korekti. Tas veicina cienu pret autoru
darbu un godigumu madcibu procesa.

Kibermobings un drosa komunikacija.

Veido atklatas sarunas par tiessaistes uzvedibu, cienu un empatiju. Skolotdjom
svarigi pamantt signdlus - sliktu noskanojumu, konfliktus socidlajos tiklos — un
piedavat atbalstu vai palidzibu.

lesaisti ari skolas psihologu, socidlo pedagogu vai vecadkus, ja situdcija klGst
nopietna.

Datu drosiba koplietosanas projektos.

Grupas darbos izmanto tikai drosas platformas ar ierobezotu piekluvi (pieméram,
Google Drive, Microsoft 365). lemaci skoléniem pieskirt piekluvi tikai nepiecieSamajiem
cilvékiem un aizsargat failus ar drosam paroléem.

s
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Neignoré jauniesu tieSsaistes vidi — ta ir batiska vinu ikdienas dala. Esi atvérts sarunai
par to, kas notiek drpus klases siendm — art interneta. Ja konflikti “parcelas” no
socidlajiem tikliem uz klasi, rikojies savlaicigi: iesaisti skolas psihologu, klases audzinataju
vai vecakus un kopigi meklgjiet risingjumu.

Darba ar skoleniem izmanto Drossinternets.lv izstradatos metodiskos macibu
materialus:

Interaktivu materialu kopu “Make it clear”, kas ietver situdaciju izspéli, uzdevumus
terminu skaidrojumiem un testu zinagsanu parbaudei par témam: digitala drosiba;
privatums; kritiskd domasana; fakti un viedokli; naida runa u. c.

Metodiskais macibu materials -

Digitalas drosibas rokasgramatu darbam ar 13-17 g. v. jaunieSiem, kurd ietvertas
30 ar digitalo pratibu, medijpratibu un digitalajaom tehnologijom saistitas atgdadnes
skoléniem, ka artidejas pedagogiem skolénu tekstpratibas pilnveidei un diskusiju
organizésanai klasé. Rokasgramatad ietverti cetri tému bloki: "Més timekli™; "Lieto
internetu gudri”; "Apzinies riskus"; "Digitdla pasaule”.

Metodiskais macibu materials =



https://makeitclear.edu.pl/macibu-menu.html
https://drossinternets.lv/lv/info/esi-interneta-izcilnieks

Datorikas skolotdjam ir unikala un ietekmiga loma digitaldas drosibas izglitibd. Vins ne
tikai maca teoriju par kiberdrosibu, bet ari praktiski demonstré drosas ricibas principus,
palidzot skoléniem attistit prasmes, kas bis noderigas gan augstskold, gan darba vidé.
Kiberdrosibas jautdjumi datorikas stundas |auj skoléniem saprast, ka aizsargat datus,
izstradat drosas sistéemas un domat atbildigi digitalaja pasaulé.

Datorikas macibu stundas iemaci svarigako:

Tikla drosiba.

Skaidro un demonstré, ka darbojas ugunsmdris, porti, IP adreses un piekluves kontrole.

Skoléni var praktiski modelét vienkarsu tiklu vai parbaudit, ka datu plisma tiek
aizsargata.

SifréSana un autentifikacija.
Paradi, ka informdciju var aizsargadt, izmantojot paroles, divfaktoru autentifikaciju (2FA)
un failu sifrésanu.

Praktisks uzdevums, ko iek|aut: skoléni izveido Sifrétu arhivu vai failu ar paroli un
parbauda, ka dati tiek aizsargati.

Drosa programmeésana.

Ipasi aktudli web izstrades vai datubdzu nodarbibas.

leklauj témas par ievades validaciju, SQL injekciju novérsanu, drosu parolu glabasanu
un datu aizsardzibu kodad. Uzsver, ka drosiba ir neatnemama programmataras kvalitates
dala.

Kiberdrosibas karjeras iespéjas.

lepazistini skolénus ar realam profesijam: étiskais hakeris, drosibas analitikis, datu
aizsardzibas specidlists u. c.

Var izmantot videointervijas vai uzaicinat vieslektoru no IT nozares.

Pikskerésanas (phishing) simulacijas.

Izmantojot drosus un bezmaksas izglitojosus rikus (pieméram, PhishLabs, Google Phishing
Quiz vai KnowBe4 Demo), skoléni var praktiski redzét, cik viegli var tikt apmaniti, un
analizét klidas drosa vide.

Datu aizsardzibas principi.

Maci skoléniem izprast personas datu nozimi, pieméram, ka un kapéc tos nedrikst
publicét vai kopigot bez atlaujas. Var analizét istus piemérus (pieméram, ka uznémums
zaudéja klientu datus vai ka tika uzlauzts profils).

Privatuma un drosibas iestatijumi un kur zinot par parkdapumiem.

Informé skolénus par iestatijumiem un zinoSanas iespéjam. Kopa izpétiet Drossinternets.lv
izstradato Socidlo tiklu drosibas celvedi, kurd saiSu veidd apkopoti iestatijumi, palidzibas
riki un zinoSanas iespéjas popularakajos e-pasta servisos, socidlo mediju platformas
un spélu platformas.
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Kiberkonkursi un izaicinajumi.

lesaisti skolénus aktivitates, pieméram:

Nacionadlais kiberdrosibas izaicingjums (https:/kibiz.lv/)
European Cyber Security Challenge (https://ecsc.eu/)

Sacensibas Kiberplésis https:/kiberplesis.lv/

Sie pasakumi attista gan tehniskds prasmes, gan komandas darbu un problému
risindsanu.

Paspilnveide skolotajam.

Sekot lidzi brivpieejamam apmacibdm un jaunumiem kiberdrosiba, lai regulari
stiprinatu savas digitalas drosibas prasmes:

Aizsardzibas ministrijas, t .sk. Nacionala Kiberdrosibas centra mdjaslapa

(https://cyber.gov.lv/),

Latvijas Drosaka interneta centra timekla vietné
(https:/drossinternets.lv/).

Kiberincidentu novérsanas institlcijas CERT.LV timekla vietné (https://esidross.Iv/).



CERT.LV
https://esidross.lv/
https://drossinternets.lv/
https://cyber.gov.lv/
https://kiberplesis.lv
https://ecsc.eu/
https://kibiz.lv/

Skolu vadiba un izglitibas parvaldes veido pamatu drosibas kultdrai izglitibas iestadés.

Tiesi vinu lemumi nosaka, cik drosi tiek aizsargati dati, cik sagatavots ir personals un cik
efektivi iestade spéj reagét uz drosibas incidentiem. Kiberdrosiba $aja [iment nav tikai
tehnisks jautajums — ta ir vadibas atbildiba, organizacijas kultlras un reputadcijas dala.

Galvenas prioritates:
Kiberdrosibas politikas izstrade un ieviesana.

Jabut skaidriem noteikumiem, kas attiecas uz visiem — skolotdjiem, skoléniem, IT
personadlu un vadibu.

kartiba, paroles un ieri¢u lietosana.
Lomu un atbildibu noteiksana.

Skaidri jadefing, kurs atbild par datu drosibu un ka rikojas drosibas incidentu gadijuma.

Kurs$ zino par incidentu? Kurs analizé célonus? Kurs informé sabiedribu vai citu
augstakstavosu institlciju? Caurskatdma darbibu seciba palidz atri reagét un samazina
risku klGdities krizes situdcija.

Regularas personala apmacibas.

Kiberprasmes ir mainigas - tas ir jauztur un japilnveido.

Organizéjiet mérktiecigus seminarus un praktiskas macibas par parolu drosibu,
divfaktoru autentifikdcijas lietoSanu, pikskerésanas atpazisanu un datu aizsardzibas
prasibam (GDPR).

leteikums: ieklaut kiberdrosibas témas art jauno darbinieku apmaciba (ievadisana
darba).

Incidentu reagésanas plans.

Katram darbiniekam jazina, ko darit datu noplides, virusu uzbrukuma vai sistémas
kldmes gadijuma.

Plana jaietver pazinosanas soli, atbildigds personas, IT atbalsta un komunikacijas
kanali.

Regulara macibu simulacija (pieméram, "Kas notiek, ja E-klase uz bridi nestrada?”).
Plans palidz bit gataviem negaiditam situdcijam.

IT auditi un infrastruktaras drosibas parbaudes.

Veiciet regularas pdrbaudes, lai parliecinatos, ka:

- serveri ir Sifréti un atjauninati;

- rezerves kopijas tiek veidotas automatiski un pdarbauditas;

- iekadrtas (datori, plansetes) tiek izmantotas saskand ar drosibas politiku;

- tiek ieviesti e-pasta drosibas standarti (SPF, DKIM, DMARC).

22



Praktisks piemeérs

Péc pikskerésanas incidenta kada skola izglitibas parvalde veic visaptverosu drosibas
auditu, ievie$ e-pasta autentifikacijas aizsardzibu (SPF/DKIM/DMARC) un nosaka, ka
visiem darbiniekiem jaaktivizé divfaktoru autentifikacija (2FA). Péc seSiem ménesiem seko
atkartota parbaude un macibas, lai parliecindtos, ka drosibas principi tiek ievéroti praksé.

Padoms vadibai:
Kiberdrosiba ka stratégisks jautdajums.
leklaujiet to skolas un parvaldes attistibas pldanos, budzetd un darba kartiba.
Drosiba nav izmaksu pozicija, bet ieguldijums stabilitaté un darbibas nepadrtrauktiba.
Veido sadarbibu ar IT specidlistiem un valsts iestadem.

Uzturiet kontaktus ar kiberincindentu novérsanas instittciju CERT.LV un Datu valsts
inspekciju, Latvijas Drosaka interneta centru un citdm organizacijam, kas sniedz
konsultacijas un apmacibas par kiberdrosibu.

Atbalstiet skolu drosibas véstniekus.

ledrosiniet skolotdjus, kas interesé€jas par digitdlo drosibu, k|Gt par drosibas véstniekiem
skold - cilvékiem, kuri palidz kolégiem un skoléniem ievérot labds prakses. Aiciniet
savu skolu pedagogus pieteikties Drosdka interneta véstnesu tiklam, ko koordiné
Latvijas Drosaka interneta centrs.

Skolotaju digitalas un kiberdrosibas prasmes nedrikst uzskatit par passaprotamam.
Tas jaattista merktiecigi, regulari un praktiski — tikai tad drosiba klGst par ikdienas
kultdras sastavdalu, nevis par vienreizéju projektu.

Noteikumi maksliga intelekta (Ml) riku izmantosanai. Skolas iek$éjas kartibas noteikumos
ieklaujiet arm noteikumus par maksliga intelekta riku izmantoSanu macibu procesa.
ledvesmai varat izmantot Vadlinijas maksliga intelekta izmantosanai pamatizglitiba
un visparéja videja izglitiba.
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1. KRAPNIEKU E-PASTS VAI SMS
Ja sanémi krapniecisku e-pastu vai SMS (pikskerésana, viltus saites).
ja redzi viltotu timek|vietni, kas izliekas par banku, e-parakstu u. c.
Ja tava ierice uzvedas aizdomigi vai, iesp€jams, ir inficéta ar virusu.

Zino savam IT atbalsta dienestam un CERT.LV:
rakstot uz e-pastu cert@cert.lv
zvanot pa talruni 67085888 (24/7)

krapniecisku SMS un telefona numuru parsatisanai: +371 23230444 (telefona zvani
netiek apstradati)

2. IZSPIESANA, SANTAZA
Ja ir nozagti vai |launpratigi izmantoti tavi personas dati vai identitate.
ja uzbruceéjs draud, izspiez vai publicé tavu personigo informaciju.

Zino Valsts policijai:
pa talr. 110

rakstot e-adresé, sttot elektroniski parakstitu e-pastu
https:/www.vp.gov.lv/lv/ka-zinot-policijai

3. DRAUDI BERNAM
Ja apdraudéts bérns internetd (mobings, seksudla rakstura sarakstes u. c.).
Ja nepieciesams atbalsts un padomi, ka rundt ar bérnu par drosibu interneta.

Sazinies ar Drosaka interneta centru:

konsultativais talrunis: 116111 (bérnu un jauniesu uzticibas tdlrunis, nodrosina Bérnu
aizsardzibas centrs)

zinot par saturu: uz e-pastu zinojumi@drossinternets.lv vai Drossinternets.lv vietng,
aizpildot "Zinot" formu

4. VALSTS DROSIBA
Ja ir aizdomas par valsts drosibas apdraudéjumu kibertelpa.

Ja zini par mégindjumiem spiegot, apdraudét valsts
informacijas sistémas vai par pretvalstisku darbibu interneta. Q Ny

Zino Satversmes aizsardzibas birojam:

pasts@sab.gov.lv

24


pasts@sab.gov.lv
zinojumi@drossinternets.lv
Drossinternets.lv
https://www.vp.gov.lv/lv/ka-zinot-policijai
cert@cert.lv
CERT.LV

5. NAIDA RUNA UN TERORISMS

Ja ir dizdomas par radikalizaciju interneta, aicindjumiem uz vardarbibu, terorismu
vai naida runu.

Ja redzi, ka socidlajos tiklos kads izplata dezinformaciju, kas apdraud valsti, vai
darbojas pret Latvijas interesém.

Zino Valsts drosibas dienestam, rakstot uz e-pastu vdd@vdd.gov.lv

6. KRAPNIECIBA INTERNETA VEIKALA

Ja interneta veikala:
esi apkrapts kd pircéjs (pieméram, nesanem preci);
redzi nepatiesu vai maldinosu reklamu;
tiek parkaptas tavas ka patérétaja tiesibas;

Ja digitdlie pakalpojumi (abonementi, lietotnes utt.) nepilda solito vai parkapj
noteikumus.

Zino Patérétdju tiesibu aizsardzibas centram, rakstot uz e-pastu ptac@ptac.gov.lv

7. DATU UN IDENTITATES ZADZIBA
Ja tavi personas dati (vards, adrese, personas kods u. c.) ir nopladusi vai nozagti.
Ja kads izmanto tavu identitati.
Ja kads bez tavas atlaujas izmanto tavu informaciju.
Ja tu nevari piek|it saviem datiem, kurus glaba uznémums vai iestade.
Ja tu vélies, lai kads izdzes tavu informaciju, bet vini to nedara.

Zino Datu valsts inspekcijai: raksti pasts@dvi.gov.lv

8. DEZINFORMACIJA
Ja ikdiena pamani maldinosu informaciju, sagrozitus faktus vai mérktiecigus
centienus manipulét, lai veiktu krapnieciskas darbibas.

Zino "Melns uz balta”, aizpildot anketu lietotné
https:/melnsuzbalta.lv/zino-par-dezinformaciju/

9. FINANSIALA KRAPNIECIBA

Ja ir notikusi finansidla krapsana, — pieméram, esi parskaitijis naudu krapniekiem.

Sazinies ar savu banku un zino Valsts policijai pa talr. 110.


https://melnsuzbalta.lv/zino-par-dezinformaciju/
pasts@dvi.gov.lv
ptac@ptac.gov.lv
vdd@vdd.gov.lv

Autentifikacija: procesa dala, kur lietotdjs apliecina savu identitati
(pieméram, ar paroli vai kodu).

Divfaktoru autentifikacija (2FA): papildu drosibas solis péc paroles — pieméram,
apstiprindjuma kods telefona vai lietotné.

PikskeresSana (Phishing): krapnieciska darbiba, kad viltojuma e-pasts vai zina aicina
ievadit paroles vai datus.

Smikskerésana (Smishing): pikskeréSanas veids, kas notiek ar SMS vai zinapmainas
lietotném (pieméram, WhatsApp).

Vikskerésana (Vishing): krapnieciba pa telefonu - persona izliekas par bankas vai IT
darbinieku, lai iegltu datus.

Launprogrammatiira (Malware): visparigs termins visdm kaitigdm programmam -
virusiem, spiegprogrammatdrai, izspiedéjvirusiem utt.

Izspiedéjviruss (Ransomware): viruss, kas bloké failus un prasa samaksu par to
atblokésanu.

Ugunsmiuiris (Firewall): programmatira vai ierice, kas kontrolé datu plismu starp datoru
un internetu, blokéjot aizdomigus savienojumus.

Antivirusu programma: programma, kas atpazist un dzés launprogrammataru.

Parolu parvaldnieks (Password Manager): drosa programma parolu glabasanai un
automatiskai ievadei.

Datu noplade (Data breach): situdcija, kad personas dati tiek nozagti, publicéti vai
nonadk pie nepiedero$sam persondm.

Sociala inZenierija: manipuldcijas veids, kur uzbrucéjs izmanto cilvéku uzticibu vai
bailes, lai iegitu informaciju.

Kibermobings: aizskarSana, pazemosana vai draudi interneta vai socidlajos tiklos.

VPN (Virtual Private Network): tehnologija, kas Sifré interneta savienojumu un pasarga
lietotdju no datu partversanas.

Sifrésana (Encryption): procesa veids, kur dati tiek parveidoti nesalasama forma, lai
tos varétu nolastt tikai ar atlauju.

Rezerves kopija (Backup): datu dublésana drosa vietd, lai tos varétu atjaunot, ja notiek
bojdjums vai uzbrukums.

Digitdlais nospiedums: visas pédas, ko atstdj tieSsaisté — komentari, bildes, meklgjumi,
profili u. c.

Kiberhigiena: ikdienas paradumi, kas palidz saglabat drosibu digitalaja vidé.

Makonpakalpojums (Cloud service): tiessaistes vieta datu glabasanai un koplietosanai
(pieméram, Google Drive, OneDrive).

CERT.LV: kiberincidentu novérsanas institcija -
palidz un sniedz atbalstu kiberdrosibas jautdjumos.
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Uzdevumu piemeéri
macibu stundam

PAROLES
Teéma: parolu drosiba un stiprums.

Meérkis: izprast, kas padara paroli stipru un kapéc vdjas paroles ir bistamas.

Norise:
Skolotdjs sadala skolénus pdros vai nelields grupads.

Katra grupa izveido tris paroles - loti vdju, vidéji stipru un drosu - vai saskiro jau
ieprieks sagatavotas paroles péc to drosibas pakadpes.

Skolotdjs izmanto bezmaksas tiessaistes riku, pieméram,

https:/howsecureismypassword.net, lai parbauditu, cik ilgs laiks batu nepiecieSams o
parolu uzlausanai.

Diskusijas jautajumi:
Kadas iezimes padara paroli drosu (garums, dazadi simboli, unikals saturs)?

Ka izveidot drosu paroli, ko viegli atceréties? leklaut informaciju par parolu
parvaldnieku.

Papildus:
Noskatities CERT.LV video par drosam parolém:

NepiecieSams:
sagatavoti parolu pieméri, dators
ar interneta pieslégumu.


https://www.youtube.com/watch?v=TxjxngEG3Xg&list=PLmbEh4-pWjw7pVIHgLzEGOIo_KOMkEvWJ&index=8
https://cert.lv/lv/

KRAPNIECISKAS ZINAS
Téma: pikskerésanas atpazisana
Meérkis: iemacities pamanit krapnieciskas e-pasta zinas pazimes.

Norise:

Skolotdjs sagatavo 3-4 e-pasta zinu piemérus — vienu Tstu (drosu), paréjos ar
krapnieciskas zinas paziméem.

E-pasta zinas var tikt paraditas uz ekrdna vai izdrukatas.

Skolénu uzdevums: atzimét aizdomigos elementus (divaina satitdja adrese,
steidzamibas radi$ana, klGdas tekstd, aizdomiga saite).

Skolotdjs kopd ar klasi analizé katru e-pastu un parrunag, kapéc tas varétu bat dross
vai bistams.

Diskusijas jautajumi:
Kadas ir visbiezak sastopamas pikskerésanas pazimes?
Ka rikoties, ja sanem $adu e-pastu?

NepiecieSams:
sagatavoti e-pastu piemeéri (drukati vai digitali).
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Materidls izstradats 2025.gada novembri. Saturs tapis sadarbiba ar Aizsardzibas ministriju,
kiberincidentu novérsanas instittciju CERT.LV, Latvijas Drosaka interneta centru.
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