Informat 1vais zinojums
.P arskats par Nacionalas informacijas tehnolgsiju droSibas padomes
darba rezultatiem 2011. gad”

Saskaa ar Infornmicijas tehnolgiju droSbas likuma 10.pantu ar
Ministru prezidenta 20l11l.gada l.martikojumu Nr.74 ,Par Naciaiio
informacijas tehnolg@iju dro§bas padomi” (inforrcija dienesta vajadlzam)
ir izveidota Nacioala informacijas tehnolgiju dro3bas padome (turpik —
padome), lai koordgtu ar infornacijas tehnolgiju droSbu saisito uzdevumu
un pagkumu pknoSanu un veikSanu. Padomes @lanbnodroSina vadas
valsts p@rvaldes ieside sakaru nozar kas atbilstoSi Ministru kabineta
2003.gada 29.apa noteikumu Nr.242 ,Satiksmes ministrijas nolikums
1.punktam ir Satiksmes ministrija.

Padomes dam2011.gad piedaljas Satiksmes ministrijas, Nacigo
brunoto sgEku, Aizsardzbas ministrijas, Arlietu ministrijas, lekslietu
ministrijas, Vides aizsar@zas un rgionalas atistibas ministrijas (turpak —
VARAM), Informacijas tehnolgiju droSbas incidentu narsSanas instiicijas
(CERT.LV) (turpnzik — CERT.LV), Dro%bas policijas, Miligras izlaikoSanas
un dro3bas dienesta, Satversmes aizsdnak biroja, Latvijas Bankas, Valsts
policijas un FinanSu un kapia tirgus komisijas frstaviji.

2011.gad notika piecas padomesdes — 10.ma#&t{ 10.maifi, 27.jnija,
26.septembr un 15.novemhr bet padiviga sazia un viedoku apmapa
notika ar padomes elektronigk saznas list.

Ka batiskako padomes da#b janorada pastviga un regudra
informacijas apmaja infornmacijas tehnolg@iju drosbas jaudjumos, tdgjadi
istenojot Nacioalas dro%¥bas koncepdij (Saeima apstiprijusi 2011.gada
10.mart) noteikto par starpinstituciatis sadartbas uzlaboSanuakvienu no
prioritatém informacijas tehnolgiju apdraudjumu nowrSara. Informacijas
apmaha nodroSifja ies@ju operalvi apmainties ar informciju par
jaunumiem informcijas tehnolgiju drodbas jaudgjumos, apspriest to ar citu
institiciju parstavjiem, ka aff paaugstiat savstarpjo sapratni. Tas ifpaSi
butiski, npemot \era nacioralu informacijas tehnolgiju dro3bas sistmu
specifiku, kuras pamatdalas princips ir sadaila starp institcijam.

Starp padomes darlapspriestajienaptame sadi jauajumi:

a) Informacijas tehnolgiju dro3bas likuma izpildes gaita;

b) sadariba ar Eiropas iklu un infornicijas dro%bas genfiru
(ENISA);

C) sapraSats memoranda projekts par sadhtb informacijas
tehnol@iju aizsardzba starp Latvijas Republikas valili un Zieméatlantijas
ltlguma organiaciju (turpmak — NATO);

d) sadariba ar NATO un NATO Informcijas tehnolgiju aizsardzbas
izcilibas centru Talli
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e) planotas infornmacijas sistmas izveide inforcijas dienesta
vajadazbam apmanai starp ministrjm un to padabas iestdém Latvijas
prezidentras Eiropas Saviépa 2015.gad nodroSiasanai;

f) informacijas tehnolgiju droSbas tendencesvalsts;

g) Latvija notikug BENS Business Executives for National Security)
grupas vitte;

h) portals www.esidross.lv;

1) informacijas tehnolg@iju dro§bas nacibas Latvij un arvalsts, tap
skai& pirmo Latvijas tedgtisko infornacijas tehnolgiju droSbas incidentu
regzéSanas rcibu rezuléti;

) informatva zinojuma projekts Ministru kabinetam ,Par Infatonas
tehnol@iju drogbas incidentu narSanas institcijas (CERT.LV) daribu un
nepiecieSaiiu palielirat valsts finangumu tas darbas nodroSi#sanai”;

K) informatva  zipojuma  projekts Ministru  kabinetam par
Kriminallikuma un Latvijas Administravo parkapumu kodeks ietvera
tiesiskh regukjuma pietiekartbu attietba uz nodafjumiem, kas pasidati
elektroniskis informicijas tel@ un pret informcijas tehnolgijam;

l) paveiktais inforracijas tehnolg@iju kritiskas infrastrukiiras
aizsardmbas sistmas ietvaros;

m) likumprojekts ,Elektronisks autentifikcijas likums”;

n) nepiecieSafba nodroSiat SifreSanas funkcionaliti elektroniskis
identifikacijas kares;

0) Eiropas Komisijas pagojums Eiropas Parlamentam, Padomei,
Eiropas Ekonomisko un satw lietu komitejai un R@onu komitejai par
informacijas tehnolg@iju kritiskas infrastrukiiras aizsardbu ,Sasniegumi un
nakoSie sdi: cela uz glolalu informacijas tehnolgiju drogbu”;

p) padomes sadaitia ar nevalstiskam organiacijam.

Starp padomes ietvaros detalik apspriestajiem aptZimé Sadi
jautajumi:

q) CERT.LV darhba. § jaujuma ietvaros padome, balstoties uz
Satiksmes ministrijas un CERT.LV sniegto infacijpu un no\ertgjot
CERT.LV hatisko ieguldjumu infornacijas tehnolgiju droSbas stipriaSara
Latvija, ka af uzsverot nepiecieSabu turpirat informacijas tehnolgiju
drogbas uzlaboSanu atbilstoSi Infatanas tehnolgiju drogbas likuna un
Nacioralas dro3bas koncepci (seviki attieaba uz taj paredzto
apdraudjuma identifieSanas un rg&sSanas pilnveidoSanu un infogonjas
tehnol@iju lietotaju zinaSanu pilnveidoSanu) noteiktajam, izteica atbalstu
CERT.LV darbibas nodroSi#ganai nepiecieSarfinangjuma palielimSanai.
VARAM parstavis Nacionalas infornacijas tehnolgiju dro§bas padom
atbalsfja CERT.LV darlbas nodroSi#ganai nepiecieSam finangjuma
saglalasanu idzSireja apnera, ka an pec VARAM parstavja priekslikuma
tika diskutts par iespjamo nepiecieSathu parskait CERT.LV noteikto
delesgjumu Informacijas tehnolgiju droSbas likuna (4.panta pirra dda).
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Tapat tika apspriests ierogjums CERT.LV pieakumu izpildtaju
noteikt cié procedira nelka Sobid, piengram, Publisko iepirkumu likum
noteiktap kartiba uz noteiktu laika periodu, pigaram, pieciem gadiem;

r Centalas statistikas frvaldes elektronisls tautas skaganas
incidents. Padome izueja publiski pieejamo inforactiju par incidentu
saistba ar Centilas statistikas frvaldes veikto elektronisko tautas sk&anu,
secinot, ka: incidents nav uzskais par informcijas tehnolgiju droSbas
incidentu saskg ar Informiacijas tehnolgiju drosbas likuma 6.panta pirmo
ddu, un incidents radies naplomatas infornacijas sistmas arhitekiras
izveides rezulita, neiz\ertejot sisemas piedvata pakalpojuma izmantoSanas
pieejanibas sar@ribu ar potenaiajiem riskiem, un kopumincidents ilustt
nepietiekoSi atstito informacijas tehnolgiju drogbas kultiru Latvijas
informacijas tehnolg@iju sabiedtba.

Padome ieteica vim institiicijam, kas atbiltjas par valsts nomes
informacijas sistmu un e-prvaldes projektu izsidi, veikt konsulicijas ar
Datu valsts inspekciju datu aizsaitis jautjumos un CERT.LV inforracijas
tehnol@iju droSbas jaudjumos, K af turpnikaja padomes dadb mekkt
lesgEjas infornacijas tehnolgiju droSbas kultiras afistbas veiciaSanai
Latvijas infornacijas tehnolgiju sabiedtba;

s) VARAM valsts @rvaldes iesizu tmeka vietu dro3bas parbaudes.
Padome uzklagm VARAM sniegto informaciju par phknoto kritisko”
ttimeka viehu auditu, & af apmainjas ar viedokem. Tika ataméts, ka
lesfeja veikt valsts un pasvalil iesizu tmeka vienu auditus kopum ir
vértgjama pozitvi. Vienlaikus padome aicija VARAM izvertet iesgju
timela viethu parbauzu veikSanas programmmat nodot CERT.LV un ieteikt
perspekiva VARAM riciba esoSo programmaiu izmantot padwvigiem
timeku vietau auditiem pc CERT.LV un valsts un paSvala institiciju
iniciativas;

t) Valsts policijas resursu pietiek@dpa apa ar noziedmiem
nodarjumiem, kas pasidati elektronisks informacijas tel@ un pret
informacijas tehnolgijam. Padome kopuan atZmgja Valsts policijas
NnoZmigo un aizvien pieaugoso lomu efelts infornacijas tehnolgiju
drodbas sistmas dariba, kopuna noradot af uz nepiecieSarhu iz\ertét
dazdas Valsts policijas resursu apbSanas asfibas iespjas un
nepiecieSaibu @s padait skaidiakas un prskaamakas. Padome neaina
aicinmat Valsts policiju sagatavot un iesniegt izgkahai padom pasreizjo
resursu ma ar noziedmiem nodajumiem, kas pasidati elektroniskis
informacijas tel@ un pret informcijas tehnolgijam, detaliztu izvertgjumu
un priekslikumus Valsts policijas resursu palighanai.

Izskatot Sos un citus ar infofcijas tehnolg@iju dro3bu saistus
jautajumus, padome 2011.gagienema 20 Emumus.

Lai veicimtu padomes sadabiu ar nevalstiskajm organiacijam,
2011.gada 28.septenibipadomes priek8détajs un CERT.LV vattaja
saraksnme ar infornmicijas tehnolg@iju droSbas jaudjumos ieinteregtajam
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nevalstiskegm organizcijam infornmgja par 2011.gad veiktapm izmaham
tiesbu aktos, @nosSanas dokumentos, aktuabm informacijas tehnolgiju
drodbas jom (taja skaii par Latvijas divpugo un daudzpugo sadarkbu),
par @lakajam darhbas priorigtem, ka ai par CERT.LV dartbu un aktélo
situaciju elektroniskis informacijas tel@ Latvija. Tapat padomes
priekS€detajs ir piedaijies publiskos pakumos, inforngjot sabiedibas
parstavjus par aktualitém informacijas tehnolgiju joma.

Satiksmes ministrs A.Ronis

Viza: valsts sekrats A.Maiss
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