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Sabiedr ības 
izgl ītošana



Sabiedrības izglītošana 2011-2012
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Statistikas



Augstas prioritātes incidenti – 2012.gada janvāris – oktobris -
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Zemas prioritātes incidentu dinamika 2012.gadā
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Atbild īgs Interneta 
pakalpojumu sniedz ējs



Atbildīgs interneta pakalpojumu sniedzējs



Sadarbības memorands starp:
• Latvijas Interneta asociācijas Net-Safe

Latvia Drošāka interneta centru
• Informācijas tehnoloģiju drošības incidentu 

novēršanas institūciju CERT.LV
• Elektronisko sakaru pakalpojumu 

komersantu / Interneta pakalpojumu 
sniedzēju (IPS)



Mērķis, lai Interneta pakalpojumu sniedzējs:

• Iestātos par drošāku interneta vidi Latvijā
• Informētu gala lietotājus gadījumos, kad 

viņu datori ir inficēti ar kādu datorvīrusu
• Aktīvi iesaistītos cīņā ar kriminalizēto

pornogrāfiju saturošu materiālu apriti 
internetā



Memoranda saturs:
• Centra atbildība un saistības
• CERT.LV atbildība un saistības
• IPS atbildība un saistības attiecībā uz 

Centru
• IPS atbildība un saistības attiecībā uz 

CERT.LV



CERT.LV atbildība un saistības:
• Apkopot un nosūtīt reizi dienā informāciju 

par inficētajām IP adresēm
• Izvietot mājas lapā informāciju par 

Atbildīgajiem IPS
• Konsultēt klientus par drošības incidentiem



IPS atbildība un saistības attiecībā uz 
CERT.LV:
• Deleģēt pārstāvi sadarbībai
• Saņemt un apstrādāt inficēto IP adrešu datu bāzi, piecu 

darba dienu laikā informējot IP adreses lietotāju par 
inficēto ierīci

• Noteikti ziņojumā jāietver šāda informācija:
– Inficētā IP adrese un/vai incidenta identifikators, TCP/IP ports, 

uz kuru norādītajā laikā IP adrese pieslēdzas sensoram;
– Datorvīrusa nosaukums, ieteikumi, kā problēmu risināt;
– Norāde, ka informācija saņemta no CERT.LV. 

• Informēt klientus, kā saņemt sīkāku informāciju (zvanot 
vai rakstot CERT.LV)



Atbildīgie interneta pakalpojumu sniedzēji



Drošības ekspertu 
grupa



Drošības ekspertu grupa

Informācijas tehnoloģiju un Informācijas 
sistēmu drošības ekspertu grupa (DEG):

•Dibināta 2012.gada 16.augustā LV 
CSIRT grupas vietā

•Statūti un Ētikas kodekss

•Noteikumi biedru uzņemšanai

•Sanāksmes reizi mēnesī

•Šobrīd 30 dalībnieki/kandidāti



Citas aktivit ātes



IT drošības mācības
• Cyber Europe – ENISA mācības
• Cyber Coalition – NATO mācības
• Valmieras hack-fest
• Teorētiskās IT drošības mācības decembrī
• Praktiskās IT drošības mācības janvārī



Valmieras hack-fest
• Notika 1-2.decembrī
• Rezultātu iesniegšana līdz 7.decembrim
• 17 reģistrējušies dalībnieki
• Ļoti pozitīva un atsaucīga gaisotne
• Ļoti maz dalībnieku prasīja “hintus”
• Rezultāti un apbalvošana 14.decembrī
• Vērtīga pieredze gan dalībniekiem, gan 

organizatoriem
• Organizēsim tādus arī turpmāk



Nākotne



Nākotne
• LR Aizsardzības ministrija - no 2013.gada 

1.janvāra
• Turpināsim visu iesākto
• 2013.gada plāni

• Apziņošanas sistēma
• Ļaunatūras analizēšanas kapacitātes 

veidošana
• Pentesti

• Tuvākais pasākums - CERT.LV tehniskās IT 
drošības mācības – 16-17.janvāris, 2013



Paldies par uzman ību!

http://www.cert.lv/
baiba.kaskina@cert.lv

https://twitter.com /certlv


