
Situ ācija IT dro šības jom ā

Latvij ā

23.04.2012, Rīga
Baiba Kaškina, Varis Teiv āns, Māris Andž āns



Par CERT.LV



CERT.LV

• Informācijas tehnoloģiju drošības 
incidentu novēršanas institūcija

• Misija: “Veicināt IT drošību Latvijā”



CERT.LV

• Darbojas saskaņā ar “Informācijas 
tehnoloģiju drošības likumu” kopš
2011.gada 1.februāra

• Darbības uzdevumi un tiesības tiek 
deleģētas Latvijas Universitātes aģentūrai 
“Latvijas Universitātes Matemātikas un 
informātikas institūts”

• Finansēta no valsts budžeta
• Visi pakalpojumi ir bezmaksas
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CERT.LV sadarbojas

• Valsts un pašvaldību iestādes
• IT Kritiskā infrastruktūra
• Privātais sektors

– Elektronisko sakaru komersanti
– Finanšu sektors

• Nevalstiskās organizācijas
• NBS
• Starptautiskie partneri

– NATO, ENISA
– Citu valstu līdzīgas institūcijas



Kas ir CERT.LV?

• “Ģimenes ārsts” un 
“ugunsdzēsējs” e-vidē



Aktu ālā situ ācija Latvij ā



Aktuālā situācija
• Milzīgs skaits incidentu ziņojumu katru 

dienu
• Augstas un zemas prioritātes incidenti
• Sadarbība ar IPS



Augstas prioritātes incidenti – 1.ceturksnis - 998
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Zemas prioritātes incidenti – 1.ceturksnis – 48841 
Infekciju TOP10
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Inficētās IP adreses Valsts & pašvaldību iestādēs
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Aktuālā situācija
• Robotu tīklos esošo datoru skaits joprojām liels
• Inficēšanās caur pārlūkprogrammām
• Serveru uzlaušanas, pikšķerēšana, piekļuves 

liegšanas uzbrukumi
• Uzbrukumi sociāli jūtīgos brīžos
• Ļaundabīgās programmatūras izplatīšana



Latvenergo incidents



LETA incidents



Delfi incidents



Delfi incidents



Delfi incidents



Neatliekamās medicīniskās palīdzības dienesta 
incidents



Valsts Administrācijas skolas incidents



Rīgas pašvaldības policijas incidents



Sadarbība ar finanšu sektoru
• Pikšķerēšanas incidenti
• Identitātes zādzības
• Pieredzes apmaiņa



DNB bankas incidents



DNB bankas incidents



Uzbrucēja saskarne – Zeus robotu tīkls



Starptautiskā sadarbība – uzbrukums Azerbaidžānai



Draudi
• Politiskās situācijas saasinājumi
• Mērķētie uzbrukumi
• Ļaunatūras izplatīšana no uzlauztajām lapām
• Pikšķerēšanas u.c. uzbrukumu ticamības 

palielināšanās



Nākotne



Turpmākie darbi
• Informācijas tehnoloģiju drošības attīstības 

stratēģijas projekts
• Informatīvā ziņojuma projekts par 

Krimināllikumā un Latvijas Administratīvo 
pārkāpumu kodeksā ietvertā tiesiskā regulējuma 
pietiekamību attiecībā uz nodarījumiem, kas 
pastrādāti elektroniskās informācijas telpā un 
pret informācijas tehnoloģijām

• Saprašanās memorandu projekti ar 
starptautiskajām organizācijām un citām valstīm

• Brīvprātīgo informācijas tehnoloģiju speciālistu 
iesaistīšana



Nākotne (1)
• Latvijas izvēlētais ceļš – drošība caur 

sadarbību
• IT drošības līmeni valstī var paaugstināt tikai 

kopīgiem spēkiem
• IT drošībai jākļūst par katra ikdienu
• Lietotāji jāturpina izglītot un ieinteresēt IT 

drošībā



Nākotne (2)
• Pakļautības maiņa – turpmāk Aizsardzības 

ministrija
• Svarīgi turpināt visu iesākto un nemainīt 

galvenos principus



Paldies par uzman ību!

http://www.cert.lv/
cert@cert.lv


