Ieteicamas prasibas izmainu parvaldibai.

Rekomendgjam dokumentgt (atbildigais: IT drosibas parzinis)

1.1. kadi resursi kadam lietotajam pieejami, (resursu klasifikacija x lietotaji)
1.2. kadiem resursiem nepiecieSama veidot rezerves datu kopijas,

1.3. kadiem resursiem nepiecieSama veidot rezerves konfiguracijas kopijas,
1.4. kadiem resursiem tiks veikti auditacijas pieraksti.

Prasibas lietotaju parvaldibai (atbildigais: resursu turétajs)
2.1. Testades darbiniekam (lietotajam) uzsakot darba pienakumu pildiSanu
2.1.1. Resursu turétajam jaiepazistina lietotajs ar iestades IT drosibas
noteikumiem.
2.1.2. Lietotajam japaraksta apliecinajums par iepazisanos un IT drosibas
noteikumu izpildi.
2.1.3. Katram atseviskam resursam lietotajam tiek pieskirts lietotaja vards un
parole.
2.2. Izbeidzot darba attiecibas pieejas tiesibas visiem resursiem jaanulg.

Rekomend@tas prasibas pieejas tiesibu parvaldibai (lietotaja profilu veido resursu

aizbildnis, apstiprina resursu turétajs)

3.1. Katram resursam janodefing€ atseviska parole.

3.2. Janosaka paroles minimalais garums (simbolos).

3.3. Janosaka paroles drosiba (obligatu simbolu ietverSana).

3.4. Janosaka paroles mainas noteikumi (p&c cik ilga laika jamaina parole).

3.5. Janosaka lietotaja blok@Sanas noteikumi (nepareizi péc kartas ievadito parolu
skaits).

Rekomendacijas datu rezerves kopiju veidoSanai (atbildigais: resursu aizbildnis)
4.1. Janosaka, cik biezi tiek veidotas rezerves kopijas.

4.2. Janosaka datu nesgji, uz kuriem tiek glabatas rezerves kopijas.
4.3. Janosaka rezerves kopiju uzglabasanas laiks un vieta.

4.4. Jadokumentg informacijas atjaunoSanas kartiba no kopijam.
4.5. Rezerves kopiju parbaudiSanas biezums.

Rekomendacijas konfiguracijas kopiju veidosanai (atbildigais: resursu aizbildnis)
5.1. Janosaka, cik biezi tiek veidotas konfiguraciju kopijas.

5.2. Janosaka datu nesgji, uz kuriem tiek glabatas konfiguraciju kopijas.
5.3. Janosaka konfiguraciju kopiju uzglabaSanas laiks un vieta.
5.4. Jadokumentg informacijas atjaunoSanas kartiba no kopijam.

Rekomendacijas auditacijas pierakstu nodrosinasanai (atbildigais: resursu
aizbildnis)

6.1. Janosaka resursi, kur glabasies auditacijas ieraksti.

6.2. Janosaka, cik ilgi glabasies auditacijas pieraksti.

6.3. Jadefin€ auditacijas pierakstu monitoringa kartiba.

Lai nodroS$inatu iestades resursu integritati, pieejamibu un konfidencialitati
rekomendétas minimalas prasibas iestades resursu lietotajiem. (atbildigais:
lietotajs, kontrole: resursu aizbildnis). Lietotajs nedrikst:




7.1.
7.2.

7.3.
7.4.
7.5.

paroli nevienam izpaust, nodot, ka ar1 uzglabat pierakstitu redzamas vietas,
uzglabat, kop@t un izplatit ar autortiestbam aizsargatus un aizliegtus
pornografiska satura materialus,

instalét nelicenc&tu programmatiiru,

traucét savas un citu iestazu datorsistemu darbibu,

neatlauti pieklat vai méginat piekliit datiem, sistémam vai tikliem.



