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AtbrivoSanas no mobilas lerices
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Parskats

Mobilas ierices, pieméram, viedtalruni, viedpulksteni un plansetdatori, turpina parsteidzosi strauji
attistities un pieredzét inovacijas. Tapéc jaunu ierici var nakties nomainit pat katru gadu. DiemZzél,
iespéjams, pat nenojausat, cik daudz personas datu ir jlsu iericés — daudz vairak neka datora. Turpmak
aprakstiti dazadi datu veidi mobilajas iericés un tas, ka varat drosi formatét ierici pirms atbrivosanas no
tas vai nomainas. Ja mobilo ierici jums ir izsniedzis darba devéjs, vispirms sazinieties ar savu vaditaju par
to, ka atbrivoties no ierices.

Jasu informacija
JUsu mobilajas iericés tiek glabats vairak sensitivu datu, neka jis domajat, tostarp . . .

JUsu dzives un darba vieta, ka ar1 ikdienas parvietoSanas paradumi.

Kontaktinformacija par visiem jlsu adreSu gramata esoSajiem cilvékiem, tostarp gimeni, draugiem un
kolégiem.

Telefona zvanu vésture, tostarp ienakosie, izejoSie zvani, balss pasts un neatbildétie zvani.

Iszinas vai térzé$anas sesijas lietotnés, pieméram, drosas térzésanas lietotnés, spélés un socialajos tiklos.
Personiskie fotoattéli, videoklipi un audioieraksti.

Saglabatas paroles un piekluve jasu kontiem, pieméram, bankai, socialajiem tikliem vai e-pastam.

Ar veselibu saistita informacija, tostarp par jisu vecumu, sirdsdarbibas frekvenci vai fizisko aktivitasu
vesturi.

Finansu informacija, tostarp kredrtkartes, maksajumu metodes un darijumi.

lerices formatésana

Neatkarigi no ta, ka atbrivojaties no savas mobilas ierices, pieméram, ziedojot to, apmainot pret jaunu,
atdodot kadam citam, pardodot talak vai pat parstradajot, vispirms izdzésiet visu sensitivo informaciju.
Neuzskatiet, ka nakamais Tpasnieks ,rikosies pareizi”. Pirmais solis ir izveidot ierices dubléjumu, lai varétu
atjaunot un parsatit visus datus un iestatijumus uz jauno ierici. Kad ir veikta dublésana, vajadzétu atiestatit
ierici, jo tadejadi tiek izdzésti dati un atjaunoti ripnicas nokluséjuma iestatijumi. AtiestatiSanas procesa
laika jums var tikt piedavats ievadit makona paroli, lai partrauktu visas saites starp So ierici un makoni —
noteikti to izdariet. Turpmak noraditas atiestatiSanas darbibas ir paredzétas divam visizplatitakajam
iericem — Apple un Android.
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Apple iOS ierices: lestatljumi | Visparigi | Parsatisana vai atiestatiSana | Dzést visu saturu un iestatljumus.

Android ierices: lestatijumi | Sistema | AtiestatiSanas opcijas | Dzést visus datus (3is opcijas atSkiras
atkariba no ierices razotaja).

SIM un areéjas kartes

Papildus ierices atiestatiSanai apsveriet ari to, ko darit ar SIM (abonenta identifikacijas modula) karti. Ta
ir maza karte talruni, ko jums ir izsniedzis mobilo sakaru operators; ta identificé ierici un lauj tai izveidot
mobilo vai datu savienojumu. Formateéjot ierici, SIM karté tiek saglabata informacija par jasu kontu, un ta
ir saistita ar jums. Ja saglabajat savu talruna numuru un parejat uz jaunu ierici, sazinieties ar talruna
pakalpojumu sniedzéju par SIM kartes parnesanu. Ja tas nav iespéjams, saglabajiet veco SIM karti un fiziski
to izniciniet. Daudzos misdienu viedtalrunos ir ta dévéta eSIM, kas ir virtuala SIM karte, nevis fiziska SIM
karte. AtiestatiSanas procesa laika eSIM tiek dzésta.

Visbeidzot, dazas Android mobilajas iericés papildu atminai tiek izmantota iznemama SD (Secure Digital)
karte. Pirms iznicinaanas iznemiet &is aréjas atminas kartes no mobilas ierices. Sis kartes bieZi vien var
atkartoti izmantot jaunas mobilajas iericés vai ari tas var izmantot ka visparigu atminu dator3, izmantojot
USB pareju. Ja nav iespéjams atkartoti izmantot SD karti, tapat ka veco SIM karti, iesakam to fiziski
iznicinat.

Ja neesat parliecinats par kadu no ieprieks aprakstitajiem soliem vai ja ierices atiestatiSanas opcijas
atskiras, nogadajiet mobilo ierici veikala, kura to iegadajaties, un lidziet palidzibu. Visbeidzot, ja vélaties
ierici izmest, apsveriet iespéju to ziedot. Ir daudzas lieliskas labdaribas organizacijas, kas pienem lietotas
mobilas ierices, un daudzi mobilo sakaru pakalpojumu sniedz€ji savos veikalos ir izvietojusi atkritumu
urnas, lai tas parstradatu.

Viesredaktors

Hetera Mahalika (@HeatherMahalik) ir Cellebrite digitalas izlikoSanas vecaka direktore (Sr.
Dir) un SANS DFIR macibu programmas vaditaja, FOR585 autore un SANS fakultates
pasniedzéja. Heteras karjeras pamata ir tiesu ekspertizu pétijumi un 20 gadus ilgs darbs ar
izmeklésanas lietam. Emuarus vina raksta vietné www.smarterforensics.com/blog.

Resursi

Drosa mobilo lietotnu izmantosana: https:

Mobilo ieriéu pasargasana: https://www.sans.org/newsletters/ouch/securing-mobile-devices/
Mobila talruna ziedosana: https://www.makeuseof.com/best-places-to-donate-your-old-phone/
SANS kurss: Padzilinats viedtalrunu kriminalistikas kurss: https://sans.org/for585

Tulkojums: CERT.LV

OUCH! To publicé&jis “SANS Security Awareness”, un tas tiek izplatits saskana ar “Creative Commons BY-NC-ND"” 4.0 licenci. JUs varat brivi koplietot vai
izplatit So rakstu, kamér vien jis to nepardodat un neparveidojat. Redakcijas kolégija: Valters Skrivenss (Walter Scrivens), Fils Hofmans (Phil Hoffman),
Alans Vagoners (Alan Waggoner), Leslija Ridauta (Leslie Ridout), Princesa Janga (Princess Young).

S ANS SECURITY
AWARENESS .
© SANS Institute 2022 WWW.Sans.org/security-awareness



https://twitter.com/HeatherMahalik
http://www.for585.com/course
http://www.smarterforensics.com/blog
https://www.sans.org/newsletters/ouch/securely-using-mobile-apps/
https://www.sans.org/newsletters/ouch/securing-mobile-devices/
https://www.makeuseof.com/best-places-to-donate-your-old-phone/
https://sans.org/for585
https://creativecommons.org/licenses/by-nd/4.0/legalcode

