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Digitala pavasara tirisana septinos vienkarsos solos

Parskats

BieZi dzirdam par “pavasara tirisanu” — laiku, kad, gatavojoties vasarai, més parskatam savas
mantas un sakartojam savu maju un dzivi. Tas ir ariistais laiks, lai ik gadu parskatitu savu digitalo
dzivi. Septini turpmak minétie vienkarSie pasakumi, ko veikt reizi gada, palidzés jums drosi
izmantot tehnologijas.

KONTI: Parskatiet katru savu tieSsaistes kontu. Izmantojot garu un unikalu paroli katram kontam,
nodroSinasiet, ka gadijuma, ja tiek apdraudéts viens konts, paréjie konti joprojam bis drosiba.
Nevarat atceréties visas Sis dazadas paroles? Neuztraucieties, neviens nevar. leteikums izmantot
parolu parvaldnieku, lai drosi uzglabatu visas paroles un padaritu jusu dzivi daudz vienkarsaku un
drosaku. lespéju robezas izmantojiet daudzfaktoru autentifikaciju (Multi-Factor Authentication
— MFA), Tpasi personigajam e-pastam vai finansu kontiem. Sis ir vissvarigakais solis, ko varat
veikt, lai aizsargatu jebkuru tieSsaistes kontu. Ja jums ir kadi tieSsaistes konti, kurus neesat
izmantojis/-usi vairak neka gadu, iespéjams, ir pienacis laiks tos vienkarsi dzéest.

PROGRAMMAS: lericu un programmatlras atjauninasana nodrosina, ka ir instalétas jaunakas
drosibas funkcijas un noveérstas noteiktas ievainojamibas. Visvienkarsakais veids, ka to izdartt, ir
parliecinaties, ka visos datoros, mobilajas iericés un pat viedajas majas iericés ir iespéjota
automatiska atjauninasana. lzdzésiet ari visas neizmantotas programmas vai lietotnes mobilajas
iericés un datoros. DazZas lietotnes aiznem daudz vietas, var saturét jaunas ievainojamibas un pat
paléninat jasu iekartas darbibu. Jo mazak lietotnu izmantojat, jo drosaka ir jlsu sistéma un jusu
informacija. Daudzas ierices tiek radits, cik ilgs laiks pagajis, kops$ esat izmantojis kadu lietotni. Ja
pédéjo reizi lietotni izmantojat pirms gada, iespéjams, ta jums vairs nav vajadziga.

FINANSES: Parbaudiet, vai jusu bankas konti, kreditkarSu konti, ieguldijumi un pensiju konti ir
konfigureti ta, lai bridinatu jus par katru veikto darijumu, jo 1pasi par neparastiem pieteikSanas
gadijumiem, lieliem pirkumiem vai naudas parskaitijumiem. Tadéjadi jus vienmeér sanemsiet
pazinojumu par finansu darijuma veikSanu un uzreiz varésiet pamanit jebkuru krapSanu vai
nesankcionétu darbibu. Jo atrak atklasiet krapnieciskas darbibas, jo atrak tas varésiet apturét un
lielaka bus iespéja atgut naudu. Atkariba no ta, kura valsti dzivojat, papildu pasakums, ko varat
veikt, ir kreditu iesaldésana, kas var bit viens no efektivakajiem veidiem, ka aizsargat savu
identitati.
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ATBRIVOSANAS NO IERICEM: Laika gaita var gadities, ka uzkrajat vecas ierices, kas jums vairs nav
nepiecieSamas, pieméram, vecu viedtalruni vai viedas majas ierici. Ja atbrivojaties no Sim iericém,
vispirms no tam izdzésiet visu personisko informaciju. Lielakajai dalai iericu ir vienkarsa funkcija,
kas droSi izdzés visu personisko informaciju (vai atjauno rdpnicas nokluséjuma iestatijumus)
pirms atbrivosanas no ierices.

REZERVES KOPIJAS: Neatkarigi no ta, cik piesardzigs vai aizsargats esat, kada bridi jums,
visticamak, bis nepiecieSamas rezerves kopijas, lai atjaunotu svarigu informaciju vai parvietotu
informaciju uz jaunu ierici. lestatiet iericés automatisku dubléSanu makoni. Automatisko rezerves
kopiju izveide un planos$ana lauj atjaunot svarigako informaciju.

BERNU APRUPE: : Ja esat vecaks vai aizbildnis, 3is ir piemérots bridis, lai parskatitu visus vecaku
kontroles iestatijumus, ko esat ieviesis. Bérniem kllstot vecakiem, visticamak, bis jaatjaunina Sie
kontroles iestatijumi.

SOCIALIE TIKLI: Parbaudiet konfidencialitates iestatijumus savos socialo tiklu kontos — tur var
atrast visvairak personigas informacijas. Parskatiet savus kontus, lai parliecinatos, ka personigajas
fotografijas nav kopigota sensitiva informacija, pieméram, dzimsanas diena, talruna numurs,
majas adrese, bankas informacija vai atrasanas vieta.

Pavadot tikai dazas stundas gada, veicot Sis darbibas, jus, jusu ierices un informacija tiks
aizsargata.

Viesredaktors

Ritu Gila (@OSINTtechniques) ir SANS attistibas instruktore un izlikosanas analitike,
kura specializéjas atvérto avotu izpété (OSINT). Plasaka informacija par Ritu 3eit:
https://www.sans.org/profiles/ritu-gill un Seit _https://www.osinttechnigues.com.

Resursi

Parolu parvaldnieki: https:

Atjauninajumu nozime: https://www.sans.org/newsletters/ouch/the-power-of-updating/

Atbrivosanas no mobilajam iericém: https:

Rezerves kopijas: https://www.sans.org/newsletters/ouch/backups/

Bérnu drosiba tiesSsaisté: https:

Tulkojums: CERT.LV
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