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Ko var macities no WannaCry

Parskats
Pédeja laika jas drosi vien esat redzejusi |oti daudz zinas Viesredaktors
par jaunu kiberuzbrukumu - “WannaCry”. Tas ir inficéjis Dr. Johannes Ullrich ir SANS Tehnologiju institita

pétniecibas dekans un DShield.org dibinatajs. Vins

viakak ka 200 000 datoru, liedzot daudzam organizacijam, . e
ir atbildigs par SANS Internet Storm Center, kas

taja skaita Lielbritanijas slimncam, piekluvi datiem. Ir monitoré aktualos kiberdrosibas draudus. Vin§ maca
»11Kla aplikaciju droSibas” (DEV522), ,lelauSanas
atklaSanas” (SEC503) un ,IPv6” (SEC546) kursus.

vairaki iemesli, kadée| tieSi Sis uzbrukums piesaistija tik

lielu uzmanibu. Pirmkart, tas strauji izplatijas no datora
uz datoru, izmantojot zinamu Windows programmatiras
ievainojamibu. Otrkart, Sis uzbrukums ietilpst ta saucamo izspiedéjvirusu kategorija, tas nozimé, ka tas nosifré jisu
failus, liedzot pieeju datiem. Vienigias veids, ka atglt savus datus, ir atjaunot tos no rezerves kopijam vai samaksat
uzbrucéjam apméram 300 EUR izpirkuma maksu, lai atSifretu datus. TreSkart, 3adam uzbrukumam nevajadzéja bat
iesp€jamam. levainojamiba, ko “WannaCry” izmantoja, bija labi zinama Microsoft, kas bija izlaidis labojumu vairakus
meénesus ieprieks. Tadu daudzas organizacijas So labojumu neuzlika, vai vél joprojam izmantoja tadas operétajsistémas,
pieméram, Windows XP, kas ir tik vecas, ka tam vairs neizstrada atjauninajumus. Saja izdevuma aprakstisim tris

vienkarSus solus, ko jls varat izmantot, lai aizsargatos no lidzigiem uzbrukumiem.

Atjauninajumi

Pirmkart un galvenokart, vienmér atjauniniet savus datorus, mobilas iekartas, aplikacijas un jebko, kas pieslégts
internetam. Kibernoziedznieki vienmér meklé jaunas programmatiras ievainojamibas. Kad tie atrod ievainojamibu, tie
izmanto TpaSas programmas, lai ielauztos iericés, ko jus lietojat. Taja pasa laika uznémumi, kas izstrada programmataru,
cenSas noveérst ievainojamibas izlaizot atjauninajumus. Ja jasu iekartas tiek uzstaditi atjauninajumi, tas uzlauzt ir daudz
gratak. Tade| “WannaCry” izplatiba ir tik mulkiga. Atjaunindjumus, kas nepiecieSami, lai to nepielautu, Microsoft bija
izlaidis gandriz divus méneSus iepriek$. Ja organizacijas batu partpéjusas par savu datoru atjauninasanu, uzbrukums

nebitu izdevies. Lai atjauninatu ierices, kad vein iespéjams, uzstadiet automatisko atjauninajumu uzlik$anu. Sis likums
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https://twitter.com/johullrich
https://isc.sans.edu/
https://www.sans.org/course/defending-web-applications-security-essentials
https://www.sans.org/course/intrusion-detection-in-depth
https://www.sans.org/course/ipv6-essentials
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attiecas gandriz uz visam iekartam, kas pieslégtas tiklam,

ne tikai datoriem un mobilajam iericém, bet arTtelevizoriem,
kas pieslégti internetam, majas marSrutétajiem, spélu
konsolém, ar laiku iesp&jams pat jusu automaSinai. Ja
operétarsistémas ir tik vecas ,ka tdm vairs nenodrosina
atjauninajumus, pieméram, Windows XP, aizstajiet tas ar

jaunakam, kuras tiek atbalstitas.

Rezerves kopijas
Dazos gadijumos kiberuzbrukumi var ietekmét ari Lai aizsargatu sevi no WannaCry lidzigiem

sistémas, kas ir atjauninatas. Nakamais solis aizsardzibai uzbrukumiem, veiciet tris vienkarsas darbibas:

ir rezerves kopiju veidoSana. Rezerves kopijas ir tada jlsu aljauniniet datorus, aizsargajietieeigiey
. L . . _ ) ) pikSkeréSanu un veidojiet rezerves kopijas jasu
informacijas kopija, kas tiek glabata kaut kur citur, nevis )
sistémam.
jusu datora vai mobilaja iericé. Un, kad dati tiek pazaudéti,

tos var atjaunot no rezerves kopijam. Diemzél cilveki bieZi
nespéj nodrosinat regularas rezerves kopijas, lai arT tas ir

vienkarsi un Iéti izveidot. Ir divu veidu rezerves kopijas — fiziskais datu neséjs vai glabasana “makont”. Katrai pieejai ir

savas priek8rocibas un trikumi. JUs varat izmantot abus veidus vienlaicigi, ja nevarat izvéléties vienu no tam.

Fiziskie datu neséji ir iekartas, ko jds kontroléjat, pieméram, aréjie USB diski vai tikla ierices, kas pieejamas jisu majas
vai biroja. Jasu pasu fiziskais datu neséjs lauj jums kopé&t un atjaunot lielus datu apjomus salidzino$i atri. Sadas metodes
trdkums ir, ja jisu datora ir [aunatlra, pieméram, izspied€jvirusi, iesp&jams, ka ta izplatisies arT uz rezerves kopijam.
Ja jis izmantojat aréjas iekartas rezerves kopijam, jums japlano glabat rezerves kopijas citd drosa vieta. Atcerieties
arT atbilstoSi markét rezerves kopiju datu neséjus. “Makonu” glabatuves risinajumi ir tieSsaistes pakalpojumi, kas
saglaba jusu failus interneta. Parasti jis instal€jat aplikaciju datora, kas parlpéjas par rezerves kopijam. PriekSrocibas
ir vienkarsiba, turklat gadijuma, ja izspiedéjviruss inficé jisu majas datoru, tas parasti nespéj piek|dt rezerves kopijam
‘makont”. Trokums ir tas, ka kopiju veidoSana un arT atguSana var prasit ilgaku laiku, Tpa8i ja datu apjoms ir liels.
Svarigi arT ir privatuma un droSibas apsverumi. Vai rezerves kopiju pakalpojuma sniedzéjs nodro$ina droSibas kontroles,

pieméram, datu SifréSanu un droSu autentifikaciju?
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PikSkerésSana

Visbeidzot, laundari vienmér maina un attista uzbrukuma metodes. Kibernoziedznieki biezi izmanto uzbrukuma veidu,

ko sauc par pikSkeréSanu, lai uzbruktu un inficétu upurus. Pik§keré$ana nozimé, ka noziedznieki nosita jums e-pastu,
ar ko censas jus piespiest atvéert inficetu pielikumu vai apmeklét [aundabigu interneta vietni. Abos gadijumos jasu dators
var tikt inficéts. “WannaCry” izmantoja savadaku uzbrukuma metodi, tomér pikSkeréSana biezi tiek lietota dazada cita
veida uzbrukumos, art vairuma izspiedéjvirusu. Turklat tie, kas attistija “WannaCry”, neapSaubami pilnveidos uzbrukuma
metodes nakotné un izmantos jaunus veidus, pieméram, pikSkerésanu, lai inficétu vél vairak datoru. Aizsardziba pret
Sadiem e-pasta uzbrukumiem ir veselais saprats. Ja e-pasts vai zinojums Skiet divains, aizdom1igs vai parak labs, lai batu

patiesiba, tas visdrizak ir uzbrukums.

UZZINIET VAIRAK

Parakstieties uz OUCH! - ikménes$a biletenu par informacijas tehnologiju dro$ibu datoru lietotajiem, apmekléjiet OUCH!
arhivu, uzziniet vairak par SANS informacijas tehnologiju droSibas risindjumiem, apmekl€jot timekla vietni

securingthehuman.sans.org/ouch/archives.

CERT.LV ir Latvijas Republikas Informacijas tehnologiju dro$ibas incidentu novér$anas institlicija. CERT.LV misija ir

veicinat informacijas tehnologiju drosibu Latvija. Uzziniet vairak https://www.cert.lv vai sekojiet mums TwiterT @certlv.

Resursi

Kas ir launatdra: https://securingthehuman.sans.org/ouch/2016#march2016
Izspiedéjvirusi: https://securingthehuman.sans.org/ouch/2016#august2016
Rezerves kopijas: https://securingthehuman.sans.org/ouch/2015#august2015
PikSkeresana: https://securingthehuman.sans.org/ouch/2015#december2015

Drosa “makona” izmanto$ana: https://securingthehuman.sans.org/ouch/2016#november2016

License
OUCH! izdod SANS institdts programmas “Securing The Human” ietvaros un tas tiek izplatits saskana ar Creative Commons BY-NC-ND 3.0 licences
nosacijumiem. JUs varat izplatit So biletenu vai izmantot to sava informacijas tehnologiju drosibas izglitoSanas programma ar nosacijumu, ka biletens
netiek izmaintts Papildu informacijai vai jautajumiem par tulkoSanu izmantojiet www.securingthehuman.org/ouch e-pasta adresi.
Redakcija: Bill Wyman, Walt Scrivens, Phil Hoffman, Cathy Click, Cheryl Conley
Tulkojums: Edgars Taurins
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