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Aizmirsto kontu sléptie draudi: kapéc ir svarigi sakartot digitalo telpu

Emmas aizmirstais spélu foruma konts

Emma, 33 gadus veca programmatiras izstradataja, jau sen bija aizmirsusi par savu veco spélu foruma
kontu. Vina bija registréjusies taja pirms vairak neka desmit gadiem, kad studéja koledza un bija apsésta
ar tieSsaistes stratégijas spéli. Laika gaita forums apsika, spéle zaudéja popularitati, un Emma turpinaja
savu dzivi.

Kadu ritu Emma bija parsteigta, atklajot sava personigaja iesttné daudz e-pastu ar paroles atjaunosanas
pieprasijumiem, tostarp no bankas, makonpakalpojuma konta un pat Netflix. Vinu parnéma panika, kad
vina saprata, ka kads ir parnémis kontroli par vinas personigo e-pasta kontu. Laundaris izmantoja piekluvi
vinas e-pastam, lai atiestatitu paroles vairakos citos pakalpojumos.

Péc nelielas izpétes Emma atklaja iemeslu. Nesena datu noplldes gadijuma bija uzlauzts vinas aizmirstais
tieSsaistes spélu forums. Visu 1 foruma lietotaju paroles bija apdraudétas, tostarp art Emmas. Un parole,
ko vina toreiz izmantoja vecajam spéju foruma kontam? Ta bija ta pati parole, ko vina izmantoja savam
personigajam e-pasta kontam. Tikai dazu stundu laika vecais konts bija kluvis par milzigu personigas
drosibas risku. Tagad vinai bija javeic saspringts uzdevums — atgit savus kontus, sakot ar e-pastu.

Kapéc vecie konti ir paklauti riskam un kapéc jums tas ir janem véra

Katrs konts, ko jUs izveidojat, neatkarigi no ta, cik niecigs tas Skiet taja bridi, glaba kadu personisko
informaciju. ST informacija var ietvert jasu vardu, e-pasta adresi, dzim$anas datumu, talruna numuru,
fizisko adresi un pat maksajumu informaciju.

Vecie konti var atrasties vecakas platformas, kas vairs netiek uzturétas, un novecojusi drosiba padara jusu
datus neaizsargatus. Kad S$is vietnes tiek uzlauztas, jisu paroles un personiga informacija ir paklauta
riskam. Ja jUs esat ka Emma un izmantojat vienu un to pasu paroli vairakos kontos, jis esat paklauts daudz
lielakam riskam. Kiberuzbrucéji bieZzi atkartoti izmanto no viena konta iegltas paroles, lai méginatu
pierakstrtos citos jlsu kontos.

Ka atrast vecos kontus

JUs varbUt neatceraties visas vietnes, kuras registrejaties, bet ir veidi, ka atklat savu digitalo pedu
nospiedumus:

o Meklgjiet sava e-pasta iesiitné: meklgjiet e-pastus, kuros ir frazes, pieméram,“laipni lidzam,”
“apstipriniet savu e-pastu” vai “atjaunaojiet savu paroli”. Tas var palidzét atrast aizmirstos kontus.
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Parbaudiet savu parolu parvaldnieku: ja izmantojat parolu parvaldnieku, parskatiet saglabatos
ierakstus. Taja, visticamak, ir ieraksti par jasu izveidotajiem kontiem. BieZi vien varat filtrét péc
vecakajiem kontiem vai tiem, kuriem nav piek|Gts vairak neka gadu.

Parskatiet savu mobilo ierici: parskatiet visas savas mobilas lietotnes, lai identificetu kontus,
kurus vairs neizmantojat.

Ko darit ar vecajiem kontiem

Kad atrodat vecos vai neizmantotos kontus, ir laiks rikoties.

Dzésiet to, ko neizmantojat: ja vairs neizmantojat kontu, piesakieties un dzésiet vai deaktivizéjiet
to. Ja platforma nelauj to dzést, mainiet paroli uz unikalu un nejausu, péc tam no profila izdzésiet
visu personisko informaciju, pieméram, savu vardu, adresi un maksajumu informaciju.

Atjauniniet paroles kontiem, kurus saglabajat: kontiem, kurus joprojam lietojat, nodrosiniet, ka
katram ir drosa, unikala parole. Lietojiet parolu parvaldnieku, lai palidzeétu izsekot un parvaldit
savas paroles. Patiesiba vairums parolu parvaldnieku jis bridinas, ja divi vai vairaki konti izmanto
vienu un to pasu paroli.

Pieslédziet daudzfaktoru autentifikaciju (MFA): svarigiem kontiem, pieméram, e-pastam, bankai
vai socialajiem medijiem, iespéjojiet MFA. Tas pievieno papildu aizsardzibas slani, pat ja jasu
parole kadreiz tiek apdraudéta. Ja iespéjams, izmantojiet MFA visos kontos, kas to atbalsta.

Padomajiet, pirms registréjaties: turpmak izveidojiet jaunus kontus tikai tad, ja tas ir
nepiecieSams. Ja izmantojat vietni tikai vienu reizi, izmantojiet viesu izrakstiSanas opcijas, nevis
veidojiet jaunu kontu.

— —v

Padariet savu kontu parskatisanu par daju no ikgadéjas pavasara tirisSanas. Neatkarigi no ta, vai runa ir par
vajam parolém, novecojusi droSibas sistéma vai aizmirsta personiga informacija, jusu "nakotnes Es"
pateiksies jums par to.

.Viesredaktore
DZodija Fransisa (Jodie Francis) ir WiCyS Ontario Canada biedru komitejas priekssédétaja un kiberdrosibas

arhitekte

veicinot vinu iesaistiSanos STEM karjeras joma, un izglito cilvékus par labakajam personigas kiberdrosibas

praksém.

Resursi

ar vairak neka desmit gadu pieredzi IT un drosSibas joma. Vina aktivi aizstav sievietes un meitenes,

Ka kibernoziedznieki nozog jusu paroles: https:

Ka kibernoziedznieki izmanto jusu emocijas: https: . d

Parolu parvaldnieku spéks: https://www.sans.org/newsletters/ouch/power-password-managers/
Frazveida parolu spéks: https://www.sans.org/newsletters/ouch/power-passphrase/

Tulkojums: CERT.LV
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