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Ikménesa informativais biletens droSibas izpratnes veicinasanai

Piekluves (passkeys) atslégas — vienkarsaks un drosaks veids, ka autorizéties

Ar Saras “spécigo” paroli nepietika

Sara uzskatija sevi par diezgan tehniski zinoSu Vina stradaja marketinga joma, izmantoja daudzus
tieSsaistes dizaina rikus un aizsargaja visus savus kontus ar garam, spécigam parolém. Kadu ritu, dzerot
kafiju un parskatot Tszinas, Sara pamanija steidzamu zinu no savas bankas: “Més esam pamanijusi
aizdomigu darbibu jisu konta.” Noklikskiniet Seit, lai nekavéjoties pieteiktos un parskatitu savu kontu."
Satraukta vina noklikskinaja uz saites. Timek|a vietne izskatijas tieSi tapat ka vinas banka — ar to pasu
logotipu un identisku izkartojumu. Viss izskatijas legitims. Uztraucoties par sava konta drosibu, vina
ievadija savu lietotajvardu un paroli, bet timekla vietne pazinoja par klidu. Vina vairakkart méginaja
autorizéeties, tacu nesekmigi. TieSi tad paradijas uznirstoSais bridinajums, kas atgadinaja, ka vina kavé
sanaksmi. Es tiksu ar to skaidriba vélak, vina nodomaja, gatavojoties doties uz sarunu.

Stundu vélak vina sanéma pazinojumu - no jasu bankas konta tika iznemti 2000 ASV dolaru. Vinai
saznaudzas sirds.

Vina nekavéjoties piezvanija bankai. lzradijas, ka zina bija viltota, ta bija smikskerésanas krapsana. Ta ir
[Tdzigs pikSkerésanas e-pasta uzbrukumam, tacu ta vieta, lai izmantotu e-pastu, uzbrucéjs nosatija Tszinu.
Timek]a vietne, kuru vina apmekléja, bija viltota, tacu bija veidota t3, lai izskatttos 1sta un tadejadi izkraptu
vinas lietotajvardu un paroli. Lai gan vinas parole bija gara un spéciga, tam nebija nozimes, jo vina to
neapzinoties nodeva kibernoziedzniekam.

Sliktakais? Ta ka Sara uzskatija, ka vinas parole ir pietiekami drosa, vina to izmantoja ari citos savos
tieSsaistes kontos, lai gan zinaja, ka tas nav ieteicams. Kad kiberuzbrucégjs ieguva vinas bankas lietotajvardu
un paroli, vin§ méginaja izmantot tos pasus piekluves datus, lai pieslégtos arf citiem vinas kontiem. Vinas
tieSsaistes iepirkSanas, multivides straumésana un pat e-pasta lietoSana péksni kluva apdraudéta. Ta bija
loti gara diena.

Laiks atvadities no parolém - sveicinatas piekluves atslégas!

Vai esat noguris pastavigi ievadit paroles un izmantot dazadas lietotnes un unikalus kodus, lai apliecinatu
savu identitati? Vai jus uztrauc tas, ka neatkarigi no ta, ko darat, kiberuzbrucéji atradis veidu, ka uzlauzt
jasu kontus? lepazistieties ar piekluves atsléegam: vienkarsaku, atraku un daudz drosaku veidu, ka
pieteikties jusu kontiem.
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Kas padara piekluves atslégas (passkeys) tik aizraujoSas — tas ir droSas un vienlaikus vienkarsak lietojamas
neka paroles; viss, kas jums nepiecieSams, lai pieteiktos — esat jus pats!

Kas isti ir piekluves (passkeys) atsléga?

Piekluves atsléga ir slepens kods (tehniski — kriptografisko atslégu paris), ko izveido jasu dators, un dala
koda tiek saglabata gan jisu datora, gan konkréta timekla vietné. Jisu kods ir unikals tikai Sai vietnei; katru
reizi, kad iestatat jaunu piek|uves atslégu citai jaunai vietnei, tiek izveidots jauns, unikals kods, kas tiek
saglabats jlsu datora. Kad saglabajat kodu, bieZi vien jums ir iespéja to saglabat operétajsistéma, parolu
parvaldnieka vai parlikprogramma. Péc saglabasanas nakamreiz, kad apmeklésiet So vietni, ta vieta, lai
pieteiktos, izmantojot lietotajvardu un paroli, jums, visticamak, tiks llgts atblokét slepeno kodu,
izmantojot ta saukto biometriju. Biometrija ir autentifikacijas veids, kura tiek izmantoti pasa lietotaja
biologiskie dati, pieméram, pirkstu nospiedums vai sejas atpaziSana. Vairs nav jaatceras vai jaievada
paroles, jaraksta unikali kodi, kas tiek nosttTti ar iszinu vai generéti talruni, izmantojiet pirkstu nospiedumu
vai sejas atpazisanu. Turklat jasu biometriska informacija nekad netiek kopigota ar citiem tieSsaisté vai
timek]a vietném, visa jusu personiska informacija paliek lokali jasu ierice.

Piekluves atslégas ir salidzinosi jauna tehnologija, un katra timek|a vietne to var izmantot nedaudz
atskirigi. Dazos gadijumos jums var tikt llgts ieiet sistéma ar savu paroli, péc tam apstiprinat savu
identitati, izmantojot savu piekluves atslégu. Ja tiek prasits izmantot paroles, parliecinieties, ka parole ir
unikala un spéciga. Izmantojot piekluves atslégu, lai aizsargatu savu kontu, jus atvieglojat savu ikdienu, ka
ari palidzat blokét dazus no vismodernakajiem kiberuzbrucéjiem no visas pasaules.

Viesredaktors

Dr. Johanness Ulrihs (Johannes Ullrich) ir SANS Tehnologiju institlta koledZas pétniecibas dekans. Vins ir
izveidojis un paslaik vada SANS Internet Storm Center. SANS biedrs Dr. Ulrihs pasniedz timekla lietotnu
drosibas (SEC522) un ielausanas atklasanas (SEC503) kursus. Vina ikdienas Tsformata raidieraksts informé
drosibas profesionalus par jaunakajam kiberdrosibas aktualitatém.

Resursi

Ka kibernoziedznieki nozog jiisu paroles: https:

passwords/

Frazveida parolu spéks: https://www.sans.org/newsletters/ouch/power-passphrase

Tulkojums: CERT.LV
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