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Misdienu cilvékam ir jaatceras diezgan daudz dazadu paroju un kodu. Turklat svarigi, ka tieSam jaatceras —
nevajag $o informaciju pierakstit uz papira lapinas un nésat lidz. Informacijas tehnologiju drosibas incidentu
novérsanas institiicijas (CERT.LV) eksperti norada — parolém jabiit vienkarsam, lai batu viegli atceréties, un
reizé sarezgitam, lai batu grati tas uzminét.

,Pietiekami daudz ir dzirdéti stasti par cilvékiem, kas uzraksta PIN kodu uz bankas kartes vai piefmé lapinu ar
svarigadm parolém uz datora ekrana un ,iekrit’. JUs tacu neaizslédzat majai durvis un neatstajat vala logu?”, retoriski
jauta CERT.LV Baiba Kaskina.

Kadas paroles nedrikst izvéléeties?

Protams, viegli uzminamas. Janem véra, ka parolu uzlauSanai pieejamas daudzas programmas, kuras izstradajusi
pieredzes bagati un psihologiski izglitoti blgZi.

Visvieglak uzminama ir parole ir viens jégpilns vards. Tapéc kads atseviSks vards neder par paroli un turklat nav tik
svarigi, kada valoda tas ir. Kadam varbit zulu vai ke€ua valodas Skiet loti sveSas, bet parolu uzlauzéjam var bat So
valodu vardnicas un visu STs valodas vardu parbaude aizpems pavisam neilgu laiku. Tapat parolu uzlauzé&jiem ir
sagatavoti vardu krajumi ar saisinajumiem, pazistamu personu uzvardiem, virieSu, sievieSu un sunu vardiem, kino
varoniem, geografiskiem nosaukumiem u.c. Visi $ie vardi vieni pasi par paroléem neder. Dazi doma, ka, izvéloties par
paroli kadu rupju vardu, kas nav vardnica, varétu izsaukt paroles uzlauzéja nosark$anu un launo nodomu atmes$anu.
Parbaudts arT $adus vardus!

Tapat par parolém neder $adu vardu nelielas modifikacijas. Pieméram, ja Siem vardiem beigas vai sakuma pievienos
vienu vai divus burtus vai ciparus (,apslacinatqw” vai ,rtskaistums”), vai arT uzrakstis $o vardu otradi, sakot no beigdm
(,sjiharbifma” vai ,stneirutiba”). Neder arT tada viltiba ka izvéléties vajadzigo skaitu burtu no tastatiras péc kartas
(,qwertyu” vai ,asdfgh”) vai no alfabéta (,abcdefgh”). Tsas standartfrazes arT ir bistami izvéleties (,kastasir” vai
Jkurtuesi”).

Kadas paroles izvéléties?
Labai parolei ir jabat pietiekami garai un izmantoto simbolu kopai pietiekosi plasai. K& noradijums var kalpot $ada

tabula ar laiku, kads nepiecieSams dazada garuma parolu atSifréSanai (no Zurnala ,Chip”), izmantojot datoru ar
augstas veiktspéjas videokarti (ATl Radeon HD 5970).

Simbolu komplekts NepiecieSamais laiks 6 simbolu NepiecieSamais laiks 7 simbolu
paroles uzlausanai paroles uzlauSanai

Cipari 9.7 sekundes 97 sekundes

Mazie burti 50 mindtes 22 stundas

Lielie un mazie burti 53 stundas 116 dienas

95 simboli 2 gadi 252 gadi

Parasti daZzadas interneta vietnes gan uzreiz pasaka, kads ir mazakais simbolu skaits parolé, bet, pieméram, lietotaja
parole datora operétajsisttma var bat arT tikai ar vienu burtu. Tas ir par maz. Vajadzétu izvéléties vismaz seSus
simbolus. Labai parolei jasatur gan lielie, gan mazie burti, gan cipari un vélams ar1 kadi paris papildsimboli, pieméram,
ta varétu bat — ,r6Su?Q8z%”". Lai uzlauztu $adu paroli, vajadzés krietni daudz laika.

Diemzél $adu paroli ir grati atceréties. Un, ja paroli ir griti atceréties, tad ir |ofi liela varbafiba, ka ta tiks uzrakstita uz
papiri$a un tas tiks pieliméts pie displeja vai nésats visur lldzi. Ta darit nedrikst! CERT.LV eksperti iesaka dazadas
metodes, ka izdomat pietiekami sarezgitu paroli, kuru varétu atceréties. Viena no tam ir izmantot dzejoli, kas ir atmina,
un panemt pirmos burtus no ta vardiem. Pieméram, dzejolitis:

Jefin$ kaulu skrubina

Un pie sevis bubina:

Ar tik karstu édamo

Izplaucét var médamo.

dos tiri labu paroli: ,JksUpsb:Atkelvm.” .

Cits piedavajums: panemt vardu no vardnicas un parbidit td burtus pa alfabétu — pirmo uz priek$u otro atpakal, treSo
uz priekSu utt. Tad vards ,proporcija” dotu ,rpposbjib”. So rezultatu gan vél vajadzétu padarit sarezgitaku, pieméram,
dazus burtus uzrakstt ka lielos, teiksim, katru treSo — ,,rpPosB;jiB”.

Tiri labi vajadzétu stradat parolém ,pi-valoda”. Kadreiz skoléni diezgan plasi izmantoja $o valodu, lai varétu sazinaties
ta, lai skolotaji un vecaki nesaprastu. Lai rastos teksts ,pi-valoda”, péc katras latvieSu valodas zilbes ir jaiesprauz ,pi-,,.
Pieméram: ,Manpi irpi cipigapirepitespi, iepisimpi uzpipipipétpi”. Var, protams, izmantot arT citus burtu savienojumus:
»Mi-,, ,ni-,, ,Zi-, utt. .

Vai vienmér vajadzigas sarezgitas paroles?
Drizak ja, tacu patiesiba tomér ir vietas, kur sarezgita parole nav vajadziga un netiek lietota.

Acimredzamakais piemérs ir bankas kartes personas identifikacijas kods (numurs), kas, protams, arT ir tikai parole —
Cetri cipari un biezi vien divi no Siem cipariem ir vienadi. Pieliekot piles, dazas dienas So kodu var atklat. Tacu realitate
jebkura banka péc trim nesekmigiem méginajumiem karti nobloké. Ja vien kartes PIN kods nav laipni uzrakstits kartei
otra pusé, tad ir nepiecieSama speciala iekarta, kas So kodu nolasa |oti atri, tapéc bankas karte tomér ir labi jaglaba un
uzreiz ir jazino par tas nozaudésanu.
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Lidzigi ir arT ar parolém internetbankas. ArT tur — dazi nesekmigi méginajumi un bankas konts tiek noblokéts. Tiesa
gan, $aja gadijuma tiek prasitas daudz sarezgitakas paroles par Cetriem cipariem, kaut arT parasti banka nosaka tikai
paroles garumu. Tapat regulari tiek prasits nomaintt paroli.

Masdienu datoru lietotdjam vajag daudz paroju. Socidlie tikli, pasta serveri, informacijas vietnes, bankas u.c. Te nu
jasaka, ka loti izplatita nolaidiba ir visur lietot vienu un to pasu paroli. Paroles nedrikst bat vienadas, bet fdzigas gan
tas varétu bat. Pieméram, viena parole veidota ar ,pi-valodas” palidzibu, bet cita ar ,mu-valodas” palidzibu. CERT.LV
eksperti iesaka arT izstradat vienu droSu paroli un tad to vienkar$a veida modificét, pieméram, pieliekot dazus
papildsimbolus.

Kur glabat paroles?

Visdro3ak tas atceréties! Bet realistiski noskanoti droSibas eksperti pielauj tas vél arT uzrakstit uz papira lapinas un
noglabat drosa vieta, kur tiek glabati vissvarigakie dokumenti (tada vieta katram cilvekam kaut kur ir). Nésat idzi So
papiru gan nevajadzétu.

Visi ir pamanijusi, ka daudzi parldki un cita programmatira piedavajas atceréties paroli, ar kadu lietotajs slédzas klat
kadai vietnei. Var arT |aut to darTt, bet, ta teikt, uz paSa atbildibu, jo katrs, kas strada uz $1 datora tad varés pieslégties
Sai vietnei.

Parolu glaba$anai var izmantot arT specialas programmas — parolu menedzerus. Viens no daudzajiem ir ,KeePass”. ST
programma izveido datu bazi, kura glaba lietotaja paroles Sifréta veida un var arT nogenerét Tsti labu paroli. Ta ir brivi
pieejama internetd. Programmu nevajag obligati instalét sava datora, ta var glabaties zibatmina kopa ar parolu datu
bazi, kuru vajadzibas gadijuma var iespraust datord un nolastt nepiecieS$amo paroli. Lai varétu piek|at Sim parolu
failam, protams, ir nepiecie$ama vél viena [oti laba parole.

Parolu izvéle ir nopietns un atbildigs darbs! To nedrikst darit pa roku galam, un tas ir jadara pasam, neaicinot nevienu
paliga.

Baiba Kaskina
CERT.LV vaditaja
Talrunis: 67085858
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