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QIPENBaVaISHIEtens drosibas izprathes veicinasanai

Zaudeéta piekluve: kas notiek ar jusu digitalo dzivi péc naves

Zaudéta piek]uve virtualajam durvim visnepiemérotakaja bridi?

Kad Karloss negaiditi aizgaja muziba, vina gimeni parnéma skumjas un apjukums. Vina dzivesbiedre zinaja, ka
jasamaksa réekini, jaiesniedz apdrosinasanas prasibas un japazino paréjiem gimenes locekliem. Tacu Karloss tieSsaisté
visu parvaldija pats.

Vina e-pasta konts bija aizsargats ar paroli, kuru neviens cits nezinaja. Vina talruni bija jaievada PIN kods. Vina bankas,
investiciju un komunalo pakalpojumu kontiem bija nepiecieSami pieslégsanas dati, kurus bija izmantojis tikai vins.
Svarigi zinojumi no bankam un apdrosinatajiem bija iestrégusi vina e-pasta. Automatiskie maksajumi neizdevas.
Abonementu maksajumi joprojam tika ieturéti. Vina socialo plassazinas lidzek|u konti turpinaja satit dzimsanas dienu
atgadinajumus, sapigi uzjundot atminas. Vina gimene ménesiem ilgi sazinajas ar uznémumiem, stlja mirSanas
apliecibas un centas neapjukt sareZgitajos atbalsta procesos. BiezZi viniem tika teikts: “Nevaram palidzét jums bez
piekluves kontam.” Karloss bija atbildigi planojis daudzas lietas dzivé — bet ne savu digitalo dzivi.

Kapeéc digitalais mantojums ir svarigs

Mdsdienas liela dala masu dzives norisinas tieSsaisté. FinansSu konti, pensiju fondi, tieSsaistes maksajumu
pakalpojumi un pat lojalitates punkti var pastavét tikai digitala veida. Fotografijas, dokumenti, kas satur personigas
atminas var nekad netikt izdrukatas vai glabatas bezsaisté. Viedierices kontrolé apgaismojumu, slédzenes un
komunalos pakalpojumus. Ja cilvéks aiziet miZiba bez digitala mantojuma plana, gimene var saskarties ar realu
kaitéjumu:

Finansu traucéjumi, ja nav iesp&jams piek|at lidzekliem vai parvaldit pastavigas saistibas
Emocionals stress neatrisinatu tieSsaistes kontu vai identitates |Jaunpratigas izmantosanas risku dé)
Drosibas riski, ja konti paliek aktivi un neaizsargati pret parnemsanu

Zaudeéti aktivi, tostarp digitalie maki, tikai tieSsaisté pieejami ieguldijumi vai svarigi dokumenti.

Digitalais mantojums nenozimé atteikSanos no privatuma. Tas ir par to, lai nodrosSinatu nepartrauktibu un aizsardzibu
palicéjiem.

1. Veiciet savas digitalas dzives inventarizaciju

Pirmais solis digitala mantojuma plana izveidé ir saprast, kas jums pieder. Lielaka dala cilvéku ir parsteigti, cik liela
dala vinu dzives norisinas tieSsaisté. Saciet ar to, ka izveidojat sarakstu ar sev svarigakajiem kontiem, pieméram,
bankas un ieguldijumu kontiem, makonpakalpojumu un fotoattélu uzglabasanas kontiem, medicinas datu piekluves
kontiem, socialo tiklu kontiem un ari viedo maju sistémam. Tpada uzmaniba japievérs e-pastam, jo to bieZi izmanto,
lai atjaunotu paroles daudziem citiem kontiem. Nav nepiecieSams izsme)oSs saraksts — koncentré&jieties uz kontiem,
kas radftu problémas, ja neviens nevarétu piek|at tiem. Sis uzskaitijums k|Gs par pamatu visam paré&jam.
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2. lzmantojiet parolu parvaldnieku

Viens no lielakajiem izaicinajumiem, ar ko gimenes saskaras péc tuvinieka naves, ir nezinamas paroles. Parolu
parvaldnieks So problému atrisina drosi un uzticami. Tas glaba visus jlsu lietotajvardus un paroles Sifréta digitalaja
kratuve, ko aizsarga viena spéciga galvena parole. Daudzi parolu parvaldnieki piedava ari arkartas vai mantojuma
piekluves funkcijas, laujot jums noradit uzticamu personu, kura var iegit piekluvi, ja ar jums kaut kas notiek. Lielakajai
dalai cilvéku parolu parvaldnieks ir visefektivakais riks digitala mantojuma parvaldibai. Ja paroles parvaldnieks nav
izmantojams, tad glabajiet galvenos kontus un paroles piezimju blocina, kas atrodas drosa vieta, pieméram, slégta
dokumentu skapi.

3. lzvélieties uzticamu digitalo kontaktpersonu

Nosakiet, kam uzticét savas digitalas dzives parvaldisanu, ja jls pats vairs nevarésiet to darit. Tas var bt laulatais,
partneris, pilngadigs bérns, tuvs gimenes loceklis vai testamenta izpilditajs. Rlpigi apsveriet So izvéli — personai bis
piekluve sensitivai finansu, personiskai informacijai. Tikpat svarigi ir informét personu, ka esat vinu izvélgjies, un
izskaidrojiet vina lomu. Informéjiet vinu, kur tiek glabatas instrukcijas un jasu parolu parvaldnieka galvena parole un
ko sagaidat, lai vin$ dara, — vai ta bltu rékinu samaksa, kontu slégsana vai fotoattélu un dokumentu saglabasana.

4. Aktivizéjiet iebuvétas mantojuma un neaktiva konta funkcijas

Daudzi tie$saistes pakalpojumi piedava iebiivétus rikus, kas ir ipasi paredzéti digitdlajam mantojumam. Sis funkcijas
lauj jums noradit personu, kura parvaldis jiusu kontu, sanems piekJuvi péc noteikta neaktivitates perioda vai pieprasis
konta dzé$anu péc naves. So iespé&ju izmanto$ana mazina slogu jisu gimenes locekliem un nepiecie$amibu péc
ilgstosiem atbalsta pieprasijumiem vai juridiskiem dokumentiem. So funkciju aktivizé$ana, kur tas ir pieejamas,
pievieno papildu aizsardzibas slani un nodrosina, ka jasu vélmes tiek nemtas véra. Ja jusu dzivé notiek bitiskas
izmainas, noteikti atjauniniet So informaciju.

Nosleguma

Digitala mantojuma plana izveide pasarga jasu gimeni no stresa, novérs finansialas problémas un nodrosina, ka jasu
tieSsaistes dzive tiek parvaldita ta, ka jus to vélaties. Jums nav jaatrisina viss jau Sodien, bet, uzsakot sarunu un veicot
dazus vienkarSus pasakumus, jis varat pasargat savus tuviniekus no nepatikamiem parsteigumiem nakotneé.

Viesredaktore

Sintijai Teilorei (Cynthia Taylor) ir vairak neka desmit gadu pieredze IT joma, vina ir ieguvusi
gandriz trisdesmit sertifikatus un magistra gradu kiberdrosiba. Paslaik vina strada
lietojumprogrammu drosibas joma. Sintija ir apnémusies veicinat kiberdrosibas pieejamibu,
mazinot plaisu starp universalu un drosu izstradi.

Resursi

Parolu parvaldnieku spéks: https://www.sans.org/newsletters/ouch/power-password-managers/

Ka kibernoziedznieki nozog jisu paroles: https:

Parolu frazu spéks: https://www.sans.org/newsletters/ouch/power-passphrase/

Tulkoja: CERT.LV
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