PSibas izdevums tev

Sargajiet savu sirdi (un maku) no romantiskas krapsanas

Sara bija sirsniga, inteligenta gramatvede pirmspensijas gados. Jau vairakus gadus vina bija atraitne, tapéc
jutas vientula — So sajitu sollja remdét tieSsaistes iepazisanas profili. Parlikojot bildes, vina pamanija
Deividu, apburosu arhitektu, kurs it ka stradaja arzemés. Neregulara sazina parauga ilgstosas ikdienas
sarunas. Deivids apbéra Saru ar komplimentiem, un vina vardi radija radniecigas dvéseles télu. Nedélas
parvértas ménesos, kas bija piepilditi ar virtualiem randiniem un kopigiem sapniem. Sara, blGdama
sajisma, labprat uzticéja Deividam savus sapnus un informaciju par finansém, tostarp par lielo naudas
summu, ko vina bija rlpigi krajusi pensijai.

Tad paradijas “gritibas”. Deividam, kur$ apgalvoja, ka komand€&juma laika vinam nozagta pase, izmisigi
vajadz€ja naudu tas atkartotai izsniegSanai. lemiléjusies un apmata, Sara, neraugoties uz sakotnéjam
Saubam, parskaitija vinam ievérojamu summu. Ta kluva par regularu paradibu: izdomatam arkartas
situacijam vai biznesa iespéjam sekoja finansials ligums. PilnTba uzticoties Deividam, Sara iztukSoja savus
uzkrajumus, pat panemot kreditus, parliecinata, ka palidz milotajam cilvékam. Realitate parsteidza vinu
nesagatavotu, kad Deivids péc pédéja, parmerigi liela Iiguma pazuda vispar. Sagrauta un ar salauztu sirdi,
Sara piedzivoja ne tikai finansialu krahu, bet ari ar postoSu nodevibu. Nodota bija milestiba, kas patiesiba
nekad nebija bijusi.

Romantiska krapsana

Romantiska krapsana ir nezéligs krapSanas veids, kad noziedznieki izmanto vélmi péc milestibas un
attiecibam, ieglstot upura simpatijas un uzticibu. Vini veido viltus tieSsaistes profilus, bieZi vien izmantojot
zagtas fotografijas, lai raditu "milestibas fasadi". Vinu mérkis? Manipulét ar upuriem, lai tie dalitos ar
naudu vai sensitivu informaciju. Izmantojot upura emocijas, vini izveido spécigu saikni, tadéjadi cilvéku
launpratigu izmantoSanu padarot sev vieglaku un neradot upurim aizdomas. Emocionalais ieguldijums
upuriem apgritina krapsSanas atpaziSanu vai atzisanu, izraisot postosas finansialas un personiskas sekas.
Divi izplatitakie veidi, ka krapnieki atrod savus upurus, ir viltus profila izveide, lai iepazitos ar cilvékiem
iepazisanas lietotnés, vai nejausi sitot 1szinas un uzsakot sarunas. Vai kadreiz ir sanemta neparasta iszina,
kura vienkarsi teikts “Sveiki” vai kas izskatas ka klGdaini nos{tita Tszina nepareizajai personai? Tie ir
romantiskie krapnieki, kas censas uzsakt sarunas ar vientuliem cilvékiem.

Romantiskas krapsanas pamanisana un apturésana
e Parak labi, lai biitu patiesiba: Ja kads atri skiet ideali piemérots un attiecibas strauji attistas, tas
var bt sarkanais karodzins. Krapnieki bieZi vien izveido idealus profilus, lai pievilinatu upurus.
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Milestiba zibens atruma: Krapnieki apliecina savas jltas un piedava nopietnas attiecibas jau Joti
agrina sazinas posma, lai parsteigtu savus upurus. Patiesu attiectbu veidosanai ir nepiecieSams
laiks. Sargieties no vétrainiem romantiskiem sakariem un milestibas apliecinajumiem, kas skiet
nereali.

Nekad nevar tikties: BieZi vien krapnieki atsaucas uz dzivi arzemés vai dienestu armija, un viniem
parasti ir izdomati attaisnojumi, kapéc vini nevar tikties klatiené.

Lagumi péc naudas: Romantiskas krapsanas pazime ir tad, ja persona, ar kuru sazinaties, pieprasa
naudu, Tpasi aizbildinoties ar arkartas situacijam, celojuma izdevumiem, mediciniskiem rékiniem
vai vizam. Nekad nesitiet naudu vai finansu informaciju cilvekam, kuru neesat personigi saticis.

IzvairiSanas no videozvaniem: Krapnieki parasti izvairds no videozvaniem vai pédéja bridi
vairakkart atce] virtualas tikSanas. Vini var izmantot viltotas vai zagtas fotografijas un vélas
izvairities no identificeéSanas.

Slepeniba un izolétiba: Krapnieks var méginat jis izolét no draugiem un gimenes locekliem vai
atturét no attiecibu detau apsprieSanas, baidoties, ka citi varétu jus bridinat par krapsanu.
Nebaidieties uzticéties tuviniekiem un stastit par savam attiecibam tiessaisté. Vinu objektivais
viedoklis var bt nenovértéjams.

Sazinas stila izmainas: Ja pamanat nekonsekvences gramatika, pareizrakstiba vai stasta detalas,
kas, Skiet, nesakrit ar iepriek$€jo sazinu, iespéjams, vairaki krapnieki izmanto vienu un to pasu
profilu.

Romantiska krapsana rada ievérojamus emocionalus un finansialus zaudéjumus, padarot to par vienu no
postoSakajam krapSanam. Esiet piesardzigi ar savu personisko informaciju un finansém jebkuras
attiecibas, jo 1pasi komunikacija, kas uzsakta tieSsaisté. Ja kadreiz jutaties spiests sutit naudu vai dalities
ar finansiala rakstura informaciju, tas ir spécigs signals, ka kaut kas varétu but nepareizi. Atcerieties, ka
runa ir ne tikai par savu finanSu un personiskas informacijas aizsardzibu, bet ari lai pasargatu sevi no
sirdssapem.

Viesredaktors

Temi Adetula ir WiCys ON Canada viceprezidente un tehnisko programmu vaditaja
kiberdrosibas joma, kurai ir vairak neka 20 gadu pieredze IT / droSibas joma, stradajot Fortune
500, Big 4 korporacijas finansu un profesionalo pakalpojumu joma. Vina piedalas dazadas
ieklausanas un daudzveidibas kopienas un ir dedziga sievieSu tehnologiju joma aizstave. Temi
ir bakalaura grads datorzinatnés un IT un magistra grads informacijas sistému drosiba.

Resursi

Tris izplatitakie veidi, ka kiberuzbrucéji vérsas pret jums: https: . . -ways-attackers-

target-you/

Partraukt talruna zvanu krapsanu: https:

Emocionalie ierosinataji — ka kiberuzbrucéji piemana cilvekus: https://www.sans.org/newsletters/ouch/emotional-

triggers-how-cyber-attackers-trick-you

Tulkojums: CERT.LV
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