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Parolu frazu izmantoéana

Vai ir apnicis pastavigi izdomat sareZgitas paroles? Neapmierina tas, ka jaatceras un jaieraksta visas $is
rakstzimes, simboli un cipari? Mums ir risinajums: mazam spéciga frazveida parole!

Frazveida paroles

Varbit nemaz neapzinaties, bet paroles ir viens no galvenajiem kiberuzbrucéju uzbrukumu vektoriem.
Laundaru meérkis ir tieSi paroles, un, ja viniem izdodas pareizi uzminét vai uzlauzt paroli, vini var viegli
piek|it e-pastam, bankas kontiem vai, iespéjams, nozagt visu identitati. Jo vajakas ir paroles, jo vieglak
laundariem ir ieglt piekluvi. Tapéc spécigas paroles ir viens no efektivakajiem veidiem, ka aizsargat kontus
un digitalo dzivi tieSsaisté. Tradicionali tiek macits lietot |oti sareZgitas paroles. Tika uzskatits, ka, jo
sarezgitaka parole, jo gritak kiberuzbrucéjiem un vinu automatizétajam programmam to uzminét. Tacu
probléma ir ta, ka sarezgitas paroles ir arf griti gan atceréties, gan precizi ievadit. Vél labaks veids, ka
izveidot spécigu un drosu paroli, ir ta saukta frazveida parole. Sarezgitibas vieta tas ir spécigas to garuma
dé|. Lak, dazi piemeéri:

Laiks iedzert stipru kafiju!
pazudis-gliemis-pludmale

Frazveida paroles nav nekas cits ka vardu virkne, un tas var saturét vairak neka divdesmit rakstzimes, ja
vietne to atlauj. Tas var Skist daudz, tacu abos ieprieks minétajos pieméros ir vairak neka divdesmit
rakstzimes, un, atSkirtlba no parastajam parolém, frazveida paroles ir daudz vieglak atceréties un
vienkarsak ievadit. Jo garaka ir frazveida parole, jo ta ir drosaka. DaZas situacijas var bat nepiecieSams
frazveida paroli papildinat ar sarezgitakiem elementiem, t.i., pievienot simbolus, lielos burtus vai ciparus.
Vienkarsakais veids, ka to izdarit, ir aizvietot dazus burtus frazveida parolé ar simboliem vai cipariem.
Pieméram, aizvietojot burtu e ar skaitli 3, iepriek§ minétie pieméri klUst sarezgitaki, tacu joprojam ir
pietiekami viegli atceréties un ievadit:

Laiks i3dz3rt stipru kafiju!
pazudis-gliemis-pludmal3

Neatkartojies
Lai frazveida parole bitu patiesi drosa, tai ir jabat unikalai katram kontam. Ja vairakos kontos atkartoti

tiek izmantota viena un ta pati frazveida parole vai frazveida parole ar viegli atpazistamu raksturu, jis
paklaujat sevi briesmam.
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Kiberuzbrucéjam pietiek uzlauzt vienu no bieZi izmantotajam vietném, nozagt paroli, ko izmantojat sai
konkrétajai vietnei, un, ja visas paroles/frazveida paroles ir vienadas, varés piek|at paréjiem kontiem.
Nespéjat atceréties visas Sis garas, unikalas frazveida paroles katram kontam? Mums ir risinajums: parolu
parvaldnieki.

Parolu parvaldnieki ir 1pasas datorprogrammas, kas visas paroles drosi glaba Sifréta glabatava, kuru
aizsarga primara parole. Lai pieklGtu glabatavai, jaatceras tikai primara parole. Parolu parvaldnieks var
automatiski izglt paroles, kad vien tas ir nepiecieSamas, un automatiski pieslégties vietném jlsu vieta.
Parolu parvaldnieki ir attistijusies, ietverot ari citas funkcijas, tostarp atbilZzu uz slepeniem jautajumiem
glabasanu, bridinasanu, ja atkartoti izmantojat paroles vai noklistat viltus timekla vietné, generatoru
izmantosanu, kas jlsu vieta izveido spécigas paroles vai frazveida paroles, un daudzas citas funkcijas.
Lielaka dala parolu parvaldnieku arT drosi sinhronizéjas gandriz jebkura datora vai ierice, tapéc neatkarigi
no ta, kadu sistému izmantojat, ta ir érta un drosa piek|uve visam jlsu parolém.

Pédeéjais solis — daudzfaktoru autentifikacija

Pédéjais solis, ka padarit frazveida paroles patiesi drosas, ir pievienot tam otru aizsardzibas l[imeni, ko sauc
par daudzfaktoru autentifikaciju (MFA). MFA pieprasa, lai, pieslédzoties kontiem, jums batu divi
identifikacijas elementi. Tie var blt parole un biometriskie dati, pieméram, pirkstu nospiedums, vai ari
parole un automatiski generéts ciparu kods, kas tiek nositits uz citu ierici vai e-pastu. Sis kods katru reizi
ir unikals, un to var generét no mobila talruna vai citas uzticamas ierices. Sis process nodrosina, ka pat
tad, ja kiberuzbrucéjs ieglst jusu paroli, vin$ joprojam nevarés piek|at jisu kontiem, jo vinam nav otra
faktora. MFA batu jaaktivize, kad vien iespéjams, jo 1pasi svarigakajiem kontiem, pieméram, bankas,
pensijas vai personiga e-pasta kontiem. Ja izmantojat parolu parvaldnieku, ir Joti ieteicams to aizsargat ar
spécigu frazveida paroli UN daudzfaktoru autentifikaciju.

Frazveida paroles ir lielisks veids, ka gan vienkarSot drosibu, gan palidzét aizsargat kontus. Lai padaritu
digitalo dzivi tieSsaisté vel vienkar$aku un dro$aku, iesakam kombinét parolu parvaldnieku un
daudzfaktoru autentifikacijas iespéjas frazveida parolém.

Viesredaktors

Kvintana Patersone (Quintana Patterson) ir Kolorado Universitates Ansutzas medicinas pilsétinas
(University of Colorado Anschutz Medical Campus) IT kliniskas un atbilstibas nodrosinasanas
vaditaja un WIiCyS (Sievietes kiberdrosiba) (Women in CyberSecurity) Lidztiesibu aizstavibas
komitejas priekSsédétaja. Vina ir apnémusies nodrosinat, lai sievietes Saja nozaré justos gaiditas,
atbalstitas un novértétas.

Resursi

Parolu parvaldnieki: https://www.sans.org/newsletters/ouch/password-managers
Biometrija: https:
Vairaku faktoru autentifikacija: https:

Tulkojums: CERT.LV
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