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Atklajot enu pasauli: ka kibernoziedznieki nozog jusu paroles

Digitalais murgs: Lizas nevélama publiskosana

Liza, grafiska dizainere ar talantu radosi izpausties, lielako daju savas dzives pavadija tieSsaisté. Vina parvaldija savus banku
pakalpojumus, iepirksanos un socialo mijiedarbibu, izmantojot dazadas lietotnes un vietnes. Kadu dienu vina pamanija, ka
no vinas bankas konta tiek veikti daZi divaini maksajumi — preces, ko vina nekad nav pirkusi veikalos, kurus nekad nav
apmeklgjusi. Péc tam vinas socialo tiklu kontos saka publicét surogatpasta zinojumus, kas reklaméja divainus produktus un
pakalpojumus, un draugi zinoja, ka sanem no vinas neparastus e-pastus.

Lizu parnéma panika, jo vina saprata, ka ir zaudéjusi kontroli par savu digitalo identitati. Tika nopludinatas vinas privatas
fotografijas un atklatas privatas sarunas. Klienti saka apSaubit vinas uzticamibu, un vinas reputacija bruka. Péc
konsultacijam ar kiberdrosibas ekspertiem Liza atklaja, ka vinas paroles ir uzlauztas. Kibernoziedznieki bija ieguvusi piekluvi
vinas sensitivakajiem kontiem, pa gabalinam izjaucot vinas digitalo pasauli. Jautajums palika neatbildéts: Ka tas notika?

Kibernoziedznieku izmaniga taktika: piecas izplatitakas metodes

Kibernoziedznieki izmanto dazadas metodes, lai iegltu paroles. Lk, pieci izplatitakie veidi, ka vini varétu iegat jasu paroli,
tapat ka to izdarija Lizas gadijuma:

1. Socialas inZenierijas uzbrukumi

Sociala inZenierija ir uzbrucéju maskésanas par kadu, ko jls pazistat vai kam uzticaties, un vini ar viltu piespiez
jus darit kaut ko tadu, ko nevajadzétu. Vini sita e-pasta véstules vai zinojumus, kas izskatas patiesi, bieZi radot
spécigu steidzamibas, bailu vai zinkaribas sajitu.

Ka tas notika:Liza sanéma e-pasta véstuli, kas izskatljas ka no vinas bankas, ar oficialiem logotipiem un zimoliem.
E-pasta tika apgalvots, ka vinas konta ir aizdomigas darbibas, un vina tika aicinata noklikskinat uz saites, lai
parbauditu savu identitati. Saite aizveda uz viltotu timek|vietni, kura tika saglabati vinas pieteiksanas dati, kad
vina tos ievadija.

2. Launatura

Launatdra ir Jaunpratiga programmatiira, kas izstradata, lai inficétu datorus. Péc inficéSanas kibernoziedznieki var
darit, ko vien vélas. Taustinspiedienu registréetaji (keyloggers) (dazkart saukti par informdcijas zagliem) ir
Jaunatdras veids, kas ieraksta katru iericé veikto taustina nospiedumu, tostarp jasu lietotajvardus, paroles un
citus konfidencialus datus.

Ka tas notika: Liza lejupieladéja, ka vina domaja, Tstu fontu paketi savam dizaina darbam. Taja bija paslépts
taustinu registrétajs, kas instaléjas vinas datora. Laika gaita tas ierakstija vinas dazadu kontu pieteikSanas datus
un nosdatija tos uzbrucéjam.
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3. Pilnas parlases uzbrukumi

Pilnas parlases (brute-force) uzbrukumos kibernoziedznieki izmanto automatizétus rikus, lai izméginatu daudzas
parolu kombinacijas, lidz uzmin pareizo. Vajas paroles ir ipasi neaizsargatas pret So metodi.

Ka tas notika: Liza daudziem saviem kontiem izmantoja vienkarsas paroles, pieméram, “lisa2020”. Uzbrucéji
izmantoja programmatiiru, kas sistematiski izméginaja bieZi sastopamas paroles un viegli uzlauza vinas kontus.

4. Datu nopliides

Ja tiek uzlauzta timek|vietne vai pakalpojums, tas var ietekmét ikviena lietotaja kontus, kas var bit saglabati
serverl. Ja kads izmanto vienu un to pasu paroli vairdakiem kontiem, tad, ja ST parole tiek uzlauzta vienam kontam,
to var izmantot, lai piek]atu ari citiem cietusa kontiem.

Ka tas notika:Populara sociala tiklu platforma, ko izmantoja Liza, notika datu noplide. Ta ka vina izmantoja vienu
un to pasu paroli ar citur, uzbrucégji piekluva citiem vinas kontiem, izmantojot noplidusos piek|uves datus.

5. legutie piekluves dati

Kibernoziedznieki var vienkarsi nopirkt jlsu paroles interneta, biezi vien tumsaja timekli. Dazi kibernoziedznieki
specializéjas upuru parolu zagsana, izmantojot jebkuru no lidz $im aplikotajam metodém. Péc tam nozagtas
paroles vini uzglaba un pardod citiem kibernoziedzniekiem.

Ka tas notika: Kibernoziedznieks noléma, ka nedé|as nogalé vélas nopelnit péc iespé&jas vairak naudas, tapéc devas
uz tumso timekli un iegadajas vairak neka 100 000 kompromitétu kontu ar visam to parolém. Viens no Lizas
kontiem bija $aja saraksta.

Tris galvenie soli, ko varat veikt
Par laimi, veicot tris vienkarsus solus, jls varat ievérojami uzlabot savu kontu un tiessaistes, digitalas dzives aizsardzibu.

1. Katram kontam izmantojiet garu, unikalu paroli. Més iesakam izmantot frazveida paroles, kas ir garas paroles,
kuras sastav no vairakiem vardiem.

2. lzmantojiet parolu parvaldnieku, lai drosi uzglabatu un parvalditu visas 3is paroles.

3. lespéju robezas iespéjojiet daudzfaktoru autentifikaciju (MFA) svarigakajiem tiessaistes kontiem.

Viesredaktore

LekSmi Naira (Lekshmi Nair) ir vadosa kiberdrosibas specialiste ar 22 gadu pieredzi informacijas
drosibas konsultaciju un kiberdrosibas stratégijas joma. Paslaik vina ir vecaka lietojumprogrammu
drosibas konsultaciju direktore uznémuma BlackDuck Software. Vina ir WiCyS India dibinataja un
prezidente.

Resursi
ledomatas balsis: Aizsardziba pret balss klonésanas uzbrukumiem: https://www.sans.org/newsletters/ouch/phantom-voices-defend-

against-voice-cloning-attacks/

Teksta zinojumapmainas uzbrukumi: Smikskerésanas saga: https:

Saga/

Tulkojums: CERT.LV
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