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Teksta zinojumapmainas uzbrukumi: Smikskerésanas saga

Marks bija neizpratné par zinu — pazinojumu par paku piegadi no Amazon — “Piegade neizdevas!
Noklikskiniet uz saites tagad, lai izvélétos atkartotas piegades laiku, pretéja gadijuma jlsu paka tiks
nosutita atpakal.” Marks nevaréja atceréties, ka pédéja laika bidtu kaut ko pasitijis interneta, bet,
godigi sakot, vins pasitija tik daudz lietu internet3, ka bija viegli aizmirst. Nevéloties palaist garam
nevienu satijumu, vin$ noklikskinaja uz saites, un tika ieladéta lapa, kura tika lugts sniegt
kontaktinformaciju, “lai nodrosinatu atkartotu piegadi”. Zina skita mazliet divaina, bet Marks noléma,
ka labak bat drosam neka noZélot. Vins ievadija savas majas adreses datus, un tad vinam tika
pieprasita papildinformacija, tostarp kredrtkartes informacija. Uzticoties uznémumam, vins ievadija
visu, ko tas lUdza, lai nodrosinatu piegadi. Péc tam lapa tika paradits pazinojums, ka vina paka drizuma
tiks piegadata. Péc piecpadsmit miniGtém Marks sanéma zvanu no kredttkarSu uznémuma, kas vinam
pazinoja, ka vina karte tiek izmantota, lai veiktu daudzus maksajumus tiessaisté visa pasaulé. Marks
sastinga, jo saprata, ka nekadas pacinas nav un ka zina ir bijusi krapsana, lai izvilinatu no vina visu
informaciju, tostarp kreditkartes datus.

Kas ir SmikSkerésanas uzbrukumi?

Zinojumapmainas uzbrukumi, ko dévé ari par smikskerésanu (vardu "SMS" un "pikskerésana"
kombinacija), notiek, kad kiberuzbrucgéji izmanto SMS, Tszinas, vai lidzigas zinojumapmainas
tehnologijas, lai ar viltu piespiestu veikt darbibas, kuras nevajadzétu veikt, pieméram, izpaust
kreditkartes vai bankas konta paroli vai instalét viltotu mobilo lietotni. Tapat ka e-pasta pikskerésanas
uzbrukumos, kibernoziedznieki bieZi censas radit jisos noteiktas emocijas, pieméram, radot
steidzamibas vai zinkaribas sajltu. Tomér zinojumapmainas (sms) uzbrukumus tik bistamus padara
tas, ka teksta ir daudz mazak informacijas un mazak norazu, neka e-pasta, tapéc jums ir daudz gratak
noteikt, ka kaut kas nav kartiba.

Dazreiz kibernoziedznieki kombiné talruna un zinojumapmainas uzbrukumus. Pieméram, jis varat
sanemt steidzamu Tszinu no bankas ar jautajumu, vai esat autorizéjis neparastu maksajumu. Zinojuma
tiek IGgts atbildét uz zinu ar JA vai NE. Ja jus atbildésiet, kibernoziedznieks zinas, ka esat gatavs
iesaistities, un piezvanis jums, uzdodoties par bankas krapsanas izmeklésanas nodalas darbinieku. Péc
tam vini méginas no jums izvilinat jasu finansu un kreditkartes informaciju vai pat jasu bankas konta
piekluves datus (lietotajvardu un paroli).
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Zinojumapmainas uzbrukumu - smikSkerésanas pamaniSana un apturésana
Dazas no izplatitakajam smikskerésanas uzbrukuma pazimém:

e Steidzamiba: jebkura zina, kas rada milzigu steidzamibas sajitu, kad kads censas jus steidzinat
vai izdarit spiedienu, lai veiktu kadu darbibu, pieméram, apgalvojot, ka jlsu konti tiks slégti
vai nonaksiet cietuma.

e MantkaribaVai zina izklausas parak labi, lai bitu patiesa? Ng, jis patieSam neesat laimgjis
jaunu iPhone bez maksas.

e Saubas: Ja sanemat zinu, kas izskatas ka “nepareizd numura” ekvivalents vai kads, kuru
nepazistat, vienkarsi saka “Sveiks!”, neatbildiet uz to un neméginiet sazinaties ar sutitaju;
vienkarsi izdzésiet to. Tie ir kibernoziedznieku méginajumi uzsakt ar jums sarunu, iespéjams,
ka tas ir sakums romantiskai krapsanai.

® Personiga informacijaVai sanemta zina novirza jlis uz vietném, kuras tiek prasita jasu
personas informacija, kreditkartes, paroles vai cita sensitiva informacija, kurai viniem
nevajadzétu piekjat?

e Maksajumi: Loti aizdomigi izturieties pret neparastiem maksajumu pieprasijumiem,
pieméram, naudas sGtiSanu, izmantojot "Western Union" vai "Bitcoin".

Ja sanemat sms no oficialas organizacijas, kas, jasuprat, varétu bt legitima, zvaniet, lai parbauditu
zinu uz konkrétas iestades oficialo talruni. Neizmantojiet sms ieklauto talruna numuru, ta vieta
izmantojiet uzticamu - oficialu talruna numuru. Pieméram, ja sanemat sms no bankas, kura teikts, ka
ir probléma ar jusu kontu vai kredttkarti, atrodiet savas bankas oficialo talruna numuru tas timekla
vietné, konta izraksta vai kreditkartes otra pusé. Atcerieties ari, ka lielaka dala valsts institiciju,
pieméram, nodoklu vai tiesibsargajoSo iestazu, nekad nesazinasies ar jums, izmantojot 1szinu, tas
sazinasies ar jums, izmantojot vecmodigo pastu.

Runajot par smikskerésanas uzbrukumiem, jis pats sevi varat aizsargat vislabak.

Viesredaktors

Destineja Plaza (Destiney Plaza) ir kiberdrosibas inZeniere Karnegija un Melona (Carnegie Mellon)
Universitates Programmatiras inZenierijas institita. Vinai patik iedvesmot gan iesacéjus, gan
kiberdrosibas profesionalus, uzstajoties ar lekcijam dazadas auditorijas. Vinai ir sertificétas
informacijas sistéemu drosibas specialistes sertifikats, bakalaura grads datorzinatnés un magistra
grads vadibas informacijas sistémas.

Resursi

Zinojumapmaina: ko drikst un ko nedrikst darit:

Partraukt talruna zvanu krapsanu:

Emocionalie ierosinataji — ka kiberuzbrucéji piemana cilvékus:

Tulkojums: CERT.LV
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