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Paroles spéks: kapéc garaka parole ir labaka par gudraku

Vienkarsa parole, liela problema

Daniels vienmér sevi uzskatija par “diezgan prasmigu darba ar datoriem”. Vins iepirkas tiessaisté, parvaldija
savas finanses digitali un uzturéja sazinu ar draugiem socialajos tiklos. Tapat ka daudzi citi, vins savu privato e-
pasta kontu aizsargaja ar paroli, kuru bija izmantojis gadiem ilgi. Ta bija isa, viegli iegaumé&jama un ieklava vina
iecienitas sporta komandas nosaukumu ar simbolu un skaitli. Vinam skita, ka ar to pilnigi pietiek.

Kadu ritu Daniels pamodas, ieraugot desmitiem pazinojumu. Paroles atiestatiSanas e-pasti, neveiksmigu
pieslégsanas méginajumu bridinajumi un zinas no draugiem, kuri jautaja, kapéc vins viniem slta aizdomigas
saites. Vina e-pasta konts nakt1 bija uzlauzts. lelauZoties konta, uzbrucéjs nomainija paroles vina socialo tiklu,
iepirkSanas un makonuzglabasanas kontiem. Dazu stundu laika vina kontaktpersonam tika nostitas viltus
zinas, vina varda tika veikti pirkumi un lejupieladéti privati fotoattéli.

lemesls nebija sarezgita hakeru uzbrukuma vai modernu |aunatiiru izmantosana. Visticamak, iemesls bija vaja,
atkartoti izmantota parole, kas vai nu bija atklata datu noplides laika cita timeklvietné, vai vienkarsi uzminéta
ar uzbrucéja automatizétajiem rikiem. Tikai viena vaja parole deva kibernoziedzniekam piek|uvi visai Daniela
digitalajai dzivei.

Kapéc paroles miis pievil

Paroles joprojam ir visizplatitakais veids, ka més aizsargajam savus tiesSsaistes kontus, tacu tas ir ari viens no
vajakajiem posmiem drosibas sistéma. Kibernoziedznieki parasti neuzmin paroles, izméginot vienu péc otras,
ka tas redzams filmas. Vini izmanto automatizétus rikus, kas |oti atri spéj parbaudit miljoniem vai pat miljardiem
parolu kombinaciju. Vini liela méra palaujas ari uz zagtam parolu datubazém no iepriekséjiem datu noplides
gadijumiem. Ja atkartoti izmantojat paroles vai izvélaties Tsas un paredzamas paroles, jus butiski atvieglojat
darbu uzbrucgjiem.

Spécigas paroles ir viens no galvenajiem veidiem, ka aizsargat savus kontus un savu digitalo dzivi interneta.
Tomeér sarezgitu parolu probléma ir ta, ka tas ir grati atceréties un ievadit. Vel labaks veids, ka izveidot spécigu
un drosu paroli, ir ta saukta “frazveida parole”. Frazveida parole butiba ir parole, kuru veido vairaki vardiem,
dazkart apvienoti 1sa fraze. To stiprums slépjas nevis sarezgitiba, bet garuma. Pieméram:

Laiks iedzert stipru kafiju!
pazudis-gliemeZvaks-pludmalé

Garakas frazveida paroles automatizétiem rikiem ir ievérojami gratak uzlauzt, tadu tas joprojam ir viegli
atceréties un ievadit. Dazkart frazveida parole var bit japapildina ar sarezgitakiem elementiem, pieméram,
simboliem, lielajiem burtiem vai cipariem.

Workforce Security
and Risk Training

© SANS Institute 2026 WWW.Sans.org/security-awareness



Izmantojiet unikalas frazveida paroles

Ar garumu vien nepietiek. Jisu frazveida parolei jabGt unikalai katram kontam. Ja izmantojat vienu un to pasu
paroli vai frazveida paroli vairakas vietnés, viena konta uzlausana var apdraudét visus paréjos kontus. Uzbrucégji
regulari parbauda nozagtos piekluves datus e-pasta, banku un socialo tiklu platformas — $o procesu sauc par
nozagtu piek|uves datu masveida izméginasanu “credential stuffing”.

Drosa frazveida parolu glabasana

Nespéjat atceréties visas STs garas, unikalas frazveida paroles katram kontam? Risinajums ir paroju parvaldnieki.
Tas ir ipasas datorprogrammas, kas drosi glaba visas jasu paroles Sifréta seifa, kuru aizsarga galvena parole. Lai
tai piek|Gtu, jaatceras tikai galvena parole. Paroles parvaldnieks var automatiski atrast jlsu paroles, kad vien
tas ir nepiecieSamas, un pieslégties vietném jlsu vieta. Parolu parvaldnieki ir attistijusies, ieklaujot art citas
funkcijas, tostarp atbilZzu uz slepeniem jautajumiem glabasanu, bridinasanu, ja atkartoti izmantojat paroles vai
nok|Gstat viltus timeklvietng, generatoru izmantosanu, kas jlsu vieta izveido spécigas vai frazveida paroles, un
daudzas citas funkcijas. Lielaka dala parolu parvaldnieku nodrosina drosu sinhronizaciju gandriz jebkura datora
vai iericé, tapéc neatkarigi no ta, kadu sistému izmantojat, jums ir érta un drosa piek|uve visam savam parolém.

Soli talak

Pat visstipraka frazveida parole nav nevainojama. Tapéc, kad vien iespéjams, jaiespéjo daudzfaktoru
autentifikacija (MFA). MFA pievieno papildu aizsardzibas [imeni, pieprasot kaut ko, kas jums ir (pieméram,
vienreizéjs kods cita ierice), vai kaut ko, kas esat (pieméram, biometriska parbaude). Tas nozimég, ka pat tad, ja
frazveida parole tiek nozagta, uzbrucéji joprojam tiek blokéti.

Vienkarsi ieradumi, spéciga aizsardziba

Daniela stasts varéja beigties pavisam citadi, ja vins bltu izmantojis garu, unikalu frazveida paroli un, iespéjams,
ari ieslédzis MFA. Vajas vai atkartoti izmantotas paroles joprojam ir loti izplatitas un Jauj kibernoziedzniekiem
apdraudét jis neatkarigi no ta, cik piesardzigs vai pieredzéjis esat.

Viesredaktore

Taruns Pritems Bula (Tarun Preetham Bulla) ir kiberdrosibas pasniedzéjs un praktikis ar pieredzi reagésana uz
incidentiem, digitalaja ekspertizé un draudu noteikSana. Taruns pasniedz bakalaura limena kiberdrosibas
kursus, vada kiberdrosibas laboratorijas, uzrauga nosléguma projektus un koncentréjas uz studentu
sagatavoSanu darba tirgum, integréjot realas nozares pieredzi izgltiba.

Resursi

Paro)u parvaldnieku spéks: https:
Ka kibernoziedznieki nozog jiisu paroles: https:

passwords/

PieklJuves (passkeys) atslégas: https:
Tulkoja: CERT.LV
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