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Ormativais biletens drﬂra* veinééanai :

Sis ir laiks, kad jabait skeptiskiem — drosa iepirk$anas interneta

Svetku piedavajums, kas ir parak labs, lai biitu patiesiba

Maija bija sajusma, kad atrada pazistama zimola bezvadu austinas ar 70% atlaidi. Timek|a vietne
izskatljas profesionala, svétku akcija Skita neatliekama, un vina pat sanéma apstiprinajuma e-
pastu dazas mindtes péc pasttijuma veikSanas. Bet dienas partapa nedélas, un nekas netika
piegadats. Vinas e-pasti un talruna zvani palika bez atbildes, un driz péc tam vinas kreditkarte tika
izmantota neautorizétiem maksajumiem. Kas iesakas ka izdevigs darijums, kluva par dargu
macibu. Maija bija kluvusi par upuri viltus tiesSsaistes veikalam, kas bija izveidots, lai apkraptu
klientus svetku laika.

Diemzel, Maijas stasts nav unikals. Ta ka tieSsaistes iepirkSanas apjomi turpina pieaugt, 1pasi
svétku sezona, kibernoziedznieki izmanto izdevibu, lai pievilinatu upurus ar viltotam timekla
vietném, neeksistéjosam akcijam un krapnieciskiem veikaliem. Labas zinas? JUs varat iepirkties
tieSsaisté droSi, atpazistot izplatitakas krapniecibas pazimes un ievérojot dazus vienkarSus
padomus.

Viltus tiessaistes veikali

Kibernoziedznieki izveido viltus timekla vietnes, kas imité realus mazumtirgotajus vai izmanto
pazistamu zimolu nosaukumus. Mekléjot labakos tieSsaistes piedavajumus, jis varat ienakt kada
no Sim viltus vietném. Noziedznieki biezi reklamé Sis vietnes socialajos tiklos, piedavajot preces
ar milzigam atlaidém. Pérkot no Sadam timekla vietném, jls varat zaudét savu kreditkartes
informaciju, sanemt viltotas vai nozagtas preces vai vispar nesanemt neko. Aizsargajiet sevi,
veicot $adas darbibas:

e |epércieties pie uzticamiem mazumtirgotajiem. lepércieties tiesSsaistes veikalos, kurus
jau pazistat un kuros esat veicis pirkumus. Pievienojiet tos gramatzimém sava
parlikprogramma. Jus varbat neatradisiet tik neticami izdevigu piedavajumu, bet jums
bls daudz mazaka iespéja tikt apkraptiem.

e Ar aizdomam izturieties pret lielam atlaidém. Ja reklamas vai akcijas cenas ir ievérojami
zemakas neka tas, ko redzat pazistamos tiesSsaistes veikalos, iespéjams, ta ir krapsana.

o Parbaudiet kontaktinformaciju. Izvairieties no timekla vietném, kuras nav
kontaktinformacijas, nestrada sazinas veidlapas vai ir noraditas personigas e-pasta
adreses. Fizisko adresu, talruna numuru, klientu apkalposanas kontaktu un skaidru
atgrieSanas noteikumu trakums biezi vien ir aizdomigu timekla vietnu pazime.
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e Parbaudiet timekla adresi. Pievérsiet uzmanibu, ja timekla vietne izskatas tapat ka ta, ko
izmantojat ieprieks, bet doména varda nosaukums vai veikala nosaukums ir atskirigs.
Pieméram, jus, iespéjams, esat pieradis iepirkties vietné “Amazon”, kuras timekla vietnes
adrese ir www.amazon.com, tacu noklUstat viltus vietné, kas izskatas lidzigi, bet kuras
adrese ir www.aamazon.deals.

o Mekléjiet atsauksmes. lerakstiet veikala nosaukumu vai URL meklétajprogramma, lai
redzetu, ko citi par to ir teikusi. Meklgjiet tadus jédzienus ka “krapsana”, “vairs nekad” un
“viltota”.

e Esiet uzmanigi ar maksajumu metodém. Vietnes, kas pienem tikai bankas parskaitijumus,
davanu kartes vai kriptovalUtu, bieZi izmanto krapnieki.

e Aizsargajiet savus kontus. Aizsargajiet savus tieSsaistes kontus, izmantojot unikalas un
droSas paroles. Ja tas ir gruti atceréties, apsveriet iespéju tas saglabat parolu
parvaldnieka. Izmantojiet papildu droSibas funkcijas, pieméram, daudzfaktoru
autentifikaciju (MFA) un piekluves atslégas, ja tas ir pieejamas.

Krapnieki realas iepirkSanas vietnés

DaZi tieSsaistes veikali piedava produktus, ko pardod privatpersonas vai mazie uznémumi, un
krapnieki var slépties starp tiem. Pirms pasttijuma veikSanas parbaudiet katra pardevéja
reputaciju, izlasot atsauksmes. Esiet piesardzigs attieciba uz pardevéjiem, kuri tieSsaistes veikala
ir nesen, kuriem trikst atsauksmju vai kuri pardod preces par neparasti zemam cenam.

TieSsaistes maksajumi par pirkumiem

VEl viens veids, ka sevi aizsargat, ir regulari parskatit savus kreditkartes izrakstus, lai identificétu
aizdomigus maksajumus. Ja iespéjams, sava kreditkartes konta izmantojiet iesp€ju sanemt
pazinojumus e-pasta, SMS vai lietotné, kad tiek veikts maksajums ar jusu kreditkarti. Ja redzat
aizdomigas darbibas, nekavéjoties zinojiet par to kreditkartes izsniedzéjam. Maksajumiem
tieSsaisté izmantojiet kreditkartes, nevis debetkartes. Debetkartes nem naudu tieSi no jlsu
bankas konta; ja notiek krapsana, jums bis daudz gratak atglt naudu. Elektroniskie maksajumu
pakalpojumi vai e-maki, pieméram, “PayPal”, ir drosaka iesp€éja art pirkumiem tiessaisté, jo tie
neprasa atklat kreditkartes numuru.

Viesredaktore

TriSa Makmahona (Tricia McMahon), organizacijas Women in Cybersecurity (WiCyS) Sandjego filiales
prezidente un WICyS izglitibas un apmacibas parvaldniece, ir apnémusies 1stenot WiCyS galveno misiju —
piesaistit, noturét un veicinat sieviesu karjeru kiberdrosSibas joma. Vinai ir magistra grads kiberdrosiba, un
vina ir aizrautiga muazizglitibas un profesionalas attistibas piekritgja. linkedin.com/in/triciaamcmahon

Resursi

Parolu parvaldnieku spéks: https://www.sans.org/newsletters/ouch/power-password-managers/
Parolu frazu spéks: https://www.sans.org/newsletters/ouch/power-passphrase/
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