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Kabatas izméra katastrofa

Emma baudija nedélu ilgu atvalinajumu skaista, saulaina sala. Kadu pécpusdienu péc vairakam pludmalé
pavaditam stundam vina pirms atgrieSanas viesnica iegriezas neliela kafejnica, lai paéstu pusdienas.
Sajusminata par skatu uz okeanu un véloties péc iesp€jas atrak atgriezties ara, vina, aizietot, nejausi
atstaja savu viedtalruni uz galda Tikai péc vairakam stundam vina saprata, ka talrunis ir pazudis.

Sakuma Emma parak neuztraucas. Vina devas atpaka) uz kafejnicu meklét savu viedtalruni, tacu ta tur
vairs nebija. Tam, kurs$ bija atradis vinas talruni, tagad bija potenciala piekJuve Emmas personigajam e-
pastam, socialo mediju kontiem, banku lietotném un pat autentifikacijas lietotnei, ko vina izmantoja savas
identitates apliecinasanai, piesakoties svarigas vietneés.

Turklat celojuma laika Emma palavas uz talruni, lai izmantotu kartes, viesnicu rezervacijas un
aviosabiedribu informaciju, ka art lai sazinatos ar gimeni. Vina vairs nevaréja piek|it iekapsanas kartei,
apstiprinat celojuma planus vai sanemt uz ierici nosatitos drosibas kodus.

Par laimi, Emma pirms celojuma bija ieslégusi ekrana blokésanu un attalo izsekoSanu. Atgriezusies
viesnicas numura, vina sava klépjdatora pieteicas konta un konstatéja, ka ierice vairs neatrodas kafejnica.
Kad kluva skaidrs, ka talruni atglt neizdosies, vina attalinati blokéja talruni un izdzésa ta saturu, lai
aizsargatu savu informaciju. Laimiga karta vina varéja arl atri atglt savus datus, jo bija izveidojusi
informacijas dubléjumkopiju.

Pieci soli ka aizsargat savu mobilo ierici

1. leslédziet drosu ekrana blokésanu

Pirma aizsardzibas linija ir neatlautas piekluves novérSana jlasu iericei. Lai blokétu talruni vai
plansetdatoru, izmantojiet PIN kodu, piekluves kodu, pirksta nospiedumu vai sejas atpaziSanu. Ja ierice
tiek pazaudéta vai nozagta, drosa ekrana blokésana var nelaut citai personai uzreiz piek|at jisu lietotném,
kontiem un personiskajai informacijai. Uztveriet ekrana blokéSanu ka savas digitalas majas ardurvis.
lestatiet savu ierici t3, lai ta automatiski blokétos, kad ta ir neaktiva jums érta, péc iespéjas Tsaka laika
posma. Izveidojiet ieradumu apzinati blokét talruni ikreiz, kad to noliekat mala.

2. leslédziet ierices izsekosanu un attalinatu datu dzésanu

Kas notiek, ja jasu ierice tiek pazaudéta vai nozagta? Lielakaja daJa masdienu mobilo ieri€u ir ieblvéti
pakalpojumi, kas lauj tas atrast karté, likt tam zvanit, attalinati blokét vai izdzést visus datus, ja ierici nav
iespéjams atgut.
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“Apple” lietotaji var ieslégt funkciju “Find My” jeb “Atrodi mani”. “Android” lietotaji var ieslégt funkciju
“Find My Device” jeb “Atrodi manu ierici”. Sie pakalpojumi ir bez maksas un bieZi vien jau ir pieejami jasu
iericé. Veltot dazas mindtes, lai parbaudttu, vai Sis funkcijas ir ieslégtas, vélak varat izvairities no milziga
stresa. Ja ierice pazld, varat to atri atrast vai attalinati izdzést savu informaciju, pirms tai pieklast kads
cits.

3. lesledziet automatiskos atjauninajumus.

Kibernoziedznieki pastavigi meklé ievainojamibas mobilajas operétajsistemas un lietotnés. Ja Sadas
ievainojamibas tiek atklatas, programmatiras uznémumi izlaiZ atjauninajumus to novérsanai. Probléma ir
ta, ka daudzi cilvéki atliek atjauninajumus uz vairakam dienam, nedélam vai pat ménesiem. Vienkarsakais
risinajums ir ieslégt automatisko atjauninasanu, tostarp mobilajam lietotném. Tas nodrosina, ka jlsu ierice
sanem "drosibas ielapus", tiklidz tie kllst pieejami, parsvara bez jebkadas ricibas no jlsu puses.

4. Instaléjiet lietotnes tikai no uzticamiem avotiem

Viens no izplatitakajiem veidiem, ka mobilas ierices tiek apdraudétas, ir launpratigas lietotnes.
Lejupieladé&jiet mobilas lietotnes tikai no oficialajiem lietotnu veikaliem, pieméram, “Apple App Store” vai
“Google Play”. Ari tad pirms instalé$anas parskatiet vértéjumus, atsauksmes un pieprasitas atlaujas. Ipasi
piesardzigi izturieties pret lietotném, kas pieprasa piekluvi informacijai vai funkcijam, kuras tam nav
nepiecieSsamas. Pieméram, lukturisa lietotnei nevajadzétu pieprasit piekluvi jasu kontaktpersonam,
mikrofonam vai atraSanas vietai. Ja lietotne Skiet aizdomiga vai pieprasa parmérigi plasas atlaujas,
izvélieties citu lietotni.

5. leslédziet automatisko dublésanu

lerices pazaudésana rada stresu. Ja talrunis pazid, tiek bojats vai sallst, nesen izveidota dubléjumkopija
Jauj dazas minatés atjaunot visu jauna iericé, tostarp ne tikai visas instalétas lietotnes, bet ari to
iestatijumus. Parliecinieties, ka automatiska dublésana ir ieslégta.

Viesredaktore

Dr. Kusi Gupta (Khushi Gupta) ir Zieme]dZordzZijas Universitates kiberdrosibas docente. Vinai ir doktora
grads kibernoziegumu izmeklésana, vina ir vairak neka 30 publikaciju autore un sava darba izmanto
pieredzi tiesibaizsardzibas iestazu kriminalistika. Vina darbojas ka padomdevéja “WiCyS”, “Women4Cyber”
un BBWIC programmas.
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