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Ka sabojat uzbrucéjam dienu? Ar MFA (daudzfaktoru autentifikaciju)!

Kas ir vienkarsi jums, ir vienkarsi art uzbrucéjam

DZeims atptas majas, kad vina talruni péksni paradijas virkne pazinojumu. Vina personiga e-pasta parole
bija nomaintta, tacu vins neatceréjas, ka bitu kaut ko mainijis. Driz péc tam sekoja pazinojumi ari no
socialo mediju kontiem, informéjot, ka ir nomainitas to paroles, un péc tam banka bridinaja par
aizdomigiem pirkumiem. Panika DZeimss meéginaja piek|it savam e-pastam, tacu vina parole vairs
nedarbojas. Kads vinam bija liedzis piek|uvi! DaZas nakamas dienas DZeimss pavadija atgustot piek|uvi
kontiem, apstridot maksajumus un mainot paroles. Visvairak vinu mulsinaja tas, ka vin$ bija darfjis visu,
ko, vinaprat, vajadzéja darit. Vins izmantoja spécigu paroli un nekad to nevienam neatkl3aja!

Tacu probléma nebija parole — probléma bija palausanas tikai uz paroli. DZzeimss neapzinajas, ka steidzama
Tszina, ko vins pagajusaja nedéla sanéma no Skietama e-pasta pakalpojumu sniedz€ja, patiesiba bija
kibernoziedznieka satita, kurs ar viltu bija izmanijis vina paroli. Tiklidz kibernoziedznieks ieguva DZeimsa
e-pasta paroli, vin$ pilniba parnéma kontroli par vina e-pasta kontu. Vins ne tikai ieguva piek|uvi visiem
DZeimsa e-pastiem, bet varéja izmantot e-pasta kontu, lai atiestatitu paroles daudziem citiem vina
kontiem.

DZeimsa masa Ariela sanéma tiesSi tadu pasu 1szinu, un tapat ka vinas bralis, art vina tika maldinata, lai
noklikskinatu uz krapnieciskas saites un ievaditu savu paroli Tomér atskirtba no DZeimsa Ariela sava e-
pasta konta aizsardzibai izmantoja daudzfaktoru autentifikaciju (MFA). Tas noziméja, ka uzbrucéjam trika
otra faktora, kas nepiecieSams pieteikSanas procesam (papildus parolei), un vinam nacas veikt nesekmigus
pieteik§anas méginajumus. Ariela apturéja uzbrucéju un vinai izdevas nosargat savu e-pastu. Driz péc tam
vina palidzéja ar bralim aktivizét MFA.

Kas ir daudzfaktoru autentifikacija (MFA)?

Daudzfaktoru autentifikacija jeb MFA ir vienkarss veids ka bezmaksas pievienot papildu drosibas limeni
saviem kontiem. Ta viet3, lai palautos tikai uz paroli, daudzpakapju autentifikacija (MFA) izmanto otro
[imeni (vai faktoru), lai parliecinatos, ka tiesam esat jis. Izmantojot MFA, lai pieteiktos, parasti ir
nepiecieSami vismaz divi no Siem elementiem:

e kaut kas, ko zinat - jlsu parole.

o kaut kas, kas jums pieder - vienreizlietojams kods, kas ir nostits uz jlsu talruni vai generéts

lietotné.
o kaut kas, kas jis raksturo - pirksta nospiedums vai sejas atpaziSana.

Pat ja kibernoziedznieks nozog jisu paroli, vin$ joprojam nevar piek|at jusu kontam bez otra faktora.
Tapéc MFA ieslégSana bieZi tiek uzskatita par vienu no svarigakajam darbibam, ko varat veikt, lai
aizsargatu savus kontus.
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Ka pareizi izmantot MFA

Laba zina ir ta, ka daudzfaktoru autentifikacija (MFA) ir vienkarsi lietojama un plasi pieejama. To bez
maksas piedava lielaka dala popularo pakalpojumu (e-pasts, internetbanka, socialie mediji un iepirkSanas
vietnes). BieZi vien katra vietné ar MFA japiesakas tikai vienu reizi. PEéc tam vietne atpazist un "atceras"
jasu parlakprogrammu, padarot autentifikaciju ne tikai drosaku, bet ari értaku. Lik, ka sakt:

1. leslédziet MFA saviem svarigakajiem kontiem: saciet ar e-pastu, internetbanku, ieguldijumu kontiem
un citiem svarigiem kontiem. Nemiet véra, ja kads ieglst piekluvi jisu e-pastam, vin$ parasti var atiestatit
piekluvi art citiem jasu kontiem.

2. Ja iespéjams, izmantojiet autentifikacijas lietotni: viens no izplatitakajiem veidiem, ka sanemt otro
faktoru, ir vienreizlietojama koda sanemsana iszina. Tomér autentifikacijas lietotnes izmantosama ir vél
drosaks un uzticamaks risinajums. Autentifikacijas lietotne tiek instaléta jlsu talruni un ta generé vienreiz
lietojamus kodus, kas ir redzami lietotné, nevis 1szina.

3. Izmantojiet MFA kopa ar spécigam parolém: MFA ir |oti efektiva, taCu vislabak darbojas kopa ar
spécigam un unikalam parolém. Papildus MFA vienmér izmantojiet katram kontam spécigu un unikalu
paroli. Ja vietnes piedava jasu kontam izmantot piek|uves atslégas (passkeys), ziniet, ka piek|uves atsléga
ir drosa MFA versija.

4. Aizsargajiet savas mobilas ierices: mobila ierice tagad ir kluvusi par batisku MFA izmantoSanas dalu.
Taja biezi atrodas gan daudzfaktoru autentifikacijas (MFA) lietotnes, gan parolu parvaldnieks. Viedtalrunis
nodrosina piekluvi lielai dajai jusu digitalas dzives, tapéc tas drosSiba ir 1pasi svariga. Pasargajiet savu
mobilo ierici, ieslédzot ekrana blokéSanu un automatiskos atjauninajumus.

Kontrolg&jiet savu drosibu

MFA ieslégsana ir viens no efektivakajiem veidiem, ka pasargat sevi tieSsaisté. Negaidiet, lldz jasu konti
tiks apdraudeéti, ka tas notika ar DZeimsu. Esiet ka Ariela un partpéjieties, lai slikta diena bitu uzbrucéjam,
nevis jums.

Viesredaktore

Beta Laiona-Delsordo (Betta Lyon Delsordo) ir AWS ielausanas testétaja, kura specializéjas lietotnu, makondatosanas un Ml
drosiba. Vinai ir DZordzijas Tehnologiju institlta magistra grads kiberdrosiba, ka arT GPEN sertifikats. Beta ir uzstajusies DEF
CON, Pasaules Bankas, WiCyS pasakumos un konferencés visa ASV un Eiropas Savieniba.

Resursi

Frazveida parolu spéks: https:
Parolu parvaldnieka spéks: https:
Tulkoja: CERT.LV
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