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Stasts, ko verts atceréties: Lizas pieredze

Lizai, draudzigai un veiksmigai vaditajai, bija piepildita dzive un spraigs darba grafiks. Tacu, kad vinas darbs
kluva parlieku nogurdinoss, vina jutas arvien izolétaka un saka izmantot socialos tiklus, lai iepazitos ar jauniem
cilvékiem. Tad vina interneta iepazinas ar “Rajenu”, virieti, kurs atri kluva par uzticamu draugu un kompanjonu,
lai gan tikai virtuali, jo vin$ dzivoja otra pasaules mala. Vins skita gadigs, viniem bija kopigas intereses, kas
saistijas ar ce|oSanu, édienu gatavosanu un galu gala art par investicijam.

Vairaku ménesu laika, kad vinu attiecibas turpinaja attistities, Rajens ieteica vinai investét kriptovalGtu
platforma, kura vin$ bija ieguldijis lidzekJus un kura strauji attistijas. Lizai ta Skita legitima, un vina sakuma
ieguldija nelielu naudas summu. Redzot, ka ieguldijums pieaug, un Rajena iedroSinata, vina turpmakajos
ménesos ieguldija vél vairak naudas. Bija pagajusi sesi ménesi kops$ vinas un Rajena attiecibu sakuma, un vina
meéginaja iznemt naudu, tacu platforma “iesaldéja” vinas kontu, un art Rajens "pazuda". Liza atklaja, ka vina
zaudéjusi vairak neka 175 000 ASV dolaru, pateicoties romantiskajai un investiciju krapniecibai, kas pazistama

ar terminu “pig butchering (“cikas kausana”). Finansialie zaudéjumi bija postosi, bet emocionala nodeviba
sapéja vél vairak.

Kas ir ta saucama “pig butchering" (“cukas kausana”)?

Tas ir komplicéts krapsanas veids, kas apvieno sevi gan romantisko, gan investiciju krapsanu. Shéma tiek
realizéta péc noteiktiem, ieprieks paredzamiem soliem, lai gan nianses var atskirties:

1. Pirmais kontakts: Krapnieks sazinas ar upuri, biezi vien izmantojot zinapmainas lietotnes vai socialos
tiklus, stot sirsnigas zinas, izsakot komplimentus vai izradot patiesu interesi par vina dzivi.

2. Attiecibu veidosana: Laika gaita krapnieks iegist uzticibu. Vins dalas ar personigo pieredzi, aktivi un
regulari sarunajas un bieZi vien veido ari romantiskas attiecibas, lai stiprinatu savstarpéjo saikni.

3. Investiciju iespéju ievieSana: Kad uzticiba ir nodibinata, krapnieks neuzkritosi ieminas par “drosu un
ienesigu” ieguldijumu, bieZi vien kriptovalQta. Vins var apgalvot, ka vinam ir padzilinatas zinasanas vai
panakumi saistiba ar konkréto ieguldijuma veidu, bieZi vien demonstréjot viltotus ieguldijumu
rezultatus ar neticamu pelnu.

4. Mazo ieguldijumu atbalstiSana: lesakuma krapnieks mudina upuri izmeéginat ieguldit nelielu naudas
summu. Pirmaja bridi upuris redz viltus “pelnu” vai pelnu, ko krapnieks izmanto, lai vairotu uzticamibu.
Krapnieks sakuma var pat Jaut iznemt nelielas naudas, lai raditu iespaidu, ka darijums ir likumigs un
ieguldijums atmaksajies.

5. Likmju palielinasana: Kad upuris redz “ieguvumu”, krapnieks mudina vinu ieguldit vairak, liekot vinam
steidzami rikoties: “Rikojieties tilit, citadi zaudési izdevigu darijjumu!”

6. Parravums: Kad krapnieks uzskata, ka ir izkrapis no upura visu iesp&jamo naudu, vins$ “iesaldé” kontu
vai vienkarsi pazid. Platforma kllst nepieejama, atstajot upuri bez neka.
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Romantiskas investiciju krapsanas



Galvenie "sarkanie karogi", lai atpazitu krapsanu

1. Parak labi, lai biitu patiesi: jablt uzmanigam, ja kads sola garantétu pelnu vai apgalvo, ka nav riska.
Likumigi ieguldijumi vienmeér ir saistiti ar zinamu risku, un strauja un pastaviga pelna biezi vien ir
bridinajuma zime.
Negaidits kontakts: Esiet piesardzigi pret sveSiniekiem, kas uzsak sazinu bez skaidri saprotama
iemesla. Vai esat kadreiz sanémis nejausu zinu “Sveiks” no sveSinieka un brinijies, kapéc ta tika
nosutrta? Tas ir sakums krapsanai. Nekada veida uz to neatbildiet un apsveriet iespéju blokét satrtaju.
3. Attiecibas atri klast finansialas: Ja kads, ar ko nesen iepazinies tiesSsaisté, sak apspriest investicijas vai
naudas jautajumus, uzskatiet to par bridinajuma signalu. Lai manipulétu ar uzticéSanos, krapnieki
veido attiecibas, batisku lomu tajas atvélot finansém.

N

4. Spiediens investét atri: Krapnieki bieZi rada steidzamibas sajitu, lai piespiestu upurus atri ieguldit
lielas summas. Vini var apgalvot, ka St iespéja ir limitéta vai ka piedavajumam ir noteikts termins, kura
laika tas jaisteno.

5. Viltus ieguldijumu platformas: Daudzi krapnieki izmanto viltotas ieguldijjumu timekla vietnes, kas

izskatas Tstas vai lietotnes, kuras tiek raditi falsificéti finansu raditaji. Esiet piesardzigi pret jebkuru
platformu, kas nav plasi zinama publiski, vai ko nav ieteikusi uzticami finansu konsultanti.

6. Gritibas ar lidzeklu iznemsSanu: Pédéjais “sarkanais karogs” ir, ja, méginot iznemt ieguldito, nakas
saskaraties ar kavésanos, atrunam vai papildu izmaksam. Jebkuram likumigam ieguldijumu fondam ir
janodrosina, lai jUs varétu netraucéti piek|at saviem lidzekliem.

Ka sevi aizsargat
Sajas shémas iesaistitie krapnieki ir prasmigi manipulatori. Jis pats (-i) esat sava labaka aizsardziba.

e Uzmanieties: Ja svesinieki sak ar jums sazinaties, esiet |oti aizdomigi. Turklat, jo lielaks ir finansialais
darijums un jo lielaks spiediens veikt ieguldijumus, jo lielaka iespéja, ka ta ir krapsana.

e Rupigi izpéetiet platformas: lzvairieties no investiciju platformam ar neskaidru Tpasnieku vai
nepietiekamu juridisko informaciju.

e Sargajiet savu personisko informaciju: Nedalieties parak daudz informacijas par savam finansém vai
privato informaciju interneta, jo Tpasi ar cilvékiem, kurus nekad neesat saticis klatiené.

Viesredaktore :
Karen Nemani ir AWS Kanadas profesionalo pakalpojumu komercialas drosibas vaditaja un WiCyS S %
Ontario filidles prezidente. Vina aizrautigi censas mainit kiberdrosibas kultdru, lai veidotu ieklaujosu -
darbavietu, kura valda daudzveidigs domasanas veids, prasmes un perspektivas. % -
https://www.linkedin.com/in/karenbnemani/

Resursi

Emocionalie ierosinataji: ka krapnieki jis apmana: https:
attackers-trick-you/

Nelaujiet kibernoziedzniekiem izkrapt jusu ietaupijumus: Blokéjiet savus finansu kontus:

Pasargajiet savu sirdi (un maku) no romantikas krapniekiem: https://www.sans.org/newsletters/ouch/guard-your-heart-

wallet-against-romance-scams/
Tulkojums: CERT.LV
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