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Kiberdrosibas jautajumi jums Skiet parak sarezgiti? Koncentréjieties uz cetriem pamatprincipiem

Stasts

Marija vienmér centas bat piesardziga interneta, tacu neskaitamie padomi lika vinai justies apjukusai. Vina bija
dzirdéjusi, ka nepiecieSamas spécigas paroles, pretvirusu programmatdra, VPN, ugunsmri, privatuma iestatijumi,
rezerves kopijas un vél daudz kas cits. Nezinadama, ar ko sakt, vina méginaja pielagot dazus sava Wi-Fi marsrutétaja
tehniskos iestatijumus, tacu driz vien apjuka un padevas.

Velak taja pasa diena Marija sanéma svarigu 1szinu, kas izskatijas, it ka batu no vinas bankas. Taja bija bridinajums,
ka vinas konts tiks blokéts, ja vina nekavéjoties neapstiprinas savu pieteikSanas informaciju. Uztraukta un
neuzmaniga, vina noklikskinaja uz saites un ievadija savu lietotajvardu un paroli. DaZzu stundu laika kibernoziedznieki
bija iekluvusi vinas bankas konta. Ta ka vina izmantoja vienu un to pasu paroli gan e-pasta, gan iepirkSanas vietnés
un pat socialajos tiklos, vini atri ieguva pieeju gandriz visai vinas digitalajai dzivei.

Marija nekluva par upuri tapéc, ka bija nevériga, vina kluva par upuri, jo nezinaja, ar ko sakt.
Cetri pamatprincipi: drosibas vienkarso$ana

Daudziem lielakais izaicinajums ir parvarét So apjukuma sajltu. Tapéc Nacionala kiberdrosibas alianse (NCA) ir
izveidojusi “Cetrus pamatprincipus” — vienkarsus, bet efektivus solus, kurus ikviens var ievérot. Koncentréjoties uz
Sim Cetram darbibam, jas varat ieguldit savu energiju tur, kur ta sniedz vislielako drosibu.

1. Spécigas, unikalas paroles (un parolu parvaldnieks)

JUsu paroles ir atslégas uz jasu digitalo dzivi. Diemzél kibernoziedznieki nepartraukti censas tas nozagt vai uzminét.
Ja izmantojat vienu un to pasu paroli vairakos kontos, ar vienu nozagtu paroli var atvért visus kontus.

Ldk, ka “Cetru pamatprincipu” pieeja to vienkarso:

e Katram kontam izmantojietgaru un unikalu paroli. Viena vienkarsa metode ir izmantot frazveida paroli —
vairaku vardu virkni, ko viegli atceréties, bet grati uzminét. Dazos gadijumos var bit nepiecieSams ieklaut
art burtus, ciparus un Tpasas rakstzimes.

e Neméginiet atceréties visas savas paroles — |aujiet parolu parvaldniekam paveikt to jisu vieta. Sie riki
generé spécigas paroles, drosi tas glaba un automatiski ievada, kad piesakaties konta. Uztveriet paroju
parvaldnieku ka savu personigo drosibas seifu. Kad izveidojat spécigu galveno paroli, parvaldnieks partpéjas
par visu paréjo — tas samazina stresu un ietaupa jasu laiku.
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2. Daudzfaktoru autentifikacija (MFA)

Pat visdro$aka parole nav pilniga. Seit talka nak daudzfaktoru autentifikicija (MFA). To pazist ari ka divfaktoru
autentifikaciju vai divpakapju verifikaciju — MFA pievieno papildu drosibas slani, pieprasot kaut ko papildus jasu
parolei, pieméram, uz talruni nosatitu kodu, pirksta nospiedumu vai drosibas atslégu.

Kapéc tas ir svarigi? Ja kibernoziedznieks nozog jasu paroli, vins joprojam nevar piek|at jisu kontam bez otra faktora.
leslédziet MFA visur, kur tas ir iesp&jams, Tpasi svarigakajos kontos.

3. Automatiskie atjauninajumi

Kibernoziedznieki vienmér meklé ievainojamibas programmas un lietotnés. Kad uznémumi atkl3j sis kladas, tie izlaiz
atjauninajumus, lai tas noveérstu. Ja atliekat atjauninajumu instalésanu, jUs atstajat durvis vala uzbrucgjiem, kas var
izmantot zinamas ievainojamibas. Vienkarsakais risinajums ir ieslégt automatisko atjauninasanu savas iericés,
lietotnés un kontos. Tas nodrosina, ka labojumi tiek pieméroti fona, biezi vien jums neko neliekot darit.

4. Atpazistiet un apturiet socialas inZenierijas (krapniecibas) uzbrukumus

Kibernoziedzniekiem ne vienmér ir vajadzigi tehniski triki — vini bieZi izmanto manipulé$anu ar cilvékiem. So
panémienu sauc par socialo inZenieriju, un tas ietver pikskerésanas e-pastus, viltus 1szinas un talruna zvanus, kas
paredzéti, lai jis apmanitu — noklikskinatu uz saites, lejupieladétu launatdru vai atklatu savas kreditkartes datus vai
paroli.

Lik, dazi bridinajuma signali, kam japievérs uzmaniba:
e Steidzamiba: “Rikojieties taltt, citadi zaudésiet piekluvil”
e Parak labi, lai biitu patiesiba: “JUs esat laiméjis balvu!”
e Pieprasijumi péc konfidencialas informacijas: paroles, PIN kodi vai bankas dati

Ja rodas Saubas — apstajieties, nesteidzieties un parbaudiet.
Drosiba var biit vienkarsa

DroSibai nav jablt sarezgitai. Koncentréjoties uz “Cetriem pamatprincipiem”, jls varat izveidot noturigus tieSsaistes
ieradumus. Neatkarigi no ta, vai runa ir par jasu kolégiem, bérniem, vecakiem vai kopienu, “Cetri pamatprincipi”
piedava vienkarsu, bet efektivu veidu, ka palidzét visiem bt drosakiem interneta.

Viesredaktore

DZenifera Kuka (Jennifer Cook) ir Nacionalas kiberdrosibas alianses marketinga vecaka direktore. Vina vada organizacijas
marketinga stratégiju un uzrauga kampanas, kas iesaista miljoniem cilvéku. Kop$ pievienosanas 2017. gada DzZenifera ir
vadijusi iniciativas, tostarp Kiberdrosibas informétibas ménesi un Datu privatuma nedé|u, sadarbojoties ar partneriem visa
pasaulé. https://www.linkedin.com/in/jennifer-h-cook/

Resursi

Nacionala kiberdrosibas alianse: https://staysafeonline.org

Atjauninajumu spéks: https://www.sans.org/newsletters/ouch/power-updating/

Ka kibernoziedznieki izmanto jasu emocijas: https: ! d

Parolu parvaldnieku spéks: https://www.sans.org/newsletters/ouch/power-password-managers/
Parolu frazu spéks: https://www.sans.org/newsletters/ouch/power-passphrase/

Kopienai tulkoja: CERT.LV

OUCH! Izdevéjs: SANS Security Awareness, izplatits saskana ar Creative Commons BY-NC-ND 4.0 licenci. JUs varat brivi dalities ar $o biletenu vai izplatit to,
ja vien jus to nepardodat vai neparveidojat. Redakcijas kolégija: Fils Hofmans, Leslijs Ridouts, Princese Janga.

Vairak informacijas par Ouch! Varat atrast $aja saité: https://www.sans.org/newsletters/ouch
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