— - - Mozilla Thunderh e CERT_ Lv

File Edit Wiew Go Message Enigmail Tools Help e
novérsanas institticija

% GetMessages ~ [ write @B cChat 2 Address Book | @ Tag~

om maijabeh@gmail.com 4 Reply | = Forward | B3 Archive | @ Junk | @ Delete

subect Neapmaksats rekins 01:24 AM
7o maijabeh@gmail.com |

Labdien!

So rékins més jums izrakstit pirms 3 ménesi un esam konstatéjusi, ka maksajums par $o
rekins nav sanemts.

Vai jus ludzu varetu parbaudit to?

Elektronisks rekins pieejama seit: http://manetrans.net/clientstinvoice
/pdf.php?ida5a663f6a29ctests

Ar cienu,
Galvena gramatvede
Maija Behema

E-pasts: info@manetrans.lv
SIA "Manetrans"
Web: www.manetrans.lv

Krapnieciska e-pasta
piemers: cik pazimes saskati?

R https://www.esidross.v/2017/01/12/sociala-inzenierija/




Athildes jeb krapnieciska e-pasta parauga
aizdomigas pazimes:

1. Kladaina un aizdomiga latvieSu valoda.

2. Nestandarta e-pasta nosutiSanas laiks - plkst. 01:24 nakti.

3. Laukos “From” un “To” redzams viens un tas pats e-pasts, kas liecina par to, ka neesat vienigais
sanemejs, un tas visticamak ir SPAM e-pasts.

4. Rekina saite noraditais paplasinajums “.net” nesakrit ar paraksta beigas noraditas uznemuma
vietnes paplasinajumu “.Iv".

5. Rekina saite patiesiba ved uz pavisam citu lapu — www.esidross.lv....

6. Rekina saite ir “http://” nevis “https://” jeb netiek izmantots SSL drosSibas sertifikats.

7. E-pasts nosutits no gmail konta, nevis uznemuma oficiala e-pasta jeb tas nesakrit ar paraksta
noradito “@manetrans.Ilv”.

8. Paraksta nav noradits telefona nr. sazinai vai cita precizaka kontaktinformacija.

9. E-pasta saturs aicina uz ricibu, rada trauksmes sajutu, izmantota sociala inzenierija.

10.Veicot papildu parbaudi interneta - atklatos, ka Sads uznemums neeksistée un Sads domenvards nav

registréets.



