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Kopsavilkums

2019. gada 3. ceturksni tika registrétas 202 493 unikalas apdraudétas IP adreses, kas ir par
18% mazak neka iepriek$éja ceturksni, bet par 5% vairak neka Saja pasa perioda pirms gada.

Parskata perioda Latvijas interneta telpa izplatitakie apdraudejumi:
e konfiguracijas nepilnibas (118 687 unikalas IP adreses) ar kritumu 9% pret
iepriek$ejo periodu;
¢ Jaundabigs kods (15 941 unikala IP adrese) a kritumu 11%;
e jielausanas méginajumi (1827 unikalas IP adreses) ar kritumu 25%.

CERT.LV sabiedribas informésanas aktivitaSu rezultata Iénam turpina kristies potenciali
apdraudéto iekartu skaits, kuras attalinatas piekluves serviss (Remote Desktop jeb RDP) ir
eksponéts interneta. RDP izmantoSana bez pienacigiem aizsardzibas pasakumiem — drosas
paroles, piekluves ierobezoSanas no noteiktam IP adresém vai caur VPN - paklauj lietotaju
palielinatam uzbrukuma riskam. CERT.LV ikdiena apstrada incidentus par uzlauztiem un
noSifrétiem serveriem un darbstacijam, kuram uzbrucéjs piekluvis, uzminot parak vienkarso
lietotaja paroli, vai iegustot to no publiski nopludinatam datu bazem.

Ceturksnim bija raksturigas daudzas pikskerésanas kampanas Smart-ID, internetbankas
piekluves datu izkrapSanas uzbrukumi un krapSanas ar telefona zvanu starpniecibu. Ari
globali bija vérojama tendence, ka finansiali motivéti noziedznieki interneta vidé arvien
vairak koncentréja savas darbibas uz cilvéku pielietoto biznesa procesu nepilnibu un
neparzinasanas izmantoSanu sava laba. Upurus interneta vidé apmulkoja vai ar viltu ievilinaja
krapnieciskos darijjumos, nevis uzlauza sarezgitas datorsistémas.

CERT.LV sanéma zinojumus par kampanam, kas vérstas uz dazadu Latvijas banku klientiem.
Sadarbiba ar policiju un bankam noritéja darbs pie krapniecisko vietnu aizvérSanas un
sabiedribas informésanas, nodrosinot lielaku izpratni par banku autentifikacijas lidzek|u un
maksajumu procesu darbibu, ka ari pievérSot lietotaju pastiprinatu uzmanibu tam, ka
atpazistama krapnieciba, pieméram, atgadinot, ka banka neméginas veikt sazinu ar klientu
e-pasta, lai mudinatu uz darbibam internetbanka.

Turpinajas iejaukSanas biznesa saraksté (Business E-mail Compromise) ar finansialiem
zaudéjumiem vairak neka 10 000 eiro apméra. ST tendence saistita ar visa pasaulé aktivajam
e-pastu piekluves datu pikSkerésanas kampanam, kuru rezultata uzbrucéji atseviskos
gadijumos ieguvusi piekluvi uznémumu e-pastiem, lai sekotu sarakstei un Tstaja bridi nosititu
rekinu ar viltotiem rekvizitiem. Diemzél, netiek pietiekami pielietotas daudzfaktoru
autentifikacijas iespéjas un ievérota parolu veidoSanas un lietoSanas laba prakse — pietiekami
garas paroles un unikalas katram resursam, laujot uzbrucéjiem izmantot interneta
nopludinato parolu resursus. Abos gadijumos nepartraukta lietotaju izglitoSana ir veids ka
uzlabot drosibu.

Ari krapSanas kampanas, kas tika vérstas pret iestades vai uznémuma finansu darbiniekiem
joprojam bija ievérojama apjoma. Krapnieki interneta vidé tas veica, nosutot viltus e-pastus
it ka vaditaja varda ar aicinajumu veikt parskaitijumu. Lai art kampanas ir bijusas aktivas, e-
pastu sanémeéji krapsanu atpazina arvien labak, un CERT.LV nav zinu par upuriem. CERT.LV
iesaka izmantot SPF DNS ierakstus, DKIM un DMARC tehnologijas e-pasta sistému
aizsardzibai un e-pastu viltoSanas iespéju mazinasanai. Minéto tehnologiju lietoSanas
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vadlinijas ir publicétas CERT.LV timekla vietné. 2020.gada 1.ceturksni ir paredzéts aktivs

darbs ar valsts un pasvaldibu iestadéem e-pasta sistemu un DNS ierakstu labas prakses
aktualizésana.

Parskata perioda CERT.LV par IT droSibu izglitoja 521 cilvéku, iesaistoties 14 izglitojoSos
pasakumos, galvenokart organizéjot apmacibas valsts un pasvaldibu iestazu darbiniekiem.

TF-CSIRT sanaksmes ietvaros CERT.LV sviniga ceremonija sanéma ari Tl (Trusted Introducer)
sertifikatu par veiksmigi izietu re-sertifikacijas procesu (ta jaatjauno ik péc 3 gadiem).
CERT.LV jau kop$s 2016.gada ir viena no 26 Eiropas TF—CSIRT/Trusted Introducer

sertificetajam komandam, kas apliecina CERT.LV komandas augsto brieduma un
sagatavotibas [Tmeni.

1. Elektroniskas informdcijas telpa notiekoso darbibu
atainojums.

Ik ménesi CERT.LV apkopo informaciju par apdraudétajam Latvijas IP adresém. Lai sniegtu
pilnvertigaku Latvijas kibertelpas parskatu un nodroSinatu datu starptautisku salidzinamibu,
no 2017. gada 1. janvara apdraudéjumu uzskaitei CERT.LV izmanto starptautiski lietotu
incidentu taksonomiju (eCSIRT.net projekta izveidota taksonomija, kas tagad nosaukta par
,Reference Security Incident Taxonomy”). Taksonomija ir formalizéts veids ka CERT.LV
apkopo, sadala kategorijas un reprezenté par incidentiem ieglto tehnisko informaciju.
Statistika visi CERT.LV registrétie apdraudéjumi tiek uzskaititi vienkopus, sadalot tos pa
apdraudéjumu veidiem (pieméram, launatira, ielausanas, krapsana), ka ari pa infekciju
(pieméram, Confiker, Zeus, Mirai) un ievainojamibu (pieméram, Opendns, Openrdp) tipiem.

CERT.LV parskata perioda ik ménesi apkopoja informaciju par 100 000 — 110 000 ievainojamu
unikalu IP adresu.

Apdraudéjumu sadalijjums pa ménesiem

m Kopéjais unikalo apdraudéto IP adreSu skaits
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1.attéls — CERT.LV registrétas apdraudétas unikalas IP adreses pa ménesiem 12 ménesu griezuma.
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2019. gada 3. ceturksni tika registrétas 202 493 unikalas apdraudétas IP adreses, kas ir par
18% mazak neka iepriek$éja ceturksni un par 5% vairak neka $aja pasa perioda pirms gada.

Parskata perioda nav vérojamas butiskas izmainas meénesi registréto apdraudéto IP adresu

daudzuma.
Apdraudéjumu sadalijums pa ceturkSpniem
m Unikalo IP adresu skaits ceturksnt
300000
250000
246656
200000
203455 202493
192210
150000
100000
50000
0
2018.gada 2018.gada 2019.gada 2019.gada 2019.gada
3.ceturksnis 4 .ceturksnis 1.ceturksnis 2.ceturksnis 3.ceturksnis

2.attéls — CERT.LV registrétas apdraudétas IP adreses pa ceturkSniem 2018. un 2019. gada.

2019.gada 3.ceturksnis

m Unikalo IP adreSu skaits

Konfiguracijas nepilnibas 118687

Laundabigs kods

15941

Cits
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lelausanas méginajumi 1827

Informacijas vak$ana 1158
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Kompromitetas iekartas

KrapSana 126

%|

Kaitigs saturs

Pakalpojuma pieejamiba 220

Informacijas droSiba

-
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3.attéls — CERT.LV registréto apdraudéto unikalo IP adresu skaits 2019. gada 3. ceturksni pa apdraudéjumu
veidiem.

Parskata perioda izplatitakais apdraudéjums nemainigi bija konfiguracijas nepilnibas (118
687 unikalas IP adreses) ar kritumu 9% pret iepriekSéjo periodu, otrs izplatitakais bija
Jaundabigs kods (15 941 unikala IP adrese) a kritumu 11%, bet treSais - ielausanas
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meéginajumi (1827 unikalas IP adreses) ar kritumu 25%.

2019.gada 3.ceturksnis

m Unikalo IP adreSu skaits - |[aundabigs kods

mirai | 2586
wannacrypt |, 2053
compromised-router | 036
conficker | 785
fake_cs_updater |,  c
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extortion |GG ¢
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4.attéls — CERT.LV registréto apdraudéto unikalo IP adresu skaits 2019. gada 3. ceturksni ar apdraudéjuma
veidu - Jaundabigs kods.

Pirmo vietu launatdras izplatibas topa ienem Mirai — launatira, kas inficé un ieklauj robotu
tiklos jeb botnetos lietu interneta (loT) iekartas, lai izmantotu tas talakiem uzbrukumiem un
citam pretlikumigam darbibam. Par uzbrucéju upuriem parasti klast iekartas, kuras péc
iegades pieslégtas internetam, nenomainot razotaja uzstaditos iestatijumus — nokluséto
lietotajvardu un paroli. Lai pasargatu sevi no lieka riska un hdzcilvékus no papildu
apdraudéjuma, pirms jebkuras jaunas iekartas pieslégSanas internetam rlpigi jaizverte, vai
konkrétajai iekartai Sis pieslegums tieSam ir nepiecieSams? Ja tomér ir, tad japartpé€jas par
iekartas drosibu, vismaz nomainot nokluséto paroli.
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Otro vietu topa ienem launatlira WannaCry (WannaCrypt), kas ir Sifréjosais izspiedéjviruss,
un, nonakot upura iekarta, nosifré iekartas saturu, pieprasot samaksu par datu atgusanu.

Topa treSaja vieta atrodas kompromitéti marsrutétaji (routers), kas nesalaboti, esot treso
pusu kontrolé, var tikt izmantoti pretlikumigam darbibam, ilgsto3ai lietotaju informacijas
nopludinasanai vai uzbrukumiem citam iekartam un datortikliem.

Ceturto vietu Jaunatlru topa joprojam notur Conficker, kaut ari ta ir jau sen pazistama un
salidzino$i vienkarsi ,arstéjama” launatira. Si indikacija vérojama tiedi privata sektora un
majsaimniecibas, par ko CERT.LV regulari informé elektronisko sakaru komersantus.

2019.gada 3.ceturksnis

mUnikalo IP adreSu skaits - konfiguracijas nepilnibas

openssdp I /3o
accessible-ftp |GG 16920
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5.attéls — CERT.LV registréto apdraudéto unikalo IP adresu skaits 2019. gada 3. ceturksni ar apdraudéjuma
veidu — konfiguracijas nepilniba.
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Pirmo vietu konfiguracijas nepilnibu topa ienem OpenSSDP — iekartas ar nedrosu
konfiguraciju, kas var tikt izmantotas apjomigos piekluves atteices (DoS) uzbrukumos. Simple
Service Discovery Protocol (SSDP) ir ieblvéts daudzas tikla iekartas, lai tas veiklak varétu
,atrast” viena otru un savstarpéji sazinaties.

Konfiguracijas nepilniba OpenRDP parskata perioda joprojam atrodas ceturtaja vieta. Ta biezi
saistita ar iekartu un datu neséju nosifréSanu. Ja netiek ievérota laba prakse un netiek
ierobezota piekluve RDP servisam, pieméram, limitéjot IP adreses, kuram atlauts pieslégties,
vai nosakot piekluvi caur VPN, uzbrucéjs var parnemt kontroli par neatbilstosi konfigurétam
iekartam, kuras attalinatas piekJuves porti ir brivi atvérti uz internetu un nav pietiekami
drosa vai vispar nav uzstadita piekluves parole. Sadu gadijumu mazinaanai CERT.LV veica
neatbilstoSi konfiguréto iekartu Tpasnieku apzinoSanu. Rezultata potenciali apdraudéto
iekartu apjoms ar atvértu Remote Desktop servisu, lai art |énam, bet samazinajas (5.1. att.).

Apdraudéto unikalo IP adreSu daudzuma sadalijums pa
ménesiem

m lekartas ar konfiguracijas nepilntbu - OpenRDP
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5.1.attéls — CERT.LV registréto apdraudéto unikalo IP adresu skaits 2019. gada 1., 2. un 3. ceturksni ar
konfiguracijas nepilntbu OpenRDP.

Lai samazinatu kopéjo apdraudéto IP adreSu skaitu, CERT.LV kopa ar Latvijas Interneta
asociacijas Net-Safe Latvija Drosaka interneta centru ir izveidojusi saprasanas memorandu,
kas tiek slégts ar interneta pakalpojumu sniedzéjiem (IPS), kas vélas pievienoties iniciativai
,Atbildigs interneta pakalpojumu sniedzéjs” un informét savus klientus par to iekartas
konstatétajiem apdraudéjumiem. Atbildigo IPS skaits lidz parskata perioda beigam saglabajas
bez izmainam —13.

Lai aktualizétu sadarbibu ar interneta pakalpojumu sniedzéjiem un iniciativu “Atbildigs
interneta pakalpojumu sniedzéjs”, 31.oktobri CERT.LV un LIA plano rikot seminaru IPS
parstavjiem, kura informeétu par sadarbibas iespéjam un izvértétu abpuséjus ieguvumus.
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2. Athalsts informdcijas tehnologiju drosibas incidentu
noversand vai to noversanas koordinéesana.

CERT.LV apkopo informaciju no valsts un pasvaldibu institlicijam par to izmantotajam IP
adresém un timekla vietném, lai CERT.LV varétu operativak reagét So iestazu IT droSibas
incidentu gadijumos. CERT.LV informé valsts un pasvaldibu instittcijas, ja vinu IP adreses
uzradas kada no zinojumiem ka apdraudétas.

Vidéjais apdraudéto valsts un pasvaldibu iestazu IP adreSu daudzums katras dienas
sanemtajos zinojumos parskata perioda bija 500 unikalas IP adreses diena. Galvenokart tas ir
iekartas, kuru konfiguracija vérojamas nepilnibas vai iekartu konfiguracija neatbilst labajai
praksei, paklaujot tas uzbrukuma riskam un padarot par apdraudéjumu vai nu pasam
iekartas lietotajam, pieméram, zaudéjot datus, vai sabiedribai kopuma, pieméram, iekarta
var tikt izmantota uzbrukuma citam iekartam.

2019.gada 3.ceturksnis -valsts un pasvaldibu iestades

mUnikalo IP adreSu skaits - Jaundabigs kods
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6.attéls - CERT.LV registréto apdraudéto unikalo IP adresu skaits valsts un pasvaldibu iestadés 2019.gada
3.ceturksni ar apdraudéjuma veidu — Jaundabigs kods.
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2019.gada 3.ceturksnis - valsts un pasvaldibu iestades

openrdp
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mUnikalo IP adresu skaits - konfiguracijas nepilnibas
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7.attéls - CERT.LV registréto apdraudéto unikalo IP adresu skaits valsts un pasvaldibu iestadés 2019.gada
3. ceturksni ar apdraudéjuma veidu — konfiguracijas nepilniba.

CERT.LV uzskaita art kompromitéto un izkémoto timekla vietnu gadijumus. Parskata perioda
tika fiksetas 17 kompromitétas un izkémotas timekla vietnes. 12 gadijumos izkémotas
vietnes uzturéSanai tika izmantota Linux operétajsistéma, bet 5 gadijumos - Windows.

Neviena no izkémotajam vietném pédéja gada laika nav tikusi izkémotas atkartoti.

CERT.LV sadarbojas ar valsts un pasvaldibu institlcijam, bankam, interneta pakalpojumu
sniedz€&jiem un citam organizacijam dazadas bistamibas incidentu risinasana. Visos turpmak
aplukotajos incidentos uzbrukumu meéginajumi bijusi nesekmigi un zaudéjumi nav raditi, ja
vien nav noradits citadi
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Krapsana

Tika sanemts zinojums no kadas celojumu agentiras, kas cieta zaudéjumus 12 336 eiro
apmeéra, veicot viesnicas rezervaciju Griekija. Grieku sadarbibas partnera e-pasta konts tika
uzlauzts un viesnicas varda komunikaciju veica krapnieki, pieprasot maksajumu uz sev
piederosu kontu. Celojumu agentiira vérsas ar iesniegumu banka un Valsts policija. CERT.LV
ieteica parbaudit maksajumus, verificéjot tos ar telefona zvanu.

Tika sanemts zinojums par darijumu sarakstes kompromitéSsanu un méginajumu Latvijas
uznémuma arvalstu sadarbibas partnerim nosatit viltotu rékinu, ta¢u partneris laicigi
pamanija  neatbilstoSo e-pasta  adresi - darbinieks@uznémums.com  nevis
darbinieks@uznémumes.lv.

CEO krapSanas méginajumi, kura uznémuma vai iestades finansu darbiniekam tiek nosutits
e-pasts it ka vaditaja varda ar ligumu veikt parskaitijumu, tika vérsts pret vairakiem
uznémumiem un valsts iestadém. Vienas kampanas raksturiga inovativa iezime — From
adresé "@" zime tika aizvietota ar "©" Copyright zimi, kas ir vizuali lTdziga, bet, iespéjams,
lauj apiet dazus e-pasta filtrus.

Vairaki uznémumi sanéma maldinoSu pazinojumu, kas tika noforméts ka bridinajums par
doména varda registracijas termina pagarinasanas nepiecieSamibu, bet patiesiba méginaja
pardot SEO (Search Engine Optimization) pakalpojumus.

Tika sanemts zinojums par krapSanu, kuras rezultata upuris cieta zaudéjumus 101 eiro
apmeéra un piedzivoja méginajumu izkrapt vél 189 eiro. Krapnieki uzdevas par aizdevumu
kompaniju, kas uztur vietni socialaja tikla Facebook un komunicé, izmantojot WhatsApp un
Gmail. Pirms aizdevuma izsniegSanas tika pieprasits maksajums (kas tika samaksats), kuram
sekoja apdroSinasanas maksajuma pieprasijums. Péc otra maksajuma pieprasijuma upuris
draudéja zinot par krapsanu; krapnieki partrauca komunikaciju un vietni Facebook socialaja
tikla dzesa.

Tika sanemta virkne zinojumu, kuros upuriem tika izteikti draudi un pieprasita samaksa par
kompromitéjosa video neizplatiSanu. DaZzos gadijumos ka “pieradijums” tam, ka uzbrucéjs
tieSam ir “uzlauzis” upura iekartu, tika minéta viena vai pat vairakas upura lietotas paroles,
kas patiesiba iegitas kada no interneta publicétam datu noplidém. Vairakuma gadijumu
uzbrucejs izvéléjas neizmantot papildu parliecinasanas metodes, cerot, ka iebiedésana ar
video esamibu bus pietiekami efektiva. AtseviSkos gadijumos e-pasta tika izmantota uzsverti
agresiva runas maniere, lai demonstrétu sanémeéjam uzbrucéja parliecinatibu par savu ricibu.

Vairakos gadijumos e-pasta sanémeéjam tika izteikti aicinajumi sniegt atbalstu investiciju
operacijas, iesaistities finansu darijumos, kas potenciala partnera mitnes zemé nav atlauti,
sanemt mantojumu, ziedojumu, vinnestu loterija vai kompensaciju, kas dazadu pasaulé
popularu organizaciju, pieméram, Starptautiska Valltas fonda, varda tiek piesolita interneta
krapSanas cietusiem upuriem. Pazinojumus par laimestu loterija ar pievienotu saiti lietotaji
sanéma ari 1szinu formata.

Raksturigas krapniecisko e-pastu iezimes: aicinajums neizpaust e-pasta sanemsanas faktu
citiem (ar aizbildinajumu, ka citi varétu gribét labumu iegit sev), tiek minétas milzigas
naudas summas un pieprasiti salidzinosi nelieli maksajumi (jurista apmaksai, transporta
izdevumiem, apdrosinasanas maksajumam, bankas komisijai u.t.t.) So lielo summu iegisanai,
biezi tiek dots limitéts laika posms, kura prasito izpildit.
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Pazinojumi par loterijam tika izplatiti ari Latvijas uznémumu varda. ,Latvijas pasts” varda
izplatitaja loterija lietotaji tika aicinati aizpildit Tsu anketu, lai it ka laimétu Samsung Galaxy
S10 viedtalruni. Aizpildot anketu, lietotajs patiesiba parakstijas uz maksas pakalpojumu. Tika
sanemts ari zinojums no viena cietusa, kur$ zaudéja 3.61 eiro Google varda izplatita loterija,
cerot vinnét viedtalruni.

Tika sanemts zinojums par krapniecibas méginajumu kada iepaziSanas vietné, kura virietis
uzdevas par amerikanu karaviru, apgalvojot, ka romantisku jutu vadits vélas tikties, bet tam
nepiecieSams atvalinajums, un aicinajis sievieti nosutit zinu noraditaja vietne, kur tika
pieprasits ari maksajums. Sieviete atpazina krapSanu un to pauda. Sievietei tika izteikti
draudi, sakas svesu cilveku uzmaciga izturésanas socialaja vietné Facebook. CERT.LV ieteica
partraukt sazinu ar sveSiniekiem un padarit profilu pieejamu tikai draugiem.

Tika sanemts zinojums par negodpratigu sociala tikla Facebook reklamu, kura reklamdevéjs
reklaméjas ka legitims zinu portals, bet lietotaji tika parvirziti uz vietni, kur it ka varéja laimeét
viedtalruni par 1 USD, bet patiesiba tika veikta parakstiSanas uz maksas tieSsaistes servisiem,
pieméram, nepieprasitas informacijas regularu sanemsSanu vai kadas vietnes piekluves
abonésanu.

Tika sanemta informacija par krapnieciskam darbibam ar neskaidru motivaciju. Krapnieks
uzsacis un uzturejis kontaktu ar upuri interneta vairak ka 3 ménesSus. Tad pazinojis, ka
nepiecieSama palidziba piek|Ut internetbankai, jo vina atrasanas vieta esot parak slikts
interneta piesléegums (bet instrukcijas tika sniegtas, izmantojot Skype), un nodevis upurim
savas internetbankas piek|uves datus un ltdzis veikt vairakus parskaitijumus, no kuriem viens
bijis veiksmigs, bet atlikusie divi neveiksmigi, tehniskas klJumes dée|. Noradita internetbankas
vietne izradijusies viltota, bet veiktie parskaitijumi — simulacija. Upuris atpazina krapniecisko
darbibu pazimes, un informaciju iesniedza policija. lespéjams, krapnieki centas parliecinat
upuri par savu finansialo nodrosinatibu, lai veélak lugtu veikt kadu darijumu no upura konta,
vai ari aicinatu upuri veikt parskaitijum no kada uzlauzta konta, tadejadi iesaistot upuri
likumparkapuma.

Tika konstatéta kadu portalu imitéjosa vietne, kas nesaskanoti izmantoja Latvijas slavenibas
un to attélus, lai reklamétu investicijas kriptoval(ta, nepatiesi noradot, ka slavenibas to jau ir
izdarijusas, guvusas pelnu un rekomende citiem.

PikSkerésana jeb personigo datu izkrapsana

Tika sanemta informacija par vairakam uzlauztam .lv vietném un Latvijas IP adresém, kuras
tika izvietota pikSkerésana, kas vérsta uz Apple, Facebook, Clarks, Bank of America, UniCredit,
BNP Paribas.Net, Virgin Media, BAWAG P.S.K., SNB Bank, Linkedin, bet lielakoties Microsoft
klientiem.

Tika sanemti vairaki zinojumi par PayPal piekluves datu izkrapSanas méginajumiem. Viena no
PayPal pikSkeréSanas gadijumiem tika atsttits pazinojums, kura noradita svesa e-pasta
adrese un jautajums, vai lietotajs ir véléjies padarit So e-pasta adresi par primaro un turpmak
sanemt visu informaciju uz So adresi. Ja ja, lietotajs aicinats sekot saitei un apstiprinat izveli.
Savukart, ja lietotajs nav veicis adreses mainas pieprasijumu, seko aicinajums sekot saitei un
zinot par neautorizétu meéginajumu, lai veicinatu konta droSibu. Abas e-pasta noraditas
saites ved uz konta piekluves datu izkrapsanas vietni.
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Citos gadijumos lietotajs bridinats par neautorizétam darbibam konta vai informéts par it ka
sanemtu maksajumu, ari atsaucoties uz upura interneta izvietotu pardosanas sludinajumu,
padarot krapSanu ticamaku.

Bridinot par neautorizétam darbitbam konta un aicinot verificét kontu, méginats izkrapt ari
Amazon un e-pasta piekluves datus.

Virkné e-pasta piekluves datu pikSkeréSanas meéginajumu lietotajs tika informéts par
potencialajiem sarezgijumiem — nespéju sanemt zinojumus, piekltt sarakstém, pielikumiem,
kontam -, ja netiks uzstaditi atjauninajumi vai verificéts konts, sekojot saitei.

Tika sanemts zinojums par Facebook piekluves datu izkrapSanas méginajums, publicéjot zinu
par tragisku negadijumu un saiti, ar lugumu pierakstities grupa, lai veiktu upuru identifikaciju.

Visa parskata perioda garuma intensivi turpinajas Smart-ID un internetbanku piekluves datu
izkrap$anas kampanas.

Julija beigas tika sanemts zinojums par pikSkeréSanas kampanu, kas bija paredzéta
internetbankas piekluves datu izkrapsSanai. Kampanas ietvaros tika izsutitas krapnieciskas
SMS ar saiti (izmantots saites saisinatajserviss), aicinot atjaunot datus un pieslégties
internetbankai, izmantojot Smart-ID. Nedélu vélak sekoja kaitigu e-pastu vilnis. E-pasts
aicinaja sanémeéju atjauninat paroli, sekojot saitei, un bija paredzéti internetbankas piekluves
datu izkrapsanai.

Augusta sakuma sekoja vél viens kaitigu e-pastu vilnis ar aicinajumu sekot saitei, lai atvértu
divus tieSsaisté esoSus dokumentus.

Augusta vidu sekoja vél viena pikSkeréSanas e-pastu kampana, aicinot atjaunot savu paroli
noraditaja saité. Péc nedélas notika nakama pikSkeréSanas kampana, izsttot e-pastus ar
informaciju par daudzu klientu sanemtajam sidzibam un nepiecieSamibu parbaudit sava
Smart-ID darbibu.

Augusta otraja pusé kadas bankas varda tika izplatitas krapnieciskas iszinas lietuviesu valoda
par it ka sanemtu maksajumu un pievienotu saisinatu saiti internetbankas piekluves datu
izkrapSanai.

Septembra sakuma atkal tika veikta pikSkerésana, aicinot sekot saitei, jo daudzi klienti esot
zinojusi par datu nopladi treSajam personam un ir ieviesti jauni Smart-ID drosibas pasakumi.
Sanémeéji tika aicinati parliecinaties, ka ari vinu konta Sie drosibas pasakumi ir aktivizéti.

Septembri tika fiksétas vél divas pikskeréSanas kampanas. Viena lietotaji sanéma aicinajumu
aplukot 2 tieSsaistes dokumentus, sekojot saitei. Kampana tika paredzéta internetbankas
piekluves datu izkrapSanai. Otra kampana izplatitajos pikSkeréSanas e-pastos lietotaji tika
informéti, ka banka veikusi drosSibas parbaudes, un tika aicinati parbaudit savu kontu
informaciju, vai ta nav tikusi apdraudéta.

Gan bankas, gan CERT.LV izplatija informativus materialus par internetbanku piek|uves datu
izkrapSanas kampanam un centas vérst uzmanibu uz galvenajam pazimém, kas liecina, ka
zinojums ir krapSana: banka sazinai ar klientu nesutis e-pastu vai sms, ka ari, veicot bankas
darbibu apstiprinajumus, japievérs uzmaniba informativajam tekstam, kas norada, kada
darbiba tiks apstiprinata.
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Pakalpojuma pieejamiba (DDoS)

Tika sanemts zinojums par islaicigu DDoS uzbrukumu kadam portalam. Uzbrukums tika
sekmigi atvairits. Portals piedzivoja UDP/ LDAP amplifikacijas tipa uzbrukumu, kas varétu
nozimét ari to, ka pats portals nebija meérkis, bet tika izmantots uzbrukuma kadam citam
resursam.

Septembri tika sanemts ldgums no Cehijas CERT vienibas novérst ilgstosu SYN flood DDoS
uzbrukumu resursam Cehija. Uzbrukuma tika iesaistitas ari Latvijas IP adreses. Tika izsGtiti
zinojumi iesaistito iekartu uzturétajiem.

Tika sanemts liugums no Somijas CERT vienibas palidzét identificét iekartu, kas iesaistita
DDoS uzbrukuma pret resursiem Somija, un novérst apdraudéjumu. lesaistitas iekartas
uzturétajs tika apzinats un informéts.

Tika sanemts zinojums par aplikacijas [imena (L7) uzbrukumu kadas valsts iestades resursam.
Cetru dienu laika tika iesatiti aptuveni 1.5 miljoni nelegitimi pieprasijumi, tau pieprasijumu
jauda bija neliela un sakotnégji tie netika blokéti ka DDoS. Tika veikts méginajums atslégt
uzbrucéju IP adreses [imeni, tacu uzbrucéjs mainija IP adresi. Resursam tika pieslegts WAF
(Web Application Firewall) pakalpojums, un sakta nelegitimo L7 pieprasijumu blokésana.

Laundabigs kods

Launatura tika izplatita diviem mérkiem — lai iegltu informaciju un gutu pe|nu. Informacijas
glSanai tika izplatita spiegojosa launatira, kas nosutija upura iekarta iegitos datus,
pieméram, paroles, uzbrucéjam. Pelnas gusanai tika izplatiti Sifréjosie izspiedéjvirusi, kuru
uzbrukuma rezultata dati upura iekarta tika noSifréti, un datu atgusanai tika pieprasita
izpirkuma maksa, kuras lielums bieZi vien bija atkarigs no ta, vai nosifréta iekarta ir
darbstacija vai serveris, vai cietusais ir uznémums vai privatpersona, vai nosifrétie dati ir
dokumenti vai datubazes — jo svarigaki dati, jo augstaka cena.

Launatlras izplatiSanai uzbrucéji izveléjas galvenokart e-pastu ar kaitigu pielikumu
(.PDF, .ZIP, .DOC, .IMG u.c.), e-pasta tému izvéloties tadu, lai pielikums skistu passaprotams,
pieméram, precu vai materialu saraksts piedavajuma, pasttijuma vai piegades gadijuma,
neapmaksats rékins par piegadi, maksajuma uzdevums informacijas saskanosanai,
informacija no kurjerkompanijas par neveiksmigu piegadi.

Pielikumu nosaukumi tika veidoti ta, lai maksimali sléptu patieso pielikuma paplasinajumu,
pieméram, PO#august_pdf.img kura .IMG fails tiek maskéts par .PDF.

Tika sanemta informacija no Somijas Nacionala kiberdroSibas centra (NCSC) par Stealth
worker launatiras darbibu, un identificétas Latvija uzturétas timekla vietnes, kuras ir tikusas
uzlauztas un kuras ievietoti potenciali Jaundabigi faili. Vietnu uzturétaji tika apzinati, un
abpuséja sadarbiba tika uzsakts darbs pie problémas novérsanas, ka ari ieguts materials
papildu izpétei.

Septembra otraja puseé tika sanemta informacija par e-pasta kampanu “Latvijas pasts” varda.
E-pasta tika pazinots par nepiegadatu pacinu nepareizas adreses dél. Lai sanemtu pacinu,
upuris tika aicinats atvért un izdrukat pielikumu, un doties uz tuvako pasta nodalu. Pielikuma
atradas .r11 arhiva fails, kas savukart saturéja Nanocore Rat launatiru, kas lautu uzbrucéjam
ieglt pastavigu piekluvi upura datoram. Par laundabigajiem e-pastiem tika informéta
sabiedriba.
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Tika sanemts ligums no Slovénijas CERT vienibas SI-CERT sniegt informaciju par Latvija
uzturétu iekartu, kas tika izmantota launatdras izplatiSanai. Slovénijas banku klienti bija
sanémusi e-pastus ar kaitigu Javascript pielikumu, kura aktivizacija lautu uzbrucéjam iegit
informaciju par upura iekartu un izpildit taja jebkuru saiti (URL), kas tiktu sniegta ka atbilde.
CERT.LV lGdza papildu informaciju par iekartas aktivitatém, lai iesaistitu policiju.

lelausanas méginajumi

Tika sanemti zinojumi par aplikacijas limena (L7) uzbrukumiem un SQL injekciju
méginajumiem vairaku valsts iestazu resursiem. Dazos gadijumos tika izpilditi méginajumi
veikt ari starpvietnu skriptésanu (XSS) un veikta ievainojamibu mekléSana. Katra uzbrukuma
tika iesutiti vairaki desmiti tukstoSi nelegitimu pieprasijumu. Lielakoties uzbrukumi tika
veiksmigi atvairiti. Viena no gadijumiem uzbrukums netika pilnigi atvairits, jo resursam nebija
ieviests WAF (Web Application Firewall) pakalpojums. Ari uz parskata beigam Sis
pakalpojums bija ievieSanas stadija, risinot iespéjamo nepamatoti blokéto (false positive)
gadijumu jautajumu.

Tika sanemta informacija no kadas valsts iestades par ielausanas méginajumiem e-pasta
sistema. Uzbrukuma rezultata 20 e-pasta konti tika blokeéti.

Tika sanemts zinojums, ka 12 dienu garuma uzbrucéji méginaja pieslégties un izsGtit e-pastus
no kadas valsts iestades resursiem. lzmantotas gan eksistéjoSas, gan generétas e-pasta
adreses. Uzbrukumi veikti no vairak neka 2000 IP adresém, generéjot gandriz 145 000
pieprasijumus. Uzbrukums traucéjumus e-pasta sistémas darbiba neradija, kaitigas véstules
[1dz lietotajiem nenonaca.

Kompromitétas iekartas un datu nopludes

Tika sanemta informacija par kompromitétu kadas pasvaldibas darbinieka kontu, no kura
tika izsatiti pikSkeréSanas e-pasti it ka Microsoft varda talakai e-pasta piekluves datu
izkrapSanai. E-pasta uzturétaji tika informeéti. Tika konstatéts, ka lietotajs bija kluvis par
pikskerésanas upuri.

Tika sanemta informacija par kiberuzbrukumu kadam uznémumam. Uzbrukums tika veikts,
uzminot paroli attalinatas piekluves servisam RDP, kas bija “password”. Viruss noSifréja visus
datus serveri, tikla diskos un pievienotajas darbstacijas. Uz incidenta bridi atSifréSanas riks
konkrétajam virusa paveidam nebija pieejams. Uznémums nebija sagatavojis datu rezerves
kopijas. Pamatojoties uz zaudéjumiem, CERT.LV ieteica uznémumam vérsties ar iesniegumu
policija.

Tika sanemts zinojums par kompromitétu kadas valsts iestades darbinieka Office 365 kontu.
Izmantojot ieglto pieeju, tika izsUtiti pikSkerésanas e-pasti ar saiti aréjiem kontaktiem, ka ari
veikta vairaku dokumentu lejuplade. Kaitiga e-pasta sanéméji tika bridinati; péc lejupladéto
dokumentu parbaudes tika secinats, ka tie bija publiskojami dokumenti. Konta paroli
uzbruceéji, iespéjams, ieguva pikSkeréSanas cela, bet otro autentifikacijas faktoru apgaja,
izpildot procediru laika, pieméram, nakti, kad lietotajs nevelta pietiekamu uzmanibu
atbilstosai situacijas izvértésanai un pietiekami neiedzilinas notiekosaja procesa, ka rezultats,
sanemot parbaudes zvanu vai 1szinu, veic automatisku apstiprinasanu. Lietotaja piekluves
dati tika nomaintti.

Tika sanemta informacija no kadas valsts iestades par aréjas ietekmes pazimém iestades
informacijas sistéma. Lai noverstu turpmakus draudus sistémai, tika pienemts [emums izslégt
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visus fiziskos serverus un atslégt tikla infrastruktlru. lzpétes rezultata tika konstatéts, ka
uzbrucéji veikusi paroles piemekléSanu RDP servisam, un uzbrukuma rezultata veikusi divu
serveru un doména kontroliera kompromitésanu. Datu bojajumi vai zudumi netika izraisiti,
netika konstatéta ari piekluve tiem. Péc situacijas analizes tika atjaunota sistémas darbiba un
veikta drosibas pasakumu uzlabosana.

levainojamibas

Tika sanemta informacija par to, ka kada veselibas aprupes iestade izstta e-pastus ar klientu
izmeklejumu datiem nesifréta veida, kas lauj uzbrucéjam partvert sttijumu un izgit satitos
datus. Veselibas apripes iestade tika informéta par apdraudéjumu, un aicinata ievérot labo
praksi.

Atbildigas ievainojamibu atklasanas ietvaros tika sanemti zinojumi par starpvietnu
skriptéSanas (XSS) ievainojamibam vairaku valsts iestazu vietnés. levainojamo vietnu
uzturétaji tika informeéti; ievainojamibu informacijas iesniedzéjiem tika nosatiti pateicibas
raksti.

lelauSanas testi

Tika veikti ielausanas testi kadas valsts iestades informacijas sistémai. Veicot testus, kritiska
riska ievainojamibas netika atrastas, bet tika konstatéta augsta riska starpvietnu skriptésanas
ievainojamiba (XSS) un sensitivas informacijas atkasana vietnes klidu pazinojumos. CERT.LV
sniedza rekomendacijas drosibas [Tmena uzlabosanai.

Tika veikti vél vairaki valsts iestazu timekla vietnu ielauSanas testi. Neviena no vietném
kritiskas un augsta riska ievainojamibas netika konstatétas. Dazas tika konstatétas vidéja
riska XSS ievainojamibas, kas veiksmiga uzbrukuma gadijuma lautu partvert lietotaja sesiju.
Kopuma tika sniegti ieteikumi par labas prakses ievéroSanu un drosibas Iimena
paaugstinasanu.

CERT.LV pasakumi incidentu novérsana:

e Informacija par jaunatklatiem apdraudéjumiem un ievainojamibam tiek publicéta
CERT.LV sagatavotajas zinas un sociala tikla Twitter konta (@certlv).
Cita veida sadarbiba ar dazadam iestadém ir noradita atskaites 4. punkta.

3. Petnieciskais darbs, izglitojoso pasckumu organizesana un
mdcibas informéacijas tehnologiju drosibas joma.

20. augusta CERT.LV parstavis piedalijas Drossinternets.lv organizétajas apmacibas Drosaka
interneta véstnesSiem, stastot par krapsanu interneta un citiem apdraudéjumiem. DroSaka
interneta véstneses katra sava novada aktivi darbojas, lai veicinatu drosaku interneta
lietoSanu ciema, pilsétas un novada iedzivotaju vidl, protams, Tpasu uzmanibu veltot tiesi
bérnu izglitoSanai par drosu un atbildigu moderno tehnologiju izmantosanu.

24. septembri CERT.LV parstavis kopa ar NIC.lv parstavi vadija seminaru “Ka uznémeéjam
viegli (ne)pazaudét naudu kibertelpa?” Latvijas Tirdzniecibas un ridpniecibas kameras
biedriem Valmiera. Seminara mérkauditorija primari bija mazie un vidéjie uznémumi, kuri
pédéjo divu gadu laika arvien biezak klast par kiberuzbrukumu upuriem. Seminara tika
aplukota virkne vienkarsu darbibu, kas palidzétu izvairities no apdraudéjumiem.
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Parskata perioda CERT.LV par IT droSibu izglitoja 521 cilvéku, iesaistoties 14 izglitojoSos
pasakumos.

2019. gada 3. ceturksnis

M Dalibnieku skaits B Pasakumu skaits

423
9
- o . 35
Lekcijas skoléniem un studentiem
2
‘ . § 63
Sabiedribas izglitoSana
3

10 100 1000

Valsts un pasvaldibu iestazu
darbinieku apmaciba

[

9.attéls — Izglitojoso pasakumu un apmacito cilvéku skaits 2019. gada 3. ceturksni

4. Athalsts valsts institiicijam valsts drosibas sargasana,
noziedzigu nodarijumu un likumparkapumu atklasana.

Sadarbibas tiksanas, konsultacijas un prezentacijas:

e Tika veidota cieSaka sadarbiba ar valsts nozimigakajiem interneta pakalpojumu
sniedzéjiem informacijas apmainas veicinasanai.

e Tika veikta Valsts policijas iesniegto materialu izpéte un sagatavoti zinojumi par
veiktas analizes rezultatiem .

Sadarbiba ar valsts iestadém incidentu risinasana aplikota atskaites 2. punkta.

5. Sadarbiba ar starptautiski atzitam informdécijas tehnologiju
drosibas incidentu noversanas institicijam.

CERT.LV starptautiska sadarbiba parskata perioda:

° Parskata perioda CERT.LV parstavis turpinaja pildit TF-CSIRT Steering komitejas
vaditaja pienakumus, piedaloties attalinatas sanaksmés un organizéjot TF-CSIRT
darbu. Sie pienakumi noslédzas 58. TF-CSIRT sanaksmé, kas notika Kipra 16.-17.
septembr.

° 3. — 7. julija Portugalé notika ECCWS2019 akadémiska konference, kura CERT.LV
parstavis prezentéja publikaciju “Crossed Swords: A Cyber Red Team Oriented
Technical Exercise”.

. 9. — 10. septembri NIS direktivas CERTu tikla ietvara notika CERT komandu
savstarpéjie auditi (peer review). CERT.LV parstavis viesojas Vilna un veica auditu
CERT-LT komandai.
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. 11. — 12. septembri CERT.LV komanda piedalijas OAS (Organization of American
States), INCIBE (Spanish National Cybersecurity Institute) un CNPIC (Spanish National
Centre for Infrastructure and Cybersecurity) organizétajas starptautiskajas
kiberdrosibas macibas CyberEx 2019, kuras 87 komandu konkurencé ieguva 16. vietu.
Macibu meérkis ir stiprinat dalibnieku spéju reagét uz kiberdroSibas incidentiem,
veicinot sadarbibu Sadu incidentu risinasana.

° 14. — 19. septembri Kipra notika 58. TF-CSIRT sanaksme, kuras ietvaros CERT.LV
parstavji sniedza prezentaciju par robotu tikla (botnet) izpéti, piedalijas
paneldiskusija “Incident Response Landscape 2025 and beyond” un vadija pirmreizéjo
sanaksmi CSIRT komandu komunikaciju specialistiem “PR and Communications
Working Group”.

° Septembri CERT.LV parstavis piedalijas Eiropas Komisijas organizéta aptauja “Impact
Assessment on Increased Protection of Internet-Connected Radio Equipment and
Wearable Radio Equipment”, pauzot viedokli, ka drosSibas ITmenis paaugstinatos, ja
tiktu implementétas pamata droSibas funkcijas autentifikacija, identifikacija un
integritate, nemot véra, ka droSiba nedrikst bat papildu lieta, bet gan produktos
ieblveta pamata funkcija. Papildu tika ierosinats ieviest dzives cikla parraudzibu un
razotaja atbildibu produkta droSibas atjauninajumu uzturésanai. Tika uzsveérts, ka nav
nepiecieSama papildu reguléjuma izstrade, bet veicama sadarbiba ar industriju un
iesaistiSanas industrijas standartu izstradé, poziciongjot Latvijas iniciativu “Atbildigs
interneta pakalpojumu sniedzéjs” ka labo praksi”.

Sadarbiba konkrétu incidentu risinasana aplikota parskata 2. punkta.

6. Projekta “Improving Cyher Security Capacities in Latvia’
istenosana

Turpinajas 2018. gada 1.septembri CERT.LV uzsakta 2017 CEF Telecom-Cyber Security
uzsaukuma apstiprinata projekta “Improving Cyber Security Capacities in Latvia” (liguma ar
Eiropas Komisiju Nr. INEA/CEF/ICT/A2017/1528784) (turpmak — Projekts) istenosana.

Darbs turpinajas visas sesas projekta definétajas darba pakas:

) Tika turpinata “Deep Analysis System” izstrade, gatavojoties nakamaja gada
paredzétajai beta versijas publiskosanai.

macibas, kuras piedalijas CERTu tikla un CEF projekta parstavji no dazadam Eiropas
valstim. Macibu meérkis bija iepazistinat jaunos lietotajus ar MeliCERTes darbibu,
praktiski demonstréjot platformas darbibu un izspéléjot dazadus starpvalstu
sadarbibas scenarijus gan teoreétiski, gan praktiski, izmantojot platformu. Macibu laika
Riga CERT.LV tika aktivizéta projekta pirma pilnvértigi stradajosa MeliCERTes instance.

J Ar projekta atbalstu notika darbs pie kiberdrosibas konferences “Kibersahs 2019”
organizésanas. Konferences norises nodrosinasanai parskata perioda tika izsludinats
publisks iepirkums ar sarunu procediru “Telpu, édinasanas un tehniskas aparataras
nodrosSinajums konferencei “KiberSahs 2019””. Konkursa uzvaréja Radisson Blu
Latvija Conference & Spa Hotel. Ceturksni notika aktivs darbs pie konferences
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programmas, vizualas identitates un dalibnieku registracijas sistémas izstrades.
Informacija par konferences norisi tiks ieklauta nakamaja atskaite.

) Projekta ietvaros paredzéts organizét sabiedribu izglitojoSu kampanu un parskata
perioda tika uzsakta iepirkuma procedlira kampanai “Informacijas tehnologiju
droSiba darbavieta”. Tika realizéta iepirkuma pirma karta, un turpinas darbs pie
kandidatu izvertésanas. Planotais kampanas norises laiks ir 2020.gada 1./2. ceturksnis.

) Sagatavota un iesniegta seSu ménesu informativa projekta progresa atskaite Eiropas
Komisijai.

7. Projekta ““Cyber Exchange’ istenoSana

Turpinajas 2018. gada 1.novembri CERT.LV uzsakta 2017 CEF Telecom-Cyber Security
uzsaukuma apstiprinata projekta “Cyber Exchange” (liguma ar Eiropas Komisiju
Nr. INEA/CEF/ICT/A2017/1528866) (turpmak — Sadarbibas projekts) istenosana.

Projekta merkis ir stiprinat starptautisku sadarbibu starp nacionalajam un valdibas
CSIRT/CERT organizacijam. CyberExchange projekts ir ka atbilde arvien pieaugosajiem
draudiem kiberdrosibas joma, 1pasu akcentu vérSot uz nepiecieSsamo parrobezu sadarbibu
cina pret tiem. Latvija ir viena no 10 Eiropas valstim, kas piedalas projekta.

2019.gada 3. ceturksni projekta ietvaros CERT.LV parstavis viesojas CIRCL, Luksemburga, kur
tikas ar plasi izmantotas platformas MISP (Malware Information Sharing Platform)
izstradatajiem, glstot vértigu pieredzi darbam ar platformu, sniedzot atgriezenisko saiti
platformas izmantosana un sanemot padomus no arvalstu kolégiem platformas efektivakai
lietoSanai. Apmainas vizite veicinaja platformas funkcionalitates paplasinasanu. Paraléli tika
iepaziti ari jauni riki, kuri sniegs iespéju pilnveidot CERT.LV ikdienas darbu.

13. — 15. augusta Latviju apmekléja projekta koordinatori no CSIRT.CZ (Cehija), lai tiktos ar
CERT.LV, NIC.LV un Latvijas Drosaka interneta centra parstavjiem, veicot informacijas
attiecibu specialistu starptautisko sadarbibu un Cehijas CSIRT vienibas izstradatas izglitojosas
spéles lokalizacijas iespéjam.

8. Citi normativajos aktos noteiktie pienakumi.

. Tika turpinats darbs pie CERT.LV un NIC.lv izstradata DNS RPZ (Domain Name Service
Response Policy Zone) jeb DNS ugunsmira (DNS firewall) projekta istenosSanas.
Projekts sniedz iespéju aizsargat lietotajus no laundabiga satura interneta, kas saistits
ar kiberdroSibas institlicijam jau zinamiem incidentu identifikatoriem (doména vardi,
IP adreses u.c.). Projekta ietvaros ir bijusi jau vairaki gadijumi, kuros nostradajusi
aktiva aizsardziba, pasargajot iekartas no inficéSanas. Dalu no DNS PRZ pakalpojuma
var izmantot ari bez liguma slégSanas un autorizésanas jebkurs interneta lietotajs. Lai
to izmantotu, jalieto NIC.Iv rekursivie DNS serveri.

° Parskata perioda tika aktualizéts jautajums par iniciativu “Atbildigs interneta
pakalpojumu sniedzéjs”, tiekoties ar LIA (Latvijas Interneta asociacija), tika atjaunots
sadarbibas memorands, un planota jaunu dalibnieku piesaiste. 31.oktobri tiks
organizéets informativs seminars interneta pakalpojumu sniedzéejiem.
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° TF-CSIRT sanaksmes ietvaros CERT.LV sviniga ceremonija sanéma ari Tl (Trusted
Introducer) sertifikatu par veiksmigi izietu re-sertifikacijas procesu (ta jaatjauno ik
péc 3 gadiem). CERT.LV jau kop$ 2016.gada ir viena no 26 Eiropas TF—CSIRT/Trusted
Introducer sertificetajam komandam, kas apliecina CERT.LV komandas augsto
brieduma un sagatavotibas limeni.

° Saskana ar MK 2015. gada 3. februara sédes protokola Nr. 6 27. §, ar kuru pienemts
zinasanai informativais zinojums “Par kompetento un atbildigo iestadi, kura
nodrosinas kvalificetu un kvalificeétu paaugstinatas droSibas elektroniskas
identifikacijas pakalpojumu sniedz€éju uzraudzibu”, noteikto CERT.LV parskata perioda
veica institlcijai uzticétos pienakumus.

9. Papildu pasakumu veiksana.

Atskaite par Latvijas Interneta asociacijas Net-Safe Latvia Drosaka interneta centra
zinojumu linijas darbibu.

Latvijas Interneta asociacijas Drosaka interneta centra zinojumu linija (ZL) laika posma no
01.07.2019. Ilidz 30.09.2019. ir sanémusi un izvértéjusi 1313 zinojumus. No tiem 1188
zinojumu satura ir konstatéti bérnu seksualu izmantoSanu saturos$i materiali, 16 gadijumos
konstatéta pornografija bez izvietota bridinajuma par vecuma ierobezojumu, 23 zinojumos
konstatéta personas goda un cienas aizskarSana un 3 zinojumi par vardarbibu atainojoSiem
materialiem. Par finanSu krap$anas meéginajumiem interneta sanemti 31 zinojumi, 15
zinojumu saturs nav bijis pretlikumigs, 37 gadijumos zinotajiem tika sniegti ieteikumi
problematisko gadijumu risinasanai.

Valsts policijai nosatiti 1180 zinojumi par bérnu seksualu izmantoSanu saturoSiem
materialiem, kas tiek uzturéti uz serveriem Latvija. 9 zinojumi par bérnu seksualu
izmantoSanu saturoSiem materialiem, kuru atrasanas vieta bija arpus Latvijas, ir ievietoti
INHOPE asociacijas datu baze un iesniegti attiecigas INHOPE valsts zinojumu Iinijai turpmako
darbibu veiksanai, lai dzéstu nelegalo saturu no publiskas aprites interneta.

Parskata perioda no Latvija uzturétajiem 1180 zinojumiem par bérnu seksualu izmantoSanu
saturoSiem materialiem 1119 zinojumu saturs ir dzésts no publiskas aprites un 61 zinojuma
saturs atrodas dzéSanas procesa sadarbiba ar Valsts policiju un interneta pakalpojumu
sniedzéjiem.

Sagatavotajs — Liga Besere,
talrunis 67085888
e-pasts liga.besere@cert.lv
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