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2020. gada 4. ceturksni tika registrétas 166 603 unikalas apdraudétas IP adreses, kas ir par nepilniem
5% vairak neka iepriekSgja ceturksni, bet par 17% mazak neka Saja pasa perioda pirms gada.

Parskata perioda Latvijas interneta telpa izplatitakie apdraudejumi:

» konfiguracijas nepilnibas (78 811 unikala IP adrese) ar kapumu par 2% pret ieprieksgjo
periodu;

» oftrs izplatitakais bija l[aundabigs kods (15 755 unikalas IP adreses) ar kapumu par 12%;
» Dbet treSais - ielauSanas meginajumi (2015 unikalas IP adreses) ar kapumu 3%.

Ceturksni ieziméja galvenokart piekluves atteices (DDoS) uzbrukumi uznémumiem ar izspieSanas
méginajumiem un krapnieciskas aktivitates, ar mérki iegUt iedzivotaju finansu lidzeklus.

Uznemumi turpingja sanemt draudu vestules no izspiedgjiem, kuras tika pieprasits maksajums
Bitcoin kriptovaluta, lai novérstu uznemuma darbibas aptureSanu ar lidz pat 2 Tb/s lielu DDoS
uzbrukumu. lebiedeSanas nolukos tika veikti islaicigi piek|uves atteices uzbrukumi 20 -180 Gb/s
apmera, kas ilga no nepilnas stundas lidz paris dienam. Lai arf dazu uznémumu pakalpojumi
uzbrukumu rezultata vairaku stundu garuma nebija pieejami, uznemumi noziedznieku prasibam
nepaklavas un veica preventivas darbibas, lai nodrosinatos pret lldzigiem pasakumiem nakotné.

levieSot labas prakses standartu BCP-38 vismaz Eiropas limeni, butu iespéjams rast risingjumu
DDoS uzbrukumu problémai, novéersot iespéju izsutit tikla paketes ar viltotu paketes avotu

(IP spoofing), kas ir lielakas dalas DDoS uzbrukumu pamata. Tas lautu samazinat ar resursu
uzturéSanas izmaksas uz DDoS aizsardzibas risingjumu rekina.

4



ledzivotaji turpinaja sanemt krapnieciskus telefona zvanus. Dala gadijumu krapnieki uzdevas par
banku darbiniekiem, apgalvojot, ka nopludusi lietotaju norekinu karSu dati un nepiecieSamas
steidzamas darbibas, lai pasargatu lietotaja finanses, un aicingja izpaust konta piek|uves
informaciju. Citkart zvanitaji uzdevas par kadas iestades darbiniekiem, kas apkaro finansu
krapniecibu, un aicingja iedzivotajus uzstadit savas iekartas AnyDesk programmaturu, kas
nodroSinatu uzbrucejiem attalinatu piekluvi upura iekartai, apgalvojot, ka minéta programmatura
nepiecieSama failu apmainas nodrosinasanai.

Lietotné WhatsApp tika noverotas vairakas krapnieciska loterijas, kuras lietotaji tika aicinati ievadit
savu maksajumu karSu datus, lai sanemtu Adidas apavus vai jaungada balvu no Huawei. Svetku
sezonai tuvojoties, strauji pieauga art krapniecisku interneta veikalu skaits.

Tika novérotas ari veiksmigas uzbrucéju aktivitates ar kaitigu e-pastu izmantoSanu. Aktivi turpinajas
launattras Emotet izplatiba, lietotajiem atverot inficétu e-pasta pielikumu un iespegjojot pielikuma
ieklauto Macros funkcionalitati. Tika fikseétas art veiksmigas pikSkeresnas aktivitates, kuru rezultata
valsts iestazu darbinieki ievadija savu e-pastu piekluves datus krapnieku izveidotas timekla vietnés.

1.-2. oktobr1, uzsakot Eiropas KiberdroSibas ménesi, tieSsaisté notika CERT.LV organizéta tehniska
kiberdroSibas konference Kibersoks 2020, kura ar praktiskiem piemériem un demonstracijam tika
padzilinati aplukotas dazadas tehniskas ar kiberdrosSibu saistitas témas. Konferencei pieteicas un
to attalinati veroja 760 dalibnieki; prezentacijas sniedza septini lektori no piecam dazadam valstim.
Paraleli konferencei sadarbiba ar Cybexer Technologies un Tet group norisingjas ari Capture the
Flag (CTF) sacensibas, kuras spekiem merojas 100 dalibnieki jeb 29 komandas.

Parskata perioda CERT.LV par IT droSibu izglitoja 2922 cilvekus, iesaistoties 27 izglitojoSos
pasakumos. Nemot vera epidemiologisko situaciju valsti, lielaka dala pasakumu notika tieSsaisté.



1. Elektroniskas informacijas telpa notiekoso darbibu
atainojums

Ik menesi CERT.LV apkopo informaciju par apdraudéetajam Latvijas IP adresem. Lai sniegtu
pilnvertigaku Latvijas kibertelpas parskatu un nodroSinatu datu starptautisku salidzinamibu, CERT.LV
apdraudgjumu uzskaitei izmmanto starptautiski lietotu incidentu taksonomiju (eCSIRT.net projekta
izveidota taksonomija, kas nosaukta par Reference Security Incident Taxonomy). Taksonomija ir
formalizets veids ka CERT.LV apkopo, sadala kategorijas un reprezenté par apdraudéjumiem ieguto
tehnisko informaciju. Statistika visi CERT.LV registrétie apdraudgjumi tiek uzskaititi vienkopus, sadalot
tos pa apdraudejumu veidiem (pieméram, launatdra, ielausanas, krapsana), ka ari pa launattru
(piemeram, Confiker, Zeus, Mirai) un konfiguracijas nepilnibu (piemeram, Opendns, Openrdp) tipiem.

Apdraudejumu sadalijjums pa menesSiem
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1. attels - CERT.LV registrétas apdraudetas unikalas IP adreses pa ménesiem 12 ménesu griezuma.
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Apdraudéjumu sadalijums pa ceturk$niem
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2. attéls - CERT.LV registrétas apdraudétas IP adreses pa ceturkSniem 2019. un 2020. gada.

CERT.LV parskata perioda ik menesi apkopoja informaciju vidéji par 75 000 — 80 000 ievainojamu
unikalu IP adreSu.

2020. gada 4. ceturksni tika registrétas 166 603 unikalas apdraudétas IP adreses, kas ir par nepilniem
5% vairak neka iepriekSgja ceturksni, bet par 17% mazak neka Saja pasa perioda pirms gada.
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Parskata perioda izplatitakais apdraudéjums nemainigi bija konfiguracijas nepilnibas (78 811
unikala IP adrese) ar kapumu par 2% pret iepriekS€jo periodu, otrs izplatitakais bija laundabigs
kods (15 755 unikalas IP adreses) ar kapumu par 12%, bet treSais - ielausanas meginajumi (2015
unikalas IP adreses) ar kapumu 3%.

Unikalo IP adresSu skaits 2020. gada 4. ceturksni
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3. attels - CERT.LV registreto apdraudéto unikalo IP adresu skaits 2020. gada 4. ceturksni
pa apdraudejumu veidiem.



Unikalo IP adresu skaits — laundahigs kods 2020. gada 4. ceturksni
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4. attels - CERT.LV registreto apdraudéto unikalo IP adresu skaits 2020. gada 4. ceturksnrt ar
apdraudejuma veidu - laundabigs kods.



Ceturksna ietvaros novérotas izmainas registréto apdraudéto IP adreSu apjoma ir nebtiskas.

Topa augdgala turpina atrasties WannaCry (WannaCrypt) — launattra ar $ifréjo$o potencialu. Sis
launaturas izplatiba verojama galvenokart privataja sektora. Izplatibu iesp&jams noverst, uzstadot
Windows iekartu atjauninajumus.

Nemainigi topa augsgala atrodas Mirai — launatura, kas inficé un ieklauj robotu tiklos jeb botnetos
lietu interneta (I0T) iekartas, lai izmantotu tas talakiem uzbrukumiem un citam pretlikumigam
darbibam. Par uzbruceju upuriem parasti klust iekartas, kuras pec iegades pieslegtas internetam,
nenomainot razotaja uzstaditos iestatjumus — nokluséto lietotajvardu un paroli. Lai pasargatu
sevi no lieka riska un idzcilvékus no papildu apdraudéjuma, pirms jebkuras jaunas iekartas
pieslegSanas internetam rupigi jaizverte, vai konkrétajai iekartai Sis pieslegums tieSam ir
nepiecieSams? Ja tomer ir, tad japarupéjas par iekartas drosibu, nomainot nokluseto paroli.

Piekto poziciju launattras topa ienem Android Hummer (Hummingbad), kas tiek noverota kop$
decembra, ir paredzeta Android operétajsistemam un tiek izmantota, lai demonstrétu lietotajam
reklamas, ka ari veikt citu lietotnu lejupieladi, tadejadi radot pelnu kiberuzbrucejiem.

Konfiguracijas nepilnibu topa augsgala esosa OpenmDNS (multicast DNS) paklauj iekartas liela
apjoma informacijas nopludes riskam, ka art Sis iekartas var tikt izmantotas UDP amplifikacijas
uzbrukumos, radot piekluves traucejumus citam iekartam un organizaciju resursiem.

ArT konfiguracijas nepilniba Accessible-FTP paklauj nopludes riskam sensitivu informaciju un
piekluves datus, jo FTP datu parraides protokols nenodroSina parraidamo datu SifréSanu, ja vien
netiek izmatota papildu aizsardziba TLS vai SSL protokola forma (attiecigi FTPS).

Konfiguracijas nepilniba OpenRDP ari joprojam atrodas topa augsgala. Ta biezi tiek izmantota,

lai pieklUtu iekartam un tas sasifretu. Ja netiek ieverota laba prakse un netiek ierobezota piek|uve
RDP servisam, pieméram, ierobezojot IP adreses, kuram atlauts pieslegties, vai nosakot piekluvi
caur VPN, uzbrucéjs var parnemt kontroli par neatbilstosi konfiguretam iekartam, kuras attalinatas
piekluves porti ir brivi atverti uz internetu un nav uzstadita pietiekami droSa piek|uves parole.
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Unikalo IP adresu skaits - konfiguracijas nepilnthas 2020. gada 4. ceturksni

SSL-Poodle 15622
openmdns 14183
accessible-ftp 12958

openrdp 12424

opentelnet

opennetbios

opensmb

openportmapper
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openssdp

opentftp

opendns

opensnmp

openntpversion

accessible-afp

accessible-adb

openike

SSL-FREAK

openmssql

accessible-ubiquiti-discovicey-service 453
opennatpmp 402
openipmi 278
open-ipp 246
opencwmp 219
open-mqtt 196
accessible-rsync 167
openqotd 154
openldapgen 134
openchar 125
openmongodb 81

5. attéls - CERT.LV registreto apdraudéto unikalo IP adresu skaits 2020. gada 4. ceturksni
ar apdraudejuma veidu - konfiguracijas nepilniba.
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Pilnvertigakam kibersituacijas novertejumam CERT.LV pirmaja ceturksni ir uzsakusi Apvienotas
Karalistes Nacionala kiberdroSibas centra (NCSC) izveidotas apdraudéjumu matricas adaptaciju.
Matrica ievietotie apdraudejumi tiek grupeti pec ta, cik nozimiga ir skarta iestade vai uznemums
un/vai cik plasu sabiedribas dalu apdraudgjums ietekmé, ka ari pec ta, cik butiskas sekas
attiecigais apdraudéjums radis. Apvienojot visus faktorus, apdraudéjumi tiek iedaliti 6 kategorijas:

» C1 —nacionala imena apdraudgjums, ietekméta pamatpakalpojumu sniegSana,
apdraudéta ekonomiska vai politiska stabilitate;

» (G2 - augstas nozimes apdraudéjumi, istekmétas valsts iestades, nacionala infrastruktura;

» C8 - nozimigi apdraudégjumi, plasa ietekme uz komercialo sektoru, valsts un
pasvaldibu iestadem;

» C4 — butiski apdraudéjumi, videja ietekme uz komercialo sektoru, valsts un pasvaldibu
iestadem;

» C5 — meéreni apdraudgjumi, neliela ietekme uz komercialo sektoru, valsts un pasvaldibu
iestadem;

» CB6 - ikdienas apdraudéjumi, ietekme atsevisSkus individus, nenozimiga ietekme uz
uzneémumiem vai valsts un pasvaldibu iestadem.

Gandriz 99% apdraudejumu ietilpst maznozimigu apdraudejumu kopa (C6), un ir saistiti ar
individualu lietotaju iekartam vai plasi izplatitiem ikdieniskiem, automatizetiem uzbrukumu
meginajumiem uznémumiem vai valsts un pasvaldibu iestadem.

Nacionala imena apdraudejumi (C1) un augstas nozimes apdraudéjumi (C2) parskata perioda
nav registréti. Nozimigi plasas ietekmes apdraudéjumi (C3) veido 0,03% (37 unikalas apdraudétas
IP adreses/gadijumi) no visiem kategorizétajiem apdraudéjumiem. Lielaka dala So apdraudéto

IP adresSu saistitas ar laundabigu kodu valsts un pasvaldibu iestadés, ka ar vairakas veselibas
aprupes iestadées. Tas ir galvenokart launattra WannaCry ar SifréjoSo potencialu, launatura

12



Apdraudejumu matrica
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7. attéls - CERT.LV registréto apdraudéto unikalo IP adresu izvietojums matrica
2020. gada 4. ceturksni valsts un pasvaldibu institucijas.

Android Hummer, kas generé ienakumus uzbrucéjam, demonstréjot reklamas un lejupieladgjot
citas lietotnes inficétaja iekarta, Emotet spiegojosa launatura, kas paredzeta sensitivas informacijas
izgusanai, ka art launattra Sality ar backdoor funkcionalitati, kas paver celu uz iekartu citam
launattram, ka ari pievieno inficétas iekartas robotu tiklam.
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2020. gada. 4. ceturksnis
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8. attéls - CERT.LV registréto apdraudéto unikalo IP adre$u sadalijums apdraudéjumu kategorijas péc
apdraudéjuma ietekmes (matrica) 2020. gada 4. ceturksni.

Lielaka dala C4 limena incidentu (batiski apdraudéjumi ar videju ietekmi) bija konfiguracijas nepilnibas
(Accessible-ftp, OpenRDP, Openntpversion, OpenDNS, Openike, u.c.), kas, galvenokart, rada
informacijas noplldes riskus, pakalpojuma pieejamiba un ielausanas méeginajumi, kas noveroti
augstas un videji augstas prioritates iestades — vairakas valsts iestades, ka ar virkné pasvaldibu un
universitasu.

Lai mazinatu kopejo apdraudeto IP adreSu skaitu, CERT.LV kopa ar Latvijas Interneta asociacijas
(LIA) Net-Safe Latvija DroSaka interneta centru ir izveidojusi iniciativu Atbildigs interneta pakalpojumu
Sniedzéjs, kuras ietvaros sapraSanas memorands tiek parakstits ar ieinteresétajiem interneta
pakalpojumu sniedzegjiem (IPS), lai tie varétu informét savus klientus par vinu iekartas konstatétajiem
apdraudejumiem. Atbildigo IPS skaits idz parskata perioda beigam saglabajas bez izmainam — 13.
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2. Atbalsts informacijas tehnologiju drosibas incidentu
noversand vai to noversanas koordinesana

CERT.LV sadarbojas ar valsts un pasvaldibu institlcijam, bankam, interneta pakalpojumu
sniedzejiem un citam organizacijam dazadas bistamibas incidentu risinasana. Visos talak
aplukotajos incidentos uzbrukumu meéginajumi bijusi nesekmigi un zaudéjumi nav raditi, ja vien nav
noradits citadi.

2.1 Krapsana

Oktobra vidu lietotne WhatsApp izplatijas krapnieciska rakstura zinas par iesp€ju sanemt
bezmaksas Adidas apavus un T-kreklus. Lai dabutu So balvu, lietotajs tika aicinats nosutit So zinu
vel 20 draugiem, pec tam paradijas lejupielades poga. Pec sanemtajiem zinojumiem, atkariba

no iekartas, lejupielades poga lietotajus paradreseja uz apSaubamas reputacijas vietnem vai
servisiem, piemeram, iepaziSanas portalu, parluka paplasinajumu u.c. CERT.LV ieteica lietotajiem
So krapniecisko WhatsApp zinu ignorét un nekada gadijuma neparsutit savam kontaktu lokam!

Lidzigi ka ieprieks, arT oktobri tika sanemti zinojumi par krapniekiem, kas zvanija un izlikas

par banku darbiniekiem. Zvanitaji apgalvoja, ka nopltdusi lietotaja norekinu kartes dati un
nepiecieSams atri reagét, lai pasargatu lietotaja finanses. Sarunas gaita tika pieprasits nosaukt
bankas konta piekluves informaciju, kas it ka nepiecieSama kartes blokéSanai. Krapnieki parasti
sazinajas krievu valoda. Bankas un CERT.LV atgadinaja, ka bankas pasas nekad nezvana ar
lugumu izpaust PIN kodus vai citu lietotaja informaciju.

Novembra izskana CERT.LV sanéma pirmos zinojumus par krapnieciskiem interneta veikaliem,
kas piedavaja iegadaties preces un pakalpojumus par neticami zemam cenam. Krapnieciski
interneta veikali pastav visu laiku, tacu pirmssvetku perioda krapnieki kltst 1pasi akfivi un censas
izmantot pircéju velmi veikt 1pasi izdevigus pirkumus vai atrast unikalus piedavajumus.
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Novembra vidu CERT.LV sanéma vairakus zinojumus no Latvijas iedzivotajiem par aizdomigam
Tszinam it ka no Valsts policijas un TELE2, kuras bridinats uzmanities no banku krapniekiem. Iszina
tika noradita ari saite papildu informacijai. Ta ka minéta saite veda uz manadrosiba.lv, nevis Valsts
policijas vai TELE2 oficialajam vietném, tad SMS saneméji pauda neuzticibu sanemtajai informacijai.
Tika noskaidrots, ka Iszinas ieklauta informacija ir patiesa un tas izsutijusi Valsts policija un TELE2,
kas par o kampanu publicéja informaciju ar savos socialajos fiklos. Par sanemtajiem zinojumiem
CERT.LV informéja Valsts policiju. CERT.LV aicina lietotajus, sanemot aizdomigu informaciju,
parbaudit tas patiesumu, apmeklgjot oficialu avotu timekla vietnes un socialos fiklus. Savukart
uznémumiem un iestadem, rikojot $adas un lldzigas kampanas — savas vietnes un socialajos tiklos
uzturet aktualu un viegli pamanamu informaciju par notiekoso kampanu.

Decembra otraja puse liela dala Latvijas iedzivotaju sanéma 1szinu ar aicinajumu ziedot akcijai
Engeli par Latviju. Iszinas un saistitaja fimekla vietné ievietotaja baner bija noradits ar labdaribas
akciju nesaistits telefona numurs ziedojumiem. Akcijas Engeli par Latviju organizatori par minéto
krapniecibu versas ar iesniegumu Valsts policija.

2.2. Pikskeresana jeh svarigo datu izkrapsana

Gan oktobr1, gan art decembriisi pirms svetkiem, CERT.LV sanéma daudzus zinojumus par
pikSkeréSanas e-pastiem, kas izsutiti Latvijas Pasta varda par it ka aizturétu sutjumu. E-pasta
tika skaidrots, ka sutijums aizturéets, jo nav veikta piegades apmaksa. E-pasta tika noradita
pikSkereSanas saite, kur nokaveto maksajumu iespéjams veikt. Krapniecibas merkis — iegut
lietotaja norekinu kartes datus. Lidzigi e-pasti tika noveroti ar citu piegades uznemumu varda —
DHL un Omniva. CERT.LV aicingja iedzivotajus but modriem, saiti vala nevert un sanemtos
e-pastus dzest. Savukart gadijuma, ja tomer dati ievaditi — aicinaja operativi sazinaties ar savu
banku un informet par notikuso.

Decembra beigas tika sanemti zinojumi par telefonkrapniekiem, kuri zvanija Latvijas iedzivotajiem
un izlikas par kadas iestades darbiniekiem, kas it ka apkaro finansu krapniecibu. Krapnieki krievu
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valoda apgalvoja, ka lietotaja dati iesaistiti aizdomigos finansu darjumos, un aicinaja upuri operativi
sadarboties, lai darjumus apturetu. Krapnieki pieprasija uz upura iekartas instalet AnyDesk
programmu, it ka failu apmainai (realitate AnyDesk nodroSina attalinatu piek|uvi iekartai). CERT.LV
aicingja iedzivotajus but modriem un neuzkerties, ka ari sazinaties ar Valsts policiju, ja ir nacies klut
par upuri sadam krapnieciskajam darbibam.

Gada nogalée lietotne WhatsApp izplatijas krapnieciska rakstura zinas par iesp€gju sanemt
bezmaksas Huawei Jaungada davanu. Lai So balvu iegutu, lietotajs tika aicinats piedalities laimes
aka un atvért pareizo davanu, ka ar aizpildit Tsu aptaujas anketu. Sadas loterijas tiek rikotas, lai
panaktu, ka lietotajs parakstas uz kadu maksas servisu, vai iegutu maksajumu kartes datus/
piekluvi kartes finansu lidzekliem. Lietotajs tiek aicinats ievadit maksajumu kartes informaciju
noraditaja forma, lai it ka veiktu laimétas balvas piegades apmaksu, parasti dazu eiro apmera.

2.3. Pakalpojuma pieejamiba (DDoS)

Virkne finansu institdciju un uznémumu gan Latvija, gan ari Eiropa parskata perioda piedzivoja apjomigu
izkliedeto piekluves lieguma (DDoS) uzbrukumu (20-180 Gb/s), ka rezultata atsevisku instituciju resursi/
pakalpojumi vairaku stundu garuma bija pieejami ar darbibas partraukumiem. Minétie uzbrukumi bija
domati ka iebiedesanas méeginajums un varas demonstracija. Noziedznieki uznémumiem e-pasta
nosutija ultimatu, kura pieprasija veikt maksajumu Bitcoin kriptovaluta. Tika draudéts ar véel apjomigaku
uzbrukumu (Idz pat 2 Tb/s), ja prasibas ldz noteiktam datumam netiks apmierinatas. Uznemumi
noziedznieku prasibam nepaklavas, ta vieta tika veiktas preventivas darbibas, lai nodrosinatos

pret lldzigiem uzbrukumiem nakotné. CERT.LV aicinaja nekomunicet ar izspiedejiem un neveikt
maksajumus, lai neveicinatu Sadu uzbrukumu atkartoSanos nakotng, ka ar sniedza rekomendacijas
apdraudgjuma noversanai.

Parskata perioda otraja puse ar izspieSanu nesaistitus DDoS uzbrukumus piedzivoja vairaki valsts

iestazu resursi. Uzbrukumu apjoms sasniedza no 600 Mb/s lidz pat 6 Gb/s. Vienam no resursiem
uzbrukumu izdevas bloket tikai dalgji. Pargjos gadijumos uzbrukumus izdevas veiksmigi atvairit.
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2.4. Laundabigs kods

Latvijas kibertelpa oktobrt tika noverota jauna Emotet virusa kampana, kuras ietvaros lietotaji sanema
e-pastus no pazistamam organizacijam vai uznémumiem ar aicingjumu atvert pielikuma esoSo
dokumentu un iespejot Macros funkcionalitati. Kampanas merkauditorija bija Latvijas uznemumu un
organizaciju darbinieki. CERT.LV bridinaja, ka minetie e-pasti var saturét fragmentus no vesturiskam
sarakstém, tada veida lietotajam radot maldigu uzticibas sajutu. Starp upuriem bija vairakas valsts
iestades un pasvaldibas. Kampanai turpinoties, CERT.LV turpinaja sanemt pazinojumus par kaitigo
e-pastu izplatibu, bet arvien biezak ar noradi, ka e-pasts atpazits ka laundabigs.

Oktobr kadas finansu instittcijas varda tika izplafiti kaifigi e-pasti, kuru pielikuma atradas MS Excel
dokuments. Soreiz dokumenta netika izmantota Macros funkcionalitate, bet gan mukis (exploit), kura
veiksmigai pielietoSanai bija nepiecieSama vairakus gadus neatjauninata sistema.

Oktobra nosleguma tika sanemts zinojums no kadas Latvijas paSvaldibas par sasifrétu organizacijas
serveri, cietuSas bija arm datu rezerves kopijas. Pec sakotngjas analizes tika secinats, ka pasvaldibu
skaris Avaddon tipa viruss. |_aundaru pieprasita izpirkuma maksa bija 1000$. Sadarbiba ar CERT.LV
tika skaidroti incidenta apstakli un celS, kada viruss iekluva pasvaldibas sistema.

Novembra sakuma CERT.LV sanéma zinojumus no Latvijas iedzivotajiem par aizdomigiem e-pastiem
Skietami Swedbank un SEB bankas varda. Sanemto e-pastu pielikuma bija launattra, kas paredzeta
lietotaju parolu un citas sensitivas informacijas izguSanai. Pielikuma atverSanas gadijuma CERT.LV
aicinaja sazinaties ar savu sistermadministratoru.

2.5. Ielausands megindajumi

Tika sanemts zinojums par uzbrukumu kadas valsts iestades resursam — blokéti 18 tk nelegitimu
pieprasijumu, ar kuriem tika veikti meginajumi piekl|at konfiguracijas, zurnalfailiem, u.c. failiem, ka
ar veikt koda injekcijas. Tika sanemts ari zinojums par uzbrukumu kadas valsts iestades timekla
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vietnei, kura ietvaros tika blokéti 56 tk nelegitimu pieprasijumu, kas bija ievainojamibu skenésana
un koda injekciju meginajumi. Abi uzbrukumi tika veiksmigi atvairiti. Tika noverots, ka abi
uzbrukumi tika realizéti no vienas un tas pasas IP adreses.

Novembra sakuma tika noverots mérktiecigs uzbrukums kadas valsts iestades resursam, kura
ietvaros tika veikti gandriz 6000 koda injekciju méeginajumi. Uzbrukums tika veiksmigi atvairits,
ietekme uz resursa darbibu netika konstatéta.

Decembra vidu tika sanemts zinojums par uzbrukuma meginajumu kadas valsts iestades
resursam, kura ietvaros tika veikti 19 tk pieprasijumu ar mérki izpildit SQL injekcijas. Uzbrukumu
meginajumi tika veiksmigi atvairiti.

Parskata perioda tika novérota atkartota krapnieku aktivitate, kas bija vérsta uz lietotnes
WhatsApp lietotaju kontu parnemsanu. Upuri no kada pazinas jau kompromitéta konta sanema
ldgumu parsutit seSciparu kodu, kas it ka kludas pec viniem nosutits. Attiecigais kods nodroSinaja
atbilstosa WhatsApp konta aktivizéSanu cita iekarta, sniedzot uzbrucéjam pilnigu kontroli par kontu
(tacu nenodrosina pieeju upura sarakstes vesturei).

2.6. Kompromitetas iekartas un datu nopludes

Tika sanemts zinojums par datu nopludi no kada Latvijas logistikas uznémuma vietnes, kura
darbojas uz novecojusas platformas un bija paklauta vairakam ievainojamibam. Laundariem
izdevas izgut lietotaju e-pastus, rekinu informaciju, ka ari lietotaju paroles, kas tikusas izmantotas,
lai registrétos vietné. CERT.LV sazinajas ar uznémumu un informéja par notikuso, ka ari ludza
uznemumu noverst vietnes nepilnibas.

Kada macibu iestade zinoja par problemam ar iestades fimek|a vietni, - tas apmekletaji tika

paradreséti uz apSaubamiem aréjiem resursiem. Minétajos resursos lietotdji tika aicinati piedalities
viltus loterijas. Konstatejot, ka vietne tikusi uzlauzta, CERT.LV ieteica timek|a vietnes izstradatajiem
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atjaunot vietni no rezerves kopijam, ka ari aicinaja atjauninat vietnes satura vadibas sistemas
WordPress versiju un taja integretos spraudnus. lestade rekomendacijas operativi istenoja un
nepilnibas noversa.

Vairakas pasvaldibas un uznémumi novembri zinoja CERT.LV par uzlauztiem serveriem un
sasifretiem datiem. Dala gadijumu skartas bija ar rezerves kopijas. Pec izpétes tika konstatets, ka
vainojams ir Phobos izspiedgjviruss, kuru parskata perioda nebija iespgjams atsifrét. Serveri tika
uzlauzti, izmantojot RDP (attalinato pieeju) no publiska interneta. Lai Sadas situacijas neatkartotos,
CERT.LV aicinaja paaugstinat RDP droSibu, ka ari rezerves kopijas uzglabat ta, lai tas ir neatkarigas
no kopéjamas sistemas. CERT.LV rekomendéja nemaksat uzbrucegjiem, bet izveidot Sifreto failu
kopiju, jo pastav iespégja, ka Sos failus nakotne vares atsifret. Ka ari, ja uzbrukums uznemumam
radijis butiskus zaudgjumus, CERT.LV aicingja versties ar iesniegumu Valsts policija.

Novembr Latvijas medijos plasu rezonansi ieguva zina par datu nopltudi no Kinas uznémuma
Zhenhua Data, kas skarusi aptuveni 2,4 miljonus iedzivotaju visa pasaulé. To vidu bija atrodama
ari informacija par 480 iedzivotajiem no Latvijas. Nopludinatie dati liecinaja, ka uznemums par
personam vacis publiski piegjamu informaciju — no medijiem, socialajiem ftikliem utt. Informacijas
vakSanai izmantotas speciali tam izstradatas programmas.

Tika sanemti zinojumi no vairakam valsts iestadem par zaudétu iestades Facebook lapu.
Veicot iegutas informacijas analizi, tika secinats, ka visos gadijumos ticis kompromitéts
konkretas lapas administratora privatais profils, kas talak izmantots organizacijas lapas
parnemsanai un citu kolégu piekluves tiesibu anuléSanai. Atseviskos gadijumos nebija skaidra
kontu parnems$anas motivacija, jo uzbrucégji pec kontroles iegusanas par iestades Facebook
lapu necentas mainit tas saturu vai izvietot jaunu informaciju. Visu lapu piekluves tiesibas
sadarbiba ar Facebook tika atgutas.

Decembra otraja puse tika noveroti veiksmigi pikSkereSanas uzbrukumi, kuru rezultata vairaku
iestazu darbinieki savadija savu e-pastu piekluves datus uzbrucgju sagatavotajas viltus vietnes,
lai arT uzbrucéju izmantota metode butu vargjusi raisit aizdomas par sanemta e-pasta legitimitati.
E-pasta tika noradits, ka ar sanémeju tiek kopigots dokuments parskatiSanai, bet e-pasta tika
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ieklauta saite uz PDF dokumentu, kura tika ieklauta saite uz timekla vietni. CERT.LV uzsvéera
nepiecieSamibu ieviest vairaku faktoru autentifikaciju art Microsoft kontu aizsardzibai.

CERT.LV uzskaita kompromitéto un izkemoto timekla vietnu gadijumus. Parskata perioda tika
fiksetas 14 kompromitetas un izkémotas timekla vietnes. Visu izkémoto vietnu uzturéSanai tika
izmantota Linux operetajsistema. Viena no izkemotajam vietném pedeja gada laika tika izkemota
atkartoti.

2.7. Ievainojamibas

CERT.LV veica paSvaldibu un valsts iestazu e-pasta iestatjumu parbaudes, lai konstatétu to
atbilstibu MK noteikumiem Nr. 442 Kartiba, kada tiek nodrosinata informacijas un komunikacijas
tehnologiju sistému atbilstiba minimalajam drosibas prasibam. Prasibas paredz DMARC protokola
izmantoSanu. Parbauzu rezultata tika atklats, ka tikai viena treSa dala no parbauditajiem resursiem
vismaz teorétiski atbilda noteiktajam prasiba, jo tika konstatéta atbilstoSo tehnologiju izmantosana,
tacu $adas parbaudés nav iespéjams lidz galam parliecinaties, vai tehnologijas ir ieviestas korekti.

Kada novecojusa Latvijas uznemuma vietné tika konstatétas vairakas kritiskas ievainojamibas, kas
sniegtu iespéju uzbrucéjam izpildit SQL pieprasijumu timekla vietnes datubaze, lai iegutu visus tur
pieejamos datus. Ta ka vietne darbojas jau ilgu laiku, paredzams, ka datubazes apjoms varetu but
ieverojams. Vietnes uzturetaji tika informeti.

Oktobr1 tika sanemta informacija par ievainojamam Fortinet VPN iekartam. levainojamiba tika novertéta
ka kritiska un tika konstatéta akfiva tas izmantoSana kiberuzbrukumu veiksana globalaja kibertelpa.
levainojamiba sniegtu iespeju neautentificetiem uzbrucejiem piek|ut sensitivam datnem, kas var atklat
VPN lietotaju paroles un lietotajvardus. Par ievainojamibu tika bridinati vairaki Latvijas uznemumi.

Decembri publiski izskangja informacija par incidentu, kura tika kompromitéta SolarWinds
programmaturas Orion atjauningjumu piegades sistema. Incidenta rezultata Solar\Vinds klienti visa
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pasaulé no 2020. gada marta lidz 2020. gada junijam lejupladéjusi un uzstadijusi kompromitétus
atjauninajumus, tadejadi padarot iekartas pieejamas uzbrucéjiem. Decembra vidu SolarWinds
publicgja atjauninajumus apdraudéjuma noversanai un droSibas uzlaboSanai. Sadarbiba ar arvalstu
kolegiem CERT.LV izvertéja SolarWinds incidenta potencialo ietekmi uz Latvijas infrastruktdru.
Incidenta ietekme uz Latvijas resursiem pagaidam netika konstatéeta.

2.8. Athildigu ievainojamibu atklasana

Tika sanemts zinojumi par starpvietnu skriptéSanas (XSS) ievainojamibu seSos valsts iestazu
timekla resursos. Starpvietnu skriptéSanas ievainojamiba sniedz uzbrucéjam iespéju izpildit
patvaligu kodu citu lietotaju aplukotajas timekla vietnes, pieméeram, parvirzot lietotaju uz kaitigu
vietni, ka art apiet vietnu piekluves droSibas mehanismus. Piecos gadijumos ievainojamiba tika
noversta, viena gadijuma tika izstradata jauna timekla vietne.

Tika sanemts zinojums par droSibas ievainojamibu kadas organizacijas timekla vietng, kas |ava
uzbrucejam izpildit SQL injekcijas uzbrukumus, lai iegut datus no timekla vietnes datubazes.
levainojamiba tika noversta.

Tika sanemts zinojums par ievainojamibu kada pakalpojuma, kas paredzéts laika uzskaites
veikSanai. Uzturetaji bija paklavusi pakalpojum attalinata koda izpildes riskam, pievienojot IPV6
adreses. levainojamiba tika noversta.

No droSibas pétnieka Latvija tika sanemta informacija par jaunatklatu nulles dienas (zeroday) ievainojamibu
MS Teams platforma. levainojamiba sniedza uzbrucejam iespéja parnemt visu infrastrukturu un Office 365
kontus, veicot remote code execution. Uzbrukuma realizacijai nebija nepiecieSama lietotaja iesaiste (zero-
click), tas tika veikts, nosutot lietotajam atbilstosi sagatavotu zinojumu.

Tika sanemts zinojums par ievainojamibu kadas valsts iestades resursa ar potencialu personas
datu nopludi. levainojamiba sniedza iespéju nesankcionéti aplukot citu lietotaju privato informaciju.
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Izstradataji veica ievainojamibas noversanu. Veikto izmainu rezultata radas jauna nepilniba, kuras
ietekme lietotajiem nebija iespéeja partraukt savu autentifikaciju sistema (log-out). lestade veica
resursa papildu drosibas auditu.

Tika sanemts zinojums par ievainojamibam kadas valsts iestades resursa, kas |ava uzbrucejam
veikt pilnas parlases (bruteforce) uzbrukumu, ka art izmantot resursu DDoS uzbrukumu veikSanai
pret citiem resursiem. Uzturetajs tika informeéts.

2.9. Ielausanas testi

Veicot droSibas parbaudes kadas valsts iestades resursam, tika atklatas vairakas ievainojamibas,
ka art novecojusa, apdraudéta modula izmantoSana, kuram razotajs vairs nenodrosina

tehnisko atbalstu un atjauninajumus. Lai ar atklatas ievainojamibas tika noverstas, turpinas
iespeju izverteSana novecojusa modula nomainas veikSanai. Konkrétais gadijums spilgti ilustre
nepiecieSamibu paredzét finansejumu ne tikai projekta izstradei, bet art talakai uzturéSanai un
atbilstoSa droSibas limena nodrosinasanai visa projekta vai resursa dzives laika.

Kadas valsts iestades tieSsaistes risinajumam tika veikti modula papildinajumi un CERT.LV
aicindja veikt droSibas testus. CERT.LV veica koda auditu, kura rezultata tika konstatéta tikai viena
starpvietnu skriptéSanas ievainojamiba, par kuru tika informéts izstradatajs.

CERT.LV sanéma uzaicingjumu veikt droSibas testus kadas valsts iestades resursam. Veicot

detalizetu analizi un ielausanas testus, tika konstatets, ka resurss ir izstradats kvalitativi un drosibas
nepilnibas nav konstatétas.
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2.10. CERT.LV pasakumi incidentu noversana
» 27.novembri valsts un pasvaldibu iestazu atbildigajiem par IT droSibu tika izsutiti
atgadinosi e-pasti ar ieteikumiem droSaka attalinata darba organizésanai.

» 1. decembri valsts un pasvaldibu iestazu atbildigajiem par IT droSibu tika izsutits
aicinajums sekot lidzi publiski pieejamajai informacijai par datu nopludem, kuras
iesaistiti So iestazu darbinieki, lai laicigi noverstu nopludinato piekluves datu |aunpratigu
izmantoSanu. Aicingjums sagatavots, nemot vera sanemto informaciju par kartgjo
nopludinato datu pieejamibu nelegalas datu apmainas vietnes.

» 4. decembri valsts un pasvaldibu iestazu atbildigajiem par IT drosibu tika izsttita
informacija par vairakam kritiskam Drupal ievainojamibam.

» 15. decembrt valsts un pasvaldibu iestazu atbildigajiem par IT droSibu tika izsutits
aicinajums nekaveéjoties veikt infrastrukturas droSibas parbaudes, ja tiek lietota
SolarWinds Orion programmatura.

Informacija par jaunatklatiemn apdraudejumiem un ievainojamibam tiek publicéta arf CERT.LV
timekla vietné un socialo tiklu Twitter (@certlv) un Facebook (@cert.lv) kontos. Kops arkartas
stavokla izsludinaSanas CERT.LV |oti akfivi informé sabiedribu par jaunam uzbrukumu kampanam.

Cita veida sadarbiba ar dazadam iestadem ir noradita atskaites 4. un 8. punkta.

3. Petnieciskais darbs, izglitojoso pasakumu
organizesana un macibas informacijas tehnologiju
drosibas joma.

1.-2. oktobri, uzsakot Eiropas KiberdroSibas ménesi, tieSsaisté notika CERT.LV organizéta
tehniska kiberdroSibas konference Kibersoks 2020, kura ar praktiskiem piemeériem un
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demonstracijam tika padzilinati aplukotas dazadas tehniskas ar kiberdroSibu saistitas teémas,
pieméram, SifrejoSo izspiedéjvirusu izmantotas metodes aizsardzibai pret atklaSanu, Yara rika
izmatoSana un digitalo attélu metadatu analize. Konferencei pieteicas un to attalinati veroja 760
dalibnieki; prezentacijas sniedza septini lektori no piecam dazadam valstim. Paraléli konferencei
sadarbiba ar Cybexer Technologies un Tet group norisinajas ari Capture the Flag (CTF)
sacensibas, kuras spekiem mérojas 100 dalibnieki jeb 29 komandas.

Oktobra vidu CERT.LV organizeja praktiskus seminarus IT droSibas specialistiem E-pastu
sistémas aizsardzibas laba prakse, sniedzot praktiskas zinaSanas par DMARC ievieSanas
procesu un e-pastu sistemas droSibas auditéSanu. Lielas intereses rezultata seminari tika
organizéeti atkartoti. Seminaros kopuma piedalijas 113 informacijas tehnologiju drosibas
specialisti.

29. oktobr1 CERT.LV parstavis piedalijas Latvijas Zinatnes padomes (LZP) organizétaja saruna
par datu droSibu un aizsardzibu — Ka dzivot socialajos tiklos? Pasakuma meérkis bija dot iespégju
dzirdet atzitu profesionalu vai zinatnieku viedok|us par sabiedriba aktualiem jautajumiem.

11. novembr CERT.LV parstavis Riga Conference 2020 ietvaros sniedza interviju par personigas
kiberdroSibas jautajumiem (https://www.rigaconference.lv/video/).

2. decembri LIKTA ikgadgjas IKT nozares konferences DIGI->FIT 2020 ietvaros tika pieskirta
IKT nozares prestizaka balva Platina pele 2020 ar kategorija Labaka kiberdrosibas iniciativa.
To Sogad sanéma PwC cyber security escape room, kas kiberdroSibas izlauSanas spéles
(escape room) forma izglto darbiniekus par kiberdroSibu. Kategorijas meérkis ir palielinat
kiberdroSibas jautajumu nozimi IKT risingjumu izstrade, veicinot izpratni par kiberdroSibu, ka
arm sekmeét inovativu risinajumu radiSanu un veicinat to atpazistamibu. Balvas tika pasniegtas
Vel 4 kategorijas, ka ari pasniegta viena specbalva. CERT.LV piedalijas balvai Platina pele 2020
iesniegto pieteikumu vertéSanas komisija.

10. decembri CERT.LV organiz€ja seminaru Esi dross valsts un pasvaldibu iestazu par IT
droSibu atbildigajiem, aplukojot CERT.LV aktualitates un piedavatos pakalpojumus, uzticamibas

25


https://www.rigaconference.lv/video/

pakalpojumu sniedz€jus un elektronisko identitati, petjumu par Eiropas komisijas digitalas
drosibas likumu, Valsts un pasvaldibu vienota timekja platformas ievieSanu, ricibu kiberincidenta
gadijuma, ka ar aktualas kiberuzbrukumu kampanas Latvija 2020.gada.

Parskata perioda CERT.LV par IT droSibu izglitoja 2922 cilvékus, iesaistoties 27 izglitojoSos

pasakumos. Nemot vera epidemiologisko situaciju valsti un ar to saistitos ierobezojumus,
pasakumi notika tieSsaiste.

Izglitojoso pasakumu un apmacito cilveku skaits
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Valsts un pasvaldibas Lekcijas Seminari Sabiedribas
iestazu darbinieku apmaciba skoléniem un IT specialistiem izghtosana
studentiem

@ Dalbnieku skaits @ Pasakumu skaits

9. attéls - IzglitojoSo pasakumu un apmacito cilveku skaits 2020. gada 4. ceturksni
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4. Athalsts valsts institiicijam valsts drosibas sargasanda,
noziedzigu nodarijumu un likumparkapumu atklasana

Sadarbibas tikSanas, konsultacijas un prezentacijas:

» CERT.LV piedalijas FinanSu nozares asociacijas organizeta sanaksme par banku,
elektronisko sakaru komersantu un regulatora sadarbibu. CERT.LV sniedza
konsultacijas par tehniskajiem aspektiem attieciba uz krapnieciskajiem telefona
zvaniem, zvanu numeraciju un iepriek$ notikusajiem incidentiem.

» Tika uzsakta sadarbiba ar Patérétaju tiesibu aizsardzibas centru (PTAC) lietu interneta
(loT) iekartu petisana, lai novertetu loT lietu drosSibu.

» CERT.LV piedalijas atbildigas ievainojamibu atklaSanas ieklausana normativajos aktos,
sniedzot informaciju par praktiskiem ievainojamibu atklasanas scenarijiem.

» CERT.LV piedalijas sanaksmé ar Valsts kontroli par to, ka valsts iestades nodrosina
pakalpojuma nepartrauktibu, kadi incidenti ir bijusi, ka tiek organizéta un kontroléta
pazinoSana par incidentu.

Sadarbiba ar valsts iestadem incidentu risinaSana aplukota atskaites 2. punkta.

5. Sadarbiba ar starptautiski atzitam informacijas
tehnologiju drosibas incidentu novérsanas institacijam

CERT.LYV starptautiska sadarbiba parskata perioda:

» CERT.LV parstavis darbojas FIRST 2021 konferences programmkomiteja, regulari
piedaloties sanaksmeés un palidzot izstradat uzsaukumu referatu iesniegsanai
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(Call for Papers jeb CFP), kas tiks publicéts 2021. gada sakuma. FIRST 2021
konference notiks attalinati.

Visa parskata perioda garuma CERT.LV parstavis akfivi piedalijas kiberdroSibas macibu
Crossed Swords 2020/l organizeéSana, gan planojot macibu scenarijus un vidi, gan
piedaloties macibu testéSana, gan art vadot macibu norisi. Ar macibu organizésanu
saistitas aktivitates norisinajas gan tieSsaiste, gan klatiene Tallina. Macibas notika no
7. ldz 11. decembrim, dalibniekiem atrodoties attalinati, bet organizatoriem atrodoties
NATO CCDCoE, Tallina.

Notika ar parrunas un sagatavosanas darbi dalibai kiberdroSibas macibas Locked
Shields 2021. Latvijas komanda 2021. gada macibas piedalisies apvieniba ar
Dienvidkorejas komandu. Ta bus pirma reize Locked Shields macibu veésture, kad
notiks §ada starpregionala sadarbiba vienas komandas ietvaros, sniedzot vertigu
pieredzi gan kulturalo, gan tehnologisko, gan ar geografisko faktoru ietekme.

CERT.LV sniedza viedokli un ieteikumus attieciba uz kiberdroSibas prasibam
informacijas un komunikaciju tehnologiju produktiem un ar to saistito tiesisko
reguléjumu, aizpildot Eiropas Komisijas sagatavoto aptaujas anketu.

1. oktobrt CERT.LV parstavis piedalijas attalinatajas TF-CSIRT un Future Working group
sanaksmes.

7. oktobrt CERT.LV vaditaja Baiba Kaskina tika ieveleta par FIRST Membership
Committee (Jauno biedru uznemsanas komitejas) lldzpriekSsedetaju (co-chair), un vina
aktlvi darbojas Saja grupa, gan vadot sanaksmes, gan ari uzlabojot un papildinot biedru
uznemsanas procesa dokumentaciju.

20. novembri CERT.LV tika uznemta energétikas informacijas apmainas un sadarbibas
grupa Energy ISAC Camelot. So grupu $obrid veido EEZ valstu energétikas un
nacionalo CERT vienibu komandas no Austrijas, Zviedrijas, Norvegijas, Sveices,
Somijas un Latvijas.

3.-9. decembri notika NIS (Tiklu un informacijas droSibas) direktivas CERTu tikla virtuala



sanaksme, kura CERT.LV parstavji sniedza tris prezentacijas, informéjot par CERT.LV
organizetas informativi-izglitojosas kampanas Kiberdrosiba darbavieta rezultatiem, ka
arl iepazistinot ar CERT.LV izstradatajiem tehniskajiem risinajumiem, kuri varétu but
noderigi an citu CERT vienibu ikdienas darba - Pastelyzer un Graphoscope. CERT.LV
parstavji akiivi piedalijas ari divas no ¢etram darba grupam: Cyber Weather darba
grupa, kura regulari apkopo informaciju par butiskakajiem kiberincidentiem un reizi
ceturksnr izstrada kiberlaikapstaklu parskatu Eiropai, ka art aktivi darbojas Maturity
darba grupa, kura rup€jas par ES dalibvalstu CSIRT komandu brieduma imena
paaugstinasanu.

CERT.LV modere un vada Cyber Weather darba grupu Parskata perioda notika
vairakas darba grupas sanaksmes tieSsaiste, tika publiceti 2020.gada 3. ceturkSna
kiberlaikapstakli. Turpingjas aktivs darbs pie ta, lai Eiropas CERTu fikls vienotos par
kiberlaikapstaklu publiceSanu plasakai auditorijai. Tika izstradata informacijas talakas
izmantoSanas atruna un izstradati biezak uzdotie jautajumi un atbildes. Dokumenti ir
apstiprinasanas procesa CERTu tikla parstavjiem.

Sadarbiba konkrétu incidentu risinaSana aplukota parskata 2. punkta.

6. Projekta “Improving Cyher Security Capacities in
Latvia’ istenosana

2020. gada 31. decembri noslédzas 2018. gada 1. septembri CERT.LV uzsakta 2077 CEF
Telecom-Cyber Security uzsaukuma apstiprinata projekta Improving Cyber Security Capacities in
Latvia (lguma ar Eiropas Komisiju Nr. INEA/CEF/ICT/A2017/1528784) (turpmak — ICSC projekts)
istenosana.

leverojot COVID-19 virusa izplatibas raditos ierobezojumus, darbs turpinajas un ir sekmigi pabeigts
visas sesas projekta definetajas darba pakas. Visi izvirzitie projekta uzdevumi ir veiksmigi sasniegti.
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Visi projekta nodevumi noteiktajos terminos iesniegti. Lidz 2021. gada 1. martam notiks projekta
gala atskaiSu gatavoSana iesniegSanai Eiropas Komisija.

Parskata perioda projekta galvena aktivitate bija sabiedribu izglitojosi informejosa kampana
KiberdroSiba darbavieta. Tas norise no 2020. gada 14. septembra lidz 2020. gada 11. oktobrim.
Ar jaunvardiem parolize, mulkeréSana un spaidonis atraktiva veida tika uzrunati organizaciju un
uznemumu darbinieki — interneta lietotaji. Cetru nedélu garuma, uzrunajot sabiedribu ar pasu
video, reklamas un rakstu palidzibu, tika sasniegti vairak neka 500 tUkstoSi Latvijas interneta
lietotaji. Kampanas materialos CERT.LV eksperti sniedza padomus, ka veidot noturigus un
efektivus kiberdroSibas paradumus, ka vislabak ripéties par savu iekartu droSibu, ka veidot
efektivas paroles un atcereties tas. Kampanas video materialu kopgjais skatijumu skaits platforma
YouTube sasniedza 427 tukstoSus, gandriz 400 dalibnieki savas jauniegutas zinaSanas nolema
parbaudit art praktiski, atbildot uz akigiem jautajumiem kampanas digitalaja rokasgramata —
rokasgramata.esidross.lv. Visi kampanas materiali art turpmak bus pieejami vietne www.esidross.Iv.

7. Projekta “Cyber Exchange’’ istenosana

Turpinagjas 2018. gada 1. novembri CERT.LV uzsakta 2017 CEF Telecom-Cyber Security
uzsaukuma apstiprinata projekta Cyber Exchange (lguma ar Eiropas Komisiju Nr. INEA/CEF/ICT/
A2017/1528866) (turpmak — Sadarbibas projekts CyberExchange) 1stenoSana.

Projekta meérkis ir stiprinat starptautisku sadarbibu starp nacionalajam un valdibas CSIRT/CERT
organizacijam. CyberExchange projekts ir ka atbilde arvien pieaugosajiem draudiem kiberdroSibas
joma, pasu akcentu versot uz nepiecieSamo parrobezu sadarbibu cina pret tiem. Latvija ir viena no
10 Eiropas valstim, kas piedalas projekta.

CyberExchange projekts turpinasies lidz 2021. gada 30. junijam. Art 2020. gada 4. ceturksni
COVID-19 virusa izplatibas ierobezosanai noteikto celojumu ierobezojumu de| un organizacijam
turpinot darbu attalinati nebija iespéjamas projekta ietvaros planotas apmainas vizites, kas ir
projekta pamata aktivitate.
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https://www.youtube.com/watch?v=TxjxngEG3Xg&list=PLmbEh4-pWjw7pVIHgLzEGOIo_KOMkEvWJ&index=7
https://www.youtube.com/watch?v=LM_BxjureTM&list=PLmbEh4-pWjw7pVIHgLzEGOIo_KOMkEvWJ&index=14
https://www.youtube.com/watch?v=iIw0oLFzIbw&list=PLmbEh4-pWjw7pVIHgLzEGOIo_KOMkEvWJ&index=11
http://rokasgramata.esidross.lv
http://www.esidross.lv

8. Citi normativajos aktos noteiktie pienakumi

>
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Tika turpinats darbs pie CERT.LV un NIC.LV izstradata DNS RPZ (Domain Name
Service Response Policy Zone) jeb DNS ugunsmura (DNS firewall) projekta
istenoSanas. Projekts sniedz iespegju aizsargat lietotajus no Jaundabiga satura interneta,
kas saistits ar kiberdroSibas institlcijam jau zinamiem incidentu identifikatoriem
(domena vardi, IP adreses u.c.). Projekta ietvaros ir bijusi jau vairaki gadijumi, kuros
nostradajusi aktiva aizsardziba, pasargajot iekartas no inficesanas. Dalu no DNS

PRZ pakalpojuma var izmantot arm bez iguma slégSanas un autorizéSanas jebkurs
interneta lietotajs. Lai to izmantotu, jalieto NIC.LV rekursivie DNS serveri. Timekla vietne
https://dnsmuris.lv pieejamas érti lietojamas instrukcijas DNS ugunsmura aktivizéSanai.

CERT.LV neklatiene tikas ar vairakam slimnicam, kas ir pamatpakalpojumu sniedzeji,
lai iepazitos ar to infrastrukturu un izveidotu efektivaku sadarbibu gan ikdiena, gan
arkartas situacijas kiberdrosibas incidenta gadijuma.

Viens CERT.LV parstavis piedalijas prakses darbu aizstaveSanas komisija Vidzemes
augstskolas Kiberdrosibas programma, bet otrs — vadija divus magistra darbus.

Saskana ar MK 2015. gada 3. februara seédes protokola Nr. 6 27. §, ar kuru pienemts
zinaSanai informativais zinojums Par kompetento un atbildigo iestadi, kura nodrosinas
kvalificétu un kvalificétu paaugstinatas drosibas elektroniskas identifikacijas pakalpojumu
sniedzégju uzraudzibu, noteikto CERT.LV Digitalas droSibas uzraudzibas komitejas (DDUK)
ietvaros izskatija un parapstiprinaja LVRTC ka kvalificetu elektroniskas identifikacijas
pakalpojumu shiedze€ju un ta kvalificetos elektroniskas identifikacijas ildzek|us. DDUK
turpingja ar uzraudzit uzticamibas pakalpojumu sniedzéjus. Decembra sakuma ENISA
Article 19th virtualaja sanaksme CERT.LV parstavis prezentéja DDUK paveikto uzticamu
sertifikacijas pakalpojumu sniedzeju uzraudzibas joma 2020. gada.


https://dnsmuris.lv

9. Papildu pasakumu veikSana

Latvijas Interneta asociacijas DroSaka interneta centra zinojumu linija (ZL) laika posma no
01.10.2020. idz 31.12.2020. ir sanemusi un izvertejusi 1072 zinojumus. No tiem 909 zinojumu
satura ir konstatéti bernu seksualu izmantoSanu saturosi materiali, 12 gadijumos konstatéta
pornografija bez izvietota bridinajuma par vecuma ierobezojumu, 16 zinojumos konstatéta
personas goda un cienas aizskarsana, 1 zinojums sanemts par naida runu un 2 zinojumi par
vardarbibu atainojoSiem materialiem. Par finansu krapsanas méginajumiem interneta sanemti 34
zinojumi, 26 zinojumu saturs nav bijis pretlikumigs, 72 gadijumos zinotajiem tika sniegti ieteikumi
problematisko gadijumu risinasanai.

Valsts policijai nosutiti 791 zinojums par bernu seksualu izmantoSanu saturoSiem materialiem,

kas tiek uzturéeti uz serveriem Latvija. 92 zinojumi par bérnu seksualu izmantoSanu saturoSiem
materialiem, kuru atraSanas vieta bija arpus Latvijas, tika ievietoti INHOPE asociacijas datu baze un
iesniegti attiecigas INHOPE valsts zinojumu [inijai turpmako darbibu veiksanai, lai dzeéstu nelegalo
saturu no publiskas aprites.

Parskata perioda no Latvija uzturétajiem 909 zinojumiem par bérnu seksualu izmantosanu
saturosiem materialiem 897 zinojumi ir dzesti no publiskas aprites interneta un 12 zinojumi atrodas

dzéSanas procesa.

2021. gada 20. janvaris.
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