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Kopsavilkums

2019.gada 1.ceturksnt CERT.LV apkopoja informaciju par 199 210 unikalam apdraudétam IP
adresém, kas ir par 3% mazak neka iepriekséja ceturksni, bet par 3% vairak neka 3aja pasa
perioda pirms gada.

Parskata perioda izplatitakais apdraudéjums nemainigi bija konfiguracijas nepilnibas (137
209 unikalas IP adreses) ar pieaugumu 4% pret iepriekSéjo periodu, otrs izplatitakais bija
Jaundabigs kods (19 859 unikalas IP adreses) ar kritumu 17%, bet treSais - ielausanas
méginajumi (2436 unikalas IP adreses) ar kritumu 2%.

Lai arT uz gala lietotajiem orientéta krapnieciska kampana, kura e-pasta satitajs apgalvo, ka ir
uzlauzis upura iekartu un zina upura paroli, ilgst jau gandriz gadu un par So kampanu ir bijusi
sizeti medijos, CERT.LV turpina sanemt satrauktus zinojumus ar ligumu palidzét.

Otra parskata periodam raksturiga iezime ir bijusi loterijas gan Latvija popularu interneta
pakalpojumu sniedzéju, gan VAS , Latvijas pasts”, gan ari dazadu interneta parltku varda, kas
piedava iespéju laimét Galaxy S9 vai iPhone XS, ja tiks sniegtas atbildes uz vienkarSiem
jautajumiem. Vietneé ievietota nemanama atruna, ka Sis ir maksas pakalpojums.

Parskata perioda notika aktiva gatavosanas NATO tehniskajam seminaram, kas marta vidu
notika Riga, ka ari noritéja aktivs darbs, gatavojoties NATO CCDCoE organizétajam
kiberdrosibas macibam “Locked Shields 2019”, kuru norise planota aprila sakuma un kuras
CERT.LV aktivi iesaistijas gan zilas (aizstavosas) komandas, gan sarkanas (uzbrikosas)
komandas aktivitatés, gan ari organizatoriskajas noriseés.

Janvart CERT.LV parstavji piedalijas ikgadéjas tehniskajas kiberdroSibas macibas “Crossed
Swords 2019”, kas tapa, sadarbojoties NATO CCDCoE un CERT.LV, un notika Tallina, lgaunija.
Macibu galvena uzmaniba tika vérsta uz sarkana karoga komandu ofensivo prasmju attistibu
kiberoperaciju planosana, izpildé un reagésana uz apdraudéjumu. Macibas piedalijas vairak
neka 100 dalibnieki no 21 valsts.

Parskata perioda CERT.LV par IT droSibu izglitoja 1470 cilvékus, iesaistoties 24 izglitojoSos
pasakumos.
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1. Elektroniskas informdcijas telpa notiekoso darbibu
atainojums.

Ik ménesi CERT.LV apkopo informaciju par apdraudétajam Latvijas IP adresém. Lai sniegtu
pilnvertigaku Latvijas kibertelpas parskatu un nodroSinatu datu starptautisku salidzinamibu,
no 2017. gada 1. janvara apdraudéjumu uzskaitei CERT.LV izmanto starptautiski lietotu
incidentu taksonomiju (eCSIRT.net projekta izveidota taksonomija). Statistika visi CERT.LV
registrétie apdraudéjumi tiek uzskaitit vienkopus, sadalot tos pa apdraudéjumu veidiem
(pieméram, launatira, ielausanas, krapsana), ka ari pa infekciju (pieméram, Confiker, Zeus,
Mirai) un ievainojamibu (pieméram, Opendns, Openrdp) tipiem.

CERT.LV parskata perioda ik ménesi apkopoja informaciju par 95 000 — 100 000 ievainojamu
unikalu IP adresu.

Apdraudéjumu sadalijums pa ménesiem

m Kopéjais unikalo apdraudéto IP adreSu skaits
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1.attéls — CERT.LV registrétas apdraudétas unikalas IP adreses pa ménesiem 12 ménesu griezuma.
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Parskata perioda nav vérojamas butiskas izmainas ménesi registréto apdraudéto IP adresu
daudzuma.

2019. gada 1. ceturksn tika registrétas 199 210 unikalas apdraudétas IP adreses, kas ir par 3%
mazak neka iepriek$éja ceturksni, bet par 3% vairak neka Saja pasa perioda pirms gada.
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Incidentu sadalijums pa ceturkSpiem

m Unikalo IP adresu skaits ceturksnt
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2.attéls — CERT.LV registrétas apdraudétas IP adreses pa ceturkSniem 2018. un 2019. gada.

2019.gada 1.ceturksnis

mUnikalo IP adresSu skaits
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3.attéls — CERT.LV registréto apdraudéto unikalo IP adresu skaits 2019. gada 1. ceturksni pa apdraud&jumu

veidiem.

Parskata perioda izplatitakais apdraudéjums nemainigi bija konfiguracijas nepilnibas (137
209 unikalas IP adreses) ar pieaugumu 4% pret iepriekséjo periodu, otrs izplatitakais bija
Jaundabigs kods (19 859 unikalas IP adreses) ar kritumu 17%, bet treSais - ielausanas
méginajumi (2436 unikalas IP adreses) ar kritumu 2%.
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2019.gada 1.ceturksnis
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4.attéls — CERT.LV registréto apdraudéto unikalo IP adresu skaits 2019. gada 1. ceturksni ar apdraudéjuma
veidu - Jaundabigs kods.

Pirmo vietu launatlrras izplatibas topa Saja ceturksni stabili ienem launatura WannaCry
(WannaCrypt), kas ir Sifréjosais izspiedéjviruss, un, nonakot upura iekarta, ta nosifré iekartas
saturu, pieprasot samaksu par datu atgusanu.

Otro vietu ienem Mirai — launatdra, kas inficé un ieklauj robotu tiklos jeb botnetos lietu
interneta (loT) iekartas, lai izmantotu tas talakiem uzbrukumiem un citam pretlikumigam
darbibam.

Topa treSaja vieta atrodas kompromitéti marsrutétaji (routers), kas nesalaboti, esot treso

6-19



W: ERT.LV Ay

pusu kontrolg, var tikt izmantoti pretlikumigam darbibam, pieméram, uzbrukumiem citam
iekartam vai datortikliem.

2019.gada 1.ceturksnis

mUnikalo IP adreSu skaits - konfiguracijas nepilnibas
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5.attéls — CERT.LV registréto apdraudéto unikalo IP adresu skaits 2019. gada 1. ceturksni ar apdraudéjuma
veidu — konfiguracijas nepilniba.

Pirmo vietu konfiguracijas nepilnibu topa ienem OpenSSDP — iekartas ar nedrosu
konfiguraciju, kas var tikt izmantotas apjomigos piekluves atteices (DoS) uzbrukumos. Simple
Service Discovery Protocol (SSDP) ir ieblvéts daudzas tikla iekartas, lai tas veiklak varétu
,atrast” viena otru un savstarpéji sazinaties.
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TreSaja vieta esosa konfiguracijas nepilniba OpenRDP parskata perioda bija saistita ar iekartu
un datu neséju nosifréSanu. TreSas puses bija piekluvusas neatbilstosi konfigurétam iekartam,
kuras attalinatas piekluves porti bija brivi atvérti uz internetu un tam nebija pietiekami drosa
vai vispar nebija uzstadita piekluves parole. Ari So gadijumu mazinasanai CERT.LV veica
neatbilstosi konfiguréto iekartu Tpasnieku apzinosanu, tacu iekartu Tpasnieki ne vienmeér ar
izpratni izturas pret potencialo apdraudéjumu, uzskatot, ka értiba ir svarigaka par drosibu.
Apdraudeéto iekartu skaits, neskatoties uz apzinoSanu, pagaidam samazinas léni.

Lai samazinatu kopéjo apdraudéto IP adreSu skaitu, CERT.LV kopa ar Latvijas Interneta
asociacijas Net-Safe Latvija Drosaka interneta centru ir izveidojusi saprasanas memorandu,
kas tiek slégts ar interneta pakalpojumu sniedzéjiem (IPS), kas vélas pievienoties iniciativai
,Atbildigs interneta pakalpojumu sniedzéjs” un informét savus klientus par to iekartas
konstatétajiem apdraudéjumiem. Atbildigo IPS skaits lidz parskata perioda beigam saglabajas
bez izmainam —13.

2. Athalsts informdcijas tehnologiju drosibas incidentu
noversand vai to noversanas koordinesand.

CERT.LV apkopo informaciju no valsts un pasvaldibu institlicijam par to izmantotajam IP
adresém un timekla vietném, lai CERT.LV varétu operativak reagét So iestazu IT droSibas
incidentu gadijumos. CERT.LV informé valsts un pasvaldibu instittcijas, ja vinu IP adreses
uzradas kada no zinojumiem ka apdraudétas.

Vidéjais apdraudéto valsts un pasvaldibu iestazu IP adreSu daudzums katras dienas
sanemtajos zinojumos parskata perioda bija 400 unikalas IP adreses diena.

2019.gada 1.ceturksnis - valsts un pasvaldibu iestades

m Unikalo IP adresu skaits - Jaundabigs kods
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6.attéls - CERT.LV registréto apdraudéto unikalo IP adresu skaits valsts un pasvaldibu iestadés 2019.gada
1.ceturksnt ar apdraudéjuma veidu — Jaundabigs kods.
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2019.gada 1.ceturksnis

m Unikalo IP adreSu skaits - konfiguracijas nepilnibas
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7.attéls - CERT.LV registréto apdraudéto unikalo IP adresu skaits valsts un pasvaldibu iestadés 2019.gada
1. ceturksni ar apdraudéjuma veidu — konfiguracijas nepilniba (TOP 10 konfiguracijas nepilnibas).

CERT.LV uzskaita art kompromitéto un izkémoto timekla vietnu gadijumus. Parskata perioda
tika fiksétas 64 kompromitétas un izkémotas timek|a vietnes. SeSdesmit divos gadijumos
izkemotas vietnes uzturéSanai tika izmantota Linux operétajsistéma, bet divos gadijumos -
FreeBSD. Saja parskata perioda neviens no izkémosanas gadijumiem nav tads, kas pédéja
gada laika btu noticis atkartoti.

Kompromitéto un izkémoto majas lapu skaits
2019. gada 1. ceturksni
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8.attéls — Kompromitéto un izkémoto timekla vietnu skaits pa ménesiem 2019. gada 1. ceturksni.

CERT.LV sadarbojas ar valsts un pasvaldibu institlcijam, bankam, interneta pakalpojumu
sniedz€&jiem un citam organizacijam dazadas bistamibas incidentu risinasana. Visos turpmak
aplukotajos incidentos uzbrukumu meéginajumi bijusi nesekmigi un zaudéjumi nav raditi, ja
vien nav noradits citadi
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Pieejamiba

Tika sanemts zinojums par piekluves lieguma (DDoS) uzbrukumu Slovénijas WHOIS serverim
no Latvijas IP adresém. Veicot incidenta analizi, tika konstatéts, ka uzbrukuma iesaistitas IP
adreses saistitas ar kompromitétiem marsrutétajiem un citam majas iekartam. Informacija
nodota atbildigajiem interneta pakalpojumu sniedz€éjiem, kas talak apzinaja atbilstoSos gala
lietotajus.

Tika sanemts zinojums par kadas iestades meklétaja pakalpojuma atteices uzbrukumu, kas
panaca pakalpojuma parslodzi vairak ka 6h garuma. Tika secinats, ka pieprasijumi vietnes
meklétajam tika veikti ne no Latvijas IP adresém, un tie bija izkliedéti. CERT.LV rekomendéja
papildu parbauzu ievieSanu robotu noskirSanai no legitimiem apmeklétajiem, pieméram,
izmantojot CAPCHA.

Tika sanemts zinojums par publiski pieejamu NTP serveri ar Latvijas IP adresi, kas atkartoti
iesaistits liela méroga DDoS uzbrukuma. Sis ir ilustrativs piemérs tiem daudzajiem
gadijumiem, kad iekartu Tpasnieki ignoré labo praksi un vieglpratigi izturas pret iekartas
konfiguraciju un iestatijumiem, ka rezultata Sis iekartas tiek izmantotas, lai uzbruktu citiem.

Tika sanemts zinojums par iespéjamu uzbrukumu VID EDS sistémai, bet izpétes rezultata tika
konstatéts, ka DDoS situacija ir radusies dabiga cela, jo, stajoties spéka nodoklu reformai,
iedzivotaji véléjas noskaidrot, vai viniem ir izveidojies nodok|u parads un kads ir ta apjoms.

Tika sanemts zinojums par DDoS uzbrukumu kadas iestades timek|a vietnei. Veicot incidenta
analizi, tika secinats, ka uzbrukuma izmantotas iekartas, kuram bija aktiva atverta proxy
funkcionalitate, kas norada uz iekartu ar neatbilstosu konfiguraciju vai tadu iekartu, kas satur
ievainojamibas. Abos gadijumos neautorizéta tresa puse sp€ja pieklat iekartai un izmantot to
saviem mérkiem. CERT.LV sniedza konsultaciju DDoS aizsardzibas ievieSana.

Tika sanemti zinojumi par traucéjumiem Swedbank bankas pakalpojumu darbiba. Efektivas
sadarbibas rezultata CERT.LV apstiprinaja, iegita informacija liecinaja par tehniskas dabas
klami sistéma, kuru Swedbank ekspertiem izdevas operativi novérst. CERT.LV nekonstat€ja
launpratigu aréju ietekmi.

Tika sanemts zinojums no kadas tirdzniecibas vietnes uzturétajiem par automatizétiem
méginajumiem parslogot vietni ar visdazadakajiem pieprasijumiem. Pieprasijumi tika veikti,
izmantojot TOR anonimizacijas tikla serveri.

PikSkerésana jeb personigo datu izkrapsana
Tika sanemts zinojums par e-pasta datu izkrapSanas méginajumu, nosutot krapniecisku e-

pastu e-pasta uzturétaja varda ar aicinajumu sekot saitei, lai atjauninatu pakalpojumu un
iegltu piekluvi ienakoSajam zinam, kas ir tikusas aizturétas.

Fikséts art méginajums izkrapt e-pasta piekluves datus, noradot, ka konkréta e-pasta paroles
deriguma termin$ beigsies péc tris dienam un jaseko e-pasta noraditajai saitei, lai
atjauninatu iestatijumus un nodroSinatu veiksmigu autorizaciju art nakotné. Cita varianta tika
dotas 48 stundas no konkrétas autorizacijas briza, lai sekotu saitei un noklGtu
administrativaja portala, kur veicami nepiecieSamie sistémas atjauninajumi, pretéja
gadijuma zaudgéjot iespéju sanemt zinojumus.
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Tika sanemta informacija par méginajumiem izkrapt e-pasta piekluves datus no valsts un
pasvaldibu instittciju darbiniekiem, aicinot atjauninat e-pasta klientu uz jaunako Microsoft
Outlook 2019 versiju, sekojot saitei.

Sanemts ari zinojums par e-pasta piekluves izkrapsanas meéginajumu ar tehniska izskata
e-pastu, kas lietotajam rada iespaidu, ka tas ir automatiski sagatavots zinojums par kladu
e-pasta piegade, kuru iespéjams atrisinat, veicot atkartotu autorizaciju noraditaja saité, lai
sanemtu 5 nepiegadatas zinas.

E-pasta piekluves izkrapsSanai izmantots ari bridindjuma e-pasts par tresas puses
meéginajumiem piek|ut e-pasta kontam, ka rezultata iespéjama konta deaktivacija. To apturét
iespéjams, veicot autorizaciju noraditaja saité. Sanemts ari zinojums par e-pasta piekluves
izkrapSanas méginajumu, atsttot bridinajumu, ka e-pasta adrese ieklauta melnaja saraksta
(blacklist) par spamosanu un tiks neatgriezeniski slégta, ja nenotiks konta verifikacija, sekojot
saitei.

Tika sanemts zinojums ari par e-pasta piekluves izkrapSanas meéginajumu, izmantojot
pazinojumu par dokumentiem, ko kads ir koplietojis ar sanéméju. Tiek noradits, ka
koplietotie dokumenti tiks dzésti dazu dienu laika. Lai tos lejupladétu, aicinats sekot saitei.

Tika sanemts zinojums par Google piekJuves datu izkrapSanas méginajumu, izmantojot e-
pastu ar saiti uz pikSkerésanas vietni.

Tika sanemts zinojums par méginajumu izkrapt personas datus (vards, uzvards, pilsoniba,
kontaktinformacija, gimenes stavoklis, vecums, darba vieta, nodarbosanas) - ar pazinojumu
par laimestu Powerball vai Jackpot loterija. Laimesta sanemsanai tika lagts datus nosutit e-
pasta. Lidziga informacija par laimestu loterija ar lielu naudas summas tika izplatita ari
Facebook varda, pieprasot personas datus.

Tika sanemta informacija par e-pastu it ka Starptautiska Valitas fonda varda, kas sanéméjam
sola kompensaciju par krapsana piedzivotajiem zaudéjumiem. Kompensacijas ieglisanai lugts
nosutit personas datus un pases kopiju.

Tika sanemts zinojums par Intara Busula Instagram konta uzlauSanu. E-pasta tika sanemts
viltots pazinojums par konta verificeSanu un 1pasa, apstiprinata statusa pieskirSanu. Lai
sanemtu pieskirto atSkiribas zimi, tika izteikts aicinajums sekot saitei un autorizéties konta,
kas ari tika izdarits, neatgriezeniski zaudejot konta piekluves datus.

Tika sanemts zinojums par krapniecisku e-pastu, kura tiek noradits maksajumu kartes
numurs un noradita summa, kura ir tikusi noskaitita no kartes, ka art atlikums, kuru e-pasta
sanémejs var parskaitit, ja seko saitei. E-pasts domats maksajumu kartes datu izkrapsanai.

Tika sanemti vairaki zinojumi par e-pastiem it ka SEB un Citadele banku varda, kuros
sanémejs tiek informéts par sanemtu tieSsaistes zinu un ir aicinats autorizéties, sekojot saitei.
Saite noradija uz bankas piekluves datu izkrap$anas vietni.

Tika sanemts zinojums par UPS piekluves datu izkrapSanas méginajumu, nosutot e-pastu ar
pazinojumu par konfidencialu informaciju saturosu satijumu, par kuru papildinformaciju var
iegut, sekojot saitei.

Tika sanemts zinojums par e-pastu, kas, izmantojot viltotu e-pasta adresi, no Krievija
bazétiem serveriem Latvijas Republikas aizsardzibas ministra Arta Pabrika varda izsGtits uz
vairakiem adresatiem Latvijas valsts iestadés ar nepatiesu un kompromitéjosu saturu. E-
pasts saturéja skriptu, kas, e-pastu atverot, ievaca informaciju par sanémeju.
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Tika sanemta informacija par vairakam uzlauztam .lv vietném un Latvijas IP adresém, kuras
tika izvietota pikskerésSana, kas vérsta uz Apple, Barclays bankas, Nets, Amazon, bet
galvenokart Netfix klientiem.

Krapsana

Gada sakuma tika sanemts zinojums par aizdomigam Facebook reklamam, kuru galameérkis
vairaku dienu garuma bija praktiski identiska izskata vietnes, bet ar atSkirigiem domeéna
vardiem, kas visi registréeti neilgu laiku. Vietnu meérkis bija ievakt personu un maksajumu
karSu datus, ka ari, iespéjams, izkrapt maksajumus par precém, kas netiktu piegadatas.

Tika sanemti vairakkartéji zinojumi par krapniecisku loteriju popularu interneta pakalpojumu
sniedz€éju varda. Loterija piedavaja iesp€ju iegit Samsung Galaxy S9, iPhone XS vai iPad Air2,
ja tiks atbildéts uz daziem vienkarSiem jautajumiem. Balvas ieglSanai janorada telefona
numurs. Lapa izvietota nemanama atruna, ka $1ir maksas pakalpojuma — spélu - abonésana
ar pakalpojuma cenu 29 eiro ménesi. Lidzigas loterijas tika publicétas ari Google Chrome un
Firefox varda.

Tika sanemti 11 zinojumi par e-pastu, kura uzbrucéjs apgalvo, ka uzlauzis upura datoru,
ieguvis kontaktu sarakstu un ierakstijis upura pieaugusajiem domatas timekla vietnes
apmekléjumu, kuru draud izsatit visiem kontaktiem, ja netiks samaksata izpirkuma maksa. Ka
pieradijumu apgalvojumu patiesumam uzbrucéjs dazos gadijumos noradija, ka zina upura
paroli, bet dazos gadijumos viltota izsltitaja adrese, noradot to vienadu ar sanémeéja e-pasta
adresi. CERT.LV uzsveéra, ka draudi nav pamatoti un uzbrukums nav noticis, bet parole ieglta
kada no interneta publiskotajam datu noplidém, atgadinot, ka sev svarigos interneta
resursos jalieto droSas un unikalas paroles, ka art jaizmanto divu faktoru autentifikacija.

Tika sanemta informacija no VAS “Latvijas pasts” par uznémuma varda izplatitiem naudas
izkrapSanas e-pastiem un SMS ar informaciju par laimétu iPhone XS, kura sanemsanai
jaapmaksa sutiSanas izdevumi.

Tika sanemts zinojums par zvanu no kada Igaunijas numura, kura runatajs krievu valoda
aktivi piedavaja nopelnit, izmantojot datoru, bet, kad zvana sanémeéjs saka uzdot jautajumus,
zvanu partrauca. Sadi zvani raksturigi méginajumiem iesaistit darfjumos augsta riska finansu
instrumentu tirdzniecibas platformas, kas nav licencétas investiciju piesaistei Latvija.

Tika sanemts zinojums par SMS no sveSa numura, kura pazinots par naudas parvedumu un
noradita saite, kurai jaseko, lai pabeigtu transakciju. Saite veda uz maksajumu karsu
izkrapSanas vietni.

Aktualizeéjusies krapnieciskie telefona zvani, kuros zvanitaji sak ar piedavajumu par nelielu
samaksu nopelnit akciju tirgos. Talak vini pariet uz Skype sesiju un beigas aicina instalét
ekrana koplietoSanas riku, lai krapnieku vadiba iegadatos kriptovalltu, kuru investétu
nelicenzéta finansu tirdzniecibas platforma un zaudétu.

Tika sanemts zinojums no kada Latvijas uznémuma par krapniecibu, kas vérsta pret
uznémuma meitas uznémumu lIgaunija, censSoties izkrapt maksajumu ar e-pastu vaditaja
varda. E-pasta adrese bija izveidota timekla vietné www.inbox.lv, un ta pat nav bijusi 1pasi
pielagota.

Tika sanemts zinojums no kada arvalstu uznémuma par krapniecibas méginajumu, kura no
inbox.lv e-pasta adreses uznémuma darbiniekiem vaditaja varda tika izsutits e-pasts ar
ldgumu palidzet, jo ir steidzams jautajums, kas jaatrisina, bet vaditajs atrodas sanaksme.
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Viens no darbiniekiem bija atsaucies un sanémis aicinajumu veikt iegadi Google play davanu
kartém, kuras bus nepiecieSams nosutit sadarbibas partneriem. Darbinieks krapniecibu laicigi
atpazina.

Tika sanemta informacija no kadas iestades par méginajumu izkrapt maksajumu 14 980 eiro
apmeéra parskaitijumam uz Lielbritaniju, nosttot gramatvedei e-pastu it ka vaditaja varda.

Tika sanemts zinojums par e-pastu it ka Norvégijas starptautiskas kompanijas Statoil valdes
locekla Jeroen van der Veer varda ar glaimojoSu sadarbibas piedavajumu, kas slépj
aicinajumu iesaistities naudas atmazgasanas shéma, kura pirms tam jaiegulda ari sava nauda.

lelausanas méginajumi
Tika sanemts zinojums no kadas valsts iestades par intensivu masveida méginajumu piek|ut

iestades IP adresei no IP adreses Krievijas federacija. Tika veikti TCP pieprasijumi, kas, lai ari
intensivi, neradija ietekmi uz izvéléto mérka servisu.

Tika sanemts zinojums no Slovakijas CERT vienibas par automatizétu uzbrukumu Slovakijas
universitates e-pasta serverim no Latvijas IP adresém. Uzbrukuma iesaistiti kompromiteéti
marsrutétaji vai citas iekartas. lekartu turétaji tika apzinati caur “Atbildigs interneta
pakalpojumu sniedzéjs” programmu.

Tika sanemts zinojums par Jaundabigam aktivitatem, kas vérstas pret Krievijas federacijas
valsts parvaldes informacijas tehnologiju un telekomunikaciju tiklu no Latvijas IP adreses.
Apdraudéjums tika noversts.

Tika sanemts zinojums no kadas valsts iestades par méginajumu vairaku dienu garuma
pieslégties un izsltit e-pastus no iestades doména. Izmantotas gan eksistéjosSas lietotaju
e-pasta adreses, gan generétas. Uzbrukumi traucéjumus neradija, e-pasta véstules Iidz
lietotajiem nenonaca.

Tika sanemts zinojums par masveida ielausanas méginajumiem kadas pasvaldibas e-pasta
kastitei. Uzbrukumi veikti no dazadam IP adresém apmeéram reizi 1,5 minutés divi
pieslégsanas meéginajumi no vienas IP adreses, kas katru reizi mainas.

Launatura

Tika sanemti vairaki zinojumi par Jaundabigu failu izvietoSanu serveros ar Latvijas IP adresem.
Serveru uzturétaji tika apzinati. Laundabigais saturs tika dzésts.

Tika sanemts zinojums par vairakkartéjiem e-pasta sutijumiem, kas uzdodas par biznesa
sadarbibas piedavajumu Europower Components Ltd varda un aicina aplukot pielikuma
esoS$o pasutijumu, lai precizétu sttijuma apjomu, bet atvérsanas rezultata nodrosSinatu virusa
Heur lejupieladi iekarta.

Tika sanemts zinojums no kada uznémuma par kompromitétu IT infrastrukttru — noSifrétiem
vairakiem servera diskiem, izmantojot BitLocker SifréjoSo izspied€jvirusu. Biznesam kritiskos
datus uznémumam izdevas atjaunot no datu rezerves kopijam, iznemot vienu koplietojamo
disku, kas saturéeja batisku finanSu un marketinga informaciju. Izspied€ji pieprasija izpirkuma
maksu 2 BTC apmeéra par viena servera satura atgtsanu. Uznémums vérsas ar iesniegumu
policija.

Tika sanemts zinojums no kada uznémuma par nosifrétu darbstaciju, ka ari bojatu
gramatvedibas datu bazi tikla diska. Sifréjosais izspiedéjviruss Wdharma sistéma nonacis,
uzbrucéjam piemekl€jot paroli. Uznémumam datus atjaunot izdevas tikai dalgji.
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Tika sanemts zinojums par neautorizétu maksajumu karsu datu ieguves kodu kada tieSsaistes
tirdzniecibas vietng, lai ari vietné ir atruna, ka maksajumi ar kartém netiek pienemti. Vietnes
uzturétaji informéti un aicinati kaitigo kodu iznemt, ka ari parbaudtt un atjaunot vietnes CMS
un tas spraudnu versijas.

Tika sanemts zinojums no kadas iestades par incidentu ar iestades vietné ievietoto reklamas
baneri, kura Iidzas originalajam saturam véras vala ari azartspélu totalizatoru vietnu
reklamas. Uz izmekléSanas laiku baneru masinas kods tika iznemts no timek|a vietnes.

Tika sanemts zinojums no kadas viesnicas par Sifréjosa izspiedéjvirusa Nemesis uzbrukumu.
Neskarti palikusi tikai viesnicas rezervacijas dati. lzdevas atjaunot e-pastus, par paréjo datu
atglsanas veiksmigumu zinu nav.

Kompromitétas iekartas

Tika sanemts zinojums par kompromitétu kadas pasvaldibas e-pasta kontu, no kura tika
izsttrtas krapnieciskas e-pasta véstules. Uzlauztais konts tika salabots.

Tika sanemti vairaki zinojumi par kompromitétam iekartam ar Latvijas IP adresém, kuras
iesaistitas uzbrukumos citiem datortikliem. lekartu uzturétaji bridinati.

Tika sanemts zinojums par SPAM e-pastu izsutiSanu no kadas iestades e-pasta adreses.
Sazinoties ar iestades par IT droSibu atbildigo, tika konstatéts, ka ir ticis atvérts kads no
SPAM e-pastiem, kas acimredzamas sekas nav radijis, ka rezultata lietotajs nav problému
piefiksejis. Papildus lietotajs ir |avis veikt parolu saglabasanu interneta parlika. Probléma
tika noveérsta, ka art veiktas izglitojosi skaidrojosas aktivitates.

Tika sanemts iesniegums par kompromitétu Gmail un Facebook lietotaja kontu. Operativo
darbibu veikSanai sniegts ieteikums vérsties policija un iespéjot divu faktoru autentifikacijas
iespéjas.

Tika sanemts zinojums no kadas izglitibas iestades par neautorizétu attalinatu pieslégSanos
iestades datoram. Péc CERT.LV ieteikuma darbstacija tika parbaudita ar antivirusa
programmaturu, ka ari nomainitas datora izmantotas lietotaju kontu paroles.

Sanemts zinojums par incidentu kadas valsts iestades timekla vietné. Vietné tika publicéta
zina ar saiti uz aréju skriptu, kas tika noteikts ka kaitigs. Uzsakta parbaude, ka ari notiek
aktiva komunikacija ar vietnes CMS izstradatajiem, lai veiktu koda parbaudi. ldentisks
nevélams skripts konstatéts ari cita vietné. CERT.LV lidza informét par datora parbaudes
rezultatiem un atsatit attieciga datuma vietnes piekluves Zurnalfailus.

Atbildiga ievainojamibu atklasana

Parskata perioda atbildigas ievainojamibu atklasanas ietvaros tika sanemts zinojums par
kadu valsts iestades timekla vietni, kas tiek uzturéta uz ievainojamas Nginx servera versijas.
levainojamiba radija parmérigas CPU noslodzes vai parmériga atminas patérina draudus.

Tika sanemti 3 zinojumi par starpvietnu skriptéSanas (XSS) ievainojamibam. levainojamibas
lautu izpildit uzbrukumu apmeklétaja parlika, sniedzot uzbrucéjam iespéju, pieméram,
manipulét ar vietnes saturu un sikdatném vai izmantot parlikam piemérotus mukus
(exploits).

CERT.LV koordingja ievainojamibu novérsanu.
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levainojamibas un konfiguracijas nepilnibas

Tika sanemta informacija, ka kadas iestades darbinieki ir sanémusi e-pastus pasi no sevis.
CERT.LV sazinajas ar iestadi, lai informétu par pastavoso apdraudéjumu — iespéju viltot
kolégu e-pastus un nosutit arpuses darbiniekiem vizuali ticamus e-pastus ar bistamu saturu.
Tika ieteikts ieviest DMARC - Domain-based Message Authentication, Reporting &
Conformance (ieklaujot SPF un DKIM) tehnologiju vm.gov.lv e-pasta serveri, kas liegtu
lietotajiem sanemt Sadas viltotas e-pasta véstules un vairakas citas SPAM véstules kopuma.

Kadas iestades timekla vietné tika konstatéts uz aru eksponéts nedross fails, paverot jaunu
vektoru uzbrukumam. Vietnes uzturétaji tika informeéti, fails tika dzésts.

Tika konstatétas vairakas drosSibas nepilnibas kada Latvijas vietné. Viena no butiskajam
nepilnibam lava vairakkartéji izmantot autentifikacijas droSibas markierus — lietotajs, sekmigi
autorizéjoties vietné, tos pasus autentifikacijas drositbas markierus var izmantot atkal un
ielogoties cita parluka/ datora, apejot bankas autentificéSanas procediru. Uzturétaji tika
informeti

CERT.LV pasakumi incidentu novérsana:

e CERT.LV veica ielauSanas drosibas testus 4 valsts un pasvaldibu iestazu timekla vietneés.

e Informacija par jaunatklatiem apdraudéjumiem un ievainojamibam tiek publicéta
CERT.LV sagatavotajas zinas un sociala tikla Twitter konta (@certlv).
Cita veida sadarbiba ar dazadam iestadém ir noradita atskaites 4. punkta.

3. Petnieciskais darbs, izglitojoso pasakumu organizesana un
mdcibas informéacijas tehnologiju drosibas joma.

Janvari CERT.LV parstavis kopa ar NIC.lv tikas ar Latvijas Tirdzniecibas un rupniecibas
kameras parstavjiem, lai parrunatu iespéju rikot informativi izglitojoSu seminaru mazajiem
un vidéjiem uznémeéjiem par aktualajiem kiberdrosibas jautajumiem.

Janvara beigas CERT.LV sadarbiba ar Eiropas Komisijas parstavniecibu Latvija sagatavoja
jautajumu LTV1 jaunieSu izglitojoSajam raidijumam ,Gudrs, vél gudraks”.

12. februari jaunuznémumu akselerators Startup Wise Guys organizéja pasakumu
,CyberNorth  Warm Up”, kura CERT.LV parstavis piedalijas paneldiskusija par

kiberuzbrukumiem, ka ari iesaistijas zlrija un veértéja uz kiberdroSibu orientéto
jaunuznémumu prezentacijas.

28.marta CERT.LV piedalijas LVRTC organizétaja pasakuma , Kibernakts 2019”, kas notika
Eiropas Digitalas nedélas ietvaros. Pasakums tika organizéts ekspertu diskusijas forma ar
meérki paplasSinat gan nozares specialistu, gan sabiedribas izpratni par kibertelpu, digitalo
higiénu, elektroniski identitati, tas nozimi un aizsardzibu.

CERT.LV parstavis 28.marta piedalijas art LVRTC organizétaja e-ldentitates diena, un sniedza
prezentaciju ,ldentitates zadziba. Vai varam nosargat virtualu identitati?”.

28.marta Digitalas nedélas ietvaros CERT.LV organiz€ja seminaru ,Esi dross”, kas paredzéts
galvenokart valsts un pasvaldibu iestazu par IT droSibu atbildigajiem, un aplikoja tadas
témas ka DNS over HTTPS, timek|a lietojumu drosiba, mobilo iekartu droSa izmantoSana
valsts un pasvaldibu iestadés. Notika arT aktiva paneldiskusija par e-adreses ievieSanu un
izaicinajumiem.
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Parskata perioda CERT.LV par IT droSibu izglitoja 1470 cilvékus, iesaistoties 24 izglitojoSos
pasakumos.

2019. gada 1. ceturksnis

M Dalibnieku skaits M Pasakumu skaits

Valsts un pasvaldibu iestazu 963

darbinieku apmaciba

Seminari IT specialistiem

Lekcijas skoléniem un
studentiem

Sabiedribas izglitosana

(=Y

10 100 1000

9.attéls — Izglitojoso pasakumu un apmacito cilvéku skaits 2019. gada 1. ceturksni

4. Atbalsts valsts institucijam valsts drosibas sargasanda,
noziedzigu nodarijumu un likumparkapumu atklasana.

Sadarbibas tiksanas, konsultacijas un prezentacijas:

e CERT.LV piedalijas Eiropas Parlamenta veéléSanu darba grupas sanaksmes, lai
gatavotos maija gaidamajam véléSanam.

e CERT.LV piedalijas Aizsardzibas ministrijas sanaksmé ar nozaru ministrijam par
pamata pakalpojumu sniedzéju identifikaciju atbilstosi NIS direktivai.

Sadarbiba ar valsts iestadém incidentu risinasana aplikota atskaites 2. punkta.

5. Sadarbiba ar starptautiski atzitam informéacijas tehnologiju
drosibas incidentu noversanas institicijam.

CERT.LV starptautiska sadarbiba parskata perioda:

° Parskata perioda CERT.LV parstavis turpinaja pildit TF-CSIRT Steering komitejas
vaditaja pienakumus, piedaloties attalinatas sanaksmés un organizéjot TF-CSIRT
darbu.

° Parskata perioda CERT.LV parstavji piedalijas NATO CCDCoE kiberdroSibas macibu
“Locked Shields 2019” sagatavosanas procesa gan zilas (aizstavosas) komandas
sastava, gan sarkanas (uzbrikos$as) komandas, ka ari organizatoru rindas.
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. 17. janvart CERT.LV Aizsardzibas ministrija tikas ar Ukrainas véstniecibas parstavjiem,
lai parrunatu iespéjamo sadarbibu.

. 21. janvari CERT.LV parstavis tikas ar Harvardas universitates studentiem, lai sniegtu
atbalstu pétijuma par Baltijas valstu véléSanu procesu kiberdrosibu un informacijas
drosibu.

. 21.-25. janvari notika TF-CSIRT & FIRST simpozijs Tallina, Igaunija, kura CERT.LV
parstavis uzstajas ar prezentaciju “Beyond paste monitoring: deep information leak
analysis”.

° No 28.janvara lidz2.februarim CERT.LV parstavji piedalijas ikgadejas tehniskajas
kiberdrosibas macibas “Crossed Swords 2019”, kas tapa, sadarbojoties NATO CCDCoE
un CERT.LV, un notika Tallina, Igaunija. Macibu galvena uzmaniba tika vérsta uz
sarkana karoga komandu ofensivo prasmju attistibu kiberoperaciju planosana, izpilde
un reagésana uz apdraudéjumu. Macibas piedalijas vairak neka 100 dalibnieki no 21
valsts.

° 09.-14. februari CERT.LV parstavji piedalijas ,,NIS CSIRT network” sanaksmée Briselé.

° 22. februari CERT.LV parstavis tikas ar Frenchtech jaunuznémumu inkubatora
direktori, lai parrunatu potencialo sadarbibu tehniski orientétu jaunuznémumu ideju
apmaina.

° 22.-27. februari Cehija CERT.LV parstavis piedalijas akadémiskaja konferencé
ICISSP2019 ar publikacijas prezentaciju “Remote Exploit Development for Cyber Red
Team Computer Network Operations Targeting Industrial Control Systems”.

° 25.-27. marta CERT.LV parstavis pasniedza NATO CCDCoE ,,Cyber Executive Seminar”
kursu Tallina, Igaunija.

Sadarbiba konkrétu incidentu risinasana aplikota parskata 2. punkta.

6. Projekta “Improving Cyher Security Capacities in Latvia’
istenosana

2018. gada 1.septembri CERT.LV ir uzsakusi 2017 CEF Telecom-Cyber Security uzsaukuma
apstiprinata projekta “Improving Cyber Security Capacities in Latvia” (liguma ar Eiropas
Komisiju Nr. INEA/CEF/ICT/A2017/1528784) (turpmak — Projekts) istenosanu.

Parskata perioda CERT.LV turpinaja realizét Projektu. Projekta ietvaros tika nodroSinats
finanséjums nepiecieSamajai starptautiskajai sadarbibai - no projekta lidzekliem lidzfinanséti
CERT.LV darbinieku komandéjumi uz konferencém un daliba dazados kursos. Tika turpinata
ari “Deep Analysis System” izstrade un pielagoSanas darbi.

Projekta paredzéts 1stenot sabiedribu informéjoSas kampanas un pasakumus, lai veicinatu
iedzivotaju izpratni un uzlabotu zinasanas par kiberdrosibu - regulari norisinas informativi un
izglitojoSi seminari visa Latvija, tiek planota lielaka apjoma kampanu rikoSana, notika
informativais seminars "Esi dross!".

2019.gada projekta ietvaros tiks rikoti vairaki tehnikas iepirkumi, notiek specifikaciju
sagatavos$ana Siem iepirkumiem.
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7. Projekta ““Cyber Exchange’ istenoSana

2018. gada 1.novembri CERT.LV ir uzsakusi 2017 CEF Telecom-Cyber Security uzsaukuma
apstiprinata  projekta  “Cyber Exchange” (liguma ar Eiropas Komisiju Nr.
INEA/CEF/ICT/A2017/1528866) (turpmak — Sadarbibas projekts) istenosanu.

Projekta merkis ir stiprinat starptautisku sadarbibu starp nacionalajam un valdibas
CSIRT/CERT organizacijam. CyberExchange projekts ir ka atbilde arvien pieaugosajiem
draudiem kiberdrosibas joma, 1pasu akcentu vérSot uz nepiecieSsamo parrobezu sadarbibu
cina pret tiem. Latvija ir viena no 10 Eiropas valstim, kas piedalas projekta. 2019. gada 1.
ceturksnt aktivi notika gatavoSanas maija planotajai kiberapmainas vizitei, kad Latvija
viesosies kolégi no Horvatijas.

8. Citi normativajos aktos noteiktie pienakumi.

e Tika turpinats darbs pie CERT.LV un NIC.lv izstradata DNS RPZ (Domain Name Service
Response Policy Zone) jeb DNS ugunsmira (DNS firewall) projekta ievieSanas. Projekts
sniedz iespéju aizsargat lietotajus no laundabiga satura interneta, kas saistits ar
kiberdrosibas institlcijam jau zinamiem incidentu identifikatoriem (doména vardi, IP
adreses u.c.). Projekta ietvaros ir bijusi jau vairaki gadijumi, kuros nostradajusi aktiva
aizsardziba, pasargajot iekartas no inficéSanas. Dalu no DNS PRZ pakalpojuma var
izmantot arl bez liguma slégSanas un autorizéSanas jebkurs interneta lietotajs. Lai to
izmantotu, jalieto NIC.Iv rekursivie DNS serveri.

e 13. februari CERT.LV piedalijas “Enu dienas” projekta un uznéma énotajus, lai
iepazistinatu toposos profesionalus ar nozari un palidzétu veikt sev atbilstosu, jégpilnu
karjeras izvéli.

e 27. marta CERT.LV tikas ar Vidzemes augstskolas parstavi, lai apspriestu iespéjas, ka
atbalstit kiberdroSibas magistra programmu.

e Saskana ar MK 2015. gada 3. februara sédes protokola Nr. 6 27. §, ar kuru pienemts
zinasanai informativais zinojums “Par kompetento un atbildigo iestadi, kura nodrosinas
kvalificetu un kvalificetu paaugstinatas droSibas elektroniskas identifikacijas
pakalpojumu sniedzéju uzraudzibu”, noteikto CERT.LV parskata perioda piedalijas
Elektronisko dokumentu likuma grozijumu izstradé.

9. Papildu pasakumu veiksana.

Atskaite par Latvijas Interneta asociacijas Net-Safe Latvia Drosaka interneta centra
zinojumu linijas darbibu.

Latvijas Interneta asociacijas Drosaka interneta centra zinojumu linija (ZL) laika posma no
01.01.2019. Iidz 31.03.2019. ir sanémusi un izvértéjusi 346 zinojumus. No tiem 147 zinojumu
satura ir konstatéti materiali par bérnu seksualu izmantoSanu , 25 gadijumos konstatéta
pornografija bez izvietota bridinajuma par vecuma ierobezojumu, 31 zinojuma konstatéta
personas goda un cienas aizskarSana, 4 zinojumi sanemti par naida runu un 2 zinojumi par
vardarbibu atainojoSiem materialiem. Par finanSu krapSanas meéginajumiem interneta
sanemti 36 zinojumi, 36 zinojumu saturs nav bijis pretlikumigs, bet 65 gadijumos zinotajiem
tika sniegti ieteikumi problematisko gadijumu risinasanai.
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Valsts policijai nosttiti 80 zinojumi par bérnu seksualu izmanto$anu saturoSiem materialiem,
kas tiek uzturéti uz serveriem Latvija un 1 par narkotiku tirdzniecibu. 64 zinojumi par bérnu
seksualu izmantoSanu saturoSiem materialiem, kuru atrasanas vieta bija arpus Latvijas, ir
ievietoti INHOPE asociacijas datu bazé un iesniegti attiecigas INHOPE valsts zinojumu linijai
turpmako darbibu veiksanai, lai dzéstu nelegalo saturu no publiskas aprites.

Parskata perioda no Latvija uzturétajiem 147 zinojumiem par bérnu seksualu izmantoSanu
saturoSiem materialiem 131 zinojums ir dzésts no publiskas aprites un 16 zinojumu saturs
atrodas dzésanas procesa sadarbiba ar Valsts policiju un interneta pakalpojumu sniedz€&jiem.

Sagatavotajs — Liga Besere,
talrunis 67085888
e-pasts liga.besere@cert.lv
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