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Kopsavilkums

2020. gada 1. ceturksni tika registréetas 204 508 unikalas apdraudétas IP adreses, kas ir par
nepilniem 2% vairak neka iepriek$eéja ceturksni un par 6% vairak neka Saja pasa perioda
pirms gada.

Parskata perioda Latvijas interneta telpa izplatitakie apdraudejumi:
e konfiguracijas nepilnibas (112 354 unikalas IP adreses) ar kapumu 1% pret ieprieksejo
periodu;
e otrs izplatitakais bija laundabigs kods (18 586 unikala IP adrese) a kapumu 12%,;
e Dbet tresais - ielausanas meginajumi (2510 unikalas IP adreses) ar kapumu 28%.

Lai arm parskata perioda fikséti atseviski launatiras izplatiSanas méginajumi un huliganiska
rakstura maldinosu informaciju izplatoSas kampanas WhatsApp lietotné, kopuma
kiberdrosibas apdraudejuma limenis COVID-19 pandémijas apstaklos vértéjams ka merens,
ar apdraudéjuma paaugstinasanos attala darba raksturigajam tehnologijam un attala darba
un infrastruktdras vadibas apstakliem, kas skaidrojams ar lielu majas stradataju skaita
palielinasanos, kam tiek pielagoti art konkréeti kiberuzbrukumi.

Parskata perioda aktivi turpinajas gan uz Smart-ID lietotajiem veérstas krapnieciskas
aktivitates, gan pikSkerésanas kampanas dazadu Latvija operéjosu banku klientiem (Citadele,
Swedbanka, SEB). Lielakaja dala krapniecibas incidentu, kuros cietusi Smart-ID klienti, ir
secinams, ka klients neizprot pakalpojuma logiku un funkcijas, kas, savukart, paver iespéjas
noziedzniekiem manipulet ar klientu un sekmigi izkrapt finansu lidzeklus no Smart-ID
iespejotiem banku kontiem. Pieméri sekmigiem krapniecibas panémieniem: a) Krapnieki
sazinas ar klientu, uzdodoties par Smart-ID tehnisko atbalstu un parliecina izpildit konkrétas
darbibas, lai parnemtu kontu; b) pikSkerésanas kampanas, kuru ietvaros klients pats nodod
Smart-ID autentifikacijas lidzeklus krapniekiem, neizprotot nedz to, ka notiek pikskerésanas
uzbrukums, nedz pasa Smart-ID pakalpojuma butibu. CERT.LV uzskata, ka finansu iestades
nav pietiekami skaidrojusas klientiem Smart-ID pakalpojuma logiku.

Parskata perioda galvena iezime bija arkartas stavokla izsludinasana valsti un ar to saistita
nepiecieSamiba nodrosinat iespéju darbiniekiem veikt darbu attalinati.

Gan iestades, gan uznémumi saskaras ar batiskiem lemumiem, kas saistiti gan ar
infrastrukttras attalinatas pieejamibas nodrosSinasanu, gan ar iespéjam nodrosinat
atbilstosas iekartas un risinajumus katram individualam darbiniekam. Pieaugums IP adresu
apjoma, kuras konstatétas iekartas ar OpenRDP ievainojamibu, norada uz neatbilstosi
konfigurétu iekartu izmanto$anu ar attalinato pieslégumu. Sadas iekartas, bez atbilstosas
aizsardzibas, paklauj gan individualo lietotaju, gan infrastruktiru, kurai tas attalinati
pieslédzas, uzbrukumu un rezultata ari datu zudumu riskam.

Ar arkartas situaciju saistita iedzivotaju apzinosana dala iedzivotaju radija satraukumu un
neizpratni izvéléeto metozu un zinojumu sagatavosSanas dél. ledzivotajiem likas aizdomigas
gan 1szinas sanemtas ej.uz saites, kas slepj patieso galamérki un netika asociétas ar valsts
parvaldi, gan CSDD izsutitie PDF dokumenti, kas ir ari uzbrucéju vidi plasi izmantots
launatdras izplatiSanas panémiens, gan fakts, ka apzinosanai bija nepiecieSamas vairakas
dienas, kameér ta sasniedza visus adresatus.

Meklejot informaciju gan par arkartas stavokli, gan COVID-19 izplatibu, lietotaji saskaras ar
sarezgijumiem uzticama informacijas avota izmantosana — SPKC timekla vietnes darbiba bija
vérojami traucéjumi. CERT.LV sadarbiba ar timekla vietnes uzturétaju veica situacijas analizi,
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secinot, ka tehniska informacija nesatur uzbrukuma pazimes. Tika veikti optimizacijas darbi
vietnes noslodzes sadaliSanai un veiktspéjas uzlabosanai.

Noveéroti art e-veselibas un e-klases darbibas traucéjumi, kas saistiti ar legitimu palielinatu
noslodzi.

Parskata perioda CERT.LV par IT droSibu izglitoja 3324 cilvekus, iesaistoties 39 izglitojoSos
pasakumos.

1. Elektroniskas informdcijas telpa notiekoso darbibu
atainojums.

Ik ménesi CERT.LV apkopo informaciju par apdraudétajam Latvijas IP adresém. Lai sniegtu
pilnvertigaku Latvijas kibertelpas parskatu un nodrosinatu datu starptautisku salidzinamibu,
CERT.LV apdraudéjumu uzskaitei izmanto starptautiski lietotu incidentu taksonomiju
(eCSIRT.net projekta izveidota taksonomija, kas tagad nosaukta par ,Reference Security
Incident Taxonomy”). Taksonomija ir formalizéts veids ka CERT.LV apkopo, sadala kategorijas
un reprezenté par apdraudéjumiem ieguto tehnisko informaciju. Statistika visi CERT.LV
registrétie apdraudéjumi tiek uzskaititi vienkopus, sadalot tos pa apdraudéjumu veidiem
(piemeram, launatira, ielausanas, krapsana), ka art pa infekciju (pieméram, Confiker, Zeus,
Mirai) un ievainojamibu (piemeram, Opendns, Openrdp) tipiem.

CERT.LV parskata perioda ik menesi apkopoja informaciju par 100 000 — 105 000 ievainojamu
unikalu IP adresu.

Apdraudéjumu sadalijjums pa ménesiem

m Kopéjais unikalo apdraudéto IP adreSu skaits

140000 130445
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0

1.attéls — CERT.LV registrétas apdraudétas unikalas IP adreses pa ménesiem 12 ménesu griezuma.
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2020. gada 1. ceturksni tika registretas 204 508 unikalas apdraudétas IP adreses, kas ir par
nepilniem 2% vairak neka iepriek$éja ceturksnt un par 6% vairak neka $aja pasa perioda
pirms gada.

Parskata perioda nav vérojamas butiskas izmainas meénesi registréto apdraudéto IP adreSu
daudzuma.
Apdraudéjumu sadalijums pa ceturkSniem

m Unikalo IP adresu skaits ceturksnt
300000

250000
246656

200000

202493 201142 204508

150000

100000

50000

2019.gada 2019.gada 2019.gada 2019.gada 2020.gada
1.ceturksnis 2.ceturksnis 3.ceturksnis 4.ceturksnis 1.ceturksnis

2.attéls — CERT.LV registrétas apdraudétas IP adreses pa ceturkSniem 2019. un 2020. gada.

2020.gada 1.ceturksnis

m Unikalo IP adresSu skaits

Konfiguracijas nepilnibas ||| G -
Laundabigs kods _ 18586
cts | 55"
lelau§anas méginajumi _ 2510
Informacijas vakSana _ 672
Kompromitétas iekartas _ 600
Krap$ana _ 51
Kaitigs saturs _ 68
Pakalpojuma pieejamiba _ 120
Informacijas droSiba
1 10 100 1000 10000 100000 1000000

3.attéls — CERT.LV registreto apdraudéto unikalo IP adresu skaits 2020. gada 1. ceturksni pa apdraud&jumu
veidiem.
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Parskata perioda izplatitakais apdraudéjums nemainigi bija konfiguracijas nepilnibas (112
354 unikalas IP adreses) ar kapumu 1% pret iepriekS€jo periodu, otrs izplatitakais bija
Jaundabigs kods (18 586 unikalas IP adreses) a kapumu 12%, bet treSais - ielausanas
meéginajumi (2510 unikalas IP adreses) ar kapumu 7%.

2020.gada 1.ceturksnis

E Unikalo IP adreSu skaits - Jaundabigs kods

minr |, 5408
mirai |, 3379
malware-generic |, 0242
wannacry | 540
sality |, 1305
compromised-. .|, 1192
conficker | 059
botnet |, o7
avalanche I 2
wrokni | s2c
smsbot I 0o
gamut [N :s
pykspa I 3co
coinminer | 7
bitcoinminer |G ::o
andromeda | o s
ramnit [N 0o
gsnatch [ -«
mkero I -
virut |,
unknown I 05
zeus NN 7o
xmrminer | /5
stealrat | 1/
lethic |, 1
tinba | -
nymaim [N
wopbot I 2
murofet | 10
expiro | 00
1 10 100 1000 10000

4.attels — CERT.LV registréto apdraudéto unikalo IP adresu skaits 2020. gada 1. ceturksni ar apdraudéjuma
veidu - Jaundabigs kods.

Launatdras topa ir atgriezusSies kriptovalltas ieguves riki. Viens no Sadiem rikiem — Minr
launatlra, kas $aja ceturksni ir ari topa jaunpienacéja — ierindojas topa pirmaja vieta.
KriptovalQtas ieguves jeb “rakSanas” riki bieZi vien tiek ievietoti uzlauztas timekla vietnés un
noslogo apmeklétaja iekartu, nesankcionéti izmantojot iekartas jaudu kriptovalitas ieguvei,
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tadejadi paklaujot iekartu parslodzes riskam. So riku popularitate, iespéjams, skaidrojama ar
prognozéto bitcoin (BTC) vértibas kapumu maija un ar to saistitajam gaidamajam tirgus
izmainam.

Topa augsgala joprojam atrodas Mirai - |aunatira, kas inficé un ieklauj robotu tiklos jeb
botnetos lietu interneta (loT) iekartas, lai izmantotu tas talakiem uzbrukumiem un citam
pretlikumigam darbtbam. Par uzbrucéju upuriem parasti klUst iekartas, kuras péc iegades
pieslégtas internetam, nenomainot razotaja uzstaditos iestatijumus — nokluséto lietotajvardu
un paroli. Lai pasargatu sevi no lieka riska un lidzcilveékus no papildu apdraudéjuma, pirms
jebkuras jaunas iekartas pieslégSanas internetam rapigi jaizverté, vai konkrétajai iekartai Sis
pieslegums tieSam ir nepiecieSams? Ja tomér ir, tad japartpéjas par iekartas drosibu,

nomainot nokluseto paroli.

2020.gada 1.ceturksnis

m Unikalo IP adreSu skaits - konfiguracijas nepilnibas

I <sc65
I, 15714
I 3316
I, 13122
I, 10688
g
I,
I, G174
I, <77
I, 047
I, 27
- jpm
I 2o7s

openssdp
accessible-ftp
SSL-Poodle
openmdns
openrdp
opentelnet
opensmb
opennetbios
openportmapper
opentftp
accessiblevnc
opendns
openntpversion
accessible-adb
opensnmp
accessible-afp

I, (7 5
I, :72

I 146

openike |GGG o
SSL-FREAK I -0
accessible-ubiquiti-discovery-service || IEGTGTNGINIIIE ;-
opennatpmp | o
openmssql [N
openipmi [ INNNNEG ::s
opencwmp [N oo
accessible-rsync |GGG s/
openidap NN 1s:
vulnerable NG oo
openqotd [N -
openmemcached [N <:
openmongodb | o
openelasticsearch |G 51
1 10 100 1000 10000 100000

5.attéls — CERT.LV registréto apdraudéto unikalo IP adresu skaits 2020. gada 1. ceturksni ar apdraudéjuma

veidu — konfiguracijas nepilniba.
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Pirmo vietu konfiguracijas nepilnibu topa ienem OpenSSDP — iekartas ar nedrosu
konfiguraciju, kas var tikt izmantotas apjomigos piekluves atteices (DoS) uzbrukumos. Simple
Service Discovery Protocol (SSDP) ir iebivets daudzas tikla iekartas, lai tas veiklak varétu
yatrast” viena otru un savstarpéji sazinaties. Neliels $is ievainojamibas apjoma pieaugums
Vveérojams marta. lespéjams, tas saistits ar arkartas stavokla izsludinasanu valsti, kas mudinajis
iedzivotajus sekot aicinajumam palikt majas un meklét alternativus darba un atputas
risinajumus, pieslédzot tiklam Iidz Sim novarta atstatas un nepienacigi aizsargatas iekartas.

Ar1 konfiguracijas nepilniba OpenRDP parskata perioda joprojam atrodas topa augsgala. Ta
biezi tiek izmantota, lai pieklGtu iekartam un tas sasifretu. Ja netiek ievérota laba prakse un
netiek ierobezota piekluve RDP servisam, pieméram, ierobezojot IP adreses, kuram atlauts
pieslégties, vai nosakot piekluvi caur VPN, uzbrucéjs var parnemt kontroli par neatbilstosi
konfiguretam iekartam, kuras attalinatas piek|uves porti ir brivi atvérti uz internetu un nav
pietiekami uzstadita drosa piekluves parole.

Lai arT $adu gadijumu mazinasanai CERT.LV veica regularu neatbilstoSi konfiguréto iekartu
Ipasnieku apzinoSanu, un vairaku méneSu garuma bija vérojams stabils OpenRDP
ievainojamibu samazinajums, marta, visticamak saistiba ar attalinata darba organizéSanas
nepiecieSamibu valsts méroga, atkal vérojams ievainojamo iekartu kapums — pieaugums 14%
salidzinajuma ar februari (5.1. att.).

Apdraudéto unikalo IP adreSu daudzuma sadalijums pa
ménesiem
mlekartas ar konfiguracijas nepilnibu - OpenRDP
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6000 5764 5711 5650
5000

4000
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5.1.attéls — CERT.LV registréto apdraudéto unikalo IP adreSu skaits 2020. gada ar konfiguracijas nepilnibu
OpenRDP.

o

6L
61-dy
61-Aep
6L-unp
gLANr
61-Bny
61-des
61490
61-AON
61-08Qd
oz-uer
0Z-9e4
0Z~en

Pilnvertigakam kibersituacijas novértéjumam CERT.LV pirmaja ceturksnt ir uzsacis Apvienotas
Karalistes Nacionala kiberdroSibas centra (NCSC) izveidotas apdraudéjumu matricas
adaptaciju. Matrica ievietotie apdraudéjumi tiek grupéti péc ta, cik nozimiga ir skarta iestade
vai uznémums un/vai cik plasu sabiedribas dalu apdraudejums ietekmé, ka ari péc t3, cik
batiskas sekas attiecigais apdraudéjums radis. Apvienojot abus faktorus, apdraudéjumi tiek
iedaliti 6 kategorijas:

C1 - nacionala lTmena apdraudéjums, ietekméta pamatpakalpojumu sniegSana, apdraudéta

ekonomiska vai politiska stabilitate;
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C2 — augstas nozimes apdraudéjumi, ietekmétas valsts iestades, nacionala infrastruktira;
C3 - nozimigi apdraudéjumi, plasa ietekme uz komercialo sektoru, valsts un pasvaldibu

iestadem;

C4 — batiski apdraudejumi, videja ietekme uz komercialo sektoru, valsts un pasvaldibu

iestadem;

C5— mereni apdraudéjumi, neliela ietekme uz komercialo sektoru, valsts un pasvaldibu

iestadem;

C6 — ikdienas apdraudejumi, ietekmé atseviskus individus, nenozimiga ietekme uz

uznémumiem vai valsts un pasvaldibu iestadem.

Jauzsver, ka matrica Sobrid vél ir ievieSanas stadija un turpinas incidentu kategorizéSana péc

to nozimiguma, ka ari skarto IP adreSu kategorizéSana péc to piederibas.

Apdraudéjumu matrica

c4 cs c2

g 5-6

'.(?_)‘ “E’ - Cc4 Cc3 Cc3 C2
% E 3.4 C4 C3 C3
= O

'8_ = 2-3 C4

<

=y
1

1-2 2-3 3-4 4-5 5-6 6-7
Skarto iedzivotaju, institlciju vai uznémumu skaits un/ vai nozimiba

6. attéls — Apdraudéjumu matricas sadalfjums kategorijas.

2020. gada 1. ceturksnis

g 5-6 0 0 0 0 0
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Skarto iedzivotaju, institlciju vai uznémumu skaits un/ vai nozimiba

7. attéls — CERT.LV registréto apdraudéto unikalo IP adresu izvietojums matrica 2020. gada 1. ceturksni valsts

un pasvaldibu institlcijas.
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2020.gada 1.ceturksnis

1000
419 440
41.2% 43.2%
100
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C6 C5 C4 C3 C2 C1

8. attéls — CERT.LV registréto apdraudéto unikalo IP adre$u sadalijums apdraudéjumu kategorijas ?
péc apdraudéjuma ietekmes (matrica) 2020. gada 1. ceturksni valsts un pasvaldibu instittcijas.

7. un 8. attéla redzams dalas no incidentiem, kas notikusi februari un marta valsts un
pasvaldibu iestades, sadalijums péc to svariguma.

50% apdraudejumu ietilpst mérenu vai maznozimigu apdraudéjumu kopa (C5 un C6), un ir
saistiti ar individualu lietotaju iekartam vai plasi izplatitiem ikdieniskiem, automatizétiem
uzbrukumu meginajumiem uznémumiem vai valsts un pasvaldibu iestadem.

Nacionala limena apdraudéjumi (C1) un augstas nozimes apdraudéjumi (C2) parskata
perioda nav registréeti. Nozimigi plasas ietekmes apdraudéjumi (C3) veido 2,6% (26 unikalas
apdraudétas IP adreses/gadijumi) no visiem kategorizétajiem apdraudéjumiem. Kategoriju
veido:

e  Galvenokart Minr launatira (kriptovalltu ieguves riks), kuras darbiba fikséta
vairaku pasvaldibu un uzneémumu IP adresés. Konkrétais apdraudéjums tiek fikséts,
lietotajam apmekléjot ar laundabigo kodu Minr aprikotu-inficetu timekla vietni,
kuras apmekléjuma laika lietotaja iekarta tiek nesankcionéti izmantota kriptovalitas
ieguvei, iespéjams, parslogojot iekartas resursus.

e Ka ari Emotet launatlras (sensitivas informacijas vakSanai un citu l|aunatdru
izplatisanai), Andromeda launatdras (citu launatlru izplatiSanai, parasti
informacijas ieguves nolukos), Conficker launatiiras (novecojusi, viegli “arstéjama”
launatdra, kas ietekmé Windows iekartas — lai ari nenodara buatisku kaitejumu,
norada uz ievainojamu, neatjauninatu iekartu esamibu) Mkero mobilas launatiras
(veic lietotaja parakstiSanu uz maksas servisiem) un WannaCry Sifrejosa
izspiedejvirusa, kura izplatiba joprojam turpinas, kaut ari ta postoso ietekmi liela
mera ir apturéjusas tiesibsargajosas iestades, kaitiga koda klatbatne tika konstatéta
atseviskas pasvaldibas un uznémumos.

Lai samazinatu kopéjo apdraudéto IP adresSu skaitu, CERT.LV kopa ar Latvijas Interneta

! Tiek apkopota informacija par valsts iestadem, valsts kapitalsabiedribam, padvaldibam, padvaldibu kapitalsabiedribam un
citam valsts iestadem (Generalprokuratiira, NEPLP u.c.).
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asociacijas (LIA) Net-Safe Latvija Drosaka interneta centru ir izveidojusi saprasanas
memorandu, kas tiek slégts ar interneta pakalpojumu sniedzéjiem (IPS), kas vélas
pievienoties iniciativai , Atbildigs interneta pakalpojumu sniedzéjs” un informét savus
klientus par to iekartas konstatétajiem apdraudéjumiem. Atbildigo IPS skaits [idz parskata
perioda beigam saglabajas bez izmainam — 13.

2. Athalsts informacijas tehnologiju drosibas incidentu
noversand vai to noversanas koordinesand.

CERT.LV apkopo informaciju no valsts un pasvaldibu institlicijam par to izmantotajam IP
adresém un timekla vietném, lai CERT.LV varétu operativak reagét So iestazu IT droSibas
incidentu gadijumos. CERT.LV informé valsts un pasvaldibu institlcijas, ja vinu IP adreses
uzradas kada no zinojumiem ka apdraudétas.

2020.gada 1.ceturksnis - valsts un pasvaldibas iestades

mUnikalo IP adreSu skaits - Jaundabigs kods

compromised-router _ 5
xmrminer _ 4
botnet _ 3
wannacry - 2
sality - 2
ramnit - 2
emotet - 2
1 10 100

9.attéls - CERT.LV registréto apdraudéto unikalo IP adresu skaits valsts un pasvaldibu iestadés 2020.gada
1.ceturksnt ar apdraudéjuma veidu — Jaundabigs kods.
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2020.gada 1.ceturksnis - valsts un pasvaldibu iestades

m Unikalo IP adresu skaits - konfiguracijas nepilnibas
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10.attéls - CERT.LV registréto apdraudéto unikalo IP adresu skaits valsts un pasvaldibu iestadés 2020.gada
1. ceturksni ar apdraudéjuma veidu — konfiguracijas nepilniba.

CERT.LV uzskaita armt kompromitéto un izkémoto timek|a vietnu gadijumus. Parskata perioda
tika fikseétas 25 kompromitétas un izkémotas timek|a vietnes. 23 gadijumos izkémotas
vietnes uzturéSanai tika izmantota Linux operétajsistéma, 1 gadijuma — Windows, bet par
vienas vietnes operéetajsistéemu nav informacijas. Neviena no izkemotajam vietném pédgja
gada laika nav izkemota atkartoti.

CERT.LV sadarbojas ar valsts un pasvaldibu institlcijam, bankam, interneta pakalpojumu
sniedzéjiem un citam organizacijam dazadas bistamibas incidentu risinasana. Visos talak
aplukotajos incidentos uzbrukumu meéginajumi bijusi nesekmigi un zaudéjumi nav radtti, ja
vien nav noradits citadi

KrapsSana

Tika sanemta informacija par krapniecisku kampanu, kas vérsta pret Smart-ID lietotajiem ar
meérki pieklat lietotaju kontiem. Krapnieciskos nollkos lietotajiem tika izsGtiti e-pasti it ka
Smart-ID tehniska atbalsta varda. E-pasta tika pazinots par kritiskam klGdam lietotaja Smart-

ID konta, un lietotajs aicinats sazinaties ar tehniska atbalsta dienestu pa e-pasta noradito
talruni.

Turpinajas maldinosas reklamas socialajos tiklos, kuras tika izmantotas Latvija pazistamas
personas, lai aicinatu ieguldit naudu kriptovaltta. Reklamas novirzija lasitaju uz vietném, kas
vizuali atgadinaja kadu no popularajiem zinu portaliem.

Kads Latvijas iedzivotajs, péc iepaziSanas ar reklamas materialiem Facebook, nolema
iesaistities valltu tirdznieciba, izmantojot reklaméto platformu Dream Equity MT4 terminal,
neparbaudot pie Finansu un kapitala tirgus komisijas (FKTK), vai attieciga kompanija ir tiesiga
darboties Latvija. Péc pieteikuma aizpildiSanas ar lietotaju sazinajas “menedzeris”, tika
pieprasitas un nosutitas dazadu dokumentu kopijas, uzinstaléta uz datora papildu
programmatira, kas Jautu finansu konsultantam asistét darbibas ar investiciju platformu,
tika uzsakta investésana. Lai ari sakotnéji darjjumi bija Skietami veiksmigi, kada bridri lietotaja
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konta bija negativa bilance, un finansu konsultants mudinaja veikt aiznémumus, "jo lielakus,
jo labak", lai labotu situaciju. Tika nemti krediti banka, bet, kad banka atteicas pieskirt
papildu lidzeklus, tika veikti aiznémumi no pazinam, tacu ari Sis summas tika zaudétas.
Lietotaja konts platforma tika noblokéts. Peéc “konsultanta” jautajuma par talako ricibu un
lietotaja atbildes par papildu finanSu neesamibu, komunikacija ar platformas parstavjiem
partrikusi. Lietotajs krapnieciskaja platforma zaudéja vairak ka 60 000 eiro. Ar vélmi atgit
izkraptos lidzeklus, lietotajs vérsies pie interneta uzietas juridisko pakalpojumu kompanijas
EGIDA, kas noradijusi, ka ir pieredze lidzigas lietas, un solijusi palidzet lidzeklus atglt. Péc
sadarbibas ar “juristiem” un “valltas kontroles parstavjiem”, ka ari maksam par
pakalpojumiem, konvertacijam, parvedumiem lietotajs atskartis, ka ari S1 ir krapnieciba.
Kopuma tika pazaudéti vairak neka 70 000 eiro. Lietotajs versies ar iesniegumu policija.

Marta otraja pusé dala Latvijas iedzivotaju sanéma krapnieciskus Santazas e-pastus, Soreiz
latvieSu valoda. Tajos apgalvots, ka laundaris par lietotaju ievacis kompromitéjosu
informaciju, lietotajam apmekléjot pieaugusajiem domatas vietnes. Tika draudéts So
kompromitéjoSo materialu izsGtit draugiem, gimenei un kolégiem. CERT.LV informeja
sabiedribu, ka nekadu safilméeto materialu patiesiba nav.

Marta masveida WhatsApp lietotné tika izplatitas viltus zinas par it ka kritisku drosibas
problemu, kuru kads var izmantot, atsttot video. WhatsApp lietotaji tika aicinati sanemto
zinu parsatit talak. Tadas pasas zinas spanu un anglu valodas runajosas valstis tika izplatitas
nedelu pirms kampanas nonaksanas Latvijas informativaja telpa.

No iedzivotajiem tika sanemta informacija arT par aizdomigam zinam WhatsApp lietotng,
kuras apgalvots, ka valdiba plano izmaksat 350 EUR visiem iedzivotajiem, kuri nepametis
savu dzivesvietu lidz 14.aprilim. Lai pieteiktos pabalstam, WhatsApp zina tika ieklauta saite
uz formu, kas jaizpilda. Atverot saiti, paradijas attéls ar pértiki, kur$ rada aizskarosu zestu. Sis
zinas uzskatamas par huliganismu, tacu, CERT.LV atgadina, ka izmantota metode var tikt
pielietota arm uzbrukumam ar daudz postosakam sekam lietotaja iekartai vai personigai
informacijai.

Marta beigas CERT.LV redzesloka nonaca informacija par krapnieciskiem e-pastiem ar
nosaukumu “Uzmanibu Svariga informacija”, kas tika izsatiti “Latvijas administracijas” varda
no e-pasta adreses: admin@kartinitut.ru. E-pasta véstulé bija noradita saite, kas veda uz
vietni, kura krievu valoda tika reklamétas atras pelnas iespéjas.

Tika sanemti vairaki zinojumi par biznesa sarakstes kompromitésanas (BEC) uzbrukumiem.
Kads uznémums zinoja par neveiksmigu méginajumu izkrapt maksajumu uz kontu Italij3,
izmantojot vaditaja varda izsutitu vestuli gramatvedibas personalam. Savukart divos citos
gadijumos uzbrucéjs veiksmigi kompromitéja upuru e-pasta kontus, tadejadi nodrosSinot sev
iespéju sekot uznemumu biznesa sarakstei un atbilstosaja bridi nosutit e-pastu, kas informe
sadarbibas partneri par rekvizitu (bankas konta) mainu. Abos gadijumos uznémumi cietusi
finansialus zaudéjumus, par kuru apmeéru CERT.LV nav informacijas. Uznémumiem ieteikts
vérsties ar iesniegumu policija.

lestajoties arkartas stavoklim valsti, iedzivotaju apzinosanai tika izsatitas informativas iszinas,
kuras saturéja saisinatas ej.uz saites. Daudzos iedzivotajos Sis saites radija bazas par sanemto
zinu legitimitati. Jautajumi tika uzdoti, gan sazinoties ar CERT.LV, gan publicéjot jautajumus
socialajos tiklos, pieméram, Twitter, un aicinot apstiprinat izplatito 1szinu legitimitati.

Bazas iedzivotajos radija art apzinoSanas ietvaros CSDD klientiem izplatitais PDF dokuments,
kas ir arT uzbrucéju vidu plasi izmantots launatiras izplatiSanas panémiens.
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PikSkereSana jeb svarigo datu izkrapSana

Janvara sakuma Citadeles varda krapnieki izplatija SMS ar krapniecisku saiti. Banka aicinaja
kritiski izvertét zinas, kas sanemtas bankas varda, Tpasi, ja tajas lugts atvert kadu saiti vai
ievadit datus. Tapat banka atgadinaja, ka ar PIN kodiem, autorizacijas kodiem, parolem,
kartes numuriem, deriguma terminiem un CVV kodiem tiek apstiprinatas tikai pasu iniciétas
darbibas.

Februari CERT.LV sanéma virkni zinojumu par krapnieciska rakstura SMS it ka SEB bankas
varda. SMS tika ieklauta saite, kas veda uz viltus SEB bankas vietni. Krapniecibas merkis -
ieglt lietotaja pieejas datus interneta bankai.

Tika sanemti zinojumi par pikskeréSanas kampanu, kas tika vérsta pret pasvaldibu
darbiniekiem un bija paredzéta e-pasta piekluves datu izkrapsanai. PikskeréSanas e-pasta
nebija ieklauta saites uz krapniecisku vietni, bet bija izteikts aicinajums atbildét uz sanemto
e-pastu, ieklaujot atbilde e-pasta piekluves informaciju.

Marta otraja puseé tika izplatita viltus zina sociala tikla Facebook piekluves datu izkrapsanai.
Uzmanibas piesaistiSanai viltus zina tika apgalvots, ka Daugavpill registréti vairak neka 150
COVID-19 naves gadijumi. Zinas turpinajuma lietotajs tika aicinats apmeklét saiti, kura it ka
iespéjams identificet mirusos, un parliecinaties, vai to vidli nav kads pazistams cilvéks vai
gimenes loceklis. Lai pieklGtu informacijai — tika lugts autentificéties, izmantojot Facebook
lietotaja profilu. Zinas sttitaju mérkis bija ieglt Facebook piekluves datus. CERT.LV atkartoti
aicinaja iedzivotajus kritiski izvértét zinojumu saturu, un informacijai par virusa izplatibu un
citiem ar to saistitiem jaunumiem sekot lidzi tikai oficialas informacijas vietnés, pieméram,
www.spkc.gov.lv.

Marta sakuma Swedbank varda tika izplatitas krapnieciska rakstura Tszinas. Iszinas sanéméji
tika aicinati atvert interneta saiti, kura talak tos novirzija uz viltus Swedbank vietni ar meérki —
izglt lietotaja interneta bankas piekluves datus.

Nedeélu velak Swedbank varda tika izsGtitas art krapnieciska rakstura e-pasta véstules anglu
valoda. Tajas apgalvots, ka uz e-pasta sanémeéja bankas kontu parskaitita batiska naudas
summa no arzemém, bet maksajums, droSibas nolukos, ticis apturéts. Lai skatitu maksajuma
detalas — e-pasta véstules sanémeéjs tika aicinats atvert e-pasta noradito saiti. Atverot saiti,
interneta lietotajs tika parvirzits uz vietni krievu valoda, kura tika aicinats iesaistities
krapnieciska finansu shema.

Marta sakuma darbinieki vairakas valsts un paSvaldibu iestadés masveida sanéma
pikskeréSanas e-pastus it ka Microsoft varda, kuros apgalvots, ka steidzami nepiecieSams
verificét e-pasta kontu, pretéja gadijuma ta darbiba tiktu partraukta. E-pasta, kurs uzrakstits
slikta latvieSu valoda, tika noradita ari saite verifikacija veikSanai. Verifikacijas gadijuma,
krapnieku rokas nonaca darbinieka e-pasta piekluves dati.

No arvalstu kolegiem tika sanemta informacija par iespéjamu mérketu uzbrukumu kadas
valsts iestades darbiniekiem. Tika identificéts viens iestades darbinieks, kas sanémis
atbilstosi noformeétu e-pastu. E-pasts nesaturéja kaitigas saites vai pielikumus.

Pakalpojuma pieejamiba (DDoS)

Pec medijos izskanéjusas zinas par pirmo COVID-19 upuri kaiminvalsti Igaunija, Slimibu
profilakses un kontroles centra (SPKC) timekla vietné tika novéroti darbibas traucéjumi.
CERT.LV sadarbiba ar timekla vietnes uzturétaju veica situacijas analizi, kuras rezultata
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apkopota tehniska informacija nesaturéja uzbrukuma pazimes, bet liecinaja par periodiski
nepietiekamu veiktspéju, kas radusies palielinata apmekléjumu skaita rezultata. CERT.LV
sadarbiba ar timekla vietnes uzturétaju veica optimizacijas darbus vietnes noslodzes
sadaliSanai un veiktspéjas uzlabosanai.

Sakara ar arkartas situaciju valsti, ka rezultata tika atceltas klatienes macibas, pastiprinatu
noslodzi piedzivoja e-klase. ST noslodze radija periodiskus resursa darbibas traucéjumus.
Legitimi darbibas paléninajumi tika véroti ari e-veseliba portala, gan saistiba ar vietnes
veiktspéju, gan portala latvija.lv veiktspejas traucejumiem, nodroSinot lietotaju autorizacijas
procesu.

Laundabigs kods

Kada publiska pasakuma viesiem - uznémumu parstavjiem - tika izsniegtas zibatminas ar
reklamas materialiem un virusu, kas nesankcionéti izveidoja "sétas durvis" (backdoors) upura
datora. CERT.LV aicinaja but piesardzigiem gan ar nezinamas izcelsmes, gan ar Skietami
zinamas izcelsmes zibatminu ievietoSanu savas iekartas.

Latvijas Universitates varda februari masveida tika izsatiti inficéti e-pasti ar LokiBot virusu
pielikuma. Minétais viruss paredzéts parolu un sensitivas informacijas zagSanai no upura
iekartas. E-pasts Skietami izsutits no admin@Ilu.lv un tematd noradits - PIEDAVAJUMA
PIEPRASIJUMS (Latvijas Universitate) EUI894/BU4600.

Marta pirmaja pusé vairaki Latvijas uznémumi un pasvaldibas sanéma aizdomigus e-pastus
no kompromitéta e-pasta konta, kas piederéja kadam Latvija registretam uznémumam.
E-pasta pielikums saturéja launatdru lietotajvardu un parolu zagSanai. E-pasta vestulés
latviesu valoda tika apgalvots, ka uznemums intereséjas par produktu iegadi no e-pasta
sanémeja, un pielikuma pievienots precizs produktu saraksts. CERT.LV sazinajas ar
uznémumu, kura varda tika izsGtiti e-pasti, un informeja par notikuso. CERT.LV ari sniedza
uznémumam ieteikumus, ka izvairities no Iidzigiem incidentiem nakotne.

Marta tika sanemti vairaki zinojumi no Latvija registrétiem uznémumiem, kas cietusi
SifréjoSo izspiedéjvirusu uzbrukumos, ka rezultata liegta pieeja uznémumiem svarigiem
datiem. CERT.LV sazindjas ar uznémumiem un sniedza ieteikumus datu atgasanai/
pieradijumu savakSanai talakai incidenta analizei.

Pasaules Veselibas organizacijas (World Health Organisation — WHQ) varda tika izsatitas
meéstules it ka ar jaunako informaciju par COVID-19, tacu patiesiba tas saturéja pielikumu ar
launatidru. Méstules sagatavotas anglu valoda, un to noforméjuma nesankcionéti izmantots
ari WHO oficialais logo. E-pasts Skietami izsGtits no healthcaressupport@who.com un ta
temata noradits - ATTENTION!!!/COVID-19/CASE-REPORT/SAFETY-MEASURES.
CERT.LV publicéeja bridinajumu savos socialo tiklu kontos, un aicinaja iedzivotajus neuzkerties
uz krapniecibas, ka ari sekot COVID-19 jaunumiem WHO oficialaja vietné — www.who.int.

CERT.LV uzmanibas loka nonaca ari dazi incidenti, kas saistiti ar COVID-19 izplatibas karti un
izmantoja cilvéku bailes un vélmi uzzinat jaunako informaciju par potencialo draudu apméru
un tuvumu. Piedavata lietotne izmantoja legitimas vietnes vizualizacijas datus apvienojuma
ar lietotaja sensitivo datu (lietotajvardi, paroles, maksajumu informacija) ieguves
funkcionalitati (AZORult launatdru).

CERT.LV analizéja Latvija uzturétu C2 (comand & control) serveri. Tas tika izmantots, lai
izplatitu un kontrolétu komercialu launatiru — trojas virusu ar SifréejoSo komponenti.
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Izmantojot So virusu, uzbrucéjs ieguva pilnigu kontroli par upura iekartu un varéja izlemt, vai
veikt iekartas SifréSanu izpirkuma pieprasijumam, vai née.

lelausanas méginajumi

Lidz ar organizaciju parslégSanos attalinata darba rezima, marta tika novérota palielinata
botu aktivitate, kas meklé ievainojamas, neatbilstosi konfigurétas un/ vai ar vajam parolém
aizsargatas - timekli pieslégtas iekartas. Ka iespéjamie mérki Siem botiem bija darba devéja
steiga izsniegta, nepietiekami droSi konfiguréta iekarta, vai personigais dators, kas péksni
tiek izmantots darbam.

Marta tika sanemti divi zinojumi par uzbrukumiem macibu iestazu infrastruktirai. Nemot
véra attalinato macibu nodrosinasanas nepiecieSamibu un informaciju no citu valstu CERT
vienibam par uzbrucéju pastiprinatu interesi attieciba uz izglitibas iestadem, notikumiem,
kas saistiti ar izglitibas iestadem, tika pieversta pastiprinata uzmaniba.

Tika sanemts zinojums no kadas veselibas apripes iestades par aizdomigam darbibam
iestades serveri. Lai arl izpétes procesa tika konstatéts, ka izmainas radijusas ieksejas
tehniskas nepilnibas, kas tika noveérstas, parskata perioda, balstoties uz veselibas iestazu
batisko lomu un sanemtajiem zinojumiem no citu valstu CERT vienitbam, pastiprinata
uzmaniba tika pieversta ari incidentiem, kas saistiti ar veselibas apripes iestadem.

Tika sanemts zinojums par aktiviem uzbrukuma meéginajumiem kadas valsts iestades
resursam. Aplikacijas Tmena uzbrukumi tika veikti no vienas IP adreses, censoties dazados
veidos (SQL injection, directory traversal, code injection) pieklat servera parolem,
konfiguracijas datiem un injicét dazadus izpildamos kodus. Uzbrukumi veiksmigi atvairtti.

Kompromitétas iekartas un datu nopludes

Janvara sakuma tika sanemta informacija par atvértam direktorijam un iespéju piek|at
personas datiem kada uznémuma timekla vietné. Resursa uzturetajs tika informéts par
personas datu noplides risku un atslédza direktorijam publisko pieeju. Par incidentu tika
informéta ari DVI.

Janvara beigas timeklt tika publiskoti vairak neka 500 000 kompromitétu serveru,
marsrutétaju un lietu interneta (loT) "gudro" iekartu piekluves dati. Saraksts saturéja iekartu
IP adreses, lietotajvardus un paroles attalinatai iekartu kontrolei (Telnet service). Sarakstu
nopubliskoja kads piekluves atteices (DDoS) uzbrukumiem paredzétas infrastruktiras
uzturéetajs. CERT.LV veica nopludinata kompromitéto serveru, marsrutétaju un lietu interneta
(loT) iekartu saraksta parbaudi. Tika konstatéts, ka no visam saraksta uzskaititajam iekartam
tikai nepilnas 100 atradas Latvija. lzpetes rezultata tika noskaidrots, ka publiskota
informacija par saraksta minétajam apdraudétajam iekartam (IP adresém) ir novecojusi.
Saraksta ieklautas IP adreses no partneru zinojumiem bija nonakusas CERT.LV redzes loka jau
2018. gada. Uz izpétes bridi, iespéjams, CERT.LV informativas apzinoSanas rezultata, paroles
ir tikusas nomainitas, vai ari iekartas atslegtas no interneta.

Tika sanemta informacija par vairaku pasvaldibu darbinieku e-pasta kontu kompromitésanu.
No kompromitétajiem kontiem tika izsutiti e-pasti gan pasvaldibam, gan citiem kontaktiem.
Izsttiti tika gan pikSkerésanas e-pasti, gan kaitigas datnes - launatira, kas paredzéta parolu
un citas sensitivas informacijas zadzibai. E-pasta konti, visticamak, tikusi kompromiteti,
lietotajiem atverot [Tdzigu e-pastu. CERT.LV sniedza iestadem rekomendacijas talakai ricibai.
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Sanemta zina no kada lietotaja par vina varda izveidotu viltus e-pasta kontu. Izmantojot So
viltus e-pasta kontu, lietotaja darba devéjam tika nosutita no lietotaja Facebook profila
lejupieladéeta tur publicéta agresiva satura fotografija.

Tika kompromitéta kadas pasSvaldibas informativa vietne, ievietojot vietnes koda iframe
skriptu uzbrukuma bez apmeklétaju iesaistes (drive-by) veikSanai. Vietnes uzturétaji tika
informeti, vietnes kods un spraudni tika atjauninati, novérsot uzbrukumam izmantoto
ievainojamibu.

No starptautiskajiem sadarbibas partneriem tika sanemta informacija par kada medija
timekla vietnes kompromitésanu, ievietojot vietné arvalstu banku klientu datu izkrapsanai
paredzétu saturu. Vietnes uzturetaji tika informéti, kompromitéta novecojusi WordPress
satura vadibas sistéma atjauninata.

levainojamibas

Janvara beigas viens no lielakajiem tikla aparatliras razotajiem Citrix publicéja ielapus
kritiskas ievainojamibas CVE-2019-19781 novérsSanai. levainojamiba lava uzbrucéjam,
neveicot autentifikaciju, realizét patvaliga koda izpildi ievainojamaja sistema. Globala
pieredze liecinaja, ka ievainojamiba tika aktivi izmantota uzbrukumos, paklaujot sistémas
Sifréjosa izspiedéjvirusa Sodinokibi (pazistams ari ka REvil) uzbrukumam, kurs ne tikai padara
datus nepieejamus, lai pieprasitu izpirkuma maksu par datu atgisanu, bet pirms tam Sos
datus nokopé, lai uzbrucéjs varétu draudéet ar datu publiskoSanu, ja netiks samaksata
izpirkuma maksa.

CERT.LV veiktas parbaudes atklaja ari vairakas nozimigas ievainojamas sistémas Latvija, kuru
turétaji tika apzinati un bridinati. levainojamibas tika veiksmigi novérstas, ievainojamibas
launpratigas izmantoS$anas gadijumi Latvija netika fikséti.

Februari publiski tika pazinota MS Exchange e-pasta servisa ievainojamiba (CVE-2020-0688),
kas lava izpildit patvaligu kodu (RCE) ar sistemas limena tiesibam, ja ir ieglta pieeja jebkura
[fmena e-pasta kontam uz $1 servera. levainojamiba bija viegli ekspluatéjama un guva
popularitati uzbruceju vidia. CERT.LV veica Latvija izmantoto serveru parbaudi, kura
konstatéja aptuveni 120 ievainojamus serverus. Uzturétaji tika informeti par
ievainojamajiem serveriem un ieteicamajiem soliem uzbrukuma draudu novérsanai.

No sadarbibas partneriem tika iegita informacija par ievainojamibu virtuala privata tikla
(VPN) tehnologija. Tika apzinati un apzinoti VPN lietotaji, kuru izmantotas tehnologijas
paklautu infrastruktdru ievainojamibas launpratigas izmantoSanas riskam, to skaita art kada
valsts iestadé. Péc apzinosanas ievainojamiba iestadé tika noveérsta.

Atbildiga ievainojamibu atklasana
Parskata perioda tika sanemti dazi maznozimigi zinojumi.
CERT.LV pasakumi incidentu novérsana:

e Informacija par pikSkeréSanas kampanam un butiskam ievainojamibam tika tika
nosutita valsts un pasvaldibu iestazu atbildigajam personam par IT drosibu.

e Informacija par jaunatklatiem apdraudéjumiem un ievainojamibam tiek publicéta ari
CERT.LV sagatavotajas zinas un sociala tikla Twitter konta (@certlv).

Cita veida sadarbiba ar dazadam iestadém ir noradita atskaites 4. punkta.
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3. Petnieciskais darbs, izglitojoso pasakumu organizesana un
mdcibas informécijas tehnologiju drosibas joma.

13. janvari CERT.LV parstavji piedalijas FinanSu nozares asociacijas organizéta nozares un citu
iesaistito organizaciju parstavju sanaksme par potencialu izglitojoSas kampanas organizésanu
iedzivotajiem par drosibu, lietojot finansu pakalpojumus interneta vide.

14. janvari CERT.LV parstavis tikas ar Latvijas Informacijas un komunikacijas tehnologiju
asociacijas (LIKTA) un VAS Latvijas Valsts radio un televizijas centra (LVRTC) parstavjiem, lai
apspriestu Eiropas Digitalas nedélas pasakumu norisi un iesaisti tajos. Tika planoti izglitojosi
tieSsaistes seminari par e-paraksta izmantosanu un kiberdrosibu darbaviet3, ka ari diskusiju
pasakums “Kibernakts”.

15. janvari CERT.LV parstavis piedalijas Aizsardzibas ministrijas rikota seminara iestazu,
uznémumu un nevalstisko organizaciju vaditajiem, politikiem un akadémiskas vides
parstavjiem par visaptverosu valsts aizsardzibas sistémas veidoSanu un valsts aizsardzibas
stiprinasanu, sekmejot starpnozaru sadarbibu. CERT.LV iepazistinaja dalibniekus ar situaciju
Latvijas kibervide un modernajiem kiberapdraudejumiem.

30. janvari CERT.LV parstavis piedalijas ikgadéja Latvijas atvérto tehnologiju asociacijas (LATA)
konference, prezentacija “Atvérto datu iniciativas Latvija un pieméri pasaulé” aplikojot
dazadus atverto datu projektus un aicinot izvertét Sadu projektu drosibas aspektus.

11. februarm CERT.LV parstavis piedalijas projekta SkeptiCafe, kas ir zinatnes un kritiskas
domasanas popularizésanas “kafejnica” — domubiedru vakars, ietvaros organizéta diskusija
par to “Ko internets tev nestasta? Jeb individa un valsts digitala drosiba”.

11. februari CERT.LV parstavis kopa ar NIC.LV parstavi piedalijas Rigas Centralas bibliotékas
filialbibliotekas “Plce” organizéta “Drosaka interneta dienas” pasakuma, kura skolénus
iepazistinaja ar domeénvardiem, pikSkeréSsanu un citiem ar interneta drosu lietoSanu
saistitiem aspektiem.

24. marta CERT.LV organizéja attalinatu seminaru “Esi droSs” valsts un pasvaldibu
atbildigajam personam par IT drosSibu un citiem interesentiem. Seminara tika aplukoti dazadi
ar attalinata darba organizéSanu saistiti jautajumi un drosSibas aspekti. Seminars tika
parraidits tieSsaisté gan CERT.LV timekla vietngé, gan socialaja tikla Facebook, sniedzot
iespéju skatitajiem pasakuma laika ari uzdot jautajumus. Pasakumam tieSsaisté sekoja
gandriz 600 skatitaju.

26. marta CERT.LV parstavis piedalijas Eiropas Digitalas nedélas ietvaros organizéta attalinata
informativa pasakuma “Maza Kibernakts”, kuru organizéja LVRTC. Ari Sis pasakums bija
veltits attalinata darba jautajumiem un ar to saistitiem izaicinajumiem, ieskaitot dazadus
kiberuzbrukumu riskus, dokumentu parakstiSanu un bérnu pieskatiSanu, izmantojot digitalas
tehnologijas. Pasakumu varéja verot socialaja tikla Facebook un vietné Imt.straume.lv.
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Parskata perioda CERT.LV par IT drosibu izglitoja 3324 cilvekus, iesaistoties 39 izglitojoSos
pasakumos.

2020. gada 1. ceturksnis

B Dalibnieku skaits* W Pasakumu skaits

Valsts un pasvaldibu iestazu
darbinieku apmaciba

942

.. . . 100
Lekcijas skoléniem un studentiem

593

Seminari IT specialistiem

948

(=Y
w

Sabiedribas izglitoSana

1 10 100 1000
11.attéls — Izglitojoso pasakumu un apmacito cilveku skaits 2020. gada 1. ceturksni

4. Atbalsts valsts institucijam valsts drosibas sargdasand,
noziedzigu nodarijumu un likumparkapumu atkldasand.

Sadarbibas tiksanas, konsultacijas un prezentacijas:

e CERT.LV parstavis tikas ar VARAM, lai parrunatu iespéjamos grozijumus fizisko
personu elektroniskas identifikacijas likuma, balstoties uz FinanSu nozares asociacijas
(FNA) iesniegtajiem jautajumiem un priekslikumiem.

e CERT.LV tikas ar DVI parstavjiem, lai vienotos par abu organizaciju sadarbibas
mehanismiem.

e Péec arkartas situacijas izsludinasanas valsti un akdtas nepiecieSamibas organizéet
daudzu iestazu darbu attalinati, CERT.LV sanéma virkni jautajumu par attalinatas
komunikacijas riku izvéli un to atbilstibu drosibas prasibam. Lai veicinatu informétu
[emumu pienemsanu un IT drosibas [Tmeni, CERT.LV veica popularako attalinatas
komunikacijas riku analizi, izvertéjot tos gan no datu droSibas aspekta, gan
piedavatas funkcionalitates, izcelsmes valsts, konstatétajam ievainojamibam u.c.
parametriem. Ar pétijuma rezultatiem detalizeti tika iepazistinatas galvenas
sadarbibas organizacijas un citi sadarbibas partneri Latvija un pasaulé.

Sadarbiba ar valsts iestadeém incidentu risinasana aplikota atskaites 2. punkta.
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5. Sadarbiba ar starptautiski atzitam informécijas tehnologiju

drosibas incidentu noversanas institicijam.

CERT.LV starptautiska sadarbiba parskata perioda:

20. — 23. janvari Riga notika CERT.LV un NATO Apvienota kiberaizsardzibas izcilibas
centra (CCDCoE) organizetas ikgadejas kiberdrosibas macibas “Crossed Swords”,
kuras Sogad kopa pulceja vairak neka 120 tehnisko ekspertu, nacionalo
Kiberpavélniecibu, specialo vientbu un militaras policijas parstavjus no 26 valstim.
“Crossed Swords” no tiri tehniskam sarkana karoga komandas macibam attistijusas
par unikalu un kompleksu ofensivo kiberoperaciju treninu programmu, kas apvieno
dazadas tehniskas prasmes ar kinetisko spéku komponenti, un aptver vairakus
geografiskos atrasanas punktus vienlaicigi. Macibu galvenais uzsvars tika likts uz
starpvalstu un starpdisciplinaro sadarbibu pilna spektra ofensivas kiberoperacijas
realizacija.

21. janvari NIS direktivas CERTu tikla ietvaros notika CERT komandu savstarpéjais
audits (peer review). CERT.LV parstavis viesojas Lublana un veica auditu SI-CERT —
Sloveénijas nacionalajai CERT komandai.

24. janvari CERT.LV parstavis piedalijas FIRST 2020 konferences programmkomitejas
sanaksme, kuras laika tika izstradata planotas konferences programma.

No 24. janvara Iidz 2. februarim CERT.LV parstavji piedalijas TF-CSIRT/FIRST simpozija
Malaga, kura sniedza prezentaciju “Pastelyzer — the Paste Analyzer”. Prezentacija
tika aplukots CERT.LV izstradats riks “Pastelyzer”, kas paredzéts sensitivu datu
(lietotajvardi, paroles, maksajumu karSu dati u.c.) noplGzu konstatésanai. lzstradata
rika kods no 2020. gada janvara ir padarits publiski pieejams GitHub repozitorija. Uz
parskata perioda beigam tika sanemta informacija, ka CERTu komina riks jau tiek
izmantots, ka ari sanemti pirmie ieteikumi rika attistiSanai un uzlabosanai. Papildus
turpinajas art darbs tematiskajas darba grupas. CERT.LV aktivi piedalijas darba grupa
“TF-CSIRT Future working group”.

2. — 6. februart CERT.LV parstavis vadija vieslekciju magistra programmas studentiem
BTH (Belkinge University of Technology), Zviedrija.

11. — 13. februari CERT.LV parstavis piedalijas NIS direktivas CERTu tikla sanaksme
Stokholma, un sniedza divas prezentacijas. Papildus turpinajas ari darbs tematiskajas
darba grupas un CERT.LV aktivi piedalijas divas no tam: “Cyber Weather” darba grup3,
kura regulari apkopo informaciju par butiskakajiem kiberincidentiem un reizi
ceturksnt izstrada kiberlaikapstaklu parskatu Eiropai, un “Maturity” darba grupa, kura
rapejas par ES daltbvalstu CSIRT komandu brieduma limena paaugstinasanu.

2. marta CERT.LV parstavis FESA, ENISA 19th Article sanaksmé Luksemburga
prezentéja uzticamibas pakalpojumu sniedzeju uzraudzibu Latvija.

2. — 5. marta CERT.LV parstavis piedalijas NATO CCDCoE “Executive Cyber
Seminar” un vadija vieslekciju.

Parskata perioda CERT.LV parstavis piedalijas ar kiberdrosibas macibu “Cyber Europe”

ietekme tas tiek planots parcelt uz 2021.gada martu.
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Parskata perioda COVID-19 pandémijas ietekmé kops arkartas situacijas
izsludinasanas briza NIS direktivas CERTu tikla ietvara tika uzsakta aktiva informacijas
apmaina par incidentiem, kas saistiti ar COVID-19 tému un kiberdrosibu veselibas
nozaré. Ik nedelu tika apkopota situacija visas Eiropas valstis un gatavots parskats
[emumu pienémeéjiem NIS Cooperation grupa, ka ari citas grupas. Latvija Saja procesa
aktivi piedalijas un informéja partnerus par kibertelpas aktualitatem un tendencem.

Sadarbiba konkrétu incidentu risinasana aplikota parskata 2. punkta.

6. Projekta “Improving Cyher Security Capacities in Latvia’
istenosana

Turpinas 2018. gada 1.septembri CERT.LV uzsakta 2017 CEF Telecom-Cyber Security
uzsaukuma apstiprinata projekta “Improving Cyber Security Capacities in Latvia” (liguma
ar Eiropas Komisiju Nr. INEA/CEF/ICT/A2017/1528784) (turpmak — ICSC projekts)
IstenoSana.

Darbs turpinas visas sesas projekta definétajas darba pakas:

14. janvari Briselé norisinajas MeliCERTes — Cybersecurity Core Service Platform —
lldz Sim koordingjosa konsorcija organizéta pédéja sanaksme, kura notika
izstradatas platformas funkcionalitates parskatiSana un vértésana. Taja piedalijas
CERTu tikla un CEF projekta parstavji no dazadam Eiropas valstim. Kops 2019.
gada decembra MeliCERTes platformas uzturéSanu un talaku attistiSanu isteno
jauns konsorcijs, kuru parstav Polijas, Austrijas, Luksemburgas, Slovakijas,
Igaunijas CERTi un Deloitte. ICSC projekta ietvaros CERT.LV turpinas iesaisti
MeliCERTes platformas talakas izstrades un testésanas aktivitasu atbalstam.

Publiskota “Deep Analysis System” beta versija. Sistéma, instaléSanas instrukcija
un lietotaju rokasgramata pieejami: https://github.com/cert-lv/pastelyzer/. 2020.
gada janvara beigas, piedaloties TF-CSIRT konferencé Malaga, Spanija, CERT.LV
prezentéja sistému ari plasakai CERTU kopienai, aicinot uz sadarbibu CERTu
komandas talakai sistemas attistiSanai. Vairakas komandas atsaukusas
aicinajumam un darbs pie sistéemas turpinas. Paredzams, ka plasakai sabiedribai
komunikacija par pieejamo sistemu un tas funkcionalitati notiks 2020. gada vasara.

Turpinajas darbs pie sabiedribu izglitojosas kampanas “Kiberdrosiba darbavieta” —
parskata perioda noslédzas iepirkumu abas kartas. Sakotnéji planotais kampanas
norises laiks bija 2020. gada 1./2. ceturksnis, Sobrid, izsludinata arkartas stavokla
dél, paredzamas nobides. Kampanas istenoSanas laiks tiks precizéts, arkartas
stavoklim beidzoties.

7. Projekta ““Cyber Exchange’ istenoSana

Turpinas 2018. gada 1. novembri CERT.LV uzsakta 2017 CEF Telecom-Cyber Security
uzsaukuma apstiprinata projekta “Cyber Exchange” (liguma ar Eiropas Komisiju Nr.
INEA/CEF/ICT/A2017/1528866) (turpmak — Sadarbibas projekts CyberExchange) istenosana.

Projekta merkis ir stiprinat starptautisku sadarbibu starp nacionalajam un valdibas
CSIRT/CERT organizacijam. CyberExchange projekts ir ka atbilde arvien pieaugosajiem
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draudiem kiberdrosibas joma, 1pasu akcentu vérSot uz nepiecieSamo parrobezu sadarbibu
cina pret tiem. Latvija ir viena no 10 Eiropas valstim, kas piedalas projekta.

2020. gada 1. ceturksni projekta ietvaros bija planota CERT.LV pieredzes apmainas vizite pie
CERT.AT, tacu COVID-19 virusa izplatibas ierobezoSanai noteikto celojumu ierobezojumu del,
vizite tika atcelta. Ari citas pieredzes apmainas vizites Sobrid ir atceltas, un tiks istenotas péc
arkartas situacijas atcelsanas.

8. Citi normativajos aktos noteiktie pienakumi.

° Tika turpinats darbs pie CERT.LV un NIC.lv izstradata DNS RPZ (Domain Name Service
Response Policy Zone) jeb DNS ugunsmira (DNS firewall) projekta i1stenoSanas.
Projekts sniedz iespéju aizsargat lietotajus no laundabiga satura interneta, kas saistits
ar kiberdroSibas institlicijam jau zinamiem incidentu identifikatoriem (domeéna vardi,
IP adreses u.c.). Dalu no DNS PRZ pakalpojuma var izmantot ari bez liguma slégsanas
un autorizésanas jebkurs interneta lietotajs. Lai to izmantotu, jalieto NIC.lv rekursivie
DNS serveri. So iesp&ju CERT.LV aktivi popularizéja majas lietotajiem arkartas
stavokla laika.

° Tika organizétas un Tstenotas tikSanas ar pamatpakalpojumu sniedzeju statusu
ieguvusajam organizacijam, lai informétu organizacijas par jaunajiem pienakumiem,
kas izriet no Informacijas tehnologiju drosSibas likuma un Ministru kabineta
noteikumiem Nr.442, ka art lai sniegtu informaciju par CERT.LV nodrosSinatajiem
pakalpojumiem.

° CERT.LV sniedza rekomendacijas un atbalstu pirmajai Latvijas komercialajai CERT
komandai CyberCircle Trusted Introducers biedra statusa pieteikumam, kas marta
tika art apstiprinats.

° Saskana ar MK 2015. gada 3. februara sédes protokola Nr. 6 27. §, ar kuru pienemts
zinasanai informativais zinojums “Par kompetento un atbildigo iestadi, kura
nodrosinas kvalificetu un kvalificetu paaugstinatas drosSibas elektroniskas
identifikacijas pakalpojumu sniedzéju uzraudzibu”, noteikto CERT.LV parskata perioda
veica atbilstoSas konsultativas funkcijas.

9. Papildu pasakumu veiksana.

Atskaite par Latvijas Interneta asociacijas Net-Safe Latvia Drosaka interneta centra
zinojumu linijas darbibu.

Latvijas Interneta asociacijas Drosaka interneta centra zinojumu linija (ZL) laika posma no
01.01.2020. Iidz 31.03.2020. ir sanémusi un izvertéjusi 1481 zinojumus. No tiem 1335
zinojumu satura ir konstatéti bérnu seksualu izmantosanu saturosi materiali, 3 gadijumos
konstatéta pornografija bez izvietota bridinajuma par vecuma ierobeZojumu, 26 zinojumos
konstatéta personas goda un cienas aizskarSana, 2 zinojumi sanemti par naida runu un 1
zinojums par vardarbibu atainojoSiem materialiem. Par finansu krapsanas meéginajumiem
interneta sanemti 26 zinojumi, 16 zinojumu saturs nav bijis pretlikumigs, 72 gadijumos
zinotajiem tika sniegti ieteikumi problematisko gadijumu risinasanai.

Valsts policijai nosatiti 1267 zinojumi par beéernu seksualu izmantoSanu saturoSiem
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materialiem, kas tiek uzturéti uz serveriem Latvija. 7 zinojumi par beéernu seksualu
izmantoSanu saturoSiem materialiem, kuru atrasanas vieta bija arpus Latvijas, ir ievietoti
INHOPE asociacijas datu baze un iesniegti attiecigas INHOPE valsts zinojumu linijai turpmako
darbibu veiksanai, lai dzéstu nelegalo saturu no publiskas aprites.

Parskata perioda no Latvija uzturétajiem 1328 zinojumiem par bérnu seksualu izmantoSanu
saturoSiem materialiem 1312 zinojumi ir dzésti no publiskas aprites un 16 zinojumu saturs
atrodas dzeésanas procesa sadarbiba ar Valsts policiju un interneta pakalpojumu sniedzg&jiem.

Sagatavotajs — Liga Besere,
talrunis 67085888
e-pasts liga.besere@cert.lv
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