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Parskata iekJauta visparpieejama informacija, tas nesatur informaciju par tiem CERT.LV
darbibas rezultatiem, kas satur ierobeZotas pieejamibas informaciju. Parskatam ir tikai
informativa nozime.
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Kopsavilkums

2019. gada 4. ceturksni tika registrétas 201 142 unikalas apdraudétas IP adreses, kas ir par
nepilnu 1% mazak neka ieprieks€ja ceturksni un par nepilniem 2% mazak neka Saja pasa
perioda pirms gada.

Parskata perioda Latvijas interneta telpa izplatitakie apdraudéjumi:
e konfiguracijas nepilnibas (110 816 unikalas IP adreses) ar kritumu 6% pret
iepriek$€jo periodu;
e otrs izplatitakais bija Jaundabigs kods (16 615 unikala IP adrese) a kapumu 4%;
e Dbet tresais - ielausanas méginajumi (2354 unikalas IP adreses) ar kapumu 28%.

Kapums ielausanas meéginajumu apjoma skaidrojams ar viena no starptautiskajiem
informacijas avotiem piegadatu pastiprinatu informacijas plusmu par ielausanas
meéginajumiem, kas nav apstiprinajusies. Nelielu pieauguma dalu veidoja ari aktivi
uzbrukumu meéginajumi divu valsts iestazu resursiem.

CERT.LV sabiedribas informésanas aktivitasu rezultata lénam turpina kristies potenciali
apdraudéto iekartu skaits, kuras attalinatas piek|uves serviss (Remote Desktop jeb RDP) ir
eksponéts interneta. RDP izmantoSana bez pienacigiem aizsardzibas pasakumiem — drosas
paroles, piekluves ierobezosanas no noteiktam IP adresém vai caur VPN - paklauj lietotaju
palielinatam uzbrukuma riskam. CERT.LV ikdiena apstrada incidentus par uzlauztiem un
nosifrétiem serveriem un darbstacijam, kuram uzbrucéjs piekluvis, uzminot parak vienkarso
lietotaja paroli, vai iegustot to no publiski nopludinatam datu bazem.

Turpinajas krapniecisku “finansu specialistu” zvani. Viena no gadijumiem zaudéjumu apjoms
sasniedza 80 000 eiro. Viltus “finansu specialisti” mudinaja veikt ieguldijumus nelicenzétas
MarketCFD un CoinYards platformas, sakotnéji radot iespaidu, ka tiek gita pelna, bet velak
solot iespeju atglt pirmaja reizé “ieguldito”. Lai sevi pasargatu no krapnieciskiem
darijumiem, CERT.LV un Valsts policija aicinaja pienemt apdomigus lémumus, rikojoties ar
saviem finansu Iidzekliem, un pirms ieguldijumu veikSanas parbaudit FKTK timek|a vietng, vai
minétais uznémums ir tiesigs darboties Latvija, kads ir ta darbibas veids un sanemtas licences.

Tika sanemti daudzi zinojumi par krapniecisku e-pastu kampanu krievu valoda, kuros tika
apgalvots, ka uzlauzts lietotaja e-pasts, nokopéts datora cietais disks un nofilméts, ka
lietotajs apmeklé pieaugusajiem domatas saites. Sada satura e-pasti masveida Latvijas
kibertelpa izplatiti ari ieprieks, bet anglu valoda, un, iespéjams, dala lietotaju saturu ieprieks
nav sapratusi un e-pastus ir ignoréjusi, bet, sanemot draudus krievu valoda, ir zinojusi
CERT.LV.

Decembri CERT.LV veica vairaku incidentu analizi, kuru detalas liecinaja, ka vairaki valsts
iestazu darbinieki un politiki ir piedzivojusi mérkétu kiberuzbrukumu. Uzbrukums tika veikts,
izsutot Jaundabigus e-pastus Krievijas véstniecibas varda, kas tika noforméti ka atbilde uz
iepriekseju saraksti. E-pastos tika ieklauta saite dokumenta lejupieladei, kurs bija paredzéts
upuru datora inficésana.

Parskata perioda CERT.LV par IT drosibu izglitoja 3324 cilveékus, iesaistoties 39 izglitojoSos
pasakumos.
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2.-3. oktobri CERT.LV un ISACA Latvijas nodala sadarbiba ar LMT un dots. rikoja starptautisku
kiberdro$ibas jautajumiem veltitu konferenci "Kiber$ahs 2019". Sogad konference norisinajas
nevis vienu, bet divas dienas, un pirmas dienas sakuma dalibniekiem bija iespéja apmeklét
praktiskos seminarus-darbnicas, kurus vadija pasaules limena kiberdroSibas eksperti.
Konferenci atklaja Latvijas Valsts prezidents Egils Levits, un konferences ietvaros tika
aplukotas tadas témas ka sociala inZenierija un kiberoperacijas - no politiska, tehniska un
droSibas aspekta, ka ari tika apspriestas jaunakas kiberdrosibas tendences un tehnologijas.
Sogad konferencé piedalijas parstavji no vairdak ka 30 valstim. Pirmo reizi konferences
vésturé CERT.LV rikoja ari ,Capture the Flag (Jeopardy-style)” sacensibas.

Notika aktiva gatavosanas NATO CCDCoE un CERT.LV kopigi organizétajam tehniskajam
kiberdroSibas macibam “Crossed Swords 2020”, organizéjot planoSanas vizites, izstradajot
macibu vidi un tiekoties ar macibu dalibniekiem. 9.-13. decembri Riga notika izméginajuma
pasakums “Crossed Swords”, kura tika pilnveidota macibu vide un uzdevumi, lai nodroSinatu
sekmigu macibu norisi 2020.gada janvari.

1. Elektroniskas informdcijas telpa notiekoso darbibu
atainojums.

Ik ménesi CERT.LV apkopo informaciju par apdraudétajam Latvijas IP adresém. Lai sniegtu
pilnvertigaku Latvijas kibertelpas parskatu un nodroSinatu datu starptautisku salidzinamibu,
no 2017. gada 1. janvara apdraudéjumu uzskaitei CERT.LV izmanto starptautiski lietotu
incidentu taksonomiju (eCSIRT.net projekta izveidota taksonomija, kas tagad nosaukta par
,Reference Security Incident Taxonomy”). Taksonomija ir formalizéts veids ka CERT.LV
apkopo, sadala kategorijas un reprezenté par incidentiem ieglto tehnisko informaciju.
Statistika visi CERT.LV registrétie apdraudéjumi tiek uzskaititi vienkopus, sadalot tos pa
apdraudéjumu veidiem (pieméram, Jaunatira, ielausanas, krap$ana), ka ari pa infekciju
(pieméram, Confiker, Zeus, Mirai) un ievainojamibu (pieméram, Opendns, Openrdp) tipiem.

CERT.LV parskata perioda ik ménesi apkopoja informaciju par 100 000 — 105 000 ievainojamu
unikalu IP adresu.
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Apdraudéjumu sadalijjums pa ménesiem

mApdraudéjumu sadaljums pa méneSiem
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1.attéls — CERT.LV registrétas apdraudétas unikalas IP adreses pa ménesiem 12 ménesu griezuma.
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2019. gada 4. ceturksni tika registrétas 201 142 unikalas apdraudétas IP adreses, kas ir par
nepilnu 1% mazak neka iepriekséja ceturksni un par nepilniem 2% mazak neka Saja pasa
perioda pirms gada.

Parskata perioda nav vérojamas butiskas izmainas meénesi registréto apdraudéto IP adresu
daudzuma.
Apdraudéjumu sadalijums pa ceturkSniem

mUnikalo IP adreSu skaits ceturksnt
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2.attéls — CERT.LV registrétas apdraudétas IP adreses pa ceturkSniem 2018. un 2019. gada.
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2019.gada 4.ceturksnis
mUnikalo IP adreSu skaits
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3.attéls — CERT.LV registréto apdraudéto unikalo IP adreSu skaits 2019. gada 4. ceturksni pa apdraudéjumu
veidiem.

Parskata perioda izplatitakais apdraudéjums nemainigi bija konfiguracijas nepilnibas (110
816 unikalas IP adreses) ar kritumu 6% pret iepriekSéjo periodu, otrs izplatitakais bija
laundabigs kods (16 615 unikala IP adrese) a kapumu 4%, bet tresais - ielausanas méginajumi
(2354 unikalas IP adreses) ar kapumu 28%.

Kapums ielausanas meéginajumu apjoma skaidrojams ar viena no starptautiskajiem
informacijas avotiem piegadatu pastiprinatu informacijas plusmu par ielausanas
méginajumiem, kas nav apstiprinajusies. Nelielu pieauguma dalu veidoja ari aktivi
uzbrukumu méginajumi divu valsts iestazu resursiem.
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2019.gada 4.ceturksnis

m Unikalo IP adreSu skaits - Jaundabigs kods
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4.attéls — CERT.LV registréto apdraudéto unikalo IP adresu skaits 2019. gada 4. ceturksni ar apdraudéjuma

veidu - Jaundabigs kods.

Pirmo vietu launatdras izplatibas topa ienem Mirai — launatira, kas inficé un ieklauj robotu
tiklos jeb botnetos lietu interneta (loT) iekartas, lai izmantotu tas talakiem uzbrukumiem un
citam pretlikumigam darbibam. Par uzbrucéju upuriem parasti klust iekartas, kuras péc
iegades pieslégtas internetam, nenomainot razotaja uzstaditos iestatijumus — nokluséto
lietotajvardu un paroli. Lai pasargatu sevi no lieka riska un hdzcilvékus no papildu
apdraudéjuma, pirms jebkuras jaunas iekartas pieslégSanas internetam ripigi jaizvérte, vai
konkrétajai iekartai Sis pieslegums tieSam ir nepiecieSams? Ja tomér ir, tad japartpé€jas par

iekartas droSibu, vismaz nomainot nokluséto paroli.
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Otro vietu topa ienem |aunatlra Pykspa. Tas ir datortarps, kas izplatas Skype vide, nosutot
citiem lietotajiem zinas ar saiti lejupieladei. Lejupieladéta iekarta, launatlira zog personiga
rakstura informaciju (pieméram, lietotajvardus un paroles) un nosdta to uz attalinatu
komand- un kontrolcentru.

Topa treSaja vieta atrodas Conficker, kaut art ta ir jau sen pazistama un salidzinosi vienkarsi
,arstéjama” launatira. ST indikacija vérojama tiei privata sektord un majsaimniecibas, par
ko CERT.LV regulari informé elektronisko sakaru komersantus.

2019.gada 4.ceturksnis

m Unikalo IP adreSu skaits - konfiguracijas nepilnibas
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5.attéls — CERT.LV registréto apdraudéto unikalo IP adreSu skaits 2019. gada 4. ceturksni ar apdraudéjuma

veidu — konfiguracijas nepilniba.



%C ERT.LV Ay

Pirmo vietu konfiguracijas nepilnibu topa ienem OpenSSDP - iekartas ar nedrosu
konfiguraciju, kas var tikt izmantotas apjomigos piekluves atteices (DoS) uzbrukumos. Simple
Service Discovery Protocol (SSDP) ir ieblvéts daudzas tikla iekartas, lai tas veiklak varétu
»atrast” viena otru un savstarpéji sazinaties.

Konfiguracijas nepilniba OpenRDP parskata perioda joprojam atrodas topa augsgala. Ta biezZi
saistita ar iekartu un datu neséju nosifréSanu. Ja netiek ievérota laba prakse un netiek
ierobezZota piekluve RDP servisam, pieméram, limitéjot IP adreses, kuram atlauts pieslégties,
vai nosakot piek|uvi caur VPN, uzbrucéjs var parnemt kontroli par neatbilstosi konfigurétam
iekartam, kuras attalinatas piekluves porti ir brivi atvérti uz internetu un nav pietiekami
droda vai vispar nav uzstadita piekJuves parole. Sadu gadijumu mazinasanai CERT.LV veica
neatbilstoSi konfiguréto iekartu Tpasnieku apzinoSanu. Rezultata potenciali apdraudéto
iekartu apjoms ar atvértu Remote Desktop servisu, lai arT |Enam, bet samazinajas (5.1. att.).

Apdraudéto unikalo IP adreSu daudzuma sadalijums pa
ménesiem
mlekartas ar konfiguracijas nepilnibu - OpenRDP
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5.1.attéls — CERT.LV registréto apdraudéto unikalo IP adreSu skaits 2019. gada ar konfiguracijas nepilnibu
OpenRDP.
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Lai samazinatu kopéjo apdraudéto IP adreSu skaitu, CERT.LV kopa ar Latvijas Interneta
asociacijas (LIA) Net-Safe Latvija Drosaka interneta centru ir izveidojusi saprasanas
memorandu, kas tiek slégts ar interneta pakalpojumu sniedzéjiem (IPS), kas vélas
pievienoties iniciativai ,Atbildigs interneta pakalpojumu sniedzéjs” un informét savus
klientus par to iekartas konstatétajiem apdraudéjumiem. Atbildigo IPS skaits lidz parskata
perioda beigam saglabajas bez izmainam — 13.

Lai aktualizétu sadarbibu ar interneta pakalpojumu sniedzéjiem un iniciativu “Atbildigs
interneta pakalpojumu sniedzéjs”, 31.oktobrT CERT.LV un LIA rikoja seminaru IPS parstavjiem,
kura informéja par sadarbibas iespéjam. Parskata perioda tika aktualizéts ari sadarbibas
memorands.
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2. Atbalsts informdcijas tehnologiju drosibas incidentu
noversand vai to noversanas koordinesand.

CERT.LV apkopo informaciju no valsts un pasvaldibu institlcijam par to izmantotajam IP
adresém un timek|a vietném, lai CERT.LV varétu operativak reagét So iestazu IT droSibas
incidentu gadijumos. CERT.LV informé valsts un pasvaldibu instittcijas, ja vinu IP adreses
uzradas kada no zinojumiem ka apdraudétas.

Vidéjais apdraudéto valsts un pasvaldibu iestazu IP adreSu daudzums katras dienas
sanemtajos zinojumos parskata perioda bija 550 unikalas IP adreses diena. Galvenokart tas ir
iekartas, kuru konfiguracija vérojamas nepilnibas vai iekartu konfiguracija neatbilst labajai
praksei, paklaujot tas uzbrukuma riskam un padarot par apdraudéjumu vai nu pasam
iekartas lietotajam, pieméram, zaudéjot datus, vai sabiedribai kopuma, pieméram, iekarta
var tikt izmantota uzbrukuma citam iekartam.

2019.gada 4.ceturksnis (valsts & pasvaldiba)
m Unikalo IP adreSu skaits - |Jaundabigs kods
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6.attéls - CERT.LV registréto apdraudéto unikalo IP adreSu skaits valsts un pasvaldibu iestadés 2019.gada
4.ceturksnt ar apdraudéjuma veidu — Jaundabigs kods.

10 - 21
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2019.gada 4.ceturksnis - valsts un pasvaldibu iestades
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m Unikalo IP adreSu skaits - konfiguracijas nepilnibas
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7.attéls - CERT.LV registréto apdraudéto unikalo IP adreSu skaits valsts un pasvaldibu iestadés 2019.gada
4. ceturksnt ar apdraudéjuma veidu — konfiguracijas nepilniba.

CERT.LV uzskaita art kompromitéto un izkémoto timekla vietnu gadijumus. Parskata perioda
tika fiksétas 37 kompromitétas un izkemotas timekla vietnes. 31 gadijuma izkémotas vietnes
uzturésanai tika izmantota Linux operétajsistéma, bet 2 gadijumos - Windows. Tris no

izkemotajam vietném pédéja gada laika tikusas izkemotas atkartoti.

CERT.LV sadarbojas ar valsts un pasvaldibu institlcijam, bankam, interneta pakalpojumu
sniedzeéjiem un citam organizacijam dazadas bistamibas incidentu risinasana. Visos talak
aplukotajos incidentos uzbrukumu meéginajumi bijusi nesekmigi un zaudéjumi nav raditi, ja

vien nav noradits citadi

11-21



CERT.LV

Krapsana

Krapnieciska vietné, kas tika uzdota par Delfi.lv portala dalu, tika izplatitas viltus zinas. Zinas
tika popularizétas investicijas kriptovaluta, maldinoSi atsaucoties uz vairakam Latvija
pazistamam personam. Viltus zinas tika reklamétas ari socialaja tikla Facebook. Lidzigas
krapniecibas kampanas tika istenota ne tikai Latvijas, bet ari starptautiska méroga, un par tas
upuriem kJuvusi gan vairaki pasaulé pazistami zinu portali, gan ari ietekmigi politiki, aktieri
un investori, kuru vardi iesaistiti viltus reklamas.

Izveidojot Latvijas Nacionalas operas un baleta (LNOB) majaslapas viltus kopiju, krapnieki
izplatija neistas pasakumu biletes, dazkart pat par divkarSu cenu. Krapnieciska vietne Google
meklétaja tika piedavata ka pirma izvéle, jo krapnieki So iespéju bija iegadajusies ka reklamas
pakalpojumu krievvalodigajai auditorijai, nodrosinot krapnieciskajai vietnei labaku vietu
meklésanas rezultatos neka originalajai vietnei. Krapnieciska kampana tika vérsta parsvara uz
arzemju turistiem, kas véléjas iegadaties biletes uz LNOB pasakumiem.

Turpinajas krapniecisku “finansu specialistu” zvani. Viena no gadijumiem zaudéjumu apjoms
sasniedza 80 000 eiro. Viltus “finanSu specialisti” mudinaja veikt ieguldijumus nelicenzétas
MarketCFD un CoinYards platformas, sakotnéji radot iespaidu, ka tiek guta pelna, un vélak
solot iespeju atglt pirmaja reizé “ieguldito”. Lai sevi pasargatu no krapnieciskiem
darijumiem, CERT.LV un Valsts policija aicinaja pienemt apdomigus lémumus, rikojoties ar
saviem finanSu lidzekliem, un pirms ieguldijumu veikSanas parbaudit, vai minétais
uznémums ir tiesigs darboties Latvija, kads ir ta darbibas veids un sanemtas licences. To
iespéjams izdarit Finansu un kapitala tirgus komisijas majas lapa (https://www.fktk.lv/tirgus-
dalibnieki/ ), kur ir atrodama informacija par licencétiem noguldijumu pakalpojumu
sniedzejiem Latvija. Ja taja neatrodiet informaciju par izvéléto investiciju platformu vai
ieguldijumu brokera sabiedribu, tad to darbiba Latvija nav atJauta vai ir aizliegta.

Novembra sakuma tika sanemti neskaitami zinojumi par krapnieciska rakstura SMS it ka
uznémuma VAS ,Latvijas Pasts” varda. SMS sanéméjs tika aicinats samaksat 1,00 EUR par
aizturétu sutijumu it ka no “Elkor”. Satijuma apraksta tika minéts: ,Talrunis, kuru jus
uzvaréjat masu konkursa”.

Decembra vidi masveida tika izplatiti krapnieciski e-pasti krievu valoda, kuros apgalvots, ka
ticis uzlauzts lietotaja e-pasts, nokopéts datora cietais disks un nofilméts, ka lietotajs
apmeklé pieaugusajiem domatas saites. Sadi e-pasti masveida Latvijas kibertelpa izplatiti ari
ieprieks — tikai anglu valoda.

Ari Sogad decembri tika sanemti vairaki zinojumi par krapnieciskiem interneta veikaliem, kas
tapusi 1si pirms svétku sezonas sakuma, lai aktivos davanu meklétajus kardinatu ar
nepieklajigi zemam cenam. Viena no gadijumiem, interneta veikala tika pardotas kada
slavena zimola preces ar 80% atlaidi. Krapnieki bija izveidojusi lidzigu vietnes nosaukumu
originala zimola i-veikala nosaukumam.

Pikskerésana jeb svarigo datu izkrapSana

Krapniecisku e-pastu kampana tika vérsta pret popularu Instagram kontu ipasniekiem Latvija.
Meéginot izvilinat Instagram kontu piek|uves informaciju, lietotajiem tika nosutits e-pasts it ka
no Instagram ar bridinajumu, ka lietotaja darbibas ir konstatéti autortiesibu parkapumi un
lietotajs tiek aicinats aizpildit pievienoto formu, lai novérstu konta darbibas apturésanu.
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Otra gadijuma populariem lietotajiem tika nosutiti krapnieciski sadarbibas piedavajumi ar
saiti uz piek]uves datu izkrapSanas vietni.

Loterijas dazadu interneta parlikprogrammu lietotajiem tika solits jaunakais Samsung
viedtalrunis par atbildem uz 4 vienkarSiem jautajumiem. Balvas sanems$anai laimigajam
“uzvarétajam” tika lugts samaksat 1 USD par piegadi, ievadot savas maksajumu kartes datus
noraditaja forma. Ta krapnieki ieguva piek|uvi upuru maksajumu karSu informacijai. Komiski,
ka atseviSkos gadijumos tika uzrunati iPhone 1pasnieki ar piedavajumu laimét Samsung
viedtalruni.

Novembri aktivi izplatijas vairakas pikSkeréSanas kampanas gan publiskaja, gan privataja
sektora. No publiska sektora vairaki zinojumi tika sanemti par e-pastiem latvieSu valoda,
kuros teikts, ka e-pasta atminas limits ir ticis sasniegts, ienakoSie e-pasti tiek aizturéti, un
problémas risinasanai tiek piedavata ,atra verificeSanas”. Kampanas meérkis bija iegut
lietotaju e-pastu piek|luves datus. Otra kampana skara publisko sektoru, un aicinaja tur
stradajoSos nomainit e-pastu paroles, kuru termins ir ,Sodiena”.

Bankas "Citadele" varda tika izplatiti krapnieciski e-pasti ar pazinojumu "Jaunais uzlabojums
internetabanka" - ar mérki izkrapt internetbankas lietotaju datus. E-pasta tika noradita saite,
kas veda uz viltus bankas "login" lapu, kas vizuali atgadinaja originalo lapu. CERT.LV aicinaja
iedzivotajus but modriem, Sadus e-pastus ignorét un vienmeér pievérst uzmanibu timek|a
vietnes adresei pirms datu ievades.

Gada nogalé tika sanemti vairaki zinojumi par viltus loteriju, kura nesankcionéti izmantots
mazumtirdzniecibas tikla “Maxima” zimols. Loterija ka ésma (laimests) tika piedavati
jaunakie viedtalruni — Samsung Galaxy Note 10+, Apple iPhone 11 Pro un Huawei Mate 30
Pro. Tapat ka citos gadijumos, ari Soreiz loterijas apraksts bija sastadits nekorekta latviesu
valoda.

Pakalpojuma pieejamiba (DDoS)

Uz vairak neka astonam stundam interneta nebija pieejams Latvijas Radio (LR), iemesls -
novecojusi infrastruktlra. Klausitajiem nebija pieejams programmu saturs LR majaslapas,
sabiedrisko mediju portala "Ism.lv" un "replay.lv". Tapat zinu un programmu veidotajiem
nebija piek|uves zinu lentam, e-pastiem un lokalo tiklu resursiem.

Novembri tika sanemti vairaki zinojumi no dazadam valsts iestadem par DDoS uzbrukumiem
to resursiem. Gandriz visos gadijumos, iznemot vienu — uzbrukumi tika veiksmigi atvairiti un
vietnu darbiba netika traucéta. CERT.LV sniedza rekomendacijas, ka nakotné vél sekmigak
aizkavet lidzigus uzbrukumus.

Laundabigs kods

Tika sanemta informacija par komand- un kontrolcentru, kas tika uzturéts Latvija un bija
paredzéts marsrutétaju un lietu interneta (loT) iekartu kompromitésanai.

Virkne uznémumu sanéma viltotu e-pastu eksistéjosa gramatvedibas uznémuma varda, ar
[dgumu apstiprinat maksajuma sanemsanu, kurs veikts $1 gramatvedibas uznémuma klienta
varda, noradot uz pielikuma pievienoto maksajuma uzdevuma kopiju. lzsutitaja e-pasta
adrese tika viltota, pielikuma esoSais dokuments saturéja datorvirusu.

Divu valsts iestazu darbinieki sanéma aizdomigus e-pastus ar divainiem pielikumiem.
Neuzmanibas dé| abas iestadés pielikums tika atvérts. Péc parbaudes veikSana CERT.LV
konstatéja, ka pielikuma bija Emotet saimes datorviruss. Emotet ir modulars banku trojanis
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(Banking Trojan), kas lejupieladé citus Trojas virusus, ka ari iespéjo sevi vairakus modulus,
pieméram, paroJu zagSanu. CERT.LV informéja iestades par parbaudes rezultatiem un
turpmak veicamajam darbibam.

Decembri CERT.LV veica vairaku incidentu analizi, kuru detalas liecinaja, ka vairaki valsts
iestazu darbinieki un politiki ir piedzivojusi mérkétu kiberuzbrukumu. Uzbrukums tika veikts,
izsutot Jaundabigus e-pastus Krievijas véstniecibas varda, kas tika noforméti ka atbilde uz
iepriekseju saraksti. E-pastos tika ieklauta saite dokumenta lejupieladei, kur$ bija paredzéts
upuru datora inficésanai.

lelausanas méginajumi

Sanemts zinojums no kada uznémuma par lielu apjomu dazadu droSibas notikumu, kuru
izcelsmes valsts bija Egipte. Ménesa laika tika fikséti vairak neka 50 000 3adu drosibas
notikumu. Visi skenéSanas un virusa augSupielades meéginajumi tikusi veiksmigi blokéti un
nav atstajusi ietekmi uz uznémuma darbibu.

Tika sanemta informacija par SQL injekciju uzbrukumu meéginajumiem vairakiem valsts
iestazu resursiem. Uzbrukumu apjoms sasniedza no 60 000 lidz pat 80 000 SQL un koda
injekciju méginajumiem viena uzbrukuma ietvaros, kas visi tika veiksmigi atvairiti.

Kada valsts iestade piedzivoja masveida parolu minésanas uzbrukumu ar meérki iegut piek|uvi
iestades e-pasta sistémai. PiekJuve e-pasta sistémai, izmantojot interneta parliku, tika
aizsargata ar divu faktoru aizsardzibas risinajumu, ka rezultata uzbrukums bija neveiksmigs,
tacu izraisija masveida lietotaju kontu blokésanu, apgratinot piek|uvi e-pastiem.

Kompromitétas iekartas un datu nopludes

Krievijas veéstnieciba Latvija informéja par hakeru uzbrukumu tas e-pastu sistémai.
Uzbrukuma ietvaros notika masveida méstulu nosutiSana Krievijas diplomatiskas
parstavniecibas varda.

Neatbilstosas konfiguracijas rezultata (nedrosas paroles) piekluve kada uznémuma video
kameru ierakstam bija nesankcionéti pieejama interneta. Tas sniedza iesp€ju treSajam
pusém, pieslédzoties kameram, vérot razoSanas procesu, kas notika uznémuma. CERT.LV
informé&ja uznémumu, un sniedza ieteikumus drosibas uzlaboSanai.

Kada Latvijas interneta veikala tika konstatéta Jaunatura, kas zog apmeklétaju norékinu karsu
datus. Uznémums tika informéts par incidentu un to operativi novérsa, ka ari sazinajas ar
skartajiem klientiem un informé&ja par notikuso.

Kada pasvaldiba tika konstatéta inficéta iekarta, kas piedalijas SPAM e-pastu izsutiSana. Péc
parbaudes tika konstatéts, ka kluda Mikrotik marSrutétaja konfiguracija bija Javusi inficét
iekartu ar Kelihos Jaunataru. lekarta tika iztirita un konfiguracijas nepilniba noveérsta.

llgaka laika perioda tika novérota ierobeZotas pieejas informacijas noplude no iek$éjas
Nacionalo brunoto spéku (NBS) apzinoSanas sistémas. Nopludinatas iszinas nesaturéja
klasificetu informaciju, bet tam ir ierobezotas pieejamibas statuss. Incidents netika klasificéts
ka kiberuzbrukums, jo tam pamata bija cilvéciskais faktors.
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Novembra izskana tika sanemts zinojums no kadas skolas par ,, pazudusu majas lapu”. Lapa
bija izvietota uz servera, kura uzturétaji nebija sasniedzami un neatbildéja uz telefona
zvaniem. Péec izpétes tika secinats, ka uznémumam, kuram piederéja serveri, uzsakts
likvidacijas process.

levainojamibas

Novembri tika sanemti vairaki zinojumi par ievainojamam valsts iestazu un pasvaldibu
vietném, kur potenciali batu iespéjams izgut klientu datus. levainojamibas saistitas gan ar
novecojusam lapu versijam, gan vietnu izstradataju kludam. CERT.LV apzinaja konkrétas
valsts un pasvaldibu iestades, un informéja par apdraudeéjumiem, ka ari sniedza
rekomendacijas situacijas uzlabosanai.

Tika sanemts zinojums par kadu interneta veikalu Latvija, kas klientu pieejas paroles uzglaba
nedrosa veida. Attiecigi, méginot atjaunot aizmirstu paroli, uz klienta e-pastu tiek atsutita
nevis jauna pagaidu parole vai mainas saite, bet gan lietotaja veca parole, kas liecina par vaju
paroju drosibas politiku. CERT.LV informéja interneta veikalu par pastavosajiem riskiem, ka
ari sniedza rekomendacijas situacijas uzlabos$anai, lai nakotné izvairitos no parolu nopludes.

Tika sanemta informacija par novecojusa sertifikata izmantoSanu kadas valsts iestades
uzturétaja informacijas sistema. Sistéema obligati veicama personas datu ievade, tacu
novecojusa sertifikata izmantoSana datu ievadi portala padarija nedrosu.

Kadas iestades resursos tika konstatéta ievainojamiba, kas |ava pieklat visu lietotaju
augSupieladéetajiem dokumentiem. Par ievainojamibu tika informéts izstradatajs, izmantotaja
platforma tika ieviesti labojumi.

Decembra otraja pusé CERT.LV sanéma zinojumu par droSibas caurumu kada interneta
veikala. Caurums sniedza iespéju treSajam pusé izgut sensitivu klientu informaciju. Minétaja
interneta veikala, klientam veicot pasutijumu, apmaksas rékins tika sanemts e-pasta ka
interneta vietne, kuru atverot, redzams pats rékins. Rékina forma redzama informacija par
pircéju un precém, ko tas iegadajies. TreSajam personam, zinot So interneta vietni un
pamainot pédéjo skaitli aiz "/invoice- ", bija iespéjams redzét citu klientu rékinus ar datiem.
CERT.LV sazinajas ar interneta veikala Tpasniekiem un informéja par konstatéto drosibas
caurumu, ka rezultata nepilnibas tika veiksmigi noveérstas.

Atbildiga ievainojamibu atklasana

Atbildigas ievainojamibu atklasanas ietvaros tika sanemts zinojums par starpvietnu
skriptésanas (XSS) ievainojamibu kadas valsts iestades timekla vietné. lestade tika informéta,
ievainojamiba tika novérsta.

CERT.LV pasakumi incidentu novérsana:

e Informacija par jaunatklatiem apdraudéjumiem un ievainojamibam tiek publicéta
CERT.LV sagatavotajas zinas un sociala tikla Twitter konta (@certlv).
Cita veida sadarbiba ar dazadam iestadém ir noradita atskaites 4. punkta.
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3. Petnieciskais darbs, izglitojoso pasakumu organizesana un
mdcibas informécijas tehnologiju drosibas joma.

2.-3. oktobri CERT.LV un ISACA Latvijas nodala sadarbiba ar LMT un dots. rikoja starptautisku
kiberdro$ibas jautdjumiem veltitu konferenci "Kiber$ahs 2019". Sogad konference norisinajas
nevis vienu, bet divas dienas, un pirmas dienas sakuma dalibniekiem bija iespéja apmeklét
praktiskos seminarus-darbnicas, kurus vadija pasaules limena kiberdroSibas eksperti.
Konferenci atklaja Latvijas Valsts prezidents Egils Levits, un konferences ietvaros tika
aplukotas tadas témas ka sociala inZenierija un kiberoperacijas - no politiska, tehniska un
droSibas aspekta, ka ari tika apspriestas jaunakas kiberdrosibas tendences un tehnologijas.
Sogad konferencé piedalijas parstavji no vairdk ka 30 valstim. Pirmo reizi konferences
vésturé CERT.LV rikoja ari ,Capture the Flag (Jeopardy-style)” sacensibas.

15. oktobri CERT.LV un NIC.lv parstavji piedalijas 9.-12. klasu skolénu karjeras dienas, kas
notika Radisson Blu Latvia Omega zale. lkgadéjas Karjeras nedélas ietvaros CERT.LV
iepazistinaja skolénus ar profesionalajam iespéjam un izaicinajumiem IT droSibas sféra.

16. oktobri CERT.LV parstavis piedalijas Valmieras Attistibas agentlras organizétaja
“ledvesmas foruma” Valmiera, kura Karjeras nedélas ietvaros stastija jaunieSiem par karjeras
iespéjam kiberdrosiba, iepazistinot ar dazadiem profesionalas darbibas aspektiem un
atbildot uz jauniesu jautajumiem.

17. oktobri CERT.LV parstavis uzstajas ar prezentaciju “Email (In)Security: Tragedy of the
Commons” IT droSibas konferencé DSS ITSEC, stastot par e-pastu drosibu.

29. oktobri CERT.LV parstavis piedalijas FinanSu nozares asociacijas un partneru rikotaja
ekspertu diskusija “DROSI e-pirkumi”, runajot par to, kadi kiberhigiénas pasakumi jaievéro,
iepérkoties interneta, kas ir pikSkeréSana un citi datu zadzibas paveidi, ka ari ko darit, ja
lietotajs ir kjuvis par kiberkrapnieku upuri. Diskusija notika seminaru telpas “Birojnica”
kampanas “Piik un gatavs” ietvaros.

1. novembri CERT.LV parstavis piedalijas Latvijas Arpolitikas institGta un Eiropas Komisijas
parstavniecibas Latvija organizétaja diskusija “Cik drosi Tu juties, dzivojot Eiropa?”, pauzot
viedokli par kiberdroSibu un kiberdraudiem Latvija un Eiropa.

8. novembri CERT.LV parstavis uzstajas ar prezentaciju “Prasme pasargat sevi digitalaja
laikmeta” un piedalijas paneldiskusija par droSibu interneta Valsts bérnu tiesibu aizsardzibas
inspekcijas (VBTAI) rikotaja ikgadéja konferencé “Internets un Tu - kurs$ kuru?”.

28. novembri CERT.LV organizéja kartéjo seminaru “Esi dross”, kura klausitajus iepazistinaja
ar IT riskiem un kiberdraudiem valsts iestadem un pasvaldibam, inficétu IT sistému raditajam
problémam, e-pastu uzturésanas labo praksi, pamatpakalpojumu un digitalo pakalpojumu
sniedzeéju iesaisti kiberdroSibas vide un CERT.LV piedavatajiem droSibas risinajumiem.
Pasakumu apmekléja 152 dalibnieki.

CERT.LV parstavis piedalijas Latvijas Informacijas un komunikacijas tehnologiju asociacijas
(LIKTA) balvas “Platina Pele 2019” pieteikumu izvértéSana kategorija labaka “Kiberdrosibas
iniciativa”. Balva tika pasniegta 5. decembri LIKTA gadskartéja konferencé “Zinasanu Aréna”,
un attiecigaja kategorija to ieguva Vidzemes Augstskola par jaunu magistra studiju
programmu izveidi un aprobaciju.

Parskata perioda CERT.LV par IT drosibu izglitoja 3324 cilveékus, iesaistoties 39 izglitojoSos
pasakumos.
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4. Athalsts valsts institiicijam valsts drosibas sargasana,
noziedzigu nodarijumu un likumparkapumu atklasana.

Sadarbibas tikSanas, konsultacijas un prezentacijas:

CERT.LV piedalijas Saeimas Juridiskas komisijas séde, kura tika apskatiti grozijumi
likuma “Par tautas nobalsosanu, likumu ierosinasanu un Eiropas pilsonu iniciativu”,
kas CERT.LV funkcijas véelésanu platformas sertifikacija nodod Digitalas droSibas
uzraudzibas komitejai.

CERT.LV piedalijas sanaksmé Centralaja vélésanu komisija (CVK) par iespéjamo Rigas
domes arkartas vélésanu nodrosinasanu un katras iestades veicamajiem uzdevumiem.

CERT.LV piedalijas sanaksmé Arlietu ministrija par Eiropas savienibas izstradata
sankciju mehanisma, kas piemérojams kiberuzbrukumu veicéjiem, ievieSanu.

CERT.LV piedalijas Ekonomiskas sadarbibas un attistibas organizacijas (OECD) uzsakta
Latvijas Digitalas transformacijas izvértéjuma “Going Digital in Latvia” korekciju
ievieSana, komentéjot un papildinot izvértéjuma iekJauto informaciju par Latvijas
kiberdrosibas aspektiem.

CERT.LV piedalijas grozijumu sagatavo$ana Ministru kabineta noteikumos (MKN)
Nr.442, kas papildus esoSajam prasibam paredz ari prasibas informacijas sistemam
izstrades laika, prasibas atseviskam IKT komponentém, tas iepérkot, un prasibas
arpakalpojumu sniedzéjiem.

CERT.LV iesaistijas likumprojekta par e-parvaldibas reguléjumu, kura izveide balstita
uz ITIL standartu, kas velta nepietiekamu uzmanibu IT drosibai, komentésana,
ierosinot pienemt un e-parvaldibas reguléjuma minét, ka IT droSibas jomu Latvija
reglamenté Informacijas tehnologiju drosibas likums un MKN Nr.442.

CERT.LV piedalijas LMT rikotaja seminara, lai paustu viedokli par Ekonomikas
ministrijas gatavoto likumprojektu “Kartiba, kada Centrala statistikas parvalde
pieprasa un elektronisko sakaru komersants sniedz informaciju oficialas statistikas

17 -21



CERT.LV

nodrosinasanai”, noradot, ka izvélétais datu anonimizacijas modelis ir situacijai
neatbilstoSs un nepietiekami pilda anonimizacijas funkciju, laujot ar vienkarsu
algoritmu palidzibu ar augstu precizitati identificét konkrétas personas

Sadarbiba ar valsts iestadem incidentu risinasana aplukota atskaites 2. punkta.

5. Sadarbiba ar starptautiski atzitam informéacijas tehnologiju

drosibas incidentu noversanas institicijam.

CERT.LV starptautiska sadarbiba parskata perioda:

28. - 29. oktobri NIS direktivas CERTu tikla ietvaros notika CERT komandu
savstarpéjais audits (peer review). CERT.LV parstavis viesojas Zagreba un veica auditu
CERT.HR komandai.

4. — 7. novembri CERT.LV parstavis ka uzaicinatais runatajs piedalijas “Future Forces
Forum SCADA Security Conference” Praga, sniedzot prezentaciju "Weekend Warrior:
Hacking Future SCADA Now" par uzbrukumu tendencém un to realizaciju pret
industrialas vadibas sistemam.

11. — 12. novembri CERT.LV parstavis piedalijas “NIS CSIRT network” sanaksmeé
Helsinkos, Somija. Sanaksmes ietvaros notika ari tematiskas darba grupas un CERT.LV
aktivi piedalijas divas darba grupas: “Cyber Weather” darba grupa, kura regulari
apkopo informaciju par butiskakajiem kiberincidentiem un reizi ceturksni izstrada
kiberlaikapstaklu parskatu Eiropai, un “Maturity” darba grupa, kura ripéjas par ES
daltbvalstu CSIRT komandu brieduma [imena paaugstinasanu.

13. novembri CERT.LV parstavji tikas ar lzraélas véstnieci Latvija un véstniecibas
darbiniekiem, lai apspriestu iespéjamo sadarbibu kiberdroSibas joma starp Latviju un
Izraélu.

18. — 21. novembri CERT.LV parstavis piedalijas “Regional Cyber Resilience Forum”
Moldova, KiSineva, kur paneldiskusija “Regulation and Legislation. The Directive of
Security of Network and Information Systems (NIS Directive) implementation, lessons
learned, challenges” dalijas pieredze par NIS direktivas ievieSanu Latvija, uzsverot
sadarbiba nepiecieSamibu.

12. decembri CERT.LV parstavis piedalijas Tieslietu ministrijas organizétaja sanaksme
ar Kosovas delegacijas parstavjiem, sniedzot prezentaciju “Making Latvia more cyber
resilient”, kura dalibniekus iepazistinaja ar CERT.LV istenotajam sabiedribas
informéSanas un izglitoSanas aktivitatem, 1pasi akcentéjot iesaisti Eiropas Savienibas
meéroga iniciativas, pieméram, KiberdroSibas ménesis un Drosaka interneta diena.
Kosovas delegaciju veidoja valsts iestazu un ministriju parstavji. Sanaksme piedalijas
ari daltbnieki no citam Latvijas valsts iestadem.

2. — 7. decembri CERT.LV parstavji piedalijas NATO kiberdroSibas macibas “Cyber
Coalition”, kas ir vienas no lielakajam pasaulé un ir orientétas uz Alianses dalibvalstu
kiberdroSibas ekspertu spéju stiprinaSanu NATO un nacionalas infrastruktaras
aizsardzibai.
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9. — 10. decembri NIS direktivas CERTu tikla ietvaros notika CERT komandu
savstarpéjais audits (peer review). CERT.LV parstavis viesojas Tallina un veica auditu
CERT-EE komandai.

26. decembri — 01. janvari CERT.LV parstavis piedalijas Chaos Computer Club (CCC)
organizétaja “Chaos Communication Congress” (36¢3) konferencé Leipciga, Vacija,
kura uzstajas ar rezentaciju "Email Authentication for Penetration Testers".

Visa parskata perioda garuma notika sanaksmes ar potencialajiem NATO
kiberdroSibas macibu “Locked Shields” dalibniekiem, parrunajot potencialas
komandas veido$anu un citus ar sagatavosanos saistitus uzdevumus.

Notika aktiva gatavoSanas NATO CCDCoE un CERT.LV kopigi organizétajam
tehniskajam kiberdroSibas macibam “Crossed Swords”, organizéjot planoSanas vizites,
izstradajot macibu vidi un tiekoties ar macibu dalitbniekiem. 9.-13. decembri Riga
notika izméginajuma pasakums kiberdroSibas macibam “Crossed Swords”, kura tika
pilnveidota macibu vide un uzdevumi, lai nodroSinatu sekmigu macibu norisi
2020.gada janvarl.

Sadarbiba konkrétu incidentu risinasana aplukota parskata 2. punkta.

6. Projekta “Improving Cyher Security Capacities in Latvia’

istenosana

Turpinajas 2018. gada 1l.septembri CERT.LV uzsakta 2017 CEF Telecom-Cyber Security
uzsaukuma apstiprinata projekta “Improving Cyber Security Capacities in Latvia” (liguma ar
Eiropas Komisiju Nr. INEA/CEF/ICT/A2017/1528784) (turpmak — Projekts) istenosana.

Darbs turpinajas visas sesas projekta definétajas darba pakas:

NodroSinata daliba 18.oktobri Briselé notikusaja projekta uzraudzibas padomes sédée
— CEF Governance Board Meeting.

Tiek turpinata “Deep Analysis System” izstrade, gatavojoties 2020. gada 1. ceturksni
paredzéetajai beta versijas publiskosanai.

No 2. — 4. decembrim Madridé norisinajas MeliCERTes — Cybersecurity Core Service
Platform — funkcionalitates parskatiSsanas darba seminars, kura piedalijas CERTu tikla
un CEF projekta parstavji no dazadam Eiropas valstim, ieskaitot CERT.LV parstavjus.
Darbseminara mérkis bija identificét trakums platformas funkcionalitaté un parrunat
platformas integraciju CERTu tikla parstavju ikdienas darba.

Ar projekta atbalstu notika starptautiska kiberdroSibas konference “KiberSahs 2019”.
Ta pulceja kopa 630 dalibniekus no 30 valstim. TieSraidé konferenci véroja 4000
dalibnieki. Konferenci atklaja Valsts prezidents E.Levits un Aizsardzibas ministrs
A.Pabriks. Vairak informacijas par konferenci un konferences prezentacijas pieejamas
Seit: https://www.cert.lv/lv/2019/10/pieejami-kibersahs-2019-video-materiali-un-
prezentacijas

Iss video kopsavilkums par konferenci pieejams $eit:
https://www.youtube.com/watch?v=0A9AZ5uX1lyg&t=17s
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. Turpinajas darbs pie sabiedribu izglitojoSas kampanas “Informacijas tehnologiju
droSiba darbavieta” — parskata perioda noslédzas iepirkuma proceduras pirma karta,
un tika uzsakts darbs pie otras kartas sagatavosanas. Planotais kampanas norises laiks

ir 2020. gada 1./2. ceturksnis.

7. Projekta ““Cyber Exchange’ istenoSana

Turpinajas 2018. gada 1. novembri CERT.LV uzsakta 2017 CEF Telecom-Cyber Security
uzsaukuma apstiprinata projekta “Cyber Exchange” (liguma ar Eiropas Komisiju Nr.
INEA/CEF/ICT/A2017/1528866) (turpmak — Sadarbibas projekts) istenosana.

Projekta meérkis ir stiprinat starptautisku sadarbibu starp nacionalajam un valdibas
CSIRT/CERT organizacijam. CyberExchange projekts ir ka atbilde arvien pieaugosajiem
draudiem kiberdroSibas joma, 1pasu akcentu vérSot uz nepiecieSamo parrobezu sadarbibu
cina pret tiem. Latvija ir viena no 10 Eiropas valstim, kas piedalas projekta.

2019. gada 4. ceturksni projekta ietvaros CERT.LV pieredzes apmainas vizité uznéma kolégi
no CERT-RO — Rumanijas, kurs 2 nede|u garuma iepazinas ar labo praksi un CERT.LV pieredzi
kiberdrosibas incidentu apstrade, ka ari piedalijas konferencé “Kibersahs 2019”.

28. - 29. oktobri NIS direktivas CERTu tikla ietvaros notika CERT komandu savstarpéjais audits
(peer review). CERT.LV parstavis viesojas Zagreba un veica auditu CERT.HR komandai.

8. Citi normativajos aktos noteiktie pienakumi.

. Tika turpinats darbs pie CERT.LV un NIC.lv izstradata DNS RPZ (Domain Name Service
Response Policy Zone) jeb DNS ugunsmira (DNS firewall) projekta istenoSanas.
Projekts sniedz iespéju aizsargat lietotajus no Jaundabiga satura interneta, kas saistits
ar kiberdros$ibas institlicijam jau zinamiem incidentu identifikatoriem (doména vardi,
IP adreses u.c.). DaJu no DNS PRZ pakalpojuma var izmantot ari bez liguma slégSanas
un autorizéSanas jebkurs interneta lietotajs. Lai to izmantotu, jalieto NIC.lv rekursivie
DNS serveri.

. Parskata perioda tika aktualizéts jautajums par iniciativu “Atbildigs interneta
pakalpojumu sniedzéjs”, tiekoties ar LIA (Latvijas Interneta asociacija), tika atjaunots
sadarbibas memorands, un planota jaunu dalibnieku piesaiste. 31. oktobri
organizétaja informativaja seminara interneta pakalpojumu sniedz€jiem piedalijas 45
Latvijas interneta pakalpojumu sniedzéju parstavji. 2020. gada tiks turpinats darbs pie
jaunu dalibnieku piesaistes iniciativai. Vairak par iniciativu informacija atrodama Seit:
https://www.cert.lv/Iv/interneta-pakalpojumu-sniedzejiem/atbildigs-ips.

. 12.oktobri CERT.LV pievienojas Parizes uzsaukuma (Paris call) atbalstitaju lokam.
Parizes uzsaukums ir vérsts uz uzticibas un droSibas veicinasanu interneta, uzsverot
cilvektiesibu aizsardzibu kibertelpa un valstu atbildibu starptautisko normu
ievéroSana ari digitalaja vide.

. Tika organizétas un Tstenotas tikSanas ar pamatpakalpojumu sniedzéju statusu
ieguvusajam organizacijam, lai informétu organizacijas par jaunajiem pienakumiem,
kas izriet no Informacijas tehnologiju drosibas likuma un Ministru kabineta
noteikumiem Nr.442, ka ari lai sniegtu informaciju par CERT.LV nodroSinatajiem
pakalpojumiem.
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. 8. novembri Aizsardzibas ministrijas pateicibu par ieguldijumu un sniegto atbalstu
Latvijas valsts aizsardzibas spéju stiprinasana un pilnveidoSana sanéma attistibas
projektu vaditajs Egils Stirmanis, sabiedrisko attiecibu projektu grupas vaditaja Liga
Besere un IT droSibas specialists Kristians Teters.

. Par seviskiem nopelniem Latvijas valsts laba Latvijas Universitates Matematikas un
informatikas instittta struktirvienibas — Informacijas tehnologiju drosibas incidentu
novérsanas institlcijas CERT.LV vaditaja Baiba Kaskina tika iecelta par Triju ZvaigZnu
ordena virsnieci. Ordenis tika pasniegts sviniga ceremonija 18. novembri Rigas pill.

. 11. decembri par sekmigu sadarbibu un atbalstu valsts droSibai “Valsts DroSibas
Dienesta” pateicibas rakstu sanéma CERT.LV vaditajas vietnieks Varis Teivans.

. Saskana ar MK 2015. gada 3. februara sédes protokola Nr. 6 27. §, ar kuru pienemts
zinasanai informativais zinojums “Par kompetento un atbildigo iestadi, kura
nodrosinas kvalificetu un kvalificetu paaugstinatas droSibas elektroniskas
identifikacijas pakalpojumu sniedzéju uzraudzibu”, noteikto CERT.LV parskata perioda
veica atbilstoSas konsultativas funkcijas.

9. Papildu pasakumu veiksana.

Atskaite par Latvijas Interneta asociacijas Net-Safe Latvia Drosaka interneta centra
zinojumu linijas darbibu.

Latvijas Interneta asociacijas Drosaka interneta centra zinojumu linija (ZL) laika posma no
01.10.2019. Iidz 31.12.2019. ir sanémusi un izvértéjusi 988 zinojumus. No tiem 864 zinojumu
satura ir konstatéti bérnu seksualu izmantoSanu saturo$i materiali, 6 gadijumos konstatéta
pornografija bez izvietota bridinajuma par vecuma ierobezojumu, 24 zinojumos konstatéta
personas goda un cienas aizskarsana un 7 zinojumi par vardarbibu atainojoSiem materialiem.
Par finansu krap$anas méginajumiem interneta sanemti 16 zinojumi, 22 zinojumu saturs nav
bijis pretlikumigs, 49 gadijumos zinotajiem tika sniegti ieteikumi problematisko gadijumu
risinasanai.

Valsts policijai nosutiti 820 zinojumi par bérnu seksualu izmantoSanu saturoSiem
materialiem, kas tiek uzturéti uz serveriem Latvija. 6 zinojumi par bérnu seksualu
izmantoSanu saturoSiem materialiem, kuru atrasanas vieta bija arpus Latvijas, ir ievietoti
INHOPE asociacijas datu baze un iesniegti attiecigas INHOPE valsts zinojumu linijai turpmako
darbibu veikSanai, lai dzéstu nelegalo saturu no publiskas aprites.

Parskata perioda no Latvija uzturétajiem 858 zinojumiem par bérnu seksualu izmantoSanu
saturoSiem materialiem 852 zinojumu saturs ir dzésts no publiskas aprites un 6 zinojuma
saturs atrodas dzéSanas procesa sadarbiba ar Valsts policiju un interneta pakalpojumu
sniedzejiem.

Sagatavotajs — Liga Besere,
talrunis 67085888
e-pasts liga.besere@cert.lv
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