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Kopsavilkums

Parskata perioda notika vairaki drosibas incidenti, kas skara Latvijas interneta lietotajus un
servisa uzturétajus. Viens no svarigakajiem incidentiem bija e-pasta datu izkrapsanas
kampana ar meéstulu palidzibu. Uzbrukumu meérkis bija izkrapt e-pasta lietotaju datus,
uzdodoties par pakalpojumu sniedzeju, pieméram, ,,LATNET serviss” vai latvija.lv. Méstules
sanéma vairaki tdkstoSi interneta lietotaji, tostarp art valsts un pasvaldibu iestadés
stradajosSie. CERT.LV aicinaja interneta lietotajus ripigi izvértét e-pasta saturu un to
pielikumus, lai neklGtu par krapnieku upuriem.

Septembra beigas kluva zinams par Linux un OS X operétajsistemas atrodamu BASH
ievainojamibu, kas atseviskos gadijumos lauj uzbrucéjam attalinati izpildit patvaligu kodu.
levainojamibai tika paklauta ar1 dala Latvijas WEB serveru. levainojamiba uzbrucéjam lauj
izpildit papildu komandas, lidzigi ka tas notiek SQL injekcijas gadijuma. Sobrid lielakd dala
programmatiras izstradataju ir izlaidusi drosibas atjauninajumus, kas ievainojamibu novers.

Parskata perioda CERT.LV registréja un apstradaja 651 augstas prioritates incidentu.
lepriek$éja ceturksni tika registréti un apstradati 736 augstas prioritates incidenti, bet
2013.gada 3.ceturksni 1672 augstas prioritates incidenti.

Salidzinot augstas prioritates incidentus ar to pasu periodu pirms gada, vérojams izteikts
samazinajums, jo kop$ 2014.gada sakuma incidentu apstrade notiek automatizéti un dala
incidentu, kas taja pasa perioda pirms gada tika klasificéti ka augstas prioritates incidenti,
Sogad tiek klasificéti ka zemas prioritates incidenti, jo neprasa papildus manualu apstradi.

2014.gada 3.ceturksni CERT.LV registréja 157 293 zemas prioritates incidentus. lepriekséja
ceturksnr tika registréti 102 596 zemas prioritates incidenti, bet 2013.gada 3.ceturksni — 46
040 zemas prioritates incidenti. Salidzinot zemas prioritates incidentus ar to pasSu periodu
pirms gada, vérojams pieaugums, kas saistits ar sadarbibas partneru skaita palielinasanos,
kas zino par incidentiem un CERT.LV darbibu automatizaciju.

Lielako sabiedribas un mediju uzmanibu parskata perioda izpelnijas e-pasta datu izkrapSanas
kampana ar méstulu palidzibu, izmantojot portala latvija.lv nosaukumu.

Kopa parskata perioda CERT.LV piedalijas 10 pasakumos, apmacot 324 cilvekus, publicéja 4
jaunus rakstus portala www.esidross.lv, 20 jaunas zinas portala www.cert.lv, piedalijas 3
radio parraidés un 3 televizijas sizetos.
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1. Elektroniskas informacijas telpa notiekoso darbibu
atainojums.

CERT.LV ik ménesi apkopo informaciju par notikusajiem incidentiem, iedalot incidentus
augstas prioritates (visi iekartu kompromitésanas gadijumi, pikSkerésana, piekluves lieguma
uzbrukumi, ielauSanas meéginajumi, ka arl jebkur$ cits incidents, kas skar tieSi augstas
prioritates institlcijas vai ko ir pazinojis cilvéks, nevis automatisks zinotajs) un zemas
prioritates (galvenokart inficétas galalietotaju iekartas, kas kluvusas par robotu tiklu
sastavdalam un/vai izstita méstules) incidentos.

2014.gada tresaja ceturksni CERT.LV apstradaja 651 augstas prioritates incidentus, kas ir par
85 incidentiem mazak neka 2014.gada otraja ceturksni un par 1021 incidentiem mazak neka
2013.gada 3.ceturksni.

Incidentu sadalijums pa ceturk$niem
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1.attéls — CERT.LV registrétie augstas prioritates incidenti pa ceturk$niem 2013. un 2014. gada.
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2014.gada 3.ceturksnis

W Augstas prioritates incidenti
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2.attéls — CERT.LV apstradatie augstas prioritates incidenti pa tipiem laika perioda no 2014.gada 1.julija lidz
30.septembrim.

2014.gada 3.ceturksni CERT.LV registréja 157 293 zemas prioritates incidentus, kas ir par
54699 vairak neka 2014. gada 2. ceturksni un par 111253 incidentiem vairak, neka 2013.gada
3.ceturksn.

Incidentu sadalljums pa ceturk3dniem

W Zemas prioritates incidenti
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3.attéls — CERT.LV registrétie zemas prioritates incidenti pa ceturkSniem 2013. un 2014.gada.
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Salidzinot ar 2014.gada 2. ceturksni, registréto zemas prioritates incidentu apjoms
2014.gada 3.ceturksni ir pieaudzis, jo turpinaja palielinaties sadarbibas partneru skaits, kas
zino par incidentiem, ka ari turpinajas CERT.LV darbibas automatizésana.

Incidentu sadalifjums pa ménesiem
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4.attéls — Zemas prioritates incidentu skaits ménesi un vid€jais vienlaicigi inficéto IP adreSu daudzums.
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Zemas prioritates incidentu skaits turpinaja pieaugt attieciba pret vidéjo inficéto IP adresu
daudzumu.

No 2014.gada 1.jdlija tika apstradati dati no papildu sensoriem, registréto notikumu skaits
jalija ir dubultojies. Dé| papildus sensoriem tika ieviesta jauna apdraudéjumu kategorija —
konfiguracijas kluda. Jalija tade| par 10 reizém palielinajies zemas prioritates incidentu skaits
attieciba pret iepriek$éjiem ménesiem.

Katru ménesi CERT.LV rekina ar1 vidéjo vienlaicigi inficéto unikalo IP adresu skaitu Latvija.
Jalija Sis skaits bija 2493, augusta — 1481, savukart septembri — 1752 inficétas IP adreses.

CERT.LV apkopo informaciju par interneta pakalpojumu sniedzgjiem (turpmak — IPS) un to
izmantotajam autonomajam sistémam. Lai samazinatu kopé€jo inficéto IP adreSu skaitu,
CERT.LV kopa ar Latvijas Interneta asociacijas Net-Safe Latvia Drosaka interneta centru ir
izveidojusi saprasanas memorandu, kas tiek slégts ar IPS, kas vélas pievienoties iniciativai
,»Atbildigs interneta pakalpojumu sniedzéjs”. Parskata perioda beigas atbildigo IPS kopskaits
saglabajas bez izmainam — 13.



*’VC ERT.LV A

2. Athalsts informacijas tehnologiju drosibas incidentu
noversana vai to noversanas koordinesand.

Parskata perioda CERT.LV ir registréjis un apstradajis 651 augstas prioritates incidentu.
Augstas prioritates incidentu sadalljums pa tipiem un pa ménesSiem redzams 5.attéla.

Augstas prioritates incidenti
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5.attéls — CERT.LV apstradatie augstas prioritates incidenti pa tipiem un pa ménesiem 2014.gada 3.ceturksni.
Attieciba pret ieprieksejo periodu ir pieaudzis CERT.LV sniegto konsultaciju skaits. Izplatiti ir

zvani no klientiem, kuri sanémusi véstuli no sava interneta pakalpojumu sniedzéja, kura tiek
informéts, ka dators ir inficets. Tados gadijumos CERT.LV sniedz konsultacijas, ka noverst
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virusa infekcijas.

Parskata perioda CERT.LV registréja 157 293 zemas prioritates incidentus, attéls demonstrée
incidentu sadalijumu pa apdraudéjumu tipiem.

2014.gada 3.ceturksnis

W Izplatitako apdraudéjumu skaits
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6.attéls - CERT.LV registrétie zemas prioritates incidenti parskata perioda no 2014.gada 1.jdlija Iidz
30.septembrim.

CERT.LV apkopo informaciju no valsts un pasvaldibu institlicijam par to izmantotajam IP
adresém un timek|a vietném, lai CERT.LV varétu operativak reagét So iestazu IT droSibas
incidentu gadijumos. CERT.LV regulari informé valsts un pasvaldibu institQcijas, ja vinu IP
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adreses uzradas kada no zinojumiem ka inficétas. Parskata perioda CERT.LV ir bijusi
informacija par 675 inficetam IP adresém valsts un pasvaldibu institdciju tiklos.

2014.gada 3.ceturksnis
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7.attéls — Valsts un pasvaldibu iestazu inficéto IP adreSu daudzums katras dienas sanemtajos zinojumos
2014.gada 3.ceturksn.

Parskata perioda notika virkne dazadu uzbrukuma kampanu, kas bija mérkétas tieSi uz
Latvijas interneta un internetbanku lietotajiem.

Augusta tika noveéroti vairaki apjomigi Latvijas e-pasta lietotaju datu izkrapSanas uzbrukumi.
Uzbruceji izsUtlja méstules un bridinaja lietotajus par parpilditu pastkasti, aicinot pieslégties
pasta sistémai caur webmail. Krapnieki izvélejas vairakus Latvijas pakalpojumu sniedzéjus,
kuru varda izsttija méstules, taja skaita ,LATNET serviss” un latvija.lv.

Parskata perioda CERT.LV sadarbojas ar valsts un pasvaldibu institlcijam, bankam, interneta
pakalpojumu sniedzéjiem un citam organizacijam dazadas bistamibas incidentu risinasana.
Zemak uzskaititi svarigakie parskata perioda risinatie incidenti un to novérsana:

e 01.07. Péc kadas iestades liguma CERT.LV veica parbaudi vinu IDS konstatétos XSS
uzbrukuma méginajumus. Parbaudes rezultata konstatéts, ka tos generéjis interneta
meklétajrobots.

e 02.07. CERT.LV konstateja, ka vietné tumblr.com ievietota lapa ziedojumu izkrapsanai.
Vietnes 1pasnieks tika bridinats un krapnieciska lapa aizvérta.

e 14.07. Pret kadu pakalpojumu sniedzéju sistemu tika veikts DDoS meéginajums. To
izdevas ierobezot, blokéjot 16 tikla apgabalus.
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14.07. Tika sniegta palidziba lietotajam atgut kontroli par pikSkerésanas rezultata
parnemtu e-pasta kontu.

18.07. CERT.LV veica ievainojamu NTP serveru apzinasanu valsti un informéja par
situaciju interneta pakalpojumu sniedzéjus, kas piedalas iniciativa “Atbildigs IPS”.

18.07. CERT.LV uzsaka Jaunatiras kampanas ,Energetic Bear”/ ,Black Energy”
izmeklésanu Latvijas IP adresSu apgabalos.

21.07. CERT.LV identificeja meéstuloSanas robotu tiklu, kas sastavéja no vairakiem
tikstoSiem inficétu iekartu. Informacijas apmaina par $o incidentu un ta risinasanu tika
koordinéta ar starptautisko CERT kopienu un méstulotaju melno sarakstu uzturétajiem.

22.07. Masveida tika izplatiti e-pasti, kuros tika méginats izkrapt naudu uznémuma Opal
Transfer varda. Krapnieciskas véstules temats bija ,,Jums ir nosutits naudas parskaitijums
Opal Transfer sistéma”. Véstulé tika aicinats registrét bankas kontu, veicot parskaitijumu
uz Poliju viena eiro apméra. CERT.LV bridinaja sabiedribu.

Véstules paraugs:

-------- original Message --------

Subject: Jums ir nosutiti 479,43 EUR !

From: Opal Transfer <intranet@opaltransfer.com>
To:

Labdien,
Jums ir nosutits naudas parskaitijums oOpal Transfer sistema!

sutitaja valsts: Polija
Summa: 479,43 EUR
Parskaitijuma identifikacijas numurs: RMZ81048

Lai sanemtu parskaitijumu jums jaregistre savs bankas konts Opal Transfer
sistema.

Registret kontu Opal Transfer sistema jus varat nosutot 1.86 EUR uz Opal
Transfer kontu.

Sanemejs: OPAL Transfer

Konta numurs: PL581140000805123010200001663
BIC/SWIFT: BREXPLPW

valsts: Polija

Summa: 1.8 EUR

Parsakitijuma komentaros OBLIGATI noradiet parskaitijuma identifikacijas
numurul

Pec registracijas Opal Transfer sistema, naudas parskaitijums tiks
automatiski parskaitits uz registreto bankas kontu!

24.07. Tika izplatiti e-pasti ar méginajumiem izkrapt naudu kadas bankas varda.

28.07. CERT.LV identificéja Latvija uzturétu Zeus robotu tikla kontrolieri. Datu analzes
rezultata ieglta informacija lava informét visus upurus un instruét par situacijas
risinasanu. Upuru skaits bija pavisam neliels, jo kontrolcentra darbiba tika partraukta ta
darbibas pirmajas dienas.

28.07. CERT.LV panaca vairaku pikSkerésanas timekla vietnu aizvérSanu Latvija.
Uzbrukuma kampanas merkis bija arvalstu banku klienti. Uzbrucéji izmantoja
ievainojamibas novecojusa Wordpress programmatdra.
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e 01.08. Tika konstatéta datorvirusu izplatiSana caur youtube.com, kuru, iesp&jams, veica
Latvijas valsts piederigais. CERT.LV apkopoja tehnisko informaciju un nodeva policijai.

e (7.08. Tika veikta pikSkerésanas kampanas izmeklésana, kuras mérki bija dazadi Latvijas
e-pasta pakalpojumu sniedzéji.

Uzbruceéji upurus meklgja, izsitot méstules un izliekoties par pakalpojumu sniedzéju, un
bridinot par parpilditu pastkasti, aicinot pieslégties pasta sistémai caur webmail, jo e-
pasta konts esot parpildits.

Véstules paraugs:

rom LATNET Webmail Serviss <famuk@latnet.lv>

To undisclosed-recipients:; i
Cienijamais lietotaj
Jusu e-pasta driz beigsies
Lai izvairitos no jebkadiem partraukumiem, ludzu noklikskiniet uz saites zemak, un uzlabot savu e-pastu

Klikpkiniet seit <http://www.iepj.com.br/plaver/Scripts/mail.ls.lv.htm>, lai parietu

Sirsnigi
Klientu Help Desk

CERT.LV informeéja sabiedribu un valsts un pasvaldibu iestades, ka ari veica incidenta
monitoringu, lai identificetu un novérstu vairakus datu zadzibas gadijumus valsts
parvaldes iestades.

e 18.08. CERT.LV veica USB zibatminu drosibas parbaudi péc kadas iestades sanemta
pieprasijuma.

e 25.08. Pagaidam nenoskaidroti uzbrucéji uzsaka Zeus trojana izplatisanas kampanu ar e-
pastu starpniecibu. E-pasti tika izsGtiti masveida ar tekstu “my new photo :)” un
photo.zip failu pielikuma, kas satur photo.exe izpildamo failu, kuram tika nomainita
ikona, lai maldinatu lietotaju, ka ta patiesam ir bilde.

e 25.08. CERT.LV identificeja Zeus virusa kontrolcentru, kas tika uzturéts Latvija.

e 26.08. CERT.LV identificéja launatiiras kampanu, kas bija meérkéta uz Cehijas
iedzivotajiem. Incidenta analizes rezultata tika identificéti vairaki simti potencialo upuru
un informacija nodota Cehijas CERT kolégiem.

e 28.08. CERT.LV organizéja informacijas apmainu ar Polijas CERT kolégiem par
uzbrukumiem Polijas valsts parvaldes timekla vietném, par kuriem atbildibu uznémas
grupéjums “Cyber-Berkut”.

e 28.08. Incidenta izmeklésanas laika tika identificéti nozagti kada portala un kada e-pasta
pakalpojumu sniedzéja lietotaju kontu dati. Datus nezinami uzbrucéji nozaga no pasu
lietotaju datoriem ar Zeus Trojan starpniecibu.
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e 29.08. CERT.LV sniedza konsultacijas par e-pasta filtraciju kadam uznémumam (notika
meéginajums izkrapt e-pasta pieejas datus vienam no valdes locekliem).

e 01.09. Autentifikacijas datu zadzibas rezultata tika uzlauzts kadas pasvaldibas e-pasta
konts. Kluva zinams, ka tas izmantots masveida méstulu izsGtiSanai.

e 02.09. Latvijas akademiskais tikls GEANT piedzivoja vairakus liela apjoma DDoS
uzbrukumus. Tos izdevas atvairit, koordingjot filtru ievieSanu ar Upstream pakalpojumu
sniedzéjiem. Uzbrukuma bija iesaistiti nedrosSi konfiguréti DNS un NTP serveri. Par
identificetajam iekartam tika informétas attiecigo valstu CERT komandas.

e 07.09. Notika masveida e-pasta pieejas datu pikSkeréSanas meéginajums no e-pasta
pakalpojuma lietotajiem. Tika bridinats pakalpojumu sniedzéjs.

e 08.09. Tika izmeklets FLASH drive-by incidents, kura launatiras komponentes tika
uzturétas uz kada Latvijas domeéna.

e 08.09. CERT.LV sniedza konsultacijas uznémumam par DDoS uzbrukumu risinasanas un
uzbrukumu analizes metodém.

e 17.09. Tika konstatéts pikSkeréSanas méginajums pret kadas bankas klientiem. Kaitiga
lapa tika slegta.

e 23.09. Notika masveida e-pasta pieejas datu pikSkeréSanas méeginajums. Tika bridinats
pakalpojumu sniedzéjs, krapnieciskais konts tika slégts.

e 23.09. lgaunijas valsts parvaldes iestades piedzivoja mérketu uzbrukumu. Informacija
par uzbrukumu detalam tika apkopota ari Latvija un tika informétas saistitas iestades.
Tiek veikta izmekléSana.

e 24.09. CERT.LV sniedza konsultacijas kadam uznémumam par labakajam metodém cina
ar UpNP SSDP DOS tipa uzbrukumiem.

e 24.09. Atklatiba nonaca nopietnas Linux un OS X operétajsistémas atrodamas BASH
ievainojamibas detalas. levainojamibas izmantoSana atseviskos gadijumos lauj
uzbrucéjam attalinati izpildit patvaligu kodu. CERT.LV informéja sabiedribu un uzsaka
preventivo pasakumu ieviesanu.

Cita veida sadarbiba ar iestadém noradita atskaites 5. un 8.punkta.
CERT.LV uzskaita art uzlauzto un izkemoto majaslapu gadijumus.
Sadu gadijumu skaits:

Julija - 34, no tiem 29 - Linux, 5 — nezinams;

Augusta — 16, no tiem 15 — Linux, 1 — Windows;
Septembri—42, no tiem 35 — Linux, 1 — FreeBSD, 2 — nezinams, 4 — Windows.
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3. Rekomendacijas par informacijas tehnologiju risku
noversanu (komunikacija ar sabiedribu).

CERT.LV uztur timekla vietni https://www.cert.lv, kura tiek publicéta informacija par
aktualiem apdraudéjumiem, ieteikumi IT drosibas limena paaugstinasanai, informacija par
dazadiem notikumiem un pasakumu kalendars.

Parskata perioda vispopularaka sadala bija par jaunakajiem virusiem, (7 920 lapu skatijumi),
tai seko zina par krapniecisku e-pasta véstulu izsitiSanu kompanijas Opal Transfer varda ar 1
535 apmeklejumiem. Tresa popularaka zina parskata perioda bija informacija par CERT.LV un
ISACA rikoto IT drosibas konferenci ,,Apmacits un atbildigs IT/IS lietotajs - masu visu drosibas
pamats" ar 1 523 lapu skatijumiem parskata perioda.

Kopa CERT.LV majaslapai bijusi 36 073 lapu skatijumi, kurus veido 28 479 unikali lapu
skatijumi no 81 valsts. Ari Saja perioda lielaka dala - 90,82% apmekléjumu bija no Latvijas.

Parskata perioda CERT.LV timek|a vietné tika publicétas 20 zinas, sniegta informacija par
CERT.LV organizétiem wun starptautiska méroga pasakumiem, publicétas CERT.LV
prezentacijas, mediju zinas un CERT.LV publiskais darbibas parskats par 2014.gada 2.
ceturksni.

CERT.LV Twitter konta https://twitter.com/certlv regulari tiek publicétas zinas par dazadiem
jaunumiem. Parskata perioda tika publicétas 48 zinas, kontam pievienojusies 70 jauni
sekotaji un 141 reizes @certlv zina ir tikusi ,retvitota” jeb padota talak.

CERT.LV ir izveidots profils ari socialaja tikla Facebook http://www.facebook.com/certlv
(parskata perioda publicetas 40 zinas) un profils socialaja tikla Google+
https://www.google.com/+CertLv (publicetas 40 zinas), ka ari lapa draugiem.lv -
http://www.draugiem.lv/certlv, kura publicétas 48 zinas.

CERT.LV uztur ari pieauguso izglitoSanas portalu https://www.esidross.lv. Parskata perioda
laika portala ir publicéti 4 jauni raksti, portalam bija 25 571 lapu skatifjumi no tiem 20 876
unikali lapu skatijumi.

Publicétie raksti:

e ,Virtuala izmeklésana, reals arests (1. dala)”
https://www.esidross.lv/2014/07/30/virtuala-izmeklesana-reals-arests

e ,Virtuala izmeklésana, reals arests (2. dala)”
https://www.esidross.lv/2014/08/28/virtuala-izmeklesana-reals-arests-2-dala

e ,lastPass —parolu parvaldnieks”
https://www.esidross.lv/2014/07/14/lastpass-parolu-parvaldnieks

e Kadi ir informacijas drosibas draudi socialajos tiklos un ka tos novérst?”
https://www.esidross.lv/2014/07/04/kadi-ir-informacijas-drosibas-draudi-socialajos-
tiklos-un-ka-tos-noverst
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Augusta CERT.LV sadarbiba ar Lattelecom izveidoja rakstu ,Pieci lielakie klupsanas akmeni
droSam darbam interneta”, kas tika publicéts vairakos medijos.

Parskata perioda tika sniegti komentari radio un televizija, ka ar1 publicétas zinas portalos.
Sikaka informacija:

1) Intervijas un zinas radio:
e 09.07. Saruna par IT drosibas incidentiem, IT droSibu un aizmirsanas tiesibam
interneta Latvijas Radio Pieci raidijuma ,,Domnica”.
e 15.09. Tika sniegta intervija Latvijas radio 1 rita zinam par politiku twitter kontu
uzlausanu.
e 15.08. Tika sniegta intervija Latvijas Radio par IT apdraudéjumiem Ukrainas — Krievijas
konflikta ietekme.

2) Sizeti televizija, tiesSraides:
e 24.07.Tika sniegta intervija LTV7 zinas par kiberdrosibu interneta.
e 28.07. Tika sniegts komentars LNT raidijuma 900 sekundes par Latvijas iedzivotaju
iesaisti kibernoziegumos Ukraina.
e 14.09.Tika sniegta intervija TV 3 raidijjumam "Neka personiga" par hakeru iesaisti
Ukrainas konflikta.

3) Zinas portalos:

e 08.07. Nedari interneta to, ko nedaritu realaja dzive, bridina specialisti — raksts la.lv.

e 11.07. Bérnu pornografiju skatas darba — raksts nra.lv.

e 14.07. Viltus véstules spélé uz cilvéku vajibam — raksts nra.lv.

e 12.07. Liela dala Latvijas iedzivotaju neievéro drosSibas pasakumus interneta — raksts
delfi.lv.

e 04.08. AM prasis 40 000 eiro kiberjaunsardzes izveidoSanai — raksts tvnet.Iv.

e 10.08. Kiberuzbrukumi saasina bazas par cilvéku datu drosibu — raksts Ism.Iv.

e 15.08. Prognozé drosinatu telefonu nisas plasaku attistibu nakotné — raksts Ism.lv.

e 15.08. Bridina par apjomigu lietotaju e-pasta datu izkrapSanu — raksts nra.lv.

e 15.08. Novérota apjomiga interneta lietotaju datu izkrapSanas kampana - raksts
apollo.lv.

e 15.08. Novérota apjomiga lietotaju e-pasta datu izkrapSanas kampana — raksts
valmieraszinas.lv.

e 18.08. Noverota apjomiga lietotaju e-pasta datu izkrapSanas kampana — raksts
tvnet.lv.

e 22.08. Aicina neuzkerties uz it ka no «Latvija.lv» sttitiem e-pastiem — raksts tvnet.lv.

e 22.08. Aicina neuzkerties uz it ka no «Latvija.lv» sttitiem e-pastiem — raksts delfi.lv.

e 22.08. Aicina neuzkerties uz it ka no «Latvija.lv» shtitiem e-pastiem — raksts
kasjauns.lv.

e 22.08. Aicina uzmanities no "Latvija.lv" sttitiem e-pastiem — raksts nra.lv.

e 22.08. TOP 5 nogBoaHbix KamHel 6esonacHom paboTbl B MHTepHeTe — raksts dfakti.lv.

e 22.08.TOP 5 klupSanas akmeni droSam darbam interneta — raksts ogresnovads.lv.
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e 04.09. IT security training by ENISA and Latvia's CERT — raksts ENISA portala.

e (07.09. Pieci lielakie klupsanas akmeni droSam darbam interneta — raksts diena.lv.

e 25.09. Atklata 'Linux' ievainojamiba apdraud art lielu daju Latvijas sistému — raksts
delfi.lv.

e 26.09. Atklata «Linux» ievainojamiba apdraud ari lielu daju Latvijas sisteému —raksts
tvnet.lv.

8.julija CERT.LV parstavis uzstajas ar prezentaciju Latvijas Komercbanku asociacijas
organizéta pasakuma medijiem par pétijumu ,DroSiba interneta”.
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4. Petnieciskais darbs, izglitojoso pasakumu organizésana un
mdcibas informécijas tehnologiju drosibas joma.

Parskata periods sakas ar CERT.LV un ENISA kopigi organizéto seminaru "Elektronisko
pieradijumu identificeSana un izmantoSana digitalaja ekspertizé”, kura piedalijas 25
dalibnieki. Seminara témas bija pieradijumu vaksana digitalaja vide un digitalas ekspertizes
pamata principi, ka ari mobilo iekartu incidenti un to risinasana. Seminara dalibnieku
anketésana uzradija, ka dalibnieki seminaru novértéja ka kvalitativu un noderigu.

No julija hdz septembrim turpinajas organizatoriskais darbs pie IT drosibas konferences
"Apmacits un atbildigs IS/IT lietotajs — muisu visu droSibas pamats", kas norisinasies
16.oktobrt Latvijas Nacionalaja bibliotéka. Lidz septembra beigam uz konferenci pieteicas
500 dalibnieki no visas Latvijas.

Parskata perioda CERT.LV uzsaka sadarbibu sabiedribas izglitosanas joma ar Lattelecom un
Netsafe. Sadarbibas rezultata tika izstradata prezentacija par droSibu interneta ar mérki
palielinat skolénu un skolotaju zinasanas par droSa interneta un WiFi lietoSanu. Tapat
CERT.LV atbalstija ari Latvijas Nebanku kreditdevéju asociacijas veidoto kampanu ka
informativais partneris, sniedzot informaciju par drosa interneta lietoSanas pamatiem, veicot
finansu darijumus.

Kopa parskata perioda CERT.LV par IT drosibu ir izglitojis 324 cilvekus, piedaloties 10 dazados
pasakumos un lekcijas.

2014 .gada 3.ceturksnis

B Pasakumu skaits W Dalibnieku skaits

Seminari IT specialistiem

Valsts un pasvaldibu iestazu darbinieku apmaciba
Lekcijas skoleniem

Lekcijas studentiem

Sabiedribasizghtosana

0 20 40 60 80 100 120 140

—
o]

8.attéls — CERT.LV organizéto pasakumu un apmacito cilvéku skaits 2014.gada 3.ceturksni.
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CERT.LV pasakumi parskata perioda:

1) SeminariIT specialistiem:

e 09.-10.07. Notika CERT.LV un ENISA organizétais seminars IT droSibas specialistiem
"Elektronisko pieradijumu identificéSana un izmantosana digitalaja ekspertize”.

2) Valsts un pasvaldibu iestdzu darbinieku apmadcibas:

e 25.09. CERT.LV parstavis uzstajas ar divam prezentacijam LR Arlietu ministrijas
konsularo darbinieku apmacibas Vilna un stastija par IT drosibu.

e 29.09. CERT.LV parstavis sniedza prezentaciju valsts parvaldes iestazu darbiniekiem
Generalprokuratlra par IT droSibas jautajumiem.

e 30.09. 29.09. CERT.LV parstavis sniedza prezentaciju valsts parvaldes iestazu
darbiniekiem Generalprokuratiira par IT drosSibas jautajumiem.

3) Lekcijas skoléniem:

e 22.08. CERT.LV parstavis uzstajas ar prezentaciju jaunako klasu skoléniem Lattelecom
Gimenes diena un stastija par IT drosSibu Lattelecom darbinieku bérniem.

e 19.08. CERT.LV parstavis uzstajas ar lekciju skoleniem nometnes laika par IT drosibas
jautajumiem.

4) Lekcijas studentiem:

e 24.09. CERT.LV parstavis uzstajas ar prezentaciju LU Datorikas fakultates studentu
seminara par tému ,Atbildiga ievainojamibu atklasana”.

5) Sabiedribas izglitosana:
e 08.07. CERT.LV parstavji uzstajas ar prezentaciju Latvijas Komercbanku asociacijas un
LIKTA rikotajas mediju brokastis par pétijuma , Drosiba interneta” prezentaciju.
e 29.08. CERT.LV uzstajas ar prezentaciju FinanSu un kapitala tirgus komisijas
organizétajas krizes komunikacijas macibas par IT drosibu Latvija.
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5. Athalsts valsts institiucijam valsts droSibas sargasand,
noziedzigu nodarijumu un likumpdarkapumu atklasana.

Parskata perioda CERT.LV turpinaja uzsakto darbu pie Agras bridinasanas sistémas izveides
un ligumu saskanosanas ar sadarbibas partneriem. Agras bridinasanas sistéma jeb sensoru
tikla projekts nodrosinas iestazu informacijas tehnologiju resursu augstaku drosibas [imeni
un palidzés savlaicigi atklat bistamus un mérkéetus informacijas tehnologiju uzbrukumus.

Septembri CERT.LV uzsaka gatavosanos seminaram “IT droSibas risku mazinasana pirms ES
prezidenturas”, izstradajot ,Informacijas tehnologiju drosibas rekomendacijas valsts un
pasvaldibu iestadém”, gatavojoties ES Prezidenturai.

Sadarbiba ar valsts iestadem incidentu risinasana aprakstita atskaites 2.punkta. Zemak
uzskaititas citas sadarbibas tikSanas un konsultacijas.

e 21.07. Notika sadarbibas tikSanas par Latvijas prezidentlru Eiropas Savienibas Padomeé.

22.07. CERT.LV parstavis tikas ar Arlietu ministriju, lai parrunatu sadarbibu apmacibu

joma.

e 23.07. Notika sadarbibas tikanas ar Aizsardzibas ministriju un Arlietu ministrijas
parstavjiem.

e 24.07. CERT.LV parstavis piedalijas Aizsardzibas ministrijas sanaksmé, lai apspriestu kadu
likumprojektu.

e 14.08. Notika Drosibas ekspertu grupas sanaksme.

e 20.08. Notika sadarbibas tikSanas ar Aizsardzibas ministrijas Kiberdrosibas politikas
nodalas darbiniekiem, lai parrunatu lidzsin€jo sadarbibu.

e 03.09. Notika sadarbibas tikSanas ar Valsts kases parstavi.

e 04.09. CERT.LV parstavis uzstajas ar prezentaciju Arlietu ministrija, jauno diplomatu
apmaciba.

e 10.09. Notika Drosibas ekspertu grupas izbraukuma séde.

e 11.09. Notika darba tikSanas ar Valsts policijas parstavi.

e 12.09. Notika tikSanas ar Aizsardzibas ministrijas parstavjiem par finansu jautajumiem.

e CERT.LV piedalijas sanaksmés par kiberdrosibas macibu planosanu.
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6. Valsts un pasvaldibu institiiciju un elektronisko sakaru
komersantu uzraudziba par Informacijas tehnologiju drosibas
likuma noteikto piendkumu veiksanu.

IT droSibas likums nosaka, ka Valsts un pasvaldibu institlcijam jainformé CERT.LV par
noziméto atbildigo personu, kura iestadé 1isteno informacijas tehnologiju drosibas
parvaldibu. Lidz 2014.gada 30.septembrim CERT.LV ir apkopojis informaciju par 1377
kontaktpersonam, kuras ir atbildigas par IT droSibas parvaldibu.

Kontaktpersonu skaits, salidzinot ar iepriekséjo parskata periodu, palielinajies, pateicoties
sadarbibai ar Kultlras informacijas sistému centru, jo septembri CERT.LV pievienoja savai
datu bazei informaciju par bibliotekam.

IT drosibas likums un ar to saistitie MK noteikumi Nr. 327 nosaka kartibu, kada Elektronisko
sakaru komersantiem (turpmak — ESK) jaizstrada un jaiesniedz CERT.LV ricibas plans
elektronisko sakaru tikla nepartrauktas darbibas nodrosinasanai. Lidz 30. septembrim planus
ir iesniegusi 58 ESK. Mazajiem ESK ir pieejams CERT.LV izstradatais Ricibas plana paraugs, lai
palidzetu tiem izveidot savu planu.

Parskata perioda CERT.LV nav sanémis nevienu zinojumu no ESK par drosSibas vai integritates
parkapumiem, kas batiski ietekmejusi elektronisko sakaru tikla darbibu vai pakalpojumu
sniegSanu un atbilst Informacijas tehnologiju droSibas likuma (ITDL) 9.panta pirmas dalas
2.punktam.).

Parskata perioda CERT.LV nav konstatéjis apdraudéjumus, kuru atrisinasanai buatu

nepiecieS8ams slégt galalietotajam piekjuvi elektronisko sakaru tiklam (ITDL 9.panta pirmas
dalas 5.punkts).
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7. Sadarbiba ar starptautiski atzitam informdcijas tehnologiju
drosibas incidentu noversanas institicijam.

Parskata perioda notika aktiva sadarbiba ar citu valstu IT drosSibas incidentu novérsanas
vienibam, gan ladzot palidzibu un informaciju par incidentiem, kas notiek Latvija, gan
palidzot risinat citas valstis notikusus incidentus, gan kopigi uzlabojot incidentu risinasanas
metodologiju, rikus un proceddras.

Parskata perioda tika uzsakta gatavoSanas ENISA organizéto kiberdroSibas macibu ,Cyber
Europe 2014” 2.posmam.

CERT.LV parstavji parskata perioda piedalijusies Sados starptautiskos pasakumos:

e 01.07. Notika sadarbibas videokonference ar Lietuvas valdibas CERT.

e 03.07. CERT.LV parstavis piedalijas CCDCOE organizéta ,Locked Shields 2014” atskaites
pasakuma un uzstajas ar prezentaciju par Latvijas - Cehijas apvienotas komandas dalibu
macibas. Tiksanas notika Tallina, Igaunija.

e 21-25.07. CERT.LV parstavis piedalijas NATO School kursos ,Seminar on International law
of cyber operations”, kas notika Oberammergau, Vacija.

e 22.07. Vizite CERT.LV ieradas Regional Cyber Officer for Baltics Kaija Kirch no
Lielbritanijas véstniecibas Tallina. Tika parrunatas sadarbibas iespéjas.

e 04.-12.08. CERT.LV parstavis piedalijas DEF CON® konferenceg, kas notika Lasvegasa, ASV.

e 25.08. CERT.LV organizéja tikSanos ar Lietuvas specialistiem par DDoS uzbrukumu
novérsanu Lietuvas prezidentras laika ES padomé.

e 15-19.09. CERT.LV parstavis piedalijas CCDCoE kursos ,,Malware and Exploits Essentials
Course”, kas notika Tallina, Igaunija.

e 18-19.09. CERT.LV parstavis piedalijas TF-CSIRT sanaksmé un uzstajas ar prezentaciju
»Preparations for the EU presidency in Latvia”, kas notika Roma, Italija. Sanaksmes laika
CERT.LV vaditaja Baiba Kaskina tika ievéléta par TF-CSIRT grupas priekSsédétaju.

e 22.-24.09.CERT.LV parstavji piedalijas “Hands-on workshop for penetration testers”, kas
notika CCDCoE, Tallina, Igaunija.

e 23.09. CERT.LV viesojas Lithuanian Cybercrime Center of Excellence for Training parstaviji.

e 29.09. CERT.LV parstavji piedalijas seminara C4E workshop kopa ar Czech CyberCrime
Centre of Excellence un Digital Forensics Institute of Czech republic.

Sadarbiba konkrétu incidentu gadijumos aprakstita $i parskata 2.punkta.
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8. Citi normativajos aktos noteiktie pienakumi.

e (07.-11.07. CERT parstavji apmekleja Certified Ethical Hacker kursus.

e 27.07. Tika organizéta sadarbibas tikSanas ar Komercbanku asociaciju un banku
parstavjiem.

e (7.08. CERT.LV parstavis piedalijas Nacionalas apvienibas ,Visu Latvijai!” — ,Tévzemei un
Brivibai/LNNK” organizétaja diskusija “Interneta velésanas Latvija: par un pret”.

e 04.09. Notika sadarbibas tikSanas ar Nebanku kreditu devéju asociaciju par lietotaju
izglitoSanas kampanu.

e 04.09. Notika sadarbibas tikSanas ar Kaspersky Lab parstavjiem.

e 11.09. Notika sadarbibas tiksanas ar Netsafe Latvija un Lattelecom parstavjiem par Wifi
drosibas seminariem skolas.

e 24.09. CERT.LV tikas ar Vidzemes augstskolas parstavjiem, lai parrunatu IT drosibas
macibu organizésanu un studentu iesaistiSanas iespéjas.

'”

2014.gada 7.novembri
Sagatavotajs — Svetlana Amberga

Talrunis: 67085851
E-pasts: svetlana.amberga@cert.lv
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