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Kopsavilkums

2018.gada 1.ceturksni CERT.LV apkopoja informaciju par 191 822 apdraudétam IP adresem.
Parskata perioda izplatitakais apdraudéjums nemainigi bija konfiguracijas nepilnibas (143
026 unikalas IP adreses) ar pieaugumu 3% pret iepriekSéjo periodu, otrs izplatitakais bija
Jaundabigs kods (38 002 unikalas IP adreses) ar kritumu 7%, bet tredais - ielausanas
meéginajumi (213 unikalas IP adreses) ar pieaugumu 3%.

Launatlru topa uzreiz otraja vieta ierindojas jaunpienacéjs Monerominer. Launatlra veic
kriptovalltas Monero (uz privatumu orientéta kriptovalGta, kas ieguvusi popularitati
kriminalajas aprindas) ieguvi, izmantojot iekartas resursus, lietotajam to nezinot. Launatura
var radit bistamu iekartas noslodzi vai pat to neatgriezeniski sabojat. Kriptovalutas ieguves
launaturas kjuva popularas péc negaiditi strauja kriptovalttu cenu kapuma 2017.gada nogalée.

Parskata periods ieziméjas ar virkni DDoS uzbrukumu, kas ieguva ari plasu rezonansi medijos.
Perioda sakuma DDoS uzbrukumu piedzivoja e-veseliba, kuras darbiba parslodzes rezultata
uz laiku tika partraukta. Datu noplade $aja uzbrukuma nenotika. Paraléli e-veselibai DDoS
uzbrukumam tika paklauts art nacionalais zinu portals LETA un vairakas valsts iestazu timekla
vietnes. Veicot visu augSminéto uzbrukumu analizi, tika novérota zinama uzbrukumos
iesaistito resursu sakritiba.

Lielai dalai parskata perioda DDoS uzbrukumiem paklauto sistemu netika nodrosSinata vai bija
nepietiekama DDoS aizsardziba.

Beidzot ievieSot labas prakses standartu BCP-38 vismaz Eiropas limeni, bitu iesp&jams rast
risinajumu DDoS uzbrukumu problémai, novérsot iespéju izsutit tikla paketes ar viltotu
paketes avotu (IP spoofing), kas ir lielakas dalas DDoS uzbrukumu pamata. Tas lautu
samazinat ari resursu uzturésanas izmaksas uz DDoS aizsardzibas risinajumu rékina.

Parskata perioda CERT.LV sadarbiba ar NATO CCDCoE pirmo reizi Latvija organizéja tehniskas
kiberdrosibas macibas ,Crossed Swords 2018”. Tas bija Iidz Sim tehniski sarezgitakas un
izaicino$akas macibas, kas aptvéra vairakus geografiskus atrasanas punktus, iesaistot tajas
gan informacijas tehnologiju (IT) kritiskas infrastruktiiras uzturétajus, gan militaras vienibas.
Macibas piedalijas vairak ka astondesmit kiberdrosSibas ekspertu no piecpadsmit NATO CCD
CoE dalibvalstim

Parskata perioda CERT.LV par IT drosibu izglitoja 2292 cilvekus, iesaistoties 36 izglitojoSos
pasakumos.



v’yc ERT.LV

1. Elektroniskas informdcijas telpa notiekoso darbibu
atainojums.

Ik ménesi CERT.LV apkopo informaciju par apdraudétajam Latvijas IP adresém. Lai sniegtu
pilnvértigaku Latvijas kibertelpas parskatu un nodroSinatu datu starptautisku salidzinamibu,
no 2017. gada 1. janvara apdraudéjumu uzskaitei CERT.LV izmanto starptautiski lietotu
incidentu taksonomiju (eCSIRT.net projekta izveidota taksonomija). Statistika visi CERT.LV
registrétie apdraudéjumi tiek uzskaitit vienkopus, sadalot tos pa apdraudéjumu veidiem
(pieméram, Jaunatira, ielausanas, krap$ana), ka ar1 pa infekciju (pieméram, Confiker, Zeus,
Mirai) un ievainojamibu (pieméram, Opendns, Openrdp) tipiem.

CERT.LV parskata perioda ik ménesi apkopoja informaciju par 90 000 — 105 000 ievainojamu
unikalu IP adresu.

Apdraudéjumu sadalljums pa méneSiem
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1.attéls — CERT.LV registrétas apdraudétas unikalas IP adreses pa ménesiem 12 ménesu griezuma.

Parskata perioda nav vérojamas bitiskas izmainas ménesi registréto apdraudéto IP adresu
daudzuma.

2018. gada 1. ceturksni tika registrétas 191 822 unikalas apdraudétas IP adreses, kas ir par
nepilnu 1% mazak neka iepriekséja ceturksni un par 15% vairak neka $aja pasa perioda pirms
gada.
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Incidentu sadalijums pa ceturkSpiem

m Unikalo IP adresu skaits ceturksnt
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2.attéls — CERT.LV registrétas apdraudétas IP adreses pa ceturksniem 2017. un 2018. gada.

2018.gada 1.ceturksnis

m Unikalo IP adresu skaits
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3.attéls — CERT.LV registréto apdraudéto unikalo IP adresu skaits 2018. gada 1. ceturksni pa apdraudéjumu
veidiem.

Izplatitakais apdraudéjuma veids parskata perioda nemainigi bija konfiguracijas nepilnibas

(pieaugums par 3% pret iepriek$éjo periodu), otrs izplatitakais bija Jaundabigs kods (kritums
par 7%), bet tresais - ielausanas méginajumi (pieaugums par 3%).
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2018.gada 1.ceturksnis
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4.attéls — CERT.LV registréto apdraudéto unikalo IP adresSu skaits 2018. gada 1. ceturksni ar apdraudéjuma
veidu - Jaundabigs kods.

Pirmo vietu launaturas izplatibas topa Saja ceturksni stabili ienem botnet laundabiga koda
grupa; tas detalizéts atSifréejums redzams 4.1.grafika.

Otro vietu Jaunatiru topa ienem ceturksSna jaunpienacéjs — Monerominer. Launatira veic
kriptovalltas Monero (uz privatumu orientéta kriptovalita, kas ieguvusi popularitati
kriminalajas aprindas) ieguvi, izmantojot iekartas resursus, lietotajam to nezinot. Nesaudzigi
izmantojot iekartas jaudu, var bistami noslogot iekartu vai pat to neatgriezeniski sabojat.
Kriptovalltas ieguves launatliras kluva popularas péc negaiditi strauja kriptovalltu cenu
kapuma 2017.gada nogalé. Topa ienakot Monerominer |aunaturai, par 45% kritas
Bitcoinminer Jaunatliras apjoms (Bitcoin ir viena no plasak pazistamajam kriptovalGtam, un
tas ieguve ir kluvusi |oti resursietilpiga).
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Vietu launatiras topa augsgala nemainigi saglaba Conficker, kaut art ta ir jau sen pazistama
un salidzinosi vienkarsi ,,arstéjama” launatara.

Nakama izplatitaka Jaunatira aiz Conficer topa augsgala ir lotmirai, kas apdraud neatbilstosi
konfigurétas un nepietiekami aizsargatas loT (lietu internets) iekartas, ieklaujot tas robotu
tiklos, kas tiek izmantoti talakiem uzbrukumiem.

Ar1 Mirai ir Jaunatdra, kas apdraud neatbilstoSi aizsargatas loT iekartas, un Sis Jaunatiras
apjoms Saja ceturksnt ir pieaudzis par gandriz 50%.
2018.gada 1.ceturksnis
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4.1.attéls — CERT.LV registréto apdraudéto unikalo IP adresu skaits 2018. gada 1. ceturksni ar apdraudéjuma
veidu - Jaundabigs kods.

Augsti izplatibas raditaji joprojam ir launatdrai WannaCry (WannaCrypt), tacu $aja ceturksni
vérojams tas apjoma kritums par gandriz 7500 IP adresém (~30%) salidzinajuma ar
iepriek$éjo periodu.
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2018.gada 1. ceturksnis
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5.attéls — CERT.LV registreto apdraudéto unikalo IP adreSu skaits 2018. gada 1. ceturksni ar apdraudéjuma
veidu — konfiguracijas nepilniba.

Opensmb - diezgan plasi izplatita konfiguracijas nepilniba, kas bija vainojama tadu Sifrejoso
izspiedejvirusu ka WannaCry un NotPetya straujaja izplatiba — no piektas vietas pagajusaja
ceturksni pakapusies uz ceturto vietu.

Savukart pirmo vietu ienem OpenSSDP — iekartas ar nedroSu konfiguraciju, kas var tikt
izmantotas apjomigos piekluves atteices (DoS) uzbrukumos. Simple Service Discovery
Protocol (SSDP) ir ieblvéts daudzas tikla iekartas, lai tas veiklak varétu ,atrast” viena otru un
savstarpéji sazinaties.
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Lai samazinatu kopéjo apdraudéto IP adresSu skaitu, CERT.LV kopa ar Latvijas Interneta
asociacijas Net-Safe Latvija Drosaka interneta centru ir izveidojusi saprasanas memorandu,
kas tiek slégts ar interneta pakalpojumu sniedzéjiem (IPS), kas vélas pievienoties iniciativai
,Atbildigs interneta pakalpojumu sniedzéjs” un informét savus klientus par to iekartas
konstatétajiem apdraud€jumiem. Atbildigo IPS skaits lidz parskata perioda beigam saglabajas
bez izmainam — 13.

2. Athalsts informdcijas tehnologiju drosibas incidentu
noversana vai to noversanas koordinesana.

CERT.LV apkopo informaciju no valsts un pasvaldibu institlcijam par to izmantotajam IP
adresém un timek|a vietném, lai CERT.LV varétu operativak reagét So iestazu IT drosibas
incidentu gadijumos. CERT.LV informé valsts un pasvaldibu institdcijas, ja vinu IP adreses
uzradas kada no zinojumiem ka apdraudétas.

Izmainas katras dienas sanemtajos zinojumos par valsts un pasvaldibu iestadém:

2018.gada 1.ceturksnis
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6.attéls — lestazu apdraudéto IP adreSu daudzums katras dienas sanemtajos zinojumos 2018. gada
1. ceturksnr.

Vidéjais apdraudéto valsts un pasvaldibu iestazu IP adreSu daudzums katras dienas
sanemtajos zinojumos parskata perioda bija 600 unikalas IP adreses diena. Samazinajums
salidzinajuma ar iepriek$ejo parskata periodu (ieprieks vidéji 1500 unikalas IP adreses diena)
skaidrojams ar veiktajam izmainam statistikas apkoposanas algoritma.
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2018.gada 1.ceturksnis

m Unikalo IP adresu skaits - laundabigs kods (valsts un pasvaldibas)
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7.attéls - CERT.LV registréto apdraudéto unikalo IP adresu skaits valsts un pasvaldibu iestadés 2018. gada 1.
ceturksni ar apdraudéjuma veidu — Jaundabigs kods (TOP 10 laundabigs kods).

2018.gada 1. ceturksnis

m Unikalo IP adresu skaits - konfiguracijas nepilntbas (valsts un pasvaldibas)
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8.attéls - CERT.LV registréto apdraudéto unikalo IP adreSu skaits valsts un pasvaldibu iestadés 2018. gada
1. ceturksnT ar apdraudéjuma veidu — konfiguracijas nepilniba (TOP 10 konfiguracijas nepilnibas).

CERT.LV uzskaita ar kompromitéto un izkemoto timekla vietnu gadijumus. Parskata perioda
tika fikséta 41 kompromitéta un izkémota timek|a vietne. No visam izkémotajam vietném 40
gadijumos vietnes uzturésanai tika izmantota Linux operétajsistéma, 1 gadijuma - FreeBSD.
Viena no visam parskata perioda izkemotajam timek|a vietném pédeja gada laika izkémota
atkartoti.

10 - 17
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Kompromitéto un izkéemoto majas lapu skaits
2018. gada 1. ceturksni
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9.attéls — Kompromitéto un izkémoto timekla vietnu skaits pa méneSiem 2018. gada 1. ceturksnr.

CERT.LV sadarbojas ar valsts un pasvaldibu institlicijam, bankam, interneta pakalpojumu
sniedzéjiem un citam organizacijam dazadas bistamibas incidentu risinasana. Visos zemak
aplukotajos incidentos uzbrukumu meéginajumi bijusi nesekmigi un zaudéjumi nav radtti, ja
vien nav noradits citadi

DDoS

Janvari pakalpojumu atteices uzbrukumu (DDoS) piedzivoja veselibas apripes kvalitates un
efektivitates uzlaboSanas programma e-veseliba. Sistéma uz laiku tika padarita nepieejama,
bet datu noplide nenotika. Uzbrukumu izdevas apturét, atslédzot sistémai piekluvi no
arvalstim. Izpétes rezultata tika secinats, ka sistémai netika nodrosinata pienaciga DDoS
aizsardziba.

Paraléli e-veselibas sistemai DDoS uzbrukumi tika veikti art zinu portalam LETA, kura darbiba
uz laiku tika traucéta, un vél vairakam valsts iestazu timekla vietném. Veicot visu augSminéto
uzbrukumu analizi, tika novérota zinama uzbrukumos iesaistito resursu sakritiba.

Tika sanemts zinojums par vél vienu iespéjamu uzbrukumu kadas valsts iestades sistemai.
Sistema piedzivoja periodisku parslodzi, kas apgratinaja un briziem traucéja sistémas darbibu.
Izpétes rezultata tika noskaidrots, ka problému radija neatbilstoSi konfiguréta darbinieku
apmacibas programma, ka rezultata darbinieki, izmantojot macibu vidi, negribot kluva par
uzbrucejiem.

CERT.LV veica vairaku parslodzes uzbrukumu analizi, kas tika vérsti pret kadu mediju portalu.
Tika konstatéts, ka uzbrukuma avots atradas arpus Latvijas. CERT.LV sniedza ieteikumus
aizsardzibas uzlaboSanai pret DDoS uzbrukumiem.

DDoS uzbrukums tika vérsts ari pret interneta vietni bilesuparadize.lv. Uzbrukums parslogoja
sistému, kas jau piedzivoja palielinatu noslodzi saistiba ar XXVI Visparéjo latvieSu Dziesmu un
XVl Deju svétku bileSu tirdzniecibas uzsakSanu. CERT.LV sniedza ieteikumus DDoS
aizsardzibas uzlabosanai.

11-17
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PiksSkeresana

Tika fikseti vairaki kampanveidigi méginajumi izkrapt e-pasta lietotaju piekjuves datus.
Lietotaji sanéma e-pastus, kuros tika aicinati gan veikt atjauninajumus, gan noverst it ka
radusas problémas, atbildot uz krapniecisko e-pastu un noradot savus lietotaja datus.
Kampanas tika vérstas gan uz uznémumiem, gan valsts un pasvaldibu iestadem.

Tika sanemti ar1 vairaki zinojumi par tieSsaistes platformu PayPal un Apple piekluves datu
izkrapSanas meéginajumiem. Krapnieciskos e-pastos nosatiti aicinajumi autentificéties
atbilstosajas vietneés, sekojot e-pasta noraditajai saitei, lai atrisinatu it ka radusos piek|uves
vai pakalpojuma izmantoSanas problému.

Google konta piekluves datu izkrapSanas meéginajuma upurim tika nosatits e-pasts, kura
papildinformacijas iegtsanai lietotajs tika aicinats aplikot neistu Google dokumentu, ievadot
savu Google konta lietotajvardu un paroli.

Parskata perioda izplatita bija personas datu pikSkeréSana, upurim nosttot e-pastu ar
aicinajumu satit personigu informaciju (vards, uzvards, adrese, dzimsanas dati, pases kopija),
lai sanemtu laimestu, mantojumu, kompensaciju vai vienkarsi naudas parskaitijumu.

Savukart uznémumiem joprojam aktivi tika iesUtitas e-pasta véstules uznémuma vaditaja
varda ar jautajumu par konta atlikumu un iespéju veikt steidzamu parskaitijumu uz arvalstim.
Ticamibas palielinasanai summas netika izvélétas “apalas”, pieméram, 52 826.81 eiro. Dazi e-
pasti sagatavoti laba latviesu valoda.

Viens no krapnieciskajiem e-pastiem tika noforméts ka péde€jais bridinajums parada atmaksai
pirms lietas nodosanas paradu piedzingjiem.

Tika sanemts ari ligums palidzét izvértét iepirkS8anas vietnes uzticamibu. Parbaudé
konstatéts, ka vietne nav uzticama. Lietotajam tika nositita saite uz portalu esidross.lv, kur
var iepazities ar padomiem drosakai interneta parlakosanai.

Tika sanemta informacija par vairakam uzlauztam .lv vietném un Latvijas IP adresém, kuras
tika izvietota pikskerésana, kas vérsta uz arvalstu banku, PayPal, Apple un MS Office 365
klientiem.

Vairaki lietotaji zinoja ari par maldinoSu vietni, kura neuzmanigiem lietotajiem piedava
aizpildit anketu, sniedzot savus personas datus un bankas informaciju, ka ari veikt
parskaitijumu 1 USD apmeéra, lai iegutu iPhone. Vietné ievietota nemanama atruna tika
noradits, ka informacijas sniegSana negaranté iPhone sanemsanu un ka, sniedzot datus,
lietotajs piekrit pakalpojuma abonésanai, kura maksa ir 49 USD meénesi.

KrapsSana
Kadai sievietei tika izkrapti 1000 EUR. lepazisanas noltkos tika uzsakts kontakts ar svesinieku,
sazinai izmantojot Skype. Svesinieks apgalvojis, ka ir jurnieks, kurs vélas priekslaicigi lauzt
darba ligumu un atgriezties Latvija, bet nepiecieSamas finanses jurista pakalpojumu
apmaksai.

Sanemts ari zinojums par méginajumu izspiest maksajumu 290 USD (izmantojot bitcoin), lai
nepublicétu video, kas it ka uznemts ar tikla kameru, lietotajam apmekléjot pieauguso satura
vietni. Lietotajam tika ieteikts nemaksat un ar izspiedéjiem nekomunicet.
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lelausanas un méginajumi
Tika sanemti zinojumi par uzbrukumu méginajumiem Sony Interactive Entertainment LLC
tikla servisiem no Latvijas IP adresém ar mérki iegut piek|uvi lietotaju kontiem.

Launatura

Tika sanemti zinojumi lielakoties par laundabiga koda izplatiSanu ar e-pastu starpniecibu,
pievienojot e-pastam ISO diska attélu, ZIP arhivu ar izpildamiem .EXE failiem, vai .DOC
dokumenta datni. Atseviskos gadijumos e-pasta tika noradita saite, kuru aktivizéjot, notika
virusa ielade no interneta.

Vairuma gadijumu lietotajiem nosatitais laundabigais kods bija paredzéts lietotaju
elektroniskas informacijas (lietotajvardi, paroles) ieguiSanai, lai to nosttitu uz saimniekserveri.
Tika sanemti ari vairaki zinojumi par SifréjoSo izspiedéjvirusu iek|GSanu sistéma. Par So
uzbrukumu upuriem pamata tika izvéléti uznémumi. Visos gadijumos dati atjaunoti no
rezerves kopijam.

Kadam uznémumam tika atsttita e-pasta véstule it ka IBM Trusteer Rapport varda ar
bridinajumu, ka uznémuma resursi tiek izmantoti pikskeréSanas uzbrukumos. Lai iepazitos ar
incidenta plasaku aprakstu, tika noradits uz e-pastam pievienoto .DOC datni, kas saturéja
lietotaju datus (lietotajvardi, paroles) ievacosu launataru.

Tika sanemti art vairaki zinojumi par Latvijas IP adresés uzturétiem kontrol- un
komandcentriem: tarpa Dorkbot (nodrosina saneju — backdoor — upura iekarta) kontrolieri,
Hancitor (launatdra, kas tiek piegadata ar inficetiem MS Office dokumentiem un tiek
izmantota citu launatlru, pieméram, banku trojanu vai izspiedéjvirusu lejupieladei)
kontrolieri, JBifrost (attalinatas piek|uves trojana RAT modifikacija) kontrolieri un Neutrino
muka (exploit kit) kontrolieri.

Mobila Jaunatura

Parskata perioda netika fikséti incidenti, kas skar mobilas iekartas.

levainojamibas procesoru darbiba

Ceturksna sakuma tika konstatetas divas kritiskas ievainojamibas - Meltdown un Spectre -
galvenokart Intel, AMD un ARM izstradatajos procesoros, kas sniedz iespéju potencialajiem
uzbrucejiem nozagt sensitivus datus, pieméram, paroles un citu lietotaja informaciju.
CERT.LV pagaidam nav sanémis informaciju, ka Latvija minétas ievainojamibas batu sekmigi
izmantotas uzbrukumam.

CERT.LV pasakumi incidentu novérsana:

e Informacija par jaunatklatiem apdraudéjumiem un ievainojamibam tiek publicéta
CERT.LV sagatavotajas zinas un sociala tikla Twitter konta (@certlv).

Cita veida sadarbiba ar dazadam iestadém ir noradita atskaites 6. punkta.
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3. Petnieciskais darbs, izglitojoso pasakumu organizésana un
macibas informdcijas tehnologiju drosibas joma.

16. februari norisinajas kiberdrosSibas hakatons Garage48, kura mentora statusa iejutas ari
CERT.LV eksperts. Pasakums pulcéja dazadu nozaru specialistus, kuri izstradaja un véelak
komandas attistija dazadas kiberdroSibas idejas. Mentoru uzdevums bija komandam
palidzét ar padomiem un ieteikumiem izvélétas idejas attistiSanai.

19.-23. marts bija Digitala nedéla, kuras ietvaros 20. marta tika atziméta Digitalas droSibas
diena un tika organizétas vairakas diskusijas-tieSraides. CERT.LV piedalijas diskusija ,, Drosiba
un parlieciba digitalaja vidé” un pasakuma , KiberdrosSibas nakts”, kas bija augsta limena
ekspertu diskusija par nacionalas kiberdrosibas jautajumiem.

21. marta CERT.LV organizéja kiberdrosibas seminaru ,Esi dro$s”. Seminara témas:
ievainojamibu Meltdown un Spectre ietekme, makondatoSanas iespé&jas un riski, NIS
direktivas ievieSana Latvija, Vispariga datu aizsardzibas regula un droSibas prasibas, ka ari
iepaziSanas ar CERT.LV un NIC.LV DNS ugunsmira projektu. Pasakumam pieteicas 250
interesenti, bet klatiené to apmekléja 200 IT drosibas specialisti.

Sadarbiba ar Valsts policiju un Drosaka interneta centru tika izstradata mobila lietotne
pusaudziem ,Mana drosiba”. Ta sniedz iespéju parbaudit savas zinasanas par drosibu
interneta, aizpildot interaktivu testu un izspéléjot improvizétu ,,¢atu”, ka ari turpat lietotnée
zinot par kaitigu un nelegalu saturu vai problémsituacijam.

Parskata perioda CERT.LV par IT drosibu izglitoja 2292 cilvekus, iesaistoties 36 izglitojoSos
pasakumos.

2018. gada 1. ceturksnis

m Dalibnieku skaits  mPasakumu skaits

Valsts un pasvaldibuiestazu 1375

darbinieku apmaciba

Seminari IT specialistiem

Lekcijas skoléniem un
studentiem

Sabiedribas izglitoSana

=

10 100 1000 10000

10.attéls — IzglitojoSo pasakumu un apmacito cilvéku skaits 2018. gada 1. ceturksni

14 -17



CERT.LV

4. Athalsts valsts institiicijam valsts drosibas sargasana,
noziedzigu nodarijumu un likumparkapumu atklasana.

Sadarbibas tikSanas, konsultacijas un prezentacijas:

e CERT.LV piedalijas likumdoSanas paketes izstradé, lai Latvija varétu tikt ieviesta NIS
(Tiklu un informacijas drosibas) direktiva. ST procesa ietvaros CERT.LV kopa ar
Aizsardzibas ministriju piedalijas izmainu sagatavoSana Informacijas tehnologiju
drosSibas likumam un MK noteikumiem Nr.442 (Kartiba, kada tiek nodroSinata
informacijas un komunikacijas tehnologiju sistemu atbilstiba minimalajam drosibas
prasibam), lai tos varétu attiecinat uz pamatpakalpojumu sniedzéjiem, digitalo
pakalpojumu sniedz€jiem un kritisko infrastruktru. Papildu izmainas bus
nepiecieSamas ari citos saistitajos MK noteikumos. Paraléli noritéja darbs pie vairaku
jaunu MK noteikumu izstrades, kas noteiks, kuras organizacijas bus
pamatpakalpojumu sniedz€ji NIS direktiva izpratné, kadi buUs zinojamo incidentu
slieksni un incidentu pazinoSanas kartiba.

e Daliba Saeimas sédé un tikSanas ar Saeimas Juridisko biroju, lai piedalttos izmainu
sagatavos$ana, kas saistitas ar identificeto nepiecieSamibu grozit Elektronisko sakaru
likumu un Informacijas tehnologiju drosibas likumu, kuri Sobrid nosaka, ka |émums
par doména varda atslégSanu un citam papildu darbibam ir japienem augstaka
fmena doména .lv registra uzturétajam péc DroSibas incidentu novérsanas
institlcijas pieprasijuma. Praksé konstatéts, ka DroSibas incidentu novérSanas
instittcija, nodroSinot atbalstu droSibas incidenta novérsana, ir ta, kas izverté un
pienem lémumu par doména varda atslégSanu un citam nepiecieSamajam papildu
darbibam. Drosibas incidentu novérsanas institlcija ir vieniga iestade, kuras riciba ir
fakti un informacija, kas nepiecieSama lémuma pienemsanai atbilstoSi Administrativa
procesa likuma normam. Savukart augstaka limena doména .lv registra uzturétajam
batu tikai janodroSina [emuma izpilde.

Sadarbiba ar valsts iestadém incidentu risinasana aplukota atskaites 2. punkta.
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5.

Sadarbiba ar starptautiski atzitam informdcijas tehnologiju
drosibas incidentu noversanas institucijam.

CERT.LV starptautiska sadarbiba parskata perioda:

NIS (Tiklu un informacijas droSibas) direktivas CERTu tikla ietvaros CERT.LV parstavis
piedalas "CSIRT Maturity" darba grupa. Sis darba grupas ietvaros CERT.LV piedalijas
nozares ekspertu (peer-review) audita vizité Portugalé, Lisabona, kur tika auditéta
CERT.PT komanda (Portugales valdibas un nacionalais CERT), izmantojot SIM3
metodologiju (Security Incident Management Maturity Model) un ,CSIRT Maturity”
darba grupas vadIlinijas.

14.-16.03. CERT.LV parstavji piedalijas FIRST Technical Colloquium Osaka, Japana,
sniedzot divas prezentacijas: "Die Hard 104: Attacking and Controlling IEC-60870-5-104
Protocol-Based ICS/SCADA loT Network Devices." un "Beyond paste monitoring: deep
information leak analysis".

CERT.LV parstavji piedalijas ENISA organizétajas macibas ,Cyber SOPExX”, kas vérstas uz
Eiropas CERT vienibu savstarpéjas sadarbibas stiprinasanu. Macibas piedalijas vairak ka
70 specialisti no nacionalajam kiberdroSibas incidentu novérSanas institlcijam
un CERT-EU.

CERT.LV sadarbiba ar NATO CCD CoE Latvija organizéja tehniskas kiberdroSibas macibas
,Crossed Swords 2018”. Sogad macibu mérogs, salidzinot ar citiem gadiem, bija daudz
plasaks, tehniski sarezgitaks un izaicinoSaks. Macibas aptvéra vairakus geografiskus
atrasanas punktus, iesaistot tajas gan informacijas tehnologiju (IT) kritiskas
infrastruktras uzturétajus, gan militaras vienibas. Macibas piedalijas vairak ka
astondesmit kiberdroSibas ekspertu no piecpadsmit NATO CCD CoE dalibvalstim.

Notika aktiva gatavosanas dalibai NATO CCD CoE organizétajas kiberdrosibas macibas
,Locked Shields 2018”, kas notiks aprili. CERT.LV parstavji iesaistijas gan macibu
organizésana, stradajot pie macibu scenarija attistiSanas, tehniskas vides izveides un
vadot sarkanas (uzbrucéju) komandas darbu, gan veidojot nacionala limena zilo
(aizstavoso) komandu.

Noritéja sagatavoSanas darbi dalibai ENISA rikotajas kiberdrosibas macibas , Cyber
Europe 2018”, kas notiks junija.

Sadarbiba konkrétu incidentu risinasana aplikota parskata 2. punkta.
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6. Citi normativajos aktos noteiktie pienakumi.

e Tika uzsakts darbs pie CERT.LV un NIC.LV izstradata DNS RPZ (Domain Name Service
Response Policy Zone) jeb DNS ugunsmira (DNS firewall) projekta ievieSanas. Projekts
sniedz iespéju aizsargat lietotajus no laundabiga satura interneta, kas saistits ar
kiberdrosibas institlicijam jau zinamiem incidentu identifikatoriem (doménu vardi, IP
adreses u.c.).

e Marta uz CERT.LV vizité ieradas valsts prezidents Raimonds Ve€jonis, lai parrunatu
kiberdrosibas stavokli valsti, Tpasu uzmanibu pievérsot faktam, ka Sis ir véléSanu gads.

7. Papildu pasakumu veiksana.

Atskaite par Latvijas Interneta asociacijas Net-Safe Latvia Drosaka interneta centra
zinojumu linijas darbibu.

Latvijas Interneta asociacijas ,Net-Safe Latvia” drosSaka interneta centra zinojumu linija (ZL)
laika posma no 01.01.2018. lidz 31.03.2018. ir sanémusi un izvértéjusi 154 zinojumus. No
tiem 29 zinojumu satura ir konstatéti bérnu seksualu izmantoSanu saturosi materiali, 7
gadijumos konstatéta pornografija bez izvietota bridinajuma par vecuma ierobezojumu, 32
zinojumos konstatéta personas goda un cienas aizskarsana un 2 zinojumi sanemti par naida
runu. Par finansu krapSanas méginajumiem interneta sanemti 7 zinojumi, 9 zinojumu saturs
nav bijis pretlikumigs, 68 gadijumos zinotajiem tika sniegti ieteikumi problematisko gadijumu
risinasanai.

Valsts policijai nosttiti 8 zinojumi par bérnu seksualu izmantoSanu saturoSiem materialiem,
kas tiek uzturéti uz serveriem Latvija. 20 zinojumi par bérnu seksualu izmantoSanu
saturoSiem materialiem, kuru atrasanas vieta bija arpus Latvijas, ir ievietoti INHOPE
asociacijas datu bazeé un iesniegti attiecigas INHOPE valsts zinojumu Inijai turpmako darbibu
veiksanai, lai dzéstu nelegalo saturu no publiskas aprites.

Sagatavotajs — Liga Besere,
talrunis 67085888
e-pasts liga.besere@cert.lv
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