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Kopsavilkums

Lai ar kiberapdraudejumu limenis Latvijas kibertelpa joprojam ir augsts, situacija vertéjama ka
stabila.

Visa parskata perioda garuma bija vérojami periodiski intensivi Krievijas agresiju atbalstosu
haktivistu veikti piekluves lieguma jeb DDoS uzbrukumi gan pret valsts parvaldes iestadem, gan
pret finansu, energétikas un transporta sektoru uzneémumiem, tacu tie lielakoties neradija nekadu
ietekmi uz merkeétajiem resursiem vai art ietekme bija neliela.

9. janvari notikusais incidents VAS “Latvijas Valsts radio un televizijas centrs” (turpmak - LVRTC)
datu centra, viena no centralajiem Latvijas sakaru infrastruktlras mezgliem, izraisija plasus sakaru
traucejumus, t.sk. mobilo sakaru nepieejamibu dazos operatoru fiklos. Incidenta célonis nebija
areja ietekme, bet gan klume planotu iekSejo darbu laika. Elektropiegade tika atjaunota apmeram
20 mindsu laika, bet lietotaji pakalpojumu problemas izjuta ieverojami ilgak. Incidents demonstréja
centralo LVRTC datu centra lomu un rezerves risinajumu nepietiekamibu.

Konstatéti ilgstosi merkétu uzbrukumu méginajumi pret vairakam valsts iestadem. Sekmigi
uzbrukumi nav atklati, tehniskas pazimes norada uz Kinas uzbruceju grupu Mustang Panda.
Uzbrukumi tiek veikti ar e-pastu starpniecibu, pielietojot Ukrainas atbalsta tematiku, uzbrucejam
izliekoties par Ukrainas, NATO vai NATO dalibvalsts aizsardzibas vai arlietu resora darbinieku.
Kinas uzbruceju aktivitates pret Latvijas méerkiem ieprieks ir noverotas |oti reti. lespéjams, ka Kinai
ir palielinajusies interese par Latviju, un Kinas uzbrukumi k|us biezaki.

Sadarbiba ar arvalstu partneriem no NATO tika turpinats veikt vairaku Latvijas IKT sistemu

ievainojamibu parbaudes un draudu medibu operacijas, lai uzlabotu spégju atturét apdraudejumus
un reagét uz uzbruceju darbibam. Draudu medibas sniedz labaku izpratni par uzbrukumiem un
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veicina sabiedroto komandu sadarbibas spéju uzlaboSanu un pieredzes apmainu, lai efektivak
aizsargatu sistemas, balstoties uz ieguto informaciju.

Aktualizéjoties datu drosibas jautajumam mobilajas ierices saistiba ar socialas lietotnes
TikTok izmantoSanu, CERT.LV rekomendéja ipasi iestazu valdijuma esoSas mobilas ierices
parvaldit centralizeti un iestades drosSibas politika paredzet aizliegumu uzstadit jebkadu lieku
programmatdru, kas nav nepiecieSama iekartas darbibai vai ari darba pienakumu veiksanai,
paredzot iznémumus, kuri tiek pamatoti un izskaidroti, atsevisku darbinieku liment.

Parskata perioda tika registrétas 363 255 unikalas apdraudétas IP adreses, kas ir par nepilnu
1% vairak neka iepriekseja ceturksni un par 210% vairak neka Saja pasa perioda pirms gada.
Izplatitakie apdraudegjumi:

» konfiguracijas nepilnibas (78 811 unikala IP adrese) ar kritumu par 19% pret iepriekSgjo
periodu;

» |aundabigs kods (11 091 unikala IP adrese) ar kritumu par 2%;

» pakalpojuma pieejamiba (1002 unikalas IP adreses) ar kritumu par 65%.

30. marta norisingjas CERT.LV organizétais IT droSibas seminars Esi dross, kas paredzets valsts
un pasvaldibu iestazu atbildigajiem par IT droSibu un citiem interesentiem. Seminara dalibnieki
tika iepazistinati ar jaunakajam normativo aktu iniciativam kiberdrosSibas joma, koordinétas
ievainojamibu atklasanas procesu valsts parvalde un CERT.LV izveidotas ievainojamibu zinoSanas
platformas cvd.cert.lv iespejam, Valsts elektroniska sakaru pakalpojuma centra sniegtajam
iespéejam, domeéena vardu ilgtspéjigu izmantosanu, jaunu talantu atklasanas iespéjam kiberdrosiba
un mobilo iekartu drosSu izmantosanu. Pasakumu klatiené apmeklgja 100, bet attalinati veroja
vairak neka 800 dalibnieki.

Parskata perioda CERT.LV par IT droSibu izgiitoja 4430 cilvekus, iesaistoties 20 izgiitojoSos
pasakumos.
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1. Vienota atainojuma uzturésana par elektroniskas
informacijas telpéd notiekosajam darbibém

Ik menesi CERT.LV apkopo informaciju par apdraudetajam Latvijas IP adreseém. Lai sniegtu
pilnvertigaku Latvijas kibertelpas parskatu un nodrosinatu datu starptautisku salidzinamibu,
CERT.LV apdraudé&jumu uzskaitei izmanto starptautiski lietotu incidentu taksonomiju (eCSIRT.net
projekta izveidota taksonomija, kas nosaukta par Reference Security Incident Taxonomy).
Taksonomija ir formalizéts veids ka CERT.LV apkopo, sadala kategorijas un reprezenté par
apdraudgjumiem iegdto tehnisko informaciju. Statistika visi CERT.LV registrétie apdraudéjumi tiek

Apdraudejumu sadalijums pa menesSiem

241 571
238 228 240 801 232 127
221 167

202 324

210 262 217532 218 320

195 641

78 669
70 158 75318

1. attels — CERT.LV registretas apdraudétas unikalas IP adreses pa ménesSiem 12 ménesu griezuma.
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Apdraudéjumu sadalijums pa ceturk$niem

2022. gada 1. ceturksnis
400 000

117 079

350 000

500 000

250 000

200 000

150 000

2023. gada 1. ceturksnis 100 000 2022. gada 2. ceturksnis
363 255 260 617
50 000
0
360 973 314 848
2022. gada 4. ceturksnis 2022. gada 3. ceturksnis

2. attéls - CERT.LV registretas apdraudétas IP adreses pa ceturk$niem 2022. un 2023. gada.
uzskaititi vienkopus, sadalot tos pa apdraudéjumu veidiem (pieméram, launattra, ielausanas,
krapSana), ka ar pa launaturu (piemeram, Confiker, Zeus, Mirai) un konfiguracijas nepilniou

(piemeram, Opendns, Openrdp) tipiem.

2023. gada 1. ceturksni tika registrétas 363 255 unikalas apdraudétas IP adreses, kas ir par nepilnu
1% vairak neka iepriekséja ceturksni un par 210% vairak neka Saja pasa perioda pirms gada. Kop$
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Konfiguracijas

nepilnibas

Laundabigs kods

Cits

lelausanas méginajumi

Informacijas vaksana

Kompromitetas iekartas

Kraps$ana

Kaitigs saturs

Pakalpojuma
pieejamiba

Informacijas drosiba

Apdraudejumu veidi

78 811
11 091
228 322
638
861
26
855
47
1002
100 1000 10 000 100 000 1,000 000

3. attels - CERT.LV registréto apdraudéto unikalo IP adresu skaits 2023. gada 1. ceturksni

pa apdraudéjumu veidiem.

pagajusa gada vidus apdraudéjumu limenis Latvijas kibertelpa ir butiski audzis. To ietekméjusi
karadarbiba Ukraina un Krieviju atbalstosSu haktivistu, ka ari valsts sponsorétu grupgjumu darbibas.

Parskata perioda izplatitakais apdraudejums nemainigi bija konfiguracijas nepilnibas (78 811 unikala
IP adrese) ar kritumu par 19% pret iepriekS€jo periodu, otrs izplafitakais bija l[aundabigs kods (11 091
unikala IP adrese) ar kritumu par 2%, bet treSais — pakalpojuma pieejamiba (1002 unikalas IP adreses)

8



Unikalo IP adresu skaits - laundabigs kods

avalanche 2966

10000 rootnik
ranbyus 2272

bitcoinminer

corebot
605 parama

1000

123 - tinba
1527 125

nymaim

apk.hummer smsbot

1287 100

mirai avalanche-generic

stantinko | ggg shylock

conficker ramnit

pykspa mOyv

malware-generic gamut

sality zeus

monero hajime

mozi matsnu

citadel
Missing andromeda

coinminer

4. attéls - CERT.LV registreto apdraudéto unikalo IP adresu skaits 2023. gada 1. ceturksnrt ar
apdraudejuma veidu - laundabigs kods.



ar kritumu par 65%. Pakalpojuma piegjamibas uzbrukumu intensitate samazinajas uz ceturksna
beigam, Krieviju atbalstosu hakfivistu grup&jumiem parvirzot uzmanibu uz méerkiem Lietuva.

|_.aunaturas topa pirmo vietu ienem |launattra Avalanche, kas no inficetajam iekartam ievac paroles
un citu sensitivu informaciju, lai to nosutitu uz saimniekserveri, ka ari lejupielade inficetaja iekarta
papildu launprogrammaturas.

Otraja vieta ierindojas launatlra Ranbyu. ST infekcija ievac lietotaja izmantotas paroles un finanu
informaciju. Visbiezak launatlru Ranbyus iekarta lejupielade kada cita tur jau esosa launatUra,
pieméram, Andromeda/ Gamarue vai Matsnu.

TreSaja vieta ir launatura Corebot, kuras uzdevums ir identificét lietotaju aktivitates, kas saistitas
ar finansém, partvert ievadito informaciju un novilcinat talakas lietotaju darbibas, simulgjot ielades
animaciju un aicinot ievadit papildu datus. Tas sniedz uzbrucejiem laiku, lai partvertu sesiju un
veiktu finanSu darbibas upura varda.

Pirmo vietu konfiguracijas nepilnibu topa ienem Open-cwmp. CWMP ir parvaldibas protokols,
kas tiek izmantots, lai nodroSinatu individualu iekartu, piemeram, marSrutétaju vai VolP telefonu,
pieslegSanos pie telekomunikaciju pakalpojumu sniedzeja nodrosinata tikla (interneta). Lai Sim
parvaldibas rikam noverstu neautorizetas piekluves riskus, tiek rekomendets ierobezot piekluves
tiesibas, piemeram, izmantojot VPN.

Otraja vieta ierindojas Open-smb. levainojamiba norada, ka konkretam iekartam uz publisko
internetu ir atverts ports, kuru izmanto SMB protokols, kas paredzeéts, lai pieklGtu datném un
iekartam iekséja tikla. Kompromitgjot SMB protokolu, uzbruceji iegutu iespéju piek|tt ieksegja tikla
iekartam un inficet tas, pieméram, ar izspiedejvirusu.

TreSo vietu ienem Accessible-FTP. FTP datu parraides protokols nenodrosina parraidamo datu

SifreSanu, ja vien netiek izmatota papildu aizsardziba TLS vai SSL protokola forma (attiecigi FTPS).
S konfiguracijas nepilniba paklauj nopludes riskam sensitivu informaciju un piekluves datus.
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Unikalo IP adresu skaits — konfiguracijas nepilnibas

open-smb 10985
open-rdp 8780
open-snmp 6793
open-netbios-nameservice _ 5536
open-mdns 4164
open-ssdp 3214
dns-open-resolver - 2769
open-portmapper 2767

open-telnet 2669

open-vnc 1905

open-tftp 1453

accessible-adb 1215

open-socks 1208

ntp-version 1049

ssl-freak 449
accessible-afp 341
open-mssql 324
open-dvr-dhcpdiscover 265
accessible-radmin 254
accessible-rsync 232
open-ike 222
open-mqtt 208
open-ipmi 143
accessible-msrdpeudp 116
open-ipp 115
open-ics 114
accessible-ubiquiti-discovery-service 96

5. attels — CERT.LV registreto apdraudéto unikalo IP adresu skaits 2023. gada 1. ceturksni
ar apdraudejuma veidu - konfiguracijas nepilniba.
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Pilnvertigakam kibersituacijas novertejumam CERT.LV 2020. gada ir uzsakusi Apvienotas
Karalistes Nacionala kiberdrosibas centra (NCSC) izveidotas apdraudéjumu matricas lietoSanu.
Matrica ievietotie apdraudejumi tiek grupeti pec ta, cik nozimiga ir skarta iestade vai uznemums
un/vai cik plasu sabiedribas dalu apdraudgjums ietekmé, ka ari pec ta, cik butiskas sekas
attiecigais apdraudéjums radis. Apvienojot visus faktorus, apdraudéjumi tiek iedaliti 6 kategorijas:

Nacionala limena apdraudéjums, ietekméta pamatpakalpojumu snieg8ana,
apdraudeta ekonomiska vai politiska stabilitate.
c2 Augstas nozimes apdraudejumi, ietekmeétas valsts iestades, nacionala
infrastruktdra.

Nozimigi apdraudéjumi, plasa ietekme uz komercialo sektoru, valsts un

cs pasvaldibu iestadem.

Butiski apdraudgjumi, vidgja ietekme uz komercialo sektoru, valsts un pasvaldibu

(o7} R
iestadem.

Mereni apdraudgjumi, neliela ietekme uz komercialo sektoru, valsts un pasvaldibu
iestadem.

c6 Ikdienas apdraudéjumi, ietekmé atseviSkus individus, nenozimiga ietekme uz
uznémumiem vai valsts un pasvaldibu iestadem.

Vairak neka 98% apdraudejumu ietilpst maznozimigu apdraudéjumu kopa (C6) un ir saistiti
ar individualu lietotaju iekartam vai plasi izplatitiem ikdieniSkiem, automatizetiem uzbrukumu
meéginajumiem uznémumiem vai valsts un pasvaldibu iestadem.

Nacionala imena apdraudégjumi (C1) un augstas nozimes apdraudejumi (C2) parskata perioda nav
registréeti.

Nozimigi plasas ietekmes apdraudejumi (C3) veido 0,01% (38 unikalas apdraudétas IP adreses/
gadijumi) no visiem kategorizétajiem apdraudejumiem. 63% So apdraudgjumu bija laundabigs
kods (Tieslietu ministrija, Valsts ienemumu dienesta, AS Rigas siltums un vairakas pasvaldibas), bet
37% veidoja pakalpojumu pieejamibas incidenti.
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Apdraudejumu matrica
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6. attels - Apdraudejumu matricas sadalijums kategorijas.
Apdraudeto unikalo IP adresu izvietojums
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7. attéls - CERT.LV registréto apdraudéto unikalo IP adresu izvietojums matrica
2023. gada 1. ceturksni valsts un pasvaldibu institucijas.
Lielaka dala C4 imena apdraudgjumu (butiski apdraudéjumi ar videju ietekmi) jeb 20% bija
pakalpojuma pieejamibas incidenti augstas un videgji augstas prioritates iestades, 12% bija
krap$anas meginajumi, bet 9% - konfiguracijas nepilnibas (Open-socks, Accessible-ftp,
ssl-poodle u.c.).
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Apdraudeto unikalo IP adresu sadalijjums

C6 C5 C1
£
S a57 121 2040 atss a8 o |
9 98,31% 0,81% 0,87% 0,01% 0% 0%
2
Kopa: 363 255

8. attéls - CERT.LV registréto apdraudéto unikalo IP adre$u sadalijums apdraudéjumu kategorijas péc
apdraudéjuma ietekmes (matrica) 2023. gada 1. ceturksni.

Lai sekmétu kopgjo kiberdroSibu valsti, CERT.LV sadarbiba ar augstaka limena doména .LV registra
uzturétaju (NIC) ir izstradajusi DNS RPZ (Domain Name Service Response Policy Zone) jeb DNS
ugunsmuri (DNS firewall). DNS muris ik dienu tiek papildinats ar Latvijas iedzivotaju un kiberdroSibas
ekspertu sniegto informaciju par kiberuzbrucéju aktivitatem Latvijas kibertelpa un sniedz iespéju
aizsargat lietotajus no laundabiga satura interneta. Sis risindjums bez maksas ir pieejams jebkuram
Latvijas iedzivotajam, uznémumam un organizacijai. Informacija par darbibu un uzstadisanu:

https://dnsmuris.lv/
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2. Atbalsta sniegsana informdcijas tehnologiju
drosibas incidentu noversand vai noversanas
koordinesana

CERT.LV sadarbojas ar valsts un pasvaldibu institlicijam, bankam, interneta pakalpojumu sniedzgjiem
un citam organizacijam dazadas bistamibas incidentu risinaSana. Visos talak aplukotajos incidentos
uzbrukumu meéeginajumi bijusi nesekmigi un zaudgjumi nav raditi, ja vien nav noradits citadi.

2.1 Krapsana

Krapnieciskas saites, kuras iesutijusi iedzivotaji un identificejusi CERT.LV, operativi tiek ievietotas
CERT.LV un augstaka limena domeéna .LV registra uzturétaja (NIC) uzturétaja DNS ugunsmurt
https://dnsmuris.lv, tadéjadi pasargajot no uzbrukuma DNS ugunsmura lietotajus. DNS
ugunsmuris bez maksas ir pieejams ikvienam Latvijas iedzivotajam un uznémumam.

Parskata perioda tika noverota jauna tendence pikskerésanas uzbrukumos, kuros izmanto
krapnieciskus telefona zvanus — zvans tiek uzsakts lauzita latvieSu valoda, uzstajigi piedavajot
pariet uz krievu valodu. Uzbrucejiem acimredzami ir piegja cilveékresursiem, kas neliela apjoma
apguvusi latvieSu valodu. Zvani latviesu valoda varétu palielinat krapniecibas efektivitati, tuvakaja
nakotné nodarot lielakus zaud&jumus Latvijas tautsaimniecibai.

Turpingjas klasiski pikSkeréSanas uzbrukumi, izmantojot e-pastu, kas merkeéti pret Latvijas
auditoriju, t.sk. izmantojot VAS Latvijas Pasts, portala inbox.lv un lielako Latvijas banku identitati.
Socialaja tikla Telegram tika konstateéti viltus kanali, kas uzdevas par vairakam Latvijas bankam
(piemeram, Swedbank un Luminor), bet kam ar Sim bankam nebija nekada sakara. Launpratigas
aktivitates Sajos kanalos netika konstatétas.
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Marta, kas sakrit ar periodu, kad iedzivotaji var sakt iesniegt Valsts ienemumu dienesta

(turpmak - VID) gada ienakumu deklaraciju, lai atgutu parmaksato iedzivotaju ienakuma

nodokli, saka izplafities krapnieciskas iszinas VID varda par nodok|u atmaksu ar saiti uz banku
pikSkerésanas vietni (galvenokart SEB, bet sanemta informacija art par Luminor un portalu latvija.lv).
Nodok|u atmaksas temats figuréja ari piksSkeresanas e-pastu kampana bankas Citadele varda.

Gan pret iedzivotajiem, gan valsts iestadem tika versta pikSkereSanas kampana, kura Pilsonibas un
migracijas lietu parvaldes (PMLP) varda e-pasta sanemeéji tika aicinati aizpildit pielikuma pievienotu
aptaujas anketu par Ukrainas pilsoniem, kas uzturas Latvija. Lidziga kampana tika noverota art Polija.

Turpinajas krapnieciskas aktivitates, krapniekiem uzdodoties par Valsts policiju un draudot ar
sodu par pretlikumigam darbibam. Ari krapnieciski investiciju piedavajumi joprojam bija aktuali, un
kads iedzivotajs cieta zaudgjumus aptuveni 2500 eiro apmera, iegadajoties kriptovalutu un veicot
investicijas krapnieciska platforma.

CERT.LV noveroja vairakus krapniecibas meginajumus, kuros laundari izlikas par realiem
uznemumu vai iestazu darbiniekiem un ludza gramatvedibu/vadibu atjaunot informaciju par
konkreta darbinieka algas kontu, nomainot to pret citu. Lidzigas krapniecibas periodiski ir tikuSas
noverotas ari ieprieks.

Tika sanemta virkne zinojumu par krapnieku aktivitatem, kuras izmantoti sabiedriba atpazistamu
uznémumu zZimoli. Krapnieki gan imitéja portalu un izvietoja maldinoSu informaciju, gan publiceja
viltus loterijas un reklamas socialajos tiklos. Uzbrucegju mérkis bija iedzivotaju datu iegusana.
CERT.LV aicinaja pirms jebkadu datu ievades parbaudit vietnu adreses un parliecinaties, vai
atbilstosa loterija eksiste, parbaudot informaciju uznemuma oficialaja timekla vietne.

Kads verigs iedzivotajs CERT.LV zinoja, ka konstatéts redistréts domeéna vards pmlp-gov-Iv[.Jonline,
kas var steidzigakus un neverigakus Latvijas iedzivotajus maldinat, izliekoties par Pilsonibas un
migracijas lietu parvaldi (PMLP). Sadu doména vardu laundari var izmantot uzbrukumos, viltojot PMLP
identitati, pieméram, veicot pikSkereSanas uzbrukumus. Doména vards konfiguréts ta, ka spégj sanemt
un izsutit e-pasta vestules. Uzbrukumi pagaidam nav konstateti.
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2.2. Pakalpojuma pieejamiba

Parskata perioda tika noveroti vairaki liela apjoma pakalpojumu atteices uzbrukumi (DDoS) —
koordinéti uzbrukumi pret banku, energétikas, transporta un valsts sektoriem no Krievijas
Federaciju (KF) atbalstosu haktivistu puses, kas radija islaicigus traucejumus. To noverSanai tika
pieslegti papildu aizsardzibas risingjumi. Koordinéti izmantoti vairaki uzbrukumu veidi (gan tikla,
gan lietojumprogrammu/aplikaciju imeni), traucejumi lietotajiem lielakoties netika konstateti.
Uzbrukumi nav sasaistami ar kadiem vesturiski nozimigiem datumiem vai aktualiem notikumiem.

Pakalpojumu nepieejamibu radija art vairakas ieverojamas tehniska rakstura problémas, pieméram:

» Portala latvija.lv atjauninaSanas darbi aiznéma ieverojami ilgaku laiku neka sakotnéji
planots.

» 9. janvar notikusi avarija LVRTC datu centra, viena no centralajiem Latvijas sakaru
infrastruktlras mezgliem, izraisija plaSus sakaru traucgjumus, t.sk. mobilo sakaru
nepieejamibu dazos operatoru tiklos. Probléemu iemesls nav saistits ar areju ietekmi,
bet radas klume planotajos darbos LVRTC iekS€gjos elektrotiklos, ka rezultata
izslegusies datucentra esosa aparatura. Elektropiegade atjaunota apméram 20
minasu laika, lietotaji pakalpojumu problémas izjutusi ieverojami ilgak, jo iekartas
nav paredzetas peksnai izslegsanai un pakalpojums neatjaunojas uzreiz pec
elektropiegades atjaunoSanas. Incidents demonstreja centralo LVRTC datu centra
lomu un rezerves risingjumu nepietiekamibu.

» Tika novéroti vairaku valsts iestazu timekla vietnu darbibas traucéjumi. Sis timekla
vietnes tiek uzturetas Timeklvietnu vienotaja platforma. Tika konstatéts, ka platformas
un taja izvietoto vietnu darbibu ietekméja viena resursa atjaunoSana no rezerves
kopijas.

» Stundu tika trauceta resursa eveseliba.gov.lv darbiba. Resurss piedzivoja
kiberuzbrukumu laika, kad tika veikti arm planoti iekSgjie darbi, tapéc nebija iespéjams
precizi novertét uzbrukuma radito ietekmi.
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Uz parskata perioda beigam DDoS uzbrukumu intensitate mazinajas, uzbrukumiem vairs nenotiekot
katru dienu. Uzbrucéju uzmaniba tika parvirzita uz mérkiem Lietuva.

2.3. Laundabigs kods

Parskata perioda tika sanemti zinojumi par meginajumiem inficét iekartas, izmantojot Jaundabigus
e-pasta pielikumus, ka ari par nosifretam iekartam, uzbrucejiem izmantojot ievainojamibas
neatjauninatas sistéemas.

Tika sanemts zinojums no kada uznemuma par darbiniekiem masveida iesutitu kaitigu e-pastu,
kura pielikuma tika pievienots virusu satuross attéls (.IMG fails). Uznémuma izmantotais antiviruss
kaitigo saturu neatpazina, taCu uznemuma iekseja drosibas politika noteica .IMG failu blokesanu,
kas nodrosinaja potenciala kaitéjuma noversanu. E-pasta pielikuma ieslépta launatura tika
identificéta ka TrojanCryxos, kas inficétaja iekarta lejupielade citas launaturas, tai skaita SifréjoSos
iZSpiedéjvirusus.

Isi pirms 14.februara (Valentindienas) vairakas iestades Latvija sanéma mérkétas e-pasta véstules
ar Google Drive saiti, kas saturéja .rar arhiva failu, kas savukart saturéja inficétu .exe izpildamo
failu. Neviens no CERT.LV identificetajiem sanemegjiem uzbrukuma necieta.

Kads uznemums cieta Sifréjosa izspiedéjvirusa Royal Ransomware uzbrukuma, virusam paplasinot
meérka iekartu klastu ar uzsvaru uz virtualo masinu ESXi serveriem. CERT.LV izsutija bridinajumus
par ievainojamibu CVE-2021-21974, kas tika izmantota Royal Ransomware uzbrukumos.
Uznemums izmantoja ASV KiberdroSibas un infrastrukttiras droSibas agentiras (CISA) februara
sakuma publicetos ieteikumus Sifreto VMware ESXi serveru atgtusanai.

Kada cita uznemuma gramatvedibas datora tika sasifreti visi faili, ka art tika konstatets, ka visi

servera faili ir Sifréti. Lai artf uznémuma izmantota attalinata piekluve (RDP) tiek aizsargata pret parolu
minéSanas uzbrukumiem (brut-force), pargjas uznémuma izmantotas tehnologijas uzskatamas par

18



novecojusam, un tam netiek nodroSinats atbilstoSs drosibas limenis un drosibas ielapi (Windows XP
un Windows Server 2003). Uznémums vérsas ar iesniegumu policija.

2.4. Ielausandas meginajumi

lelausanas méeginajumi 91% gadijumu veikti, izmantojot parolu minésanu (brute-force). Uzbrukumi
versti galvenokart pret dazadiem interneta pakalpojumu sniedzejiem. Pec CERT.LV riciba esosas
informacijas Sie uzbrukumi nav bijusi sekmigi.

Konstatéti ilgstosi uzbrukumu méginajumi (mérkéta pikSkeréSana) pret vairakam valsts iestadem.
Sekmigi uzbrukumi nav konstatéti. Uzbrukumu tehniskas pazimes norada uz Kinas uzbrucéju grupu.
Uzbrukumi tiek veikti ar e-pastu starpniecibu, pielietojot Ukrainas atbalsta tematiku, uzbrucgjam
izliekoties par Ukrainas, NATO vai NATO dalibvalsts aizsardZibas vai arlietu resora darbinieku.
Visbiezak e-pasta veéstules uzbrucégji sita no Gmail, Yahoo un citiem makonpakalpojuma e-pasta
servisiem, tatad netiek lietotas oficialo iestazu e-pasta adreses. Kinas uzbrucéju aktivitates pret
Latvijas méerkiem ieprieks ir noverotas |oti reti. lesp€jams, ka Kinai ir palielingjusies interese par Latviju,
un Kinas uzbrukumi k|Us biezaki.

2.5. Kompromitetas iekartas un datu nopludes

23. februar Krievijas agresiju atbalstoSiem hakfivistiem izdevies sekmigi veikt uzbrukumu pret
kadas valsts iestades uzturétu projekta timekla vietni, nopludinot gandriz 10 000 datubazes
ierakstu. IzmekleSanas gaita secinats, ka tas uzturéts, neieverojot visparejas drosSibas prasibas gan
attieciba uz projektu, gan korporativa tikla uzturéSanu kopuma.

Kops$ 2023. gada februara uz darba deveja iekartam ASV federalaja valdiba un Eiropas
Komisija aizliegta TikTok lietotnes izmantoSana. Lidzigus ierobezojumus ieviesusas vairakas
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Eiropas Savienibas dallbvalstis. ArT Latvijas publiskaja sektora vairakas ministrijas ir aizlieguSas
darbiniekiem izmantot TikTok lietotni, ja vien tas nav nepiecieSams tieSo darba pienakumu
pildisanai.

CERT.LV ir izplatijis rekomendacijas par TikTok izmantoSanu (https://cert.lv/Iv/2023/03/par-tiktok-
izmantosanu). CERT.LV ieskata iestades valdijuma esos$as mobilas ierices japarvalda centralizeti

un drosSibas politika jabut noteiktam aizliegumam uzstadit jebkadu lieku programmaturu, kas nav
nepiecieSama iekartas darbibai vai ar darba pienakumu veiksanai. TikTok izmantoSana sniedz iespéju
uzrunat jaunieSu auditoriju, kas dalai valsts iestazu varétu but butiski. Lai nezaudétu So komunikacijas
kanalu, iespgjams, iestazu un atsevisku darbinieku liment bltu nepiecieSams paredzét iznemumus, tos
pamatojot un izskaidrojot.

2.6. Ievainojamibas

Izsutiti bridinajumi vairakam pasvaldibam, kuru timekla vietnu uzturéSanai tiek izmantota

Joomla satura vadibas sistéma, jo Sis vietnes tika identificetas ka apdraudétas un izmantota
programmaturas versija saturéja ievainojamibu CVE-2023-23752, kas |ava neautorizétam
uzbrucéjam piek|ut gala iekartai, kas nodrosina timekla pakalpojumus (webservices), ka arn
noteiktos apstakl|os veikt attalinato koda izpildi (RCE). CERT.LV aicinaja vietnu uzturétajus uzstadit
atjauninajumus.

Izsutiti bridinajumi par Fortigate ievainojamibu iestazu parvalditajas IP adresés. levainojamiba
sniedza uzbrucejam attalinatas koda izpildes iespéeju. lestades tika aicinatas uzstadit
atjauningjumus.

|zsutiti bridinajumi par ievainojamibu CVE-2021-21974, kas skara VMware ESXi virtualizacijas
servisu. STievainojamiba tika akfivi izmantota $ifréjosa datorvirusa ESXiArgs izplati§anai. CERT.LV
aicingja atjauninat Sos serverus, lidz atjauningjumu uzstadiSanai ierobezojot servisam piek|uvi no
interneta.
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Publicets bridinajums par kritisku Microsoft Outlook “nulles dienas” ievainojamibu CVE-2023-23397,
kas kop$ pagajusa gada tiek aktivi izmantota arf no Krievijas APT grupgjumu puses. Saskana ar
Microsoft riciba esoSo informaciju minéta ievainojamiba izmantota ne tikai uzbrukumos Ukrainas
resursiem, bet arl pret vairakam organizacijam Eiropa, to vidu arn valsts iestadém un kritiskas
infrastruktUras resursiem. Uzbrucéjs var izgut lietotaja paroles Net-NTLMv2 jaucgjvértibu (hash), kura
var tikt izmantota talakos uzbrukumos, nosutot lietotajam speciali sagatavotu e-pasta vestuli. Lietotaja
iesaiste uzbrukuma procesa nav nepiecieSama jeb uzbrukums var but veiksmigs ari tad, ja lietotajs
inficéto e-pastu neatver.

2.7. Atbildiga ievainojamibu atkldasana

Parskata perioda tika sanemti dazi maznozimigi zinojumi. Sakot no 2023. gada 30. marta, Latvijas
valsts un pasvaldibu iestazu IKT resursu ievainojamibu zinojumu registréSanai un apstradei pieejama
CERT.LV izveidota levainojamibu zinoSanas platforma cvd.cert.Iv.
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3. Petnieciska darba veiksana, ka ari apmacibu un
izglitojosu pasakumu organizesana informdcijas
tehnologiju drosibas joma

10. marta CERT.LV piedalijas augsta imena ekspertu konference Digitalais briedums un
kibernoturiba Latvijas ilgtspéjai, kuru organizeja biedriba Latvijas Formula 2050 sadarbiba ar
partneriem. CERT.LV uzsvéra, ka aizvaditais gads ir bijis ldz Sim intensivakais, bet reizé |ava
parliecinaties par Latvijas kibertelpas briedumu, kibertelpas dalibniekiem apliecinot speju atri
pielagoties un efektivi sadarboties, tadejadi stiprinot kibertelpas noturibu. CERT.LV noradija ari uz
Latvijas lieliski nodemonstretajam spejam vadit pasaules imena kiberoperacijas.
(https://www.youtube.com/watch?v=0pKpBwuKY5Y)

22. marta CERT.LV piedalijas Valsts policijas Kibernoziegumu apkaroSanas parvaldes organizétaja
starptautiskaja konference par aktualitatem kibernoziegumu apkaroSana un izmekléSana, sniedzot
prezentaciju par to, ka geopolitisko notikumu ietekmé mainijusas apdraudgjumu tendences
Latvijas kibertelpa. Konference tika apspriestas jomas tendences, inovacijas un izaicinajumi, pasu
uzmanibu pieversot sadarbibas veicinasanai starp partneriem kibernoziegumu apkaroSanai.

30. marta norisingjas CERT.LV organizétais IT droSibas seminars Esi dross, kas paredzets valsts
un pasvaldibu iestazu atbildigajiem par IT droSibu un citiem interesentiem. Seminara dalibnieki
tika iepazistinati ar jaunakajam normativo aktu iniciativam kiberdrosSibas joma, koordinétas
ievainojamibu atklasanas procesu valsts parvaldé un CERT.LV izveidotas ievainojamibu zinoSanas
platformas cvd.cert.lv iespejam, Valsts elektroniska sakaru pakalpojuma centra sniegtajam
iespejam, domena vardu ilgtspéjigu izmantosanu, jaunu talantu atklaSanas iespéjam kiberdrosiba
un mobilo iekartu drosu izmantosanu. Pasakumu klatiené apmeklgja 100 dalibnieki, bet attalinati
véroja vairak neka 800 dalibnieki. (https://cert.Iv/Iv/2023/03/it-drosibas-seminars-esi-dross-marta)

Reaggjot uz intensivo finansu krapnieku aktivitati, Luminor banka sadarbiba ar CERT.LV
izveidoja informativu video materialu, kura sabiedriba tiek aicinata izmantot CERT.LV un NIC
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IzglhitojoSo pasakumu un apmacito cilveku skaits

Pasakumu skaits Dalibnieku skaits

e
O

958

15 2428

B Seminari IT specialistiem

B Valsts un pasvaldibu iestazu darbinieku apmaciba

9. attels - IzghtojoSo pasakumu un apmacito cilveku skaits 2023. gada 1. ceturksni

izveidoto un uzturéto bezmaksas riku DNS ugunsmuris, lai pasargatu sevi un sev tuvos no
krapniecisku vai laundabigu vietnu apmekléSanas (https://www.facebook.com/LuminorlVA/posts/
pfbid02woN5uzvecdy3QmMMGpBcWUM40onBKtYfsp2JyFSvXJNbNNFedrwBz3uA3eRopBbEaKI).

Parskata perioda CERT.LV par IT droSibu izgiitoja 4430 cilvekus, iesaistoties 20 izglitojoSos
pasakumos.
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lkgadgja Baltija vadosa kiberdroSibas konference Kibersahs 2023 (CyberChess) norisinasies S gada
4.-5. oktobrl. Diena pirms konferences, 3.oktobris, tiks velfita seminariem un praktiskajam darbnicam
kiberdrosSibas jomas ekspertiem un interesentiem. Paraléli konferences norisei divu dienu garuma tiek
planotas ari Capture the Flag (CTF) sacensibas. Sogad konferencei Kibersahs pievienosies ari Baltic
domain days 2023, lai apvienotu spekus kiberdroSibas jautajumu aktualizéSana.

4. Athalsts valsts institiicijam valsts drosibas sargasand,
noziedzigu nodarijumu un likumpérkapumu atklasana

Sadarbibas tikSanas, konsultacijas un prezentacijas:

» Tika sagatavoti komentari par Latvijas Kiberdrosibas stratégijas 2023.-2026. gadam
ievieSanas plana uzdevumiem.

» Jauna redakcija komentesanai tika sanemts Nacionalais kiberdroSibas likums. Tika sniegtas
rekomendacijas pilnvertigakai likuma redakcijas salagoSanai ar NIS2 direktivas prasioam.

» Tika sniegti komentari par Vides aizsardzibas un regionalas attistibas ministrijas
izstradato MK noteikumu Nr. 597 Informacijas sistému visparéjas tehniskas prasibas
projektu, papildinot sadalas, kas skar IS aktivitasu kiberdroSibas izvertéSanu.

» IzskatiSanai tika sanemti labojumi MK noteikumu Nr. 442 Kartiba, kada tiek nodroSinata
informacijas un komunikacijas tehnologiju sistému atbilstiba minimalajam drosibas
prasibam punkta 5." redakcija, kas pielauj datu glabasanu NATO dalibvalstis, tadéjadi
iestadem/skolam ir iespégja izmantot Google nodroSinatos pakalpojumus.

» Daliba MK noteikumu Nr. 94 Publisko elektronisko sakaru tiklu droSibas prasibas
izstrades darba grupa. Noteikumi tika pienemti 2023. gada 28. februart.

» Sanaksmes ar Vides aizsardzibas un regionalas attistibas ministriju un citam
iesaistitajam pusem par koplietojamajiem skaitloSanas un datu glabasanas
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resursiem, veidojot Latvijas makonskaitloSanas federeto infrastrukttru. Tika parrunata
e-pakalpojumu pieejamibas nodroSinasana un nepiecieSamie kontroles mehanismi tas
uzraudzibai.

» Tika pabeigta koordinétas ievainojamibu atklaganas zinojumu registréSanas platformas
izstrades pirma karta. Platformas izstrade tika uzsakta, balstoties uz Ministru
kabineta apstiprinato Aizsardzibas ministrijas sagatavoto informativo zinojumu Par
koordinétas ievainojamibu atklasanas procesa ievieSanu valsts parvalde, ar kuru ir
uzsakta koordinétu ievainojamibu atklasanas procesa (turpmak — CVD) ievieSana valsts
parvalde, paredzot iespéju iestadem brivpratigi iesaistities CVD. Platforma nodrosinas
iespéju péetniekam registrét zinojumu par noverotajam ievainojamibam iestazu resursos,
ka art visiem iesaistitajiem (iestadei, petniekam un CERT.LV) izvéertét iesniegtos
zinojumus un sekot ievainojamibu noverSanas gaitai. Parskata perioda tika atverta
iestazu parstavju un drosibas pétnieku registreSanas platforma.

» Aizsardzibas ministrijas uzdevuma sagatavoti 9 sakotngjie izvértéjumi valsts informacijas
sistému attistibas aktivitatem (6 dazadi aktivitasu iesniedzéji) un 1 atkartots izvertéjums,
bet 3 valsts informacijas sistemu aktivitatem tika izskatitas attistibas aktivitasu iesniedzeju
atbildes uz CERT.LV izvertéjumos ieklautajam rekomendacijam.

» 17. janvar daliba Saeimas Socialo un darba lietu komisijas sedg, kura tika apspriesti
digitalas droSibas riski un to noversana attieciba uz bérnu drosSibu interneta.

» 30. marta sanaksme Ekonomikas ministrija par nepartrauktas darbibas nodrosinajumu
tirdzniecibas uznemumiem traucetas interneta pieejamibas gadijuma.

Sadarbiba ar valsts iestadem incidentu risinaSana aplukota atskaites 2. punkta.
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5. Sadarbiba ar starptautiski atzitam informacijas
tehnologiju drosibas incidentu novérsanas institicijam

CERT.LV starptautiska sadarbiba parskata perioda:

» CERT.LV aktivi piedalijas NIS (Tiklu un informacijas drosibas) direkfivas CERTu
tikla darba grupa Cyber Weather, kura apkopoja informaciju par butiskakajiem
kiberincidentiem un reizi ceturksnr izstradaja kiberlaikapstaklu parskatu Eiropai. Tomer
19. CERTu tikla sanaksme, kas notika 21. marta Lisabona, Portugale, Cyber Weather
tika pienemts lemums par grupas darbibas izbeigSanu, lai noverstu apkopojamas
informacijas dublesanu.

» Turpingjas darbs FIRST SIG darba grupa CSIRT Services Framework, izstradajot vienotu
ietvaru CERT komandu dalibnieku lomam, kompetencem un prasmem. Parskata
perioda turpinajas CERT komandu tipu noteikSanas metodologijas izstrade, kas sekmétu
veicamajiem uzdevumiem nepiecieSamo lomu un kompetencu identificéSanu.

» Daliba FIRST Membership Committee (Jauno biedru uznemsanas komitejas)
sanaksmes, lai apspriestu turpmakos noteikumus biedru uznemsana un piesaistisana,
ka art SIM3 modela izmantoSanu. CERT.LV vaditaja Baiba Kaskina turpinaja darbu
ka FIRST Membership Committee priekSsedeétaja (chair), piedaloties jauno biedru
pieteikumu izskatiSana un veicinot biedru uznemsanas procesa uzlaboSanu.

» Daliba EU CyberNet projekta ka vienam no partneriem un piedalisanas ikmeénesa
sanaksmes. Projekta merkis ir stiprinat kiberdroSibas ekspertizi un attistit to ne tikai
Eiropas Savieniba, bet ar arpus tas robezam (www.eucybernet.eu). Dallba projekta
sniedz iespéju CERT.LV ekspertiem iesaistities dazados projektos, stiprinat savas
zinasanas un kapacitati.

» Daliba ENISA Eiropas kiberdrosibas indeksa (EU Cybersecurity index) darba grupa,
kura tiek izstradata kiberdroSibas indeksa vertibas aprékina metodologija dalovalstu
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kiberdroSibas novertesanai. Parskata perioda péc sakotnéja prototipa testesanas
darba grupa turpinaja attistit Cybersecurity index platformas nakamo versiju.

» Daliba ENISA vaditaja darba grupa Coordinated Vulnerability Disclosure (CVD) Task
Force, kura norit darbs pie ES limena koordinétas ievainojamibu atklaSanas politikas
vadliniju veidoSanas.

» 22. februart CERT.LV vadija kartéjo TF-CSIRT starptautisko CERT komandu
sabiedrisko attiecibu specialistu darba grupas (CERTS PR Working Group) sanaksmi,
kura grupas parstavji dalljas pieredze, sniedza grupas biedriem nepiecieSamo atbalstu,
ka ar apmainijas ar informaciju par aktualiem noverojumiem kibertelpa, organizetajam
kampanam un jaunakajiem rikiem komunikacijas procesu uzlabosana.

» No 28. februara lldz 3. martam CERT.LV parstavis apmeklgja Kosovu, lai dalitos
pieredze ar Kosovas kolégiem un sniegtu atbalstu Kosovas Nacionala kiberdrosibas
centra izveide.

» 22. marta CERT.LV uznéma parstavjus no Kopgja kiberaizsardzibas izcillbbas centra
(CCDCOE) un Kanadas Brunoto spéku Latvijas Kaujas grupas Staba. CERT.LV
dalijas iegutaja unikalaja pieredze par to, ka sadarbiba ar partneriem tiek veiktas
draudu mekléSanas operacijas, lai identificétu pretinieku klatbutni Latvijas kritiskas
infrastrukturas sistemas.

Sadarbiba konkrétu incidentu risinasana aplukota parskata 2. punkta.

6. Projekta Joint Threat Analysis Network istenosana

Turpingjas 2021. gada 1. julija CERT.LV uzsakta 2020 CEF Telecom Call — Cybersecurity
uzsaukuma apstiprinata projekta Joint Threat Analysis Network (turpmak — JTAN projekts), iguma
ar Eiropas Komisiju Nr. INEA/CEF/ICT/A2020/2373165, istenoSana.
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Projekta vadosais partneris ir Informacijas tehnologiju droSibas incidentu novér§anas instittcija
Polija CERT.PL, kas darbojas instituta Naukowa i Akademicka Sie¢ Komputerowa (NASK)
struktura. JTAN projekta piedalas ar partneri no Austrijas, Francijas, Igaunijas, Luksemburgas,
Rumanijas un Slovakijas.

Kopejais JTAN projekta merkis ir izveidot vienotu apdraudéjumu analizes tiklu (Joint Threat
Analysis Network — JTAN). Tikls batu atverts Eiropas CSIRT (Computer Security Incident Response
Team) sadarbibas grupai, kuras galvena uzmaniba pieversta tehnisko, operativo un stratégisko
draudu izlukoSanas informacijas apmainai un analizei.

2023. gada 1.ceturksni CERT.LV turpinaja darbu pie Grafoskopa izstrades, ta attistiSanas un
pilnveidoSanas, papildinot riku ar jaunam funkcijam un uzlabojot esosas, tai skaita publicéta jaunaka
rika versija GitHub platforma. Parskata perioda CERT.LV piedalijas attalinatas JTAN projekta
sanaksmes, kuras projekta partneri informéja par saviem projekta uzdevumiem un rezultatiem.

2023. gada 29. marta notika CERT.LV organizetais Grafoskopa praktiskais seminars, kura
dalibnieki tika iepazistinati ar Grafoskopu un ta arhitekttru, mijiedarbibu ar argjiem datu avotiem un
veidiem, ka So riku lietot. Tapat seminara tika demonstréts, ka Grafoskopu uzstadit, un paraditi ta
pamata iestatijumi, ka ari savienoSanas ar jaunu datu avotu.

Saja parskata perioda tika pienemts lEmums, ka JTAN projekta planota arpakalpojumu sniedzéja
piesaiste nebus nepiecieSama, izstrades darbus veiks CERT.LV un citu partneru specialisti.

Grafoskops ir riks, kas paredzets, lai korelétu datus no dazadiem datu avotiem un paraditu tos
vizuala forma. Ka datu avotu var izmantot ari riku Pastelyzer, kas tika izstradats ieprieksgja Eiropas
finansetaja projekta (Improving Cyber Security Capacities in Latvia, 2017-LV-IA-0058). Galvenas
Grafoskopa iezimes: 1) atbalsts daudziem datu avotiem; 2) timekla bazéeta saskarne, kas nav
atkariga no ieprieks instaletam datu bazem; 3) vienkarsa sistemas uzstadiSana; 4) saskarne
nodrosina elastigu filtrus, kas atvieglo liela apjoma datu analizi.

JTAN projekta 1stenoSana planota fidz 2024. gada 30. junijam.
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7. Citi normativajos aktos noteiktie pienakumi

» Tika turpinats darbs pie CERT.LV un augstaka limena domeéna .LV uzturetaja (NIC)
izstradata DNS RPZ (Domain Name Service Response Policy Zone) jeb DNS
ugunsmura (DNS firewall) projekta istenosanas. DNS muris ik dienu tiek papildinats ar
Latvijas iedzivotaju un kiberdroSibas ekspertu sniegto informaciju par kiberuzbruceju
aktivitatem Latvijas kibertelpa un sniedz iespegju aizsargat lietotajus no Jaundabiga
satura interneta.

DNS mura darbibas ietvaros ir bijusi jau daudzi gadijumi, kuros nostradajusi aktiva
aizsardziba, pasargajot lietotajus no laundabiga satura un iekartas no inficeSanas. Parskata
perioda lietotaji tika pasargati no vairaku viltus lapu apmeklejumiem, maksajumu karSu datu
zadzibam, viltus kurjerkompaniju fimekla vietnu apmeklgjuma, ka ari tika liegts inficétam
iekartam sazinaties ar virusu kontroles serveriem.

Dalu no DNS PRZ pakalpojuma var izmantot bez iguma slégSanas un autorizéSanas
jebkurs interneta lietotajs. Lai to izmantotu, jalieto NIC rekursivie DNS serveri. Timekla vietné
https://dnsmuris.lv pieejamas érti lietojamas instrukcijas DNS ugunsmura aktivizéSanai.

CERT.LV sadarbojas art ar citam iestadem, kuru uzdevums ir veidot blokejamo vietnu
sarakstus, un ieklauj Sos sarakstus DNS ugunsmuri, lai interneta pakalpojumu sniedzejiem,
izveloties izmantot DNS RPZ, butu iespégja vienuviet iegut visu informaciju par filtréjamajiem
resursiem.

Parskata perioda laika lietotaji tika pasargati 83 243 reizes. Dazas no nozimigakajam aktivas
aizsardzibas epizodem (blokétas vietnes):

¢ Viltus banku timekla vietnes: 938;
e Apturéti parolu parsutisanas meginajumi uz kontrolserveriem: 1063;

e Arvirusu saistitam aktivitatem blokeétie pieprasijumi: 8433.
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» Saskana ar MK 2015. gada 3. februara sédes protokola Nr. 6 27. §, ar kuru
pienemts zinaSanai informativais zinojums Par kompetento un atbildigo iestadi, kura
nodrosinas kvalificetu un kvalificétu paaugstinatas drosibas elektroniskas identifikacijas
pakalpojumu sniedzgju uzraudzibu, noteikto CERT.LV Digitalas drosSibas uzraudzibas
komitejas (DDUK) ietvaros turpinaja uzraudzit uzticamibas pakalpojumu sniedzgjus un
kvalificetus elektroniskas identifikacijas pakalpojumu sniedzejus.

8. Institiuta papildu pasakumu veikSana — atskaite par
Latvijas Interneta asociacijas Net-Safe Latvia Drosaka
interneta centra zinojumu linijas darbibu

Latvijas Interneta asociacijas DroSaka interneta centra zinojumu finija (ZL) laika posma no
01.01.20283. lidz 31.03.2023. ir sanemusi un izvertgjusi 593 zinojumus. No tiem 356 zinojumu
satura ir konstatéti bernu seksualu izmantoSanu saturosi materiali, 15 gadijumos konstatéta
pornografija bez izvietota bridinajuma par vecuma ierobezojumu, 20 zinojumos konstatéta
personas goda un cienas aizskarsana, 10 zinojumi sanemti par naida runu un 6 zinojumos
konstatéti vardarbigi materiali. Par finansu krapSanas méginajumiem interneta sanemti 84
zinojumi, 47 zinojumu saturs nav bijis pretlikumigs, 55 gadijumos zinotajiem tika sniegti ieteikumi
problematisko gadijumu risinasanai.

Valsts policijai nosutiti 187 zinojumi par naida runu un bérnu seksualu izmantoSanu saturoSiem
materialiem, kas tiek uzturéti uz serveriem Latvija. 77 zinojumi par bérnu seksualu izmantoSanu
saturoSiem materialiem, kuru atraSanas vieta bija arpus Latvijas, ir ievietoti INHOPE asociacijas
datu baze un iesniegti attiecigas INHOPE valsts zinojumu [inijai turpmako darbibu veikSanai,
lai dzestu nelegalo saturu no publiskas aprites. Parskata perioda no Latvija uzturetajiem 186
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zinojumiem par bérnu seksualu izmantoSanu saturoSiem materialiem 184 zinojumi ir dzésti no
publiskas aprites un 2 zinojumu saturs atrodas dzeSanas procesa sadarbiba ar Valsts policiju un
interneta pakalpojumu sniedz&jiem.

2023. gada 22. maija.
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CERT.LV misija ir veicinat informacijas tehnologiju (IT) drosibu Latvija.

Galvenie CERT.LV uzdevumi ir uzturet un aktualizet informaciju par IT droSibas apdraudgjumiem, sniegt

atbalstu valsts institticijam IT droSibas joma, sniegt atbalstu IT droSibas incidentu noversana jebkurai fiziskai vai
juridiskai personai, ja incidenta iesaistita Latvijas IP adrese vai .LV doméns, organizet informativus un izglitojoSus
pasakumus gan valsts iestazu darbiniekiem, gan IT droSibas profesionaliem, gan citiem interesentiem.
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