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Kopsavilkums

Sakotnegji tika prognozets, ka augusta otraja puse varétu saasinaties kiberuzbrukumu intensitate
saistiba ar planoto Padomju armijas karaviriem veltita pieminekla demontazu, tacu pieminek|a
nojaukSanas diena, 25. augusta, Latvijas kibertelpa uzbrukumu aktivitate bija verojama daudz
zemaka neka 11. augusta pec Saeimas lemuma Krieviju atzit par terorismu atbalstoSu valsti.
Atseviskos Telegram kanalos, kas saistiti ar Krievijas agresiju atbalstoSu haktivistu grup&jumiem,
tika noveroti aicinajumi uzbrukt Latvijas medijiem, kas nodrosinaja translaciju no Uzvaras parka.
Latvijas kibertelpa tika izmantoti atbilstosi aizsardzibas risinajumi un nopietni traucejumi netika
noveroti.

Ja iepriekSejos menesos bija butiski pieaudzis CERT.LV sanemto zinojumu skaits par
piek|luves atteices jeb DDoS uzbrukumiem gan publiskajam, gan privatajam sektoram, tad
septembrT bija novérojama $o zinojumu apjoma samazinasanas. Tas varétu bt skaidrojams
gan ar Krievijas saspileto iekSgjo situaciju, gan ar Krievijas agresivo politiku atbalstoSo
haktivistu pieversanos citiem mérkiem, pieméeram, Lietuva (Kaliningradas blokade) un ASV
(uzbrukumi lidostu timekla vietném).

Vairaki parskata perioda sanemtie incidentu zinojumi ieziméeja pavirSu attieksmi pret Ministru
Kabineta noteikumiem Nr. 442 Kartiba, kada tiek nodrosinata informacijas un komunikacijas
tehnologiju sistému atbilstiba minimalajam drosibas prasibam un kiberdroSibas labo

praksi. Palaujoties uz pienemumu, ka infrastruktura tiek uztureta atbilstoSi sagatavotajai
dokumentacijai, un neveicot praktiskas parbaudes, tiek raditi labveligi apstak|i incidentiem
ar butiskam sekam, ka ar tiek butiski samazinata merka iestazu speja Sadus incidentus
identificet, izmeklét un noverst.
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Parskata perioda tika registrétas 314 848 unikalas apdraudétas IP adreses, kas ir par 20% vairak
neka iepriekseja ceturksni un par 217% vairak neka Saja pasa perioda pirms gada. Izplatitakie
apdraudejumi:

» konfiguracijas nepilnibas (118 123 unikalas IP adreses) ar kritumu par 5% pret
ieprieksejo periodu;

» Dbija laundabigs kods (10 424 unikalas IP adreses) ar pieaugumu par 5%;

» pakalpojuma pieejamiba (2125 unikalas IP adreses) ar kritumu par 20%.

Parskata perioda CERT.LV par IT droSibu izgiitoja 3349 cilvekus, iesaistoties 18 pasakumos.

Apdraudéjuma limenis Latvijas kibertelpa parskata perioda bijis nepieredzeti augsts, tomer
kopuma situacija Latvijas kibertelpa vertéjama ka stabila, bet ar augstu riska potencialu plasakiem
incidentiem. Situacija tiek veiksmigi kontroleta, CERT.LV sadarbiba ar partneriem turpina uzraudzit
taja notiekoso.



1. Vienota atainojuma uzturesana par elektroniskas
informacijas telpa notiekosajam darbibam

Ik menesi CERT.LV apkopo informaciju par apdraudetajam Latvijas IP adresém. Lai sniegtu
pilnvertigaku Latvijas kibertelpas parskatu un nodrosinatu datu starptautisku salidzinamibu,
CERT.LV apdraudéjumu uzskaitei izmanto starptautiski lietotu incidentu taksonomiju (eCSIRT.net
projekta izveidota taksonomija, kas nosaukta par Reference Security Incident Taxonomy).

Taksonomija ir formalizéts veids ka CERT.LV apkopo, sadala kategorijas un reprezenté par
apdraudgjumiem iegdto tehnisko informaciju. Statistika visi CERT.LV registrétie apdraudéjumi tiek

Apdraudejumu sadalijjums pa menesSiem
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Apdraudejumu sadalijums pa ceturk$niem

2021. gada 3. ceturksnis
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2. attéls - CERT.LV registrétas apdraudétas IP adreses pa ceturk$niem 2021. un 2022. gada.
uzskaititi vienkopus, sadalot tos pa apdraudéjumu veidiem (pieméram, launatura, ielausanas,
krapSana), ka ari pa launattru (pieméram, Confiker, Zeus, Mirai) un konfiguracijas nepilnibu

(piemeram, Opendns, Openrdp) tipiem.

2022. gada 3. ceturksni tika registrétas 314 848 unikalas apdraudétas IP adreses, kas ir par 20%
vairak neka iepriekseja ceturksni un par 217% vairak neka Saja pasa perioda pirms gada. Augstais

/



Apdraudejumu veidi

Konfiguracijas

nepilnibas 118 123

Laundabigs kods 10 424

201 561

Cits
919

lelau$anas méginajumi

Informacijas vakSana 998

Kompromitétas iekartas 473

Kraps$ana 194

N
o

Kaitigs saturs

Pakalpojuma

pieejamiba 2125

Informacijas drosiba 2

3. attéls - CERT.LV registréto apdraudéto unikalo IP adresu skaits 2022. gada 3. ceturksni
pa apdraudéjumu veidiem.

apdraudéto IP adreSu apjoms skaidrojams ar apjomigajiem konfiguracijas nepilnibu raditajiem,
kas sanemti no sadarbibas partneriem un norada uz potenciali ievainojamam iekartam Latvijas
interneta tikla.

Parskata perioda izplatitakais apdraudejums nemainigi bija konfiguracijas nepilnibas (118 123
unikalas IP adreses) ar kritumu par 5% pret iepriekSejo periodu, otrs izplatitakais bija laundabigs
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Unikalo IP adresu skaits — laundabigs kods
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4. attéls - CERT.LV registréto apdraudéto unikalo IP adresu skaits 2022. gada 3. ceturksnrt ar
apdraudejuma veidu - laundabigs kods.



kods (10 424 unikalas IP adreses) ar pieaugumu par 5%, bet treSais — pakalpojuma pieejamiba
(2125 unikalas IP adreses) ar kritumu par 20%.

Augstais konfiguracijas nepilnibu apjoms skaidrojams ar augstajiem raditajiem tadas datu
kategorijas ka Accessible-SSL, Accessible-ssh, Accessible-smtp u.c., par kuram informaciju
apkopo un piegada CERT.LV sadarbibas partneri, bet kuras nenorada uz tuliteji bistamam
iekartam. Informacija tiek apkopota, lai vérstu uzmanibu uz potencialu apdraudejumu, kas var
rasties, ja iekartas pieejamiba interneta ir nejausa, ta nav aizsargata ar drosu paroli vai Sada iekarta
tiek aizmirsta un netiek pienacigi atjauninata.

|_.aunaturas topa pirmo vietu saglaba Apk.Hummer, kas iekartas ar Android operétajsistemu
(plansetdatoros un viedtalrunos) demonstre uznirstoSas (pop-up) reklamas un patstavigi lejupielade
dazadas lietotnes.

Otro vietu ienem launatura Mirai, kas apdraud neatbilstoSi aizsargatas lietu interneta (/o7) iekartas.
Visbiezak inficéti tiek viedie televizori, interneta marsrutétaji, noveroSanas kameras vai citas lldzigas
iekartas, kas péc iegades tiek pieslegtas internetam, nenomainot razotaja iestatito lietotajvardu un
paroli. Sis iestafitas jeb noklusgjuma paroles ir plagi zindmas, un to izmanto$ana paklauj iekartas
paaugstinatam uzbrukuma riskam.

TreSaja vieta ierindojas launattra Stantinko, kas paredzeta dazadu kriptovalUtu ieguvei,
nesankcionéti izmantojot upura iekartas resursus un potenciali radot iekartas parslodzi, ka art
demonstre lietotajam reklamas, tadejadi nodrosinot reklamu izvietotajiem pelnu.

Pirmo vietu konfiguracijas nepilnibu topa ienem Accessible-ssl, kas, lai arf nenorada uz
viennozimigi bistamam iekartam, ietver informaciju par interneta pieejamiem SSL/TLS serveriem,
kas noteiktos apstakl|os var radit apdraudejumu infrastrukturai.

Otraja vieta ierindojas Accessible-ssh, kas norada uz interneta pieejamam iekartam, kuras ir
iespéjots SSH protokols. Sis protokols tiek izmantots, galvenokart, drogai komunikacijai nedrosa
tikla, piemeram, lai veiktu attalinatu autentifikaciju. Tas tiesa veida nenorada uz nepilnibu, bet Sim ir
japievers uzmaniba, ja SSH Skiet nevieta vai ta versijas — neatbilstosas.
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Unikalo IP adresu skaits — konfiguracijas nepilnibas

accessible-ssh 28 605
accessible-smtp 20 341
open-smb 10 146
accessible-ftp 9949

ssl-poodle 7818

open-rdp - 685
open-netbios-nameservice 7 273

open-snmp 6614

open-mdns 5022

open-ssdp '3 680

open-portmapper 3048

open-telnet - 2723

dns-open-resolver 2640

open-tftp 2 057

open-cwmp 2023

open-vnc 1837

ntp-version 1461

accessible-adb 743

open-socks 723

ssl-freak 309

open-mssql ' 297

accessible-postgresql 281

open-ike 266

accessible-dvr-dhcpdiscover 255

accessible-epmd 250

accessible-quic 249

open-dvr-dhcpdiscover 237

accessible-gnap 220

accessible-radmin 182

5. attéls - CERT.LV registreto apdraudé&to unikalo IP adresu skaits 2022. gada 3. ceturksni
ar apdraudejuma veidu - konfiguracijas nepilniba.
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TreSo vietu ienem Accessible-smtp, kas, ldzigi ka Accessible-ss/, nenorada uz tulitgji bistamam
iekartam, taCu vers uzmanibu uz interneta pieejamiem SMTP serveriem, kuri, iesp&jams, netisi
padariti publiski pieejami, ka art atgadina par nepiecieSamibu parliecinaties, ka Siem serveriem ir
uzstaditi visi pieejamie atjauninajumi.

Pilnvertigakam kibersituacijas novertejumam CERT.LV 2020. gada ir uzsakusi Apvienotas
Karalistes Nacionala kiberdroSibas centra (NCSC) izveidotas apdraudéjumu matricas lietoSanu.
Matrica ievietotie apdraudejumi tiek grupeti pec ta, cik nozimiga ir skarta iestade vai uznemums
un/vai cik plasu sabiedribas dalu apdraudejums ietekmé, ka ar pec ta, cik butiskas sekas
attiecigais apdraudéjums radis. Apvienojot visus faktorus, apdraudejumi tiek iedaliti 6 kategorijas:

Nacionala imena apdraudgjums, ietekméta pamatpakalpojumu sniegSana,
apdraudeta ekonomiska vai politiska stabilitate.
c2 Augstas nozimes apdraudgjumi, ietekmétas valsts iestades, nacionala
infrastruktdra.

Nozimigi apdraudejumi, plasa ietekme uz komercialo sektoru, valsts un

o3 padvaldibu iestadam.
ca Butiski apdraudéjumi, vidgja ietekme uz komercialo sektoru, valsts un pasvaldibu
iestadem.
Meéreni apdraudéjumi, neliela ietekme uz komercialo sektoru, valsts un pasvaldibu
iestadem.
Cé Ikdienas apdraudéjumi, ietekmé atseviSkus individus, nenozimiga ietekme uz
uznemumiem vai valsts un pasvaldibu iestadem.

Gandriz 98% apdraudejumu ietilpst maznozimigu apdraudéjumu kopa (C6), un ir saistiti ar
individualu lietotaju iekartam vai plasi izplatitiem ikdieniskiem, automatizetiem uzbrukumu
meginajumiem uznémumiem vai valsts un pasvaldibu iestadem.

Nacionala imena apdraudéejumi (C1) un augstas nozimes apdraudejumi (C2) parskata perioda nav
registréeti.
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Apdraudejumu matrica
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7. attéls - CERT.LV registréto apdraudéto unikalo IP adresu izvietojums matrica
2022. gada 3. ceturksni valsts un pasvaldibu institticijas.

Nozimigi plasas ietekmes apdraudejumi (C3) veido 0,36% (1149 unikalas apdraudétas IP adreses/
gadijumi) no visiem kategorizétajiem apdraudejumiem. 97% So apdraudéjumu veido pakalpojuma
pieejamibas incidenti, 2% laundabigs kods, bet 1% kompromitétas iekartas un atseviski
informacijas drosibas incidenti.
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Apdraudeto unikalo IP adresu sadalijums
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8. attéls - CERT.LV registréto apdraudéto unikalo IP adre$u sadalijums apdraudéjumu kategorijas péc
apdraudéjuma ietekmes (matrica) 2022. gada 3. ceturksni.

Lielaka dala C4 limena apdraudejumu (batiski apdraudejumi ar vidéju ietekmi) jeb 77% bija
konfiguracijas nepilnibas (Accessible-ssl, Accessible-smtp, Accessible-ssh, Open-rdp u.c.), bet
14% pakalpojuma pieejamibas (DDoS) incidenti, kas noveroti augstas un vidgji augstas prioritates
iestades. Konfiguracijas nepilnibas fiksetas vairakos uznemumos un valsts iestades, ka ar
augstskolas un pasvaldibas. Pakalpojuma pieejamibas incidenti fikseti vairakas valsts iestades,
pasvaldibas, finansu institlcijas un pie interneta pakalpojumu sniedzegjiem.

Lai sekmeétu kopejo kiberdroSibu valsti, CERT.LV sadarbiba ar NIC.LV ir izveidojusi un uztur

DNS RPZ (Domain Name Service Response Policy Zone) jeb DNS ugunsmdari (DNS firewall).
DNS ugunsmuris ik dienu tiek papildinats ar Latvijas iedzivotaju un kiberdroSibas ekspertu
sniegto informaciju par kiberuzbruceju aktivitatem Latvijas kibertelpa un sniedz iespéju aizsargat
lietotajus no laundabiga satura interneta. Sis risinajums bez maksas ir piesjams jebkuram Latvijas
iedzivotajam, uznémumam un organizacijai. Informacija par darbibu un uzstadiSanu:
https://dnsmuris.|v/.
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2. Atbalsta sniegsana informdcijas tehnologiju
drosibas incidentu noversand vai noversanas
koordinesana

CERT.LV sadarbojas ar valsts un pasvaldibu institlicijam, bankam, interneta pakalpojumu sniedzgjiem
un citam organizacijam dazadas bistamibas incidentu risinasana. Visos talak aplukotajos incidentos
uzbrukumu meéginajumi bijusi nesekmigi un zaud&jumi nav raditi, ja vien nav noradits citadi.

2.1 Krapsana

Krapnieciskas saites, kuras iesutijusi iedzivotaji un identificejusi CERT.LV, operativi tiek ievietotas
CERT.LV un NIC.LV uzturetaja DNS ugunsmurt https://dnsmuris.lv, tadéjadi pasargajot no
uzbrukuma DNS ugunsmura lietotajus. DNS ugunsmduris bez maksas ir pieejams ikvienam Latvijas
iedzivotajam un uznemumam.

Parskata perioda uzbruceji kampanveidigi centas izkrapt maksajumus vai izvilinat Latvijas
iedzivotaju maksajumu karsu un internetbankas piekluves datus. Mérka sasniegSanai uzbruceji
izmantoja socialo inzenieriju, nosutot upuriem pikSkeresanas e-pastus Valsts policijas, Eiropola,
Latvijas Pasta vai banku varda, un draudeja ar sodu par pretlikumigam darbibam, bankas konta
blokeSanu vai sutjuma nepiegadasanu, ja e-pasta sanémejs nesekos e-pasta ieklautajai saitei

un neievadis prasito informaciju. Atseviskos gadijumos e-pastu sanemeji tika aicinati krapniekiem
nosutit arf pases datus. E-pastu ticamibas palielinasanai tajos pretlikumigi tika izmantota Latvijas
valsts simbolika (gerbonis) un dazadu valsts amatpersonu identitates. Krapnieciskajiem e-pastiem
izmantotas e-pastu adreses, kas nebija saistitas ar institucijam, par kuram krapnieki uzdevas,

un nebija Nldzigas instittciju oficialajam adresém. Ari pikSkereéSanas jeb datu izkrapSanas vietnu
adreses skaidri noradija uz to, ka vietnes nav saistitas ar konkretajam institacijam.
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Pec ilgaka partraukuma CERT.LV redzesloka atgriezas art krapniecibas, kuras uzbrucgji censas
iegut maksajumu karSu datus, uzdodoties par privatpersonam, un norada, ka vélas iegadaties
preci, apmaksai un piegadei izmantojot kurjerpakalpojumus (DPD, Omniva). Pardevejs maksajuma
sanemS$anai tiek aicinats ievadit kartes datus (ieskaitot CVV kodu) krapnieku noraditaja viltotaja
kurjerkompanijas vietne.

Maksajumu karSu datus uzbrucéji centas izvilinat ari, piesolot naudas parskaitjumu Inbox.lv
lietotajiem, ka art WhatsApp varda izsutot e-pastus par laimestu, kura sanemsanai nepiecieSams
ievadit maksajumu kartes datus e-pasta noraditaja krapnieciskaja vietne.

Uzbruceji izmantoja socialo tiklu sniegtas iespejas un iedzivotaju velmi iegut papildu ienakumus.
Portalos Facebook, Instagram un YouTube tika ievietotas reklamas, kuras Latvenergo un
Swedbank varda tika izteikti aicinajumi veikt investicijas, izmantojot reklamas noraditas viltus
platformas. Krapnieki aicinaja upurus uzstadit savas iekartas ari AnyDesk programmaturu, kas
shiedz uzbrucejiem kontroli par iekartu, iespéeju pieslegties tai un sekot visam darbibam, iegustot
personas datus un citu svarigu informaciju. CERT.LV ir sanémusi zinu no viena cietusa par
zaudejumiem 150 USD apmera.

Lai aicinatu iedzivotajus investet, izmantojot viltus platformas, krapnieki veica ari telefona zvanus.
Kada Latvijas iedzivotaja $ada incidenta cieta zaudéjumus 2000 EUR apméra un nodeva uzbrucéju
riciba savus personas datus, bet kada cita incidenta finansialo zaudejumu apjoms sashiedza

40 000 EUR, jo upuris pieteicas ari vairakiem kreditiem.

Tika sanemti zinojumi par vairakiem merkéetiem pikSkeresanas uzbrukumiem, kuri tika veikti, lai
iegutu darbinieku e-pasta piekluves datus. E-pastus ar aicinajumu nomainit paroles krapnieku
noraditaja viltus vietné sanema gan vairakas valsts iestades, gan privata sektora uznemumi.

E-pastus organizaciju vaditaju varda sanema vairakas iestades. Uzbrucegji centas izkrapt

maksajumus, uzsakot sarunu ar jautajumu par konta atlikumu un aicinot veikt steidzamu
maksajumu vairaku desmitu tukstoSu apmeéra uz uzbruceju kontrolétu bankas kontu.
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Tika sanemti zinojumi par savdabigu kampanu, kura virkne pasvaldibu sanéma e-pastu ar
aicinajumu sekot PSRS velesanu norisei.

2.2. Pakalpojuma pieejamiba

Sakotnéji tika prognozéts, ka augusta otraja puse varétu saasinaties kiberuzbrukumu intensitate
saistiba ar planoto Padomiju armijas karaviriem velfita pieminekla demontazu, taCu pieminekla
nojauksanas diena, 25. augusta, Latvijas kibertelpa uzbrukumu aktivitate bija verojama daudz
zemaka neka 11. augusta pec Saeimas lemuma Krieviju atzit par terorismu atbalstoSu valsti.
AtseviSkos Telegram kanalos, kas saistiti ar Krievijas agresiju atbalstoSu haktivistu grup&jumiem,
tika noveroti aicinajumi uzbrukt Latvijas medijiem, kas nodroSinaja translaciju no Uzvaras parka.
Latvijas kibertelpa tika izmantoti atbilstosi aizsardzibas risinajumi, un nopietni traucgjumi netika
noveroti.

Ja iepriekSejos menesos bija butiski pieaudzis CERT.LV sanemto zinojumu skaits par piekluves
atteices jeb DDoS uzbrukumiem gan publiskajam, gan privatajam sektoram, tad septembri bija
noverojama So zinojumu apjoma samazinasanas. Tas varetu but skaidrojams gan ar Krievijas
saspileto ieksejo situaciju, gan ar Krievijas agresivo politiku atbalstoSo haktivistu pieverSanos citiem
merkiem, pieméram, Lietuva (Kaliningradas blokade) un ASV (uzbrukumi lidostu timekla vietnem).

Nesekmigi DDoS uzbrukumi parskata perioda tika noveroti pret Saeimu un virkni citu valsts iestazu,
ka ari pret vairakam finansu institdcijam, bet islaiciga nebutiska uzbrukumu ietekme tika noverota
vairakam valsts un pasvaldibu iestazu timekla vietnem un Pasazieru vilciena fimekla vietnei.

Parskata perioda sakuma vairaku dienu garuma piekluves atteices uzbrukumu ietekme islaicigus
darbibas traucejumus piedzivoja Mobilly sniegtie pakalpojumi. Savukart julija beigas islaicigi tika
trauceéta pieeja Korupcijas noversanas un apkarosSanas biroja (KNAB) resursiem, bet augusta
apjomiga DDoS uzbrukuma ietekme vairaku stundu garuma nebija pieejama zinu agenturas LETA
timekla vietne.
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Parskata perioda sakuma intensiva 12h ilga kiberuzbrukuma rezultata bija trauceta ari eParaksts
pakalpojumu izmantoSana.

Biezakais DDoS ietekmes mazinasanas risinajums bija piekluves liegSana no arzemem jeb
geoblokésana. CERT.LV sagatavoja un publicéja timekla vietné www.cert.lv rekomendacijas DDoS
ietekmes mazinasanai (https://cert.lv/Iv/2022/08/ieteikumi-ddos-ietekmes-mazinasanai).

Uz parskata perioda beigam DDoS uzbrukumu intensitate mazinajas, tacu uzbrukumi turpinaja
notikt katru dienu.

2.3. Laundabigs kods

Parskata perioda tika sanemta informacija par vairakam viltotu e-pastu kampanam dazadu
uznemumu un organizaciju varda. E-pastos tika izplatita, galvenokart, |aunatura, kas paredzeta
informacijas ievaksSanai no inficétas iekartas (Lokibot, AgentTesla). Viltotu e-pastu aprites
mazinasanai CERT.LV rekomendeja SPF, DMARK un DKIM ievieSanu. Tas sniegtu iespé&ju gan veikt
ienakoSo e-pastu parbaudi, gan |autu citiem e-pastu sanémeéjiem parliecinaties, vai e-pasts tiesam
tiek sutits no konkreta uznemuma vai ar tas ir atzimejams ka neuzticams. Pielikuma visbiezak

ir .iso vai .zip arhiva fails, atseviSkos gadijumos MS Excel dokuments ar laundabigu Macros
funkcionalitati.

2.4. Ielausandas meginajumi

lelausanas méeginajumi 86% gadijumu veikti, izmantojot parolu minésanu (brute-force). Uzbrukumi
veikti galvenokart pret dazadiem interneta pakalpojumu sniedzegjiem. CERT.LV riciba esosa
informacija liecina, ka Sie uzbrukumi nav bijusi sekmigi.
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Tika sanemts zinojums no kadas valsts iestades par parolu minéSanas méeginajumiem, lai
piek|Utu kancelejas MS Exchange e-pasta serverim. CERT.LV rekomendéja daudzfaktoru (MFA)
autentifikacijas ievieSanu un IP adreSu ierobezoSanu.

No vairakam valsts iestadem tika sanemta informacija par iestazu resursu skenéSanu ar noluku
iegUt informaciju par ievainojamibam. Visas pamanitas darbibas bijusas nesekmigas.

2.5. Kompromitetas iekartas un datu nopludes

Vairaki uzneémumi cieta Sifrgjoso izspiedéjvirusu uzbrukumos. Vairuma gadijumu sasifréta tika
QNAP datu uzglabasanas sistema, kura netika savlaicigi atjauninata un bija paklauta DeadBolt
Sifréjosa virusa inficeSanas riskam. Viena no incidentiem cietusais uznemums apsvera iespéju
maksat pieprasito izpirkuma maksu, jo dati bija svarigi biznesa turpinasanai, bet rezerves kopijas
bija novecojusas. CERT.LV rekomendegja nemaksat un bridinaja, ka samaksa negarante datu
atgusanu un palielina risku atkartoti klut par izspiedejvirusa merki.

Kada valsts iestade tika identificeta inficeta iekarta. lzmekleSana tika konstatets, ka lietotajs sekojis
kadai interneta reklamai un lejupieladegjis saturu, kas bija izpildamais jeb .exe fails, kuru lietotajs
atvéeris, tadejadi inficgjot datoru. CERT.LV noradija uz nepiecieSamibu pilnveidot iekS€jas droSibas
politiku, ierobezojot lietotaju iespéjas lejupieladet un izpildit .exe failus. Konkréta |launatura netika
identificeta ka plasi izplatitu saimi parstavosa.

Tika kompromitéts kada uznemuma darbinieka e-pasts. Uznemums informéja klientus un
sadarbibas partnerus par incidentu un aicingja ignoret e-pastus, kas sanemti no inficetas adreses
ar tematu: “CITATA PIEPRASIJUMS (JAUNS PASUTIJUMS)”. CERT.LV sniedza rekomendacijas
e-pasta drosibas stiprinaSanai un domena datu nopludes monitoringam.

Tika sanemta informacija par kadas pasvaldibas timekla viethes kompromitésanu. Incidents
notika, uzbrucgjiem izmantojot ievainojamibu novecojusa foruma modull. Uzbrucéji bija veikusi failu
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modifikaciju, lai parvirzitu apmeklétajus uz uzbruceju noraditu tirdzniecibas vietni. Timekla vietne
tika operativi atiaunota no rezerves kopijas, paroles nomainitas, novecojusi komponente atslegta.

Tika konstatéta vairaku valsts iestazu parvaldiba esoSu resursu kompromitéSana. Nodaritais
kaitejums nebija butisks, jo ietekmeétas tika maznozimigas timekla vietnes, taCu Sie incidenti norada
uz trukumiem IKT resursu parvaldiba, kas var rezultéties arm ar nopietniem incidentiem. Novarta
atstati, neatjauninati, no publiska interneta pieejami resursi (testa vides, novecojusi projekti)
palielina potencialo uzbrukuma laukumu.

Veicot parbaudes kadas valsts iestades infrastruktura, netika apstiprinata |aunaturas klatbutne,
tacu tika secinats, ka infrastrukturas uzturéSana tiek parkaptas MK noteikumu nr. 442 prasibas,
kas paklauj iestadi butiskam datu izguSanas riskam.

2.6. Ievainojamibas

Julija ielapu otrdiena Microsoft publicéjis atjauninajumus, kas novérsa kopuma 84 dazadas
ievainojamibas un drosibas nepilnibas. To vidu viena bija art nulles dienas ievainojamiba
(CVE-2022-22047), kas tika aktivi izmantota realos kiberuzbrukumos, savukart Cetras citas
ievainojamibas tika raksturotas ka kritiskas. CERT.LV aicinaja péc iespé€jas atrak uzstadit
atjauninajumus.

Tika sagatavots bridinajums, kas attiecas uz tiem, kuru parvaldiba ir MS Exchange serveri. Tika
atklata jauna un kritiska O-day Microsoft Exchange ievainojamiba. CERT.LV aicinaja parbaudit, vai
parvaldiba esosa sistema nav kompromitéta.

CERT.LV aicinaja nekavejoties atjauninat Windows zurnaleSanas sistemu (Common Log File

System), uzstadot Microsoft publicétos atjauninajumus. Tie noversa jaunatklatu un uzbrukumos
aktivi izmantotu kritisku ievainojamibu CVE-2022-379609.
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CERT.LV bridingja par aktivitatem un noverojumiem kibertelpa, kas saistiti ar Log4Shell un liecina
par to, ka SI ievainojamiba joprojam ir uzbruceju pastiprinatas intereses objekts un tiek izmantota
ar valstu sponsoretos uzbrukumos. Tika zinots, ka uzbrucegji pastiprinati mekle neaizsargatus
VMware Horizon un UAG (Unified Access Gateway) serverus, lai ar ievainojamibas palidzibu iegutu
stabilas starta pozicijas talakiem uzbrukumiem.

Tika konstatetas konfiguracijas nepilnibas kadas valsts iestades infrastruktura, kas no publiska
tikla sniedza piekluvi visiem lokalajiem datoriem. lestade tika informeéta, piek|uve tika aizverta.

2.7. Athildiga ievainojamibu atkldsana

Tika sanemts zinojums par starpvietnu skriptéSanas (XSS) ievainojamibu kadas valsts iestades
majaslapa. Par ievainojamibu tika informéts iestades par IT droSibu atbildigais.

Tika sanemta informacija par ilgstosi nenoverstu starpvietnu skriptéSanas ievainojamibu kada
uznémuma timekla vietneé. CERT.LV uzsaka ievainojamibas noversanas koordinaciju.

Tika sanemts zinojums par publiskaja tikla eksponéetu Jira servisu. Tika informéti infrastrukturas
uzturetaji.

Sanemts atbildigas ievainojamibu atklaSanas zinojums par kadas valsts iestades Apache serveru
atraSanos publiskaja tikla. Informacija tika nosutita atbildigajai personai.

Tika sanemta informacija par virkni neatbilstiou kadas valsts iestades resursos. Tika konstatéts
vecs programmnodrosinajums, SQL injekciju apdraudejums ar piek|uvi visiem darbinieku datiem,
ieskaitot paroles nesifréta formata. Uzturetaji tika informéti, uzsakta ievainojamibu noversana.

Tika sanemts zinojums par iespéju izgut kada uznemuma citu klientu personigos datus, patvaligi
mainot 1szina atsutitas saites parametra vertibu. Vietnes uzturetajs tika informets.
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Informacija par jaunatklatiem apdraudejumiem un ievainojamibam tiek publicéta arrf CERT.LV timek|a
vietné un socialo tiklu Twitter (@certlv) un Facebook (@cert.lv) kontos. Ta pat arf Mattermost sazinas
platforma notiek regulara informacijas apmaina starp CERT.LV, atbildigajiem par IT droSibu un citiem
kiberdrosSibas kopienas locekliem.

Cita veida sadarbiba ar dazadam iestadem ir noradita atskaites 4. un 7. punkta.

3. Petnieciskais darbs, izglitojoso pasakumu
organizésana un mécibas informécijas tehnologiju
drosibas joma

8. julija CERT.LV parstavis lekslietu ministrijas vizionaru seminara sniedza prezentaciju par
aktualajiem apdraudejumiem kibertelpa, kas potenciali varetu ietekmet iekslietu nozari.

Sadarbiba ar Latvenergo tapa izglitojoss video materials par krapniecibam interneta. IzglitojoSais
video tika izveidots ka atbilde uz krapnieku aktivitatem socialaja tikla Facebook un platforma
YouTube. Krapnieki ar maldinosam reklamam, kuras pretlikumigi tika izmantots gan Latvenergo
zimols, gan Latvijas Valsts Prezidenta tels, centas reklamet viltus investiciju platformas.

Gatavojoties Saeimas veleSanam, tika novaditi seminari par kiberdroSibu gan nacionalo, gan
regionalo mediju redaktoriem, aplikojot gan potencialos apdraudéjumus, kas varétu skart pasus
medijus, gan apdraud&jumus, kas varetu skart veleSanu procesu.

14. septembri CERT.LV piedalijas LVRTC rikotaja pasakuma “Kibernakts22. Kiber(ne)realitate.”,
kura ietvaros norisinajas augsta limena ekspertu diskusija par aktualajiem notikumiem
kibertelpa, par noverotajam izmainam, atzinam, secinajumiem un ieteikumiem talakai ricibai
(https://www.Ivrtc.Iv/kibernerealitate/).
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IzglitojoSo pasakumu un apmacito cilveku skaits

Pasakumu skaits Dalibnieku skaits
9 8 1 501 1528
JE———
Bl Sabiedribas Bl Valsts un pasvaldibu
izglitoSana iestazu darbinieku
apmaciba

9. attels - IzghtojoSo pasakumu un apmacito cilveku skaits 2022. gada 3. ceturksni

20. septembr CERT.LV parstavis piedalijas 9. pasvaldibu foruma Pasvaldiba — digitalas sabiedribas
veidotaja, kura sniedza prezentaciju par kiberdroSibas pielagosanu jaunajiem apstakliem,

ka ar piedalijas diskusija par drosibas un komunikacijas aspektiem pasvaldibu parvaldiba
(https://www.zzdats.v/pasvaldibu-forums-2022/).

29. septembri Latvijas Universitates jubilejas konference Laikmeta izaicinajumi: vide, drosiba,
ieklautiba, kura universitates parstavji — macibspeki, petnieki, studenti — un nozaru eksperti
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dalijas viedok|os par aktualajiem ilgtspéjas, droSibas, digitalizacijas un ieklautibas izaicinajumiem,
CERT.LV parstavis sniedza prezentaciju Kibertelpas (I/jJaunumi par aktualajiem digitalajiem
apdraudé&jumiem.

Tika sniegts atbalsts Aizsardzibas ministrijai informativu video materialu sagatavoSana par
pikSkereSanu, smikSkerésanu, vikSkeréSanu un izspiedéjvirusiem. Materiali tiks izmantoti
sabiedribas informésSanai Eiropas KiberdroSibas menesa ietvaros.

Parskata perioda CERT.LV par IT droSibu izglitoja 3349 cilvekus, iesaistoties 18 izglitojoSos
pasakumos.

4. Athalsts valsts institiicijam valsts drosibas sargasanda,
noziedzigu nodarijumu un likumpéarkapumu atklasana

Sadarbibas tikSanas, konsultacijas un prezentacijas:

» CERT.LV aktivi piedalijas veleSanu droSibas darba grupa, lai atbilstosSi sagatavotos
rudeni gaidamajam Saeimas velesanam, ka ar tikas ar EDSO veleSanu noverotajiem,
lai atbildetu uz jautajumiem par velesanu IT sistemu gatavibu.

» Parskata perioda notika tikSanas ar Latvijas Republikas Valsts kontroli par Revizijas un
metodologijas departamenta 2022. gada 26. julija lietderibas revizijas Nr.2.4.1-38/2020
Vai varam palauties uz informacijas sistému pieejamibu un e-pakalpojumu sanemsanu?
zinojumu, ka ar tiksanas ar Aizsardzibas ministriju un VARAM par veicamajam
darbibam zinojuma ietverto uzdevumu izpildei.

» Turpinajas koordinétas ievainojamibu atklasanas zinojumu registréSanas platformas
izstrade, kas tika uzsakta, balstoties uz Ministru kabineta apstiprinato Aizsardzibas
ministrijas izstradato informativo zinojumu Par koordinétas ievainojamibu atklasanas
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procesa ieviesanu valsts parvaldé, ar kuru ir uzsakta koordinétu ievainojamibu
atklasanas procesa (turpmak — KIAP) ievieSana valsts parvalde, paredzot iespéju
iestadem brivpratigi iesaistities KIAP. CERT.LV ir paredzeta vidutaja un koordinatora
loma. Oktobra beigas planots atvért platformu iestazu pieteikumiem, piedavajot
iespéju registréet resursus, kurus pétniekiem atlauts testét. Platforma nodroSinas iespéju
pétniekam registrét zinojumu par noverotajam ievainojamibam iestazu resursos, ka art
visiem iesaistitajiem (iestadei, pétniekam un CERT.LV) izvertét iesniegtos zinojumus un
sekot ievainojamibu noversanas gaitai.

CERT.LV piedalijas Aizsardzibas ministrijas gatavotas Latvijas KiberdroSibas stratégijas
2023.-2026. gadam koncepcijas izveidoSana un turpina aktivu dallbu strateégijas
izstrade, piedaloties sanaksmes, komentejot un papildinot darba dokumentus.

Tika sniegti komentari Aizsardzibas ministrijai par Nacionalo kiberdrosSibas likumu, kuru
Aizsardzibas ministrija virzis publiskai apspriesanai 2022. gada pedeja ceturksnl.

1. julija Ekonomiskas sadarbibas un attistibas organizacijas (OECD) Parlamentara
tikla sanaksme Riga CERT.LV parstavis uzstajas ar prezentaciju par IKT risku un
ievainojamibu parvaldibu.

5. julija daliba Latvijas Finansu nozares asociacijas vaditas Krapsanas ierobezosanas
darba grupas sedg, lai parrunatu krapniecisku majaslapu pieejamibas un
pikSkereSanas uzbrukumu ierobezoSanas iespégjas. Darba grupas meérkis ir veikt
stratégiskus koordinacijas pasakumus sektora limeni un apzinat iespéjamos
pasakumus plasaka méeroga, lai ierobezotu krapSanas, kuru ietvaros pasi banku klienti
autorize piekluvi saviem lidzekliem.

8. augusta CERT.LV piedalijas toposo MK noteikumu projekta Noteikumi par publisko
elektronisko sakaru tiklu un tajos izmantoto iekartu, programmatiru un arpakalpojumu
dro8ibas prasibam, kompetentajam iestadém drosibas prasibu piemérosanas
uzraudzibai un to funkcijam uzraudzibas joma iesutito iebildumu izskatiSana savas
kompetences ietvaros.



» 5. septembri daliba sanaksme ar Aizsardzibas ministriju un Izglitibas un zinatnes
ministriju par Ministru kabineta noteikumu Nr. 442 prasibu pieméeroSanu attieciba uz
makonpakalpojumu izmantoSanu izglitibas iestazu datu glabasanai.

» Ar septembri CERT.LV nosledza savu darbibu projekta par valkajamo iericu drosSibu
(WearSec). Projekta ietvaros tika sagatavota publikacija NordSec 2022 konferencei,
kas 30. novembri notiks Islande, ka ari registréts Latvijas patents par Bluetooth
datu ierakstu un analizi. Projekta ietvaros veikta petijuma prezentacija tika ieklauta
4.-5. oktobri notiekosas CERT.LV organizetas konferences CyberChess 2022
tehniskaja sadala CyberShock.

Sadarbiba ar valsts iestadem incidentu risinasana aplukota atskaites 2. punkta.

5. Sadarbiba ar starptautiski atzitam informacijas
tehnologiju drosibas incidentu novérsanas institiacijam

CERT.LYV starptautiska sadarbiba parskata perioda:

» CERT.LV aktivi piedalijas divas NIS (Tiklu un informacijas drosibas) direktivas CERTu
tikla darba grupas:

e Cyber Weather darba grupa, kura regulari apkopo informaciju par butiskakajiem
kiberincidentiem un reizi ceturksnr izstrada kiberlaikapstak|u parskatu Eiropai.
Parskata perioda CERT.LV parstave Madara Krutova darbojas ka Sis darba grupas
ldzpriekSsedéetaja.

e Maturity darba grupa, kura ripé€jas par ES dalibvalstu CSIRT komandu brieduma
imena paaugstinasanu.

» No 25. junija ldz 1. julijam CERT.LV parstavji piedalijas FIRST konference, kas
notika Dublina, Irija. CERT.LV parstavis konferences laika piedalijas vairakas FIRST
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Membership Committee (Jauno biedru uznemsanas komitejas) sanaksmes, lai
apspriestu turpmakos noteikumus biedru uznemsana un piesaistisana, ka art SIM3
modela izmantoSanas pirma gada rezultatus. CERT.LV vaditaja Baiba Kaskina turpinaja
darbu ka FIRST Membership Committee lidzpriekssedétaja (co-chair), piedaloties jauno
biedru pieteikumu izskatiSana un veicinot biedru uznemsanas procesa uzlaboSanu.

Ta ka otrs lldzpriekSsedeétajs tika ievelets FIRST valde, B.Kaskina kluva par grupas
priekSsedetaju.

Turpinajas darbs FIRST SIG darba grupa CSIRT Services Framework. Tika izstradats
vienots ietvars CERT komandu dalibnieku lomam, kompetencém un prasmem.
Parskata perioda identificéta nepiecieSamiba noteikt CERT komandu tipus, kas
sekmetu veicamajiem uzdevumiem nepiecieSamo lomu un kompetencu identificeSanu.

30. julija attalinata sanaksme ar Mauricijas nacionalo CERT komandu CERT-MU, lai
labak iepazitos un varéetu atbalstit Sis komandas uznemsanu Trusted Introducer CERT
komandu kopiena.

Daliba ENISA vaditaja darba grupa Coordinated Vulnerability Disclosure (CVD) Task
Force, kura norit darbs pie ES limena koordinétas ievainojamibu atklasanas politikas
vadliniju veidoSanas.

CERT.LV parstavis sadarbiba ar citu ES dalibvalstu ekspertiem piedalijas ENISA
Foresight project 2030 seminara. Seminara laika tika izstradati maksimali realistiski
apdraudéjumu scenariji, kuri tiks izmantoti, modelgjot nakotnes kiberdrosibas
izaicingjumus un potencialos risinajumus.

Daliba ENISA Eiropas kiberdroSibas indeksa (EU Cybersecurity index) darba grupa,
kura tiek izstradata kiberdrosibas indeksa véertibas aprékina metodologdija dalibvalstu
kiberdroSibas novertesanai. Parskata perioda tika izstradats vertgjuma anketas
pilotprojekts un sniegts atbalsts Aizsardzibas ministrijai anketas atbilzu aizpildisana.
2023. gada, balstoties uz dalibvalstu iesniegto anketas rezultatu izpeti, tiks sagatavota
ES kiberdrosSibas indeksa anketa, kas turpmak tiks izmantota valstu kiberdroSibas
imena novertesanai.



» 28.-29. septembri TF-CSIRT 67. sanaksmé Vilna, Lietuva, CERT.LV parstavis sniedza
prezentaciju par situaciju un apdraudejumu aktualitatem Latvijas kibertelpa.

» Turpindjas akfiva daliba energétikas informacijas apmainas un sadarbibas grupa
Energy ISAC Camelot, lai veicinatu informacijas apmainu un sekmétu energétikas
sektora kiberdroSibu.

» Daliba EU CyberNet projekta ka vienam no partneriem un piedaliSanas ikmenesa
sanaksmes. Projekta merkis ir stiprinat kiberdroSibas ekspertizi un attistit to ne tikai
Eiropas Savieniba, bet art arpus tas robezam (www.eucybernet.eu). Daliba projekta
sniedz iespéju CERT.LV ekspertiem iesaistities dazados projektos, stiprinat savas
zinaSanas un kapacitati.

» 17. augusta kopa ar Aizsardzibas ministrijas parstavjiem tikSanas ar Danijas kolegiem,
lai parrunatu pieredzi kiberdroSibas centra izveide un starptautiskas sadarbibas
organizeSanu.

» Parrunas ar Luksemburgas CERT komandu par apvienoto dallou NATO CCDCoE
organizetajas kiberdroSibas macibas Locked Shields 2023.

Sadarbiba konkrétu incidentu risinasana aplukota parskata 2. punkta.

6. Projekta Joint Threat Analysis Network istenosSana

Turpingjas 2021. gada 1. julija CERT.LV uzsakta 2020 CEF Telecom Call — Cybersecurity
uzsaukuma apstiprinata projekta Joint Threat Analysis Network (turpmak — JTAN projekts), iguma
ar Eiropas Komisiju Nr. INEA/CEF/ICT/A2020/2373165, istenoSana.

Projekta vadosais partneris ir Informacijas tehnologiju drosibas incidentu novérsanas institticija Polija

CERT.PL, kas darbojas instituta Naukowa i Akademicka Sie¢ Komputerowa (NASK) struktura. JTAN
projekta piedalas ar partneri no Austrijas, Francijas, Igaunijas, Luksemburgas, Rumanijas un Slovakijas.
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Kopé€jais JTAN projekta mérkis ir izveidot vienotu apdraudéjumu analizes tiklu (Joint Threat
Analysis Network — JTAN). Tikls butu atverts Eiropas CSIRT (Computer Security Incident Response
Team) sadarbibas grupai, kuras galvena uzmaniba pieversta tehnisko, operativo un stratégisko
draudu izlukoSanas informacijas apmainai un analizei.

2022. gada 3.ceturksni CERT.LV turpinaja darbu pie Grafoskopa izstrades, ta attistiSanas un
pilnveidoSanas. Parskata perioda CERT.LV piedalijas attalinatas JTAN projekta sanaksmes, kuras
projekta partneri informégja par saviem projekta uzdevumiem un rezultatiem. Attieciba uz JTAN
projekta iepirkumu notiek diskusijas par iepirkuma saturu un iespejamajam prasibam.

Grafoskops ir ks, kas paredzeéts, lai korelétu datus no dazadiem datu avotiem un paraditu tos
vizuala forma. Ka datu avotu var izmantot ari riku Pastelyzer, kas tika izstradats iepriekseja Eiropas
finansétaja projekta (Improving Cyber Security Capacities in Latvia, 2017-LV-IA-0058). Galvenas
Grafoskopa iezimes: 1) atbalsts daudziem datu avotiem; 2) timekla bazéta saskarne, kas nav
atkariga no ieprieks instaletam datu bazem; 3) vienkarsa sistéemas uzstadisana; 4) saskarne
nodrosina elastigu filtrus, kas atvieglo liela apjoma datu analizi.

JTAN projekta istenoSana planota lidz 2024. gada 30. janijam.

7. Citi normativajos aktos noteiktie pienakumi

» Lai sekmétu kopé€jo kiberdrosibu valsti, CERT.LV sadarbiba ar NIC.LV ir izveidojusi
un uztur DNS RPZ (Domain Name Service Response Policy Zone) jeb DNS
ugunsmuri (DNS firewall). DNS muris ik dienu tiek papildinats ar Latvijas iedzivotaju
un kiberdrosibas ekspertu sniegto informaciju par kiberuzbrucegju aktivitatem Latvijas
kibertelpa un sniedz iespeju aizsargat lietotajus no laundabiga satura interneta.

DNS mura darbibas ietvaros ir bijusi jau daudzi gadijumi, kuros nostradajusi aktiva
aizsardziba, pasargajot lietotajus no laundabiga satura un iekartas no inficesanas.
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Parskata perioda lietotaji tika pasargati no vairaku viltus lapu apmeklgjumiem, maksajumu
karsSu datu zadzibam, viltus kurjerkompaniju timekla vietnu apmeklejuma, ka ar tika liegts
inficetam iekartam sazinaties ar virusu kontroles serveriem.

Parskata perioda laika lietotaji tika pasargati 19518 reizes. Dazi no nozimigakajam aktivas
aizsardzibas epizodem:

¢ Bloketas viltus loterijas ar krapSanu saistitas lapas eu.gotbstgifts.click: 6463;
e Viltus bankas lapu bloketie pieprasijumi: 695;
e Viltus kurjerkompaniju lapas: 865;

* \rusu kontrolserveri, no vestulem, kas tika izsutitas no uzlauztiem e-pastu kontiem
vai kontiem, kur tika viltots izsutitajs: 651.

Dalu no DNS PRZ pakalpojuma var izmantot bez liguma slegSanas un autorizeéSanas
jebkurs§ interneta lietotajs. Lai to izmantotu, jalieto NIC.LV rekursivie DNS serveri. Timekla
vietné dnsmuris.lv pieejamas érti lietojamas instrukcijas DNS ugunsmdura aktivizeéSanai.

Saskana ar MK 2015. gada 3. februara sedes protokola Nr. 6 27. §, ar kuru

pienemts zinaSanai informativais zinojums Par kompetento un atbildigo iestadi, kura
nodrosinas kvalificetu un kvalificétu paaugstinatas drosibas elektroniskas identifikacijas
pakalpojumu sniedzéju uzraudzibu, noteikto CERT.LV Digitalas drosSibas uzraudzibas
komitejas (DDUK) ietvaros turpinaja uzraudzit Uzticamibas pakalpojumu sniedz&jus

un kvalificetus elektroniskas identifikacijas pakalpojumu shiedzejus. DDUK eksperti
turpinaja darbu dazadas ES limena ekspertu darba grupas — elDAS 2 regulas tapsana,
FESA, u.c.



8. Institiuta papildu pasakumu veikSana — atskaite par
Latvijas Interneta asociacijas Net-Safe Latvia Drosaka
interneta centra zinojumu linijas darbibu

Latvijas Interneta asociacijas DroSaka interneta centra zinojumu finija (ZL) laika posma no
01.07.2022. idz 30.09.2022. ir sanemusi un izvertejusi 844 zinojumus. No tiem 633 zinojumu
satura ir konstatéti bernu seksualu izmantoSanu saturosi materiali, 9 gadijumos konstateta
pornografija bez izvietota bridinajuma par vecuma ierobezojumu, 22 zinojumos konstatéeta
personas goda un cienas aizskarsana, 17 zinojumi sanemti par naida runu. Par finansu krapSanas
meéginajumiem interneta sanemti 61 zinojums, 65 zinojumu saturs nav bijis pretlikumigs, 37
gadijumos zinotajiem tika sniegti ieteikumi problematisko gadijumu risinasanai.

Valsts policijai nosutiti 592 zinojumi par naida runu un bérnu seksualu izmantoSanu saturoSiem
materialiem, kas tiek uztureti uz serveriem Latvija. 53 zinojumi par bérnu seksualu izmantosanu
saturoSiem materialiem, kuru atraSanas vieta bija arpus Latvijas, ir ievietoti INHOPE asociacijas
datu baze un iesniegti attiecigas INHOPE valsts zinojumu [inijai turpmako darbibu veikSanai, lai
dzestu nelegalo saturu no publiskas aprites.

Parskata perioda no Latvija uzturétajiem 633 zinojumiem par bérnu seksualu izmantoSanu
saturoSiem materialiem 632 zinojumi ir dzesti no publiskas aprites un 1 zinojuma saturs atrodas

dzesanas procesa sadarbiba ar Valsts policiju un interneta pakalpojumu sniedzejiem.

2022. gada 11. novembr.
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