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Parskata ieklauta visparpieejama informacija par CERT.LV aktivitatem un darbibas rezultatiem, neietverot ierobezotas
pieejamibas informaciju. Parskatam ir tikai informativa nozime.
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Kopsavilkums

Latvija turpina sastapties ar augtu kiberapdraudejumu llmeni, ko rada gan finansiali, gan politiski un
ideologiski motivéti kiberuzbrukumi. Kiberapdraudgjumu ainava mainas sarezgitu kiberuzbrukumu rezultata, kuros
tiek izmantota gan cilvéku neuzmaniba, gan tehnologiju ievainojamibas, kiberuzbrucgjiem gudri pielietojot pikSkerésanu,
merketu Jaunattras piegadi un vaju autentifikaciju.

2024. gada 2. ceturksni CERT.LV tika registrétas 388 922 apdraudétas unikalas IP adreses, kas ir augstakais raditajs
pedéejo divu gadu laika. Pret iepriekS€jo ceturksni kapums ir 11% un salidzinajuma ar pagajusa gada 2. ceturksni par
16% vairak.

Vienlaikus situacija kibertelpa verteéjama ka stabila, un ta ir labi aizsargata. Latvijas informacijas un komunikaciju
tehnologiju (IKT) infrastruktdra ir arvien noturigaka pret kiberuzbrukumiem — lidz $im tie nav radijusi batisku vai
paliekoSu ietekmi uz sabiedribu, tas droSibu un svarigajiem pakalpojumiem. Varam lepoties ar izciliem kiberdroSibas
profesionaliem. Tomér tam nevajadzétu mums laut atslabt, jo kiberdroSibas joma attistiba notiek nepartraukti, kas liek
meklet un ieviest arvien jaunus kibernoturibas celSanas pasakumus.

Butiskakie kiberdrosibas apdraudejumi un tendences: Parskata perioda fikséts viens augstas nozimes
kiberuzbrukums, kas tika veikts valsts iestade, izmantojot VPN, kam nebija iespéjota divfaktoru autentifikacija.

Tacu tas neradija paliekoSas sekas uz sabiedribu. Nozimigi apdraudéjumi ar plasu ietekmi uz komercialo sektoru, valsts
un pasvaldibu iestadem veido 0,02% no visiem kategorizétajiem apdraudéjumiem, kas ir gandriz uz pusi mazak neka
1. ceturksni, bet par 75% vairak neka pagajusa gada 2. ceturksni. Savukart batiski apdraudégjumi ar vidgju ietekmi
veido 0,65% no visiem kategorizétajiem apdraudéjumiem: apdraudéto IP adreSu skaits ir par 11% vairak neka

1. ceturksni un par 16% lielaks neka pagajusa gada 2. ceturksni.

Kompromitétas iekartas, laundabigs kods un ielausanas méginajumi no visiem apdraudéjuma veidiem bija ar lielako
aktivitates pieaugumu 2024. gada 2. ceturksni. lelauSanas méginajumu skaits turpina virzities uz augsu, sasniedzot
augstako raditaju pedejo divu gadu laika, turklat kop$ gada sakuma tas ir palielingjies par 56% un salidzinajuma ar
pagajusa gada 2. ceturksni vairak neka 2 reizes. No geopolitiskas situacijas skatupunkta tas skaidrojams ar Krievijas
atbalstitiem hakeru kiberuzbrukumiem un centieniem kompromitét IKT kritisko infrastruktGru NATO un ES dalibvalstis,
kuras pauz nelokamu atbalstu Ukrainas tautai cina pret Krieviju.

Lai pieklutu valsts iestazu un IKT kritiskas infrastrukttras resursiem, naidigu valstu, tostarp Krievijas, atbalstiti
kiberuzbrucgiji izmantojusi dazadas ielausanas méginajumu metodes: pielietota autentifikacijas lidzeklu piemeklésana,
publiski zinamu ievainojamibu izmantosana, timeklvietnu kompromitéSana, VPN un e-pasta varteju kompromitésana,
pik§keré$ana un mérkata launatiras piegade ar e-pasta starpniecibu. Sadas tendences norada uz nepiecie$amibu
pastiprinat droSibas pasakumus un izglitot sabiedribu par potencialajiem kiberdraudiem.

Turklat tas apstiprina, ka valsti nepiecieSama minimalo kiberdroSibas prasibu ievéroSanas uzraudziba, ka ari viegli
pieejami efektivi kiberdrosibas pakalpojumi un IKT drosibas telemetrijas apstrade, kas kvalitativi un atbilstoSi aktualajiem
izaicinajumiem spétu atbalstit publiska sektora tehniskos un cilvekresursus pret aizvien pieaugosiem kiberdraudiem.
Par CERT.LV nodrosinato bezmaksas pakalpojumu klastu plasak: https://www.cert.lv/pakalpojumi.

Krapniecibas apmeéri uznem apgriezienus: 2024. gada 2. ceturksni CERT.LV registréto apdraudéto unikalo IP
adreSu skaits apdraudéjumu veida “Krapsana” ir palielinajies par 45% salidzinajuma ar 1. ceturksni un par 70%
salidzinajuma ar pagajusa gada 2. ceturksni; ik ménesi tiek izkrapts vismaz 1 miljons eiro. 3 izplatitakie krapniecibas
veidi - vikSkerésSana, pikskereSana un smikskereSana. Visbiezak dazadu valsts iestazu, kurjerpastu un finansu iestazu
varda masveida tiek sutitas iszinas un e-pasta vestules ar viltus saitem, iestradatu QR kodu vai pievienotu launpratigu
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pielikumu masketu ka rekinu. Sekojot lidzi aktualitatem,
krapnieki aktivizejas un izmanto tas, it 1pasi ienakumu
deklaracijas iesniegSanas laiku, naudas izkrapSanai.
Manisanas zvani un darijuma sarakstes kompromitéSanas
gadijumi ir kluvusi par nopietnu problému, kas ietekmeé
daudzus uznemumus un iedzivotajus. Neuzmaniba un c E RT LV
slikta kiberhigiena palielina krapniecibas riskus. .

Pakalpojuma pieejamiba: Turpinas vilnveidigi piekluves
lieguma jeb DDoS uzbrukumi, tostarp Krievijas un to
atbalstoSo haktivistu merketi kiberuzbrukumi pret valsts
iestazu un specifisku nozaru uzneémumiem, tacu tie tika
veiksmigi atvairtti, turklat liela dala automatiski. Salidzinot
ar 2023. gada 2. ceturksni, DDoS uzbrukumu skaits ir
samazinajies teju uz pusi. Un ta nav nejausiba —

Latvija prot sevi aizstavet, padarot sevi par grutu un
neinteresantu merki $adiem kiberuzbrukumiem.

levainojamibas un ietekmeéjamas sistemas: Tas ir pastavigs risks, ko ietekme jaunatklatas kritiskas ievainojamibas,
nepareiza IT sistemu konfiguracija un piegades kézu uzbrukumi. Joprojam lielaka dala kiberuzbrukumu tiek veikti,
izmantojot publiski zinamas ievainojamibas, tapec savlaiciga konfiguracijas nepilnibu apzinasana un ievainojamibu
lapiSana var butiski uzlabot kiberdroSibas situaciju.

Draudu medibu operacijas: Lidz parskata perioda beigam analizétas vairak neka 140 000 iekartas

31 organizacija — Latvija ir lderis draudu medibu operaciju organiz€sana un vadiSana Eiropas Savieniba (ES).

25% jeb 8 organizacijas ar augstu ticamibu identificéta citu valstu iebrucéju (APT) klatbutne, veikta identificetas
uzbrucéja klatbttnes likvideSana, ka art atklati citi butiski apdraudéjumi, kurus mérka organizacijam bija iesp€ja noverst,
pienemot datos balstitus Iemumus.

Parskata perioda beigas CERT.LV nosledza paplasinatas klatbttnes draudu medibu operaciju, kura piedalijas Kanadas
brunoto speku kiberpavélniecibas, Kanadas kiberdrosibas centra un Latvijas brunoto spéku parstaviji. Paplasinata
klatbdtne spécinaja un papildinaja pastavigi notiekosas draudu medibas. Vairakas sabiedroto valstis apmeklgja
notiekoSo paplasinatas klatbutnes operaciju, lai macitos no Latvijas un Kanadas veiksmigas sadarbibas, un, iespgjams,
parnemtu labo praksi, lai 1stenotu to atbildibas jomas savas valstis.

Drosibas testi un izvertejumi: CERT.LV, cieSi sadarbojoties ar Centralas veleSanu komisijas, Valsts kanceleju un
citam veleSanu procesa iesaistitajam institlcijam, stradaja, lai veiktu ielausanas testus visam sistemam, kas iesaistitas
Eiropas Parlamenta (EP) veleSanu norises nodrosinaSana. Parskata perioda Latvija netika noverots neviens incidents,
kas butu tieSi saistams ar véleSanu sistemam vai veleSanu droSibu.

DNS ugunsmiira efektivitate: 2. ceturksni apstradatais pieprasijumu skaits DNS ugunsmura pakalpojuma ietvaros
bija vairak neka 1 miljons, pasargajot pakalpojuma lietotajus no laundabigu vietnu apmeklesanas. Ikviens atklatais
apdraudéjuma indikators nonak centralizeta aktivas aizsardzibas infrastruktura, lai pasargatu visus Latvijas iedzivotajus
un organizacijas, kas izmanto CERT.LV un NIC.LV nodrosinato bezmaksas aizsardzibu.

Sensoru tikla (ABS) efektivitate: ABS ik ménesi fiksé videji 6 000 augstas prioritates incidentus valsts, pasvaldibu
un IKT kritiskas infrastrukttiras iestadés. 2. ceturksni ABS generéto bridindjumu skaits bija gandriz divreiz lielaks neka
1. ceturksni. Sada pieauguma iemesls galvenokart bija loti plaga méroga un apjoma pikskerésanas kampanas VID un
“Latvijas Pasts” varda, attiecigi parskata perioda parspgjot visus iepriekSgjos rekordus.



Koordinéetas ievainojamibu atklasanas (CVD) platforma: Turpinot CVD platformas darbibas attistiSanu,

2. ceturksnis ir bijis pasi raZigs - Drosibas pétnieku skaits pieauga par 57%, uz konkrétam iestazu programmam
registréto ievainojamibu skaits pieauga pieckartigi, registréto zinojumu skaits par CERT.LV klientlras ievainojamibam
pieauga triskartigi.

Apmacibas un izglitojosie pasakumi: Parskata perioda, iesaistoties 52 izglitojoSos pasakumos, CERT.LV par IKT
drosibu izglitoja 10 742 dalibniekus, pilnveidojot gan individualu lietotaju, gan organizaciju zinaSanas un prasmes
nodroSinat savu datu un sistemu drosibu.




1. Kibertelpas drosSibas apdraudejumi:
statistika un tendences

Parskata perioda CERT.LV tika registréetas 388 923 apdraudetas unikalas IP adreses, kas ir augstakais
raditajs pedejo divu gadu laika. Pret iepriek$§éjo ceturksni kapums bija gandriz 11% un salidzinajuma ar
2023. gada 2. ceturksni tas bija gandriz par 16% vairak.

Neskatoties uz |oti augstu kiberuzbrukumu intensitati jau kop$ 2022. gada sakuma, kas ir izraisijis kiberapdraudejumu
limena celSanos par 40% Latvijas kibertelpa, Latvija ir demonstrejusi augstu kibernoturibas imeni. Lidz §im fiksétie
kiberuzbrukumi nav radijusi butisku vai paliekoSu ietekmi uz sabiedriou. Tomér tam nevajadzetu mums laut atslabt,
kiberdroSibas joma attistiba notiek nepartraukti, kas liek meklét un ieviest arvien jaunus noturibas celSanas pasakumus.

Apdraudéjumu sadalijums pa ceturksniem
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1. attéls. Apdraudétas unikalas IP adreses pa ceturk$niem 2022. - 2024. gada

Kiberapdraudgjumu turpmakas attistibas dinamika saglabajas augsta. CERT.LV akfivi uzrauga situaciju un
iespejamos apdraudgjumus.

Apdraudeto IP adresu izvietojums matrica pec svariguma un ietekmes
Pilnvertigakam kiberdroSibas situacijas ikmeneSa novertejumam CERT.LV izmanto Apvienotas Karalistes Nacionala
kiberdrosibas centra izstradato apdraudéjumu matricas metodologdiju. Apdraudgjumi tiek ievietoti matrica, un taja
redzams, cik daudz apdraud&jumu atrodas katra svariguma kategorija, sakot no zemakas (C6) ldz pat augstakajai (C1).
Matrica ievietotie kiberapdraudejumi tiek grupéti pec trim butiskakajiem kritérijiem:

» cik nozimiga ir skarta klientura (iestade/uznemums/gala lietotajs);

» cik plasu sabiedribas dalu apdraudejums ietekme;

» cik butiskas sekas attiecigais apdraudejums rada.



Sie tris kriteriji nosaka to, kada svariguma kategorija attiecigajam apdraudéjumam tiek pieskirta (C6-C1).
Apvienojot visus faktorus un izmantojot krasas, apdraudejumi iedaliti 6 kategorijas:

Nacionala lmena apdraudgjums, ietekméta pamatpakalpojumu sniegSana,
apdraudéta ekonomiska vai politiska stabilitate.

Augstas nozimes apdraudéjumi, ietekmeétas valsts iestades, nacionala infrastruktdra.

Nozimigi apdraudejumi, plasa ietekme uz komercialo sektoru, valsts un
pasvaldibu iestadem.

Bdatiski apdraudéjumi, vidgja ietekme uz komercialo sektoru, valsts un
pasvaldibu iestadem.

Meéreni apdraudejumi, neliela istekme uz komercialo sektoru, valsts un
pasvaldibu iestadem.

Ikdienas apdraudéjumi, ietekmeé atseviskus individus, nenozimiga ietekme uz
uznémumiem vai valsts un pasvaldibu iestadem.
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3. attels. 2. ceturksni apdraudéto unikalo IP adresu izvietojums matrica pec ietekmes, skaita un/vai nozimibas

C1 kategorijas jeb nacionala limena apdraudejumi parskata perioda nav fikseti.

C2 kategorija, kas ietver augstas nozimes apdraudéjumus, parskata perioda tika registréta viena
apdraudeta unikala IP adreses no visiem kategorizetajiem apdraudéjumiem. Fiksétais kiberuzbrukums valsts
iestade tika veikts, izmantojot VPN vartejas programmnodrosinajuma. Kiberuzbrukums neradija paliekoSas sekas, un ta
ierobezotais ilgums (@pméram 30 min.) nelava kiberuzbrucgjiem veikt papildu darbibas tikla izpétei un kompromitacijai.
Detalizetak Sis notikums tiks apltkots talak 2. nodalas 2.5. sadala.



C3 jeb nozimigi apdraudéejumi ar indikativi plasu ietekmi uz komercialo sektoru, valsts un pasvaldibu
iestadem veido 0,02% jeb 70 apdraudetas unikalas IP adreses no visiem kategorizétajiem apdraudgjumiem,

kas bija gandriz uz pusi mazak neka 1. ceturksni, bet par 75% vairak neka pagajusa gada. Fiksétie kiberuzbrukumi nav
radijusi batisku vai paliekoSu ietekmi uz sabiedribu. Kiberapdraudgjumi registréti vairakas pasvaldibu un valsts iestazu,
valsts kapitalsabiedribu, veselibas apripes un izglitibas iestazu, enerdétikas un elektronisko sakaru komersantu
iekartas un sistemas. Lielako dalu apdraudéjumu veidoja launaturas, kam seko kompromitetas iekartas un

ielausanas meginajumi.

C4 jeb butiski apdraudejumi ar videju ietekmi uz komercialo sektoru, valsts un pasvaldibu iestadem veido
0,65% jeb 2 520 apdraudetas unikalas IP adreses no visiem kategorizétajiem apdraudégjumiem. 2. ceturksni

C4 kategorija apdraudéeto IP adreSu skaits bija par 11% vairak neka 1. ceturksni un par 16% lielaks neka pirms gada.
Kiberapdraudgjumu TOP 3 pirmaja vieta ierindojas konfiguracijas nepilnibas, kam seko ielausanas méeginajumi un
krapSanas méginajumi. Kiberapdraudgjumi registréti gan publiska, gan privata sektora dazadu iestazu, organizaciju un
komersantu iekartas un sistemas.

C5 jeb mereni apdraudejumi ar nelielu ietekmi uz komercialo adrese sektoru, valsts un pasvaldibu
iestadem veido 0,8% jeb 3 175 apdraudétas unikalas IP adreses no visiem kategorizétajiem apdraudéjumiem.
Pret ieprieksejo ceturksni pieaugums bija bikls (+6%), bet salidzinajuma ar 2023. gada 2. ceturksni bija par 21% vairak.
Kiberapdraudégjumi registréti gan publiska, gan privata sektora organizaciju un komersantu iekartas un sistemas.

C5 limena apdraudéjumu TOP3 pirmaja vieta ierindojas laundabigs kods, kam seko ielauSanas méginajumi un
konfiguracijas nepilnibas.

Lielakais Tpatsvars jeb 98% apdraudejumu ietilpst
maznozimigu apdraudéjumu kopa jeb C6 kategorija.
Sie kiberapdraudajumi ir saisttti ar individualu lietotaju
iekartam vai plasi izplatitiem ikdieniskiem, automatizetiem
kiberuzbrukumu méginajumiem uznémumiem vai

valsts un pasvaldibu iestadeém. Sogad 2. ceturksni pret
ieprieksejo ceturksni kapums bija 11% un par 16% vairak
salldzinajuma ar to pasu periodu pérn.

C6 limena kiberapdraudejumu TOP3 pirmaja vieta
ierindojas konfiguracijas nepilnibas, kam seko laundabigs
kods un ielauSanas meginajumi.

“Sobrid draudu limenis nav samazinajies visas
jomas, bet tomér esam iemacijusies daudz labak
ar to tikt gala, liela dala uzbrukumu tiek atvairiti
automatizeti, lidz ar to slodze gan mums, gan
citam institiicijam paslaik ir mazaka, bet turpinam
intensivi stradat.”

Baiba Kaskina, CERT.LV vaditaja

Var secinat, ka parskata perioda visas kategorijas ieverojams pieaugums bija vérojams $ados kiberapdraudéjuma
veidos: kompromitétas iekartas, laundabigs kods un ielausanas méeginajumi.

Kibernoturibas limenis ir |oti atSkirigs starp dazadam iestadem un uznémumiem, ka ari starp atskirigiem sektoriem,
tomeér kopuma var noverot pastiprinatu interesi par kibernoturibas uzlaboSanu, ka ari par savu IKT resursu stiprinaSanu.
Kops 2022. gada sakuma publiska un privata sektora organizacijas biezak zino par kiberuzbrukumiem un
ievainojamibam, ka ar biezak ludz CERT.LV atbalstu, kas liecina par pieaugoSu uzticibas limeni starp publiska un
privata sektora organizacijam un kiberdrosibas incidentu reagésanas vienibam.

Satraucosi ir CERT.LV draudu medibu operacijas iegutie secinajumi, ka gandriz ceturtdala gadijumu publiska sektora
mérka iestades ir lielaka vai mazaka méra cietusas no kiberuzbrukumiem, kas saistiti ar citu valstu sponsorétam
kiberoperacijam (tostarp Krievijas).

Pasreizéja deopolitiskaja situacija var pienemt, ka ielausanas meginajumu skaita pieaugums ir skaidrojams ar politiski
motivetiem Krievijas hakeru kiberuzbrukumiem, kas saistiti ar acimredzamiem centieniem kompromitét NATO un ES
dalibvalstu IKT kritisko infrastruktaru.



Tas velreiz apstiprina, ka valstr nepiecieSama minimalo kiberdrosibas prasibu ieveroSanas uzraudziba,

ka ar viegli pieejami efektivi kiberdrosSibas pakalpojumi un IKT drosibas telemetrijas apstrade, kas kvalitativi

un atbilstoSi aktualajiem izaicinajumiem spétu atbalstit publiska sektora tehniskos un cilvékresursus pret aizvien
pieaugosSiem kiberapdraudgjumiem.

CERT.LV piedava Informacijas tehnologdiju drosibas likuma subjektiem plasu kiberdrosibas pakalpojumu klastu.
Plasak: https://cert.lv/Iv/pakalpojumi

Svarigi atzimet, ka parskata perioda, 20. junija, Saeima tika pienemts Nacionalas kiberdrosibas likums (NKDL), kas ir
batisks un liels solis uz priekSu, lai stiprinatu kiberdroSibu Latvija un ieviestu parskatitas Eiropas Savienibas (ES) Tiklu un
informacijas sistemu drosibas direktivas (NIS2) prasibas vienadi augsta kiberdroSibas imena panaksanai visa ES.
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CERT.LV EKSPERTU KOMENTARS |

| Latvijas kiberdroSibas situaciju ietekmé vairakas tendences, tostarp arvien biezak sastopamie izspiedéjvirusu |
un infozadzejvirusu uzbrukumi, citu valstu sponsorétu kiberoperaciju launpratigas aktivitates un pieaugoSo

| kiberapdraudéjumu riski IKT kritiskai infrastruktiirai. Kiberapdraudéjumu dinamiska un mainiga daba prasa pastavigu |
modribu un pielagosanos, jo pieaug maksliga intelekta integréSana uzbrukuma un aizsardzibas kiberoperacijas. Turklat

| lietu interneta potencialas ievainojamibas rada pieaugosus riskus, jo palielinas kiberuzbrukumu virsma. |

| Lai pretstavétu jauniem kiberdraudiem, biitiska ir informacijas apmaina un sadarbiba ar starptautiskajiem partneriem, |
pieméram NATO, ES, EU CSIRT, CyCLONe, ENISA u.c.

| Turklat ikviena organizacija ir jaakcenté stingra parolu politika, daudzfaktoru autentifikacija un regulara programmatiiru |
| atjauninasana, lai uzlabotu visparéjo kiberhigiénu. Sie piesardzibas pasakumi, kas varétu Skist vienkarsi un viegli pirmaja |
acu uzmetiena, var ievérojami uzlabot kibernoturibu, saskaroties ar iespéjamiem kiberapdraudejumiem.

L — e e e e e e e e e e e e e e = = d
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2. TOP kiberincidenti un apdraudejumi:
athalsts un rekomendacijas to noversana

Veicinot kiberdrosibu Latvija un stiprinot kibernoturibu,
2024. gada 2. ceturksni tika turpinata CERT.LV akfiva
sadarbiba ar valsts un pasvaldibu institdcijam, bankam,
elektronisko sakaru komersantiem un citam organizacijam
un kiberdrosSibas ekosistemas partneriem dazadas
bistamibas incidentu risinasana.

Kiberdrosihas incidents — notikums, kas apdraud
apstradatus datus vai tadu pakalpojumu pieejamibu,
autentiskumu, integritati vai konfidencialitati, kurus
piedava tiklu un informacijas sistémas vai kuri pieejami
ar tiklu un informacijas sistému starpniecibu.

Zinosana par incidentiem, sadarbiba un informacijas apmaina joprojam ir batiski efektivas kiberdrosibas
priekSnoteikumi. CERT.LV turpina regulari informeét valdibas parstavjus, valsts instituciju vaditajus un kiberdroSibas
specialistus par notikumiem Latvijas kibertelpa. Tapat CERT.LV turpina nodroSinat ikménesa notikumu apkopoSanu
un analizi, sniedzot IEmumu pienémeéjiem informaciju, kas nepiecieSama, lai savlaicigi prognozetu un noverstu valsts
iekSejo un argjo apdraudéjumu, ka ar uzlabotu valsts IKT kritiskas infrastrukturas aizsardzibu un noturibu.

CERT.LV ir valsti lielakais kiberapdraudéjumu datu un informacijas apkopotajs, kas automatizeti apstrada un analizé
vairakus miljionus ienakoso signalu ménesi.

CERT.LV komandas atbalsts incidentu izmeklésana

15-20 manuali risinati Vairak neka 6,5 miljoni kiberdroSibas | Atbalsts ikvienam, bet prioritari:

incidenti katru dienu telemetrijas signalu ménesi pamatpakalpojumu un digitalo pakalpojumu
sniedz€jiem, kritiskas infrastruktiras turetajiem
un valsts iestadem

Butiskakie kiberincidenti un kiberapdraudéjumi, kas izgaismo 2. ceturksni noverotas tendences, aplukoti turpinajuma —
2.1.idz 2.6. apaksnodalas.

2.1. Krapsana

Krapniecibas apmeéri uznem apgriezienus. 2024. gada 2. ceturksni CERT.LV registréto apdraudéto unikalo IP adresu
skaits apdraudéjumu veida “KrapSana” ir palielingjies par 45% salidzinajuma ar ieprieksejo ceturksni un par
70% salidzinajuma ar pagajusa gada 2. ceturksni.
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4. attéls. Apdraudéto unikalo IP adresu skaits ar apdraudéjuma veidu - krapsana
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Ar Valsts policijas publiskotie dati liecina, ka ik menesi tiek izkrapts vismaz viens miljons eiro.
Butiskakie kiberdrosSibas riski parskata perioda isuma:

» Latvijas kibertelpa izplatitakie krapniecibas veidi parskata perioda: vikSkereSana, pikSkerésana,
smikskeréSana un investiciju krapsana.

» Krapnieki izmanto uzticamu organizaciju nosaukumus, lai masveida sutitu 1szinas vai e-pasta vestules ar
krapnieciskam saitem, iestradatu QR kodu vai e-pasta vestulé pievienotu launpratigu pielikumu maskeéetu
ka rekinu.

» Krapnieki seko lidzi aktualitatem un izmanto tas sava laba, aktivizgjoties bridi, kad, pieméram,
iedzivotajiem sakas gada ienakumu deklaraciju iesniegSana.

» ManiSanas zvani un darjuma sarakstes kompromitéSanas gadijumi ir kjluvusi par nopietnu problému, kas
ietekmé daudzus pilsonus ari Latvija.

» Neuzmaniba un elementaras kiberhigieénas neieveroSana palielina krapniecibas riskus.

KrapSanas kampanas visbiezak tika sttitas dazadu valsts iestazu, kurjerpastu un finansu pakalpojumu sniedz€gju varda.
Neskatoties uz dazadu iestazu bridingjumiem par finanSu krapnieku shemam, iedzivotaji aizvien turpina uzkerties uz
noziedznieku eésmu, jo krapnieku shémas Skiet ticamas, tostarp timeklvietnes, kas izveidotas, lai izvilinatu piekluves
datus, izskatas |oti lldZigas to originaliem.

Lai izkraptu finansu lidzek|us, joprojam loti izplatiti ir merketi kiberuzbrukumi, izmantojot Tszinas vai e-pasta vestules ar
pievienotu krapniecisku saiti. PikSkeréSana un smikSkerésana tika noverota “Omniva”, DPD, DHL, “Paysera”, “SEB
banka”, “Citadele banka”, un it ipasi intensivi Valsts ienemumu dienesta (VID) un AS “Latvijas Pasts” varda. Tas ir
skaidrojams ar to, ka pavasari, kad sakas gada ienakumu deklaraciju iesniegSana VID, aktuali klust e-pasti saistiba ar
parmaksatajiem nodokliem. Tapat krapnieki aktivi izmanto arf misdienas aktualo iepirkSanos interneta, gandriz katru
dienu “Latvijas Pasts” varda, izsutot viltus zinas iedzivotajiem par vajadzibu precizét piegades adresi.

Tapat paradijas viltus e-pasta véstules par laimestu “EuroMillions” loterija un pieprasijumu steidzami dalities ar savu
personigo informaciju. Bezmaksas laimesti ir vilinoSi ka siers pelu slazda, diemzél Saja gadijuma steiga un labticiba
beidzas ar sensitivas un personigas informacijas izpausanu vai naudas zaudesanu.

Aktuals krapnieku fokuss parskata perioda bija art viltus zinu sufiSana ar darba piedavajumiem it ka personalatlases
kompaniju varda (gan vietéjo, gan arvalstu) sazinas vietné “WhatsApp”. Lai pieteiktos darbam, personai tikai prasits
atklat detalizéti savus bankas un personu identificéjoSus datus.

Spufings jeb manisanas zvani ir kluvusi par nopietnu problemu, kas ietekmé daudzus cilvekus art Latvija. Sada
krapniecibas shéma izmanto tehnologiju, lai viltotu zvanitaja numuru (identitati) un generétu zvanus no tisi izvélétiem
vai nejausiem numuriem, izmantojot Latvijas un dazadu valstu realu vai izdomatu parastu lietotaju talruna numurus.
Krapnieku mérkis ir tiesi zvana laika izvilinat personiskos datus, lai pec tam talak tos izmantotu nelikumigam darbibam.
Verojama tendence, ka krapnieki izmanto Latvijas operatoru klientu numurus. Savukart pats numura pasnieks nezina,
ka vina talruna numuru ir izmantojis kads krapnieks.

Noverojama ari tendence, ka tiek zvanits it ka no VID, Valsts policijas vai kadas iestades droSibas dienesta, lai aicinatu
piedalities, pieméram, krapsanas gadijuma izmekléSana, kas sevi ieklauj Iligumu iznemt skaidru naudu no banku
kontiem un novietot kada konkréta vieta, nodot kadai nepazistamai personai vai nosutit it ka droSai glabasanai,
izmantojot pakomatu pakalpojumus. Cilvékiem tiek radita parlieciba, ka ir jaiesaistas, lai notvertu noziedznieku vai
pasargatu savu naudu. Ka liecina Finansu nozares asociacijas apkopotie dati, joprojam daudz ir to, kuri nespéj atpazit
krapnieku shémas un uzkeras.
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Aktivizejusies viltvarzi, kuri, uzdodoties par mobilo sakaru operatoru droSibas specialistiem, censas parliecinat upuri,
ka vina viedtalrunis ir inficéts ar virusu vai pat uzlauzts. Sarunas laika krapnieki cendas noskaidrot, kuras bankas
iedzivotajam ir aktivi konti, un informe, ka drizuma gaidams zvans ari no bankas un policijas. Lai izkraptu naudu,
krapnieki parliecina upuri, ka ta telefons ir inficets ar virusu, un liek dalities ar ekrana saturu. Ar attalinatas pieejas riku,
pieméram, “AnyDesk”, krapnieki iegust piek|uvi upura internetbankai, savukart pec tam var sekot aicinajums
parskaitit naudu.

Tapat daudzi iedzivotaji sanema viltus pazinojumus it ka “Facebook” atbalsta komandas varda ar draudiem 24 stundu
laika dzést lietotaja kontu sakara ar predu Zimju tiesibu parkapumu. Sadi pazinojumi tika sititi “Facebook Messenger”
zina ar pievienotu saiti uz pikSkerésanas vietni, kur, upurim ievadot lietotaja piekluves datus, Siinformacija nonak
krapnieku riciba.

Lai gan kopuma kops gada sakuma investiciju krapsanas gadijumu skaits samazinas, investiciju krapnieki aizvien
turpina uzdarboties. Pieméram, kada nozimiga energétikas uznémuma varda tika izveidots viltus “Facebook” profils,
kur iedzivotajus aicingja ieguldit uznémuma attistiba. Krapnieku meérkis bija potenciala upura konta iztukSosana.
leverojami pieaudzis pret uzneémumiem vérsto krapSanas shemu apjoms — gan viltus rékinu izsutiSana un ldgumi mainit
bankas konta datus ar mérki panakt maksajuma veikSanu uz krapnieka kontu, gan pikSkeréSanas e-pasti uznéemumu
gramatveziem it ka vaditaju vai citu darbinieku varda, lai péc tam krapnieki Tstenotu savus finansialos mérkus. Sogad
pastipringjusies algu kontu izkrap8anas méeginajumi, maskeéjoties ar kadas bankas vardu.

Junija uzliesmoja ipasi ciniska krapniecibas kampana, kas méerkéta uz “WhatsApp” lietotajiem. Krapnieki, ar Skietami
no pazinas vai tuvas personas sttitiem aicinajumiem balsot par bérnu Zimgjumiem, mégina nozagt “WhatsApp”
lietotaju kontus. No nozagta konta talak var tikt izplatitas krapnieciskas zinas kontaktos esoSajam personam ar merki
gut materialu labumu. Vairaki Sis krapniecibas upuri konstatéti art Latvija, par lldzigu kampanu jau ieprieks zinojis art
Ukrainas CERT-UA.

Joprojam izaicingjums ir neuzmaniba un nepietiekama kiberhigieéna individualo lietotaju imeni. Jasaprot, ka pat viens
lietotaja klikSkis var nodarit milzigu kaitgjumu ne tikai paSas personas datu droSibai, bet ari ta darbvietas iestadei.
Elementaras kiberhigieénas neieveroSana ir viens no iemesliem, kapéc daudzi lietotaji ir paklauti krapniecibas

riskiem kibertelpa.

CERT.LV operativi ievieto krapniecisku aktivitasu indikatorus DNS ugunsmur, lai ta lietotajus pasargatu no krapniecisku
un laundabigu vietnu apmekléSanas un parvirzitu uz bridinajuma vietni. Arm gadijumos, kad |aunattra jau ir inficgjusi
iekartu, DNS ugunsmdris dod iespéju laikus identificét Sadas iekartas, lai sistemu administratori varétu operativi

likvidet sekas.

CERT.LV mudina iedzivotajus pastiprinat modribu, domat kritiski par katru pieprasijumu dalities ar personigo informaciju
un savai droSibai izmantot DNS ugunsmuri — akfivas aizsardzibas riku, ko bez maksas nodrosina CERT.LV un NIC.LV.
Lai pasargatu ari citus lietotajus, CERT.LV aicina ikvienu zinot uz cert@cert.lv par krapnieku aktivitatéem un

laundabigam vietnem.
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CERT.LV EKSPERTU KOMENTARS

| Kiberapdraudéjumu ainava mainas sarezgitu kiberuzbrukumu rezultata, kuros tiek izmantota gan cilveku neuzmaniba, gan |
tehnologiju ievainojamibas, kiberuzbrucgjiem gudri pielietojot maksliga intelekta rikus launpratigiem nolikiem, mérktiecigu

| pikSkeréSanu, mérketu launatiiras piegadi un vaju autentifikacijas praksi. Krapnieki nemitigi attista savas prasmes un |
vinu shémas klust arvien atjautigakas, tapéc ir loti svarigi nodroSinat izglitoSanu un apmacibu attieciba uz batiskakajiem

| kiberdroSibas riskiem, ka ari regulari veikt pikSkeréSanas testus. |

| Vairak informacijas par pikSkeréSanas uzbrukumu simulaciju, ko nodroSina CERT.LV — |
https://www.cert.lv/lv/pakalpojumi#3-pikskeresanas-uzbrukumu-simulacija
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Izplatitakas TOP 4 krapSanas shemas parskata perioda

Krapnieku treknaka esma nodoklu atmaksas sezona - ienakumu
deklaracijas: KCERT.LV registréts ievérojams zinojumu skaits par e-pastiem
un1szinam, kuras krapnieki uzdodas par VID un aicina veikt noteiktas
darbibas saistiba ar nodoklu atmaksu. KrapsSanas shemas tika izmantots art
kvadratkods (QR kods).

CERT.LV aicingja iedzivotajus but verigiem un, sanemot viltus pazinojumu ar
iestradatu QR kodu, to noteikti neskenét, jo visu informaciju, ko VID suta,
iesp€jams apskatit Elektroniskas deklareSanas sistema (EDS). E-pasta
iedzivotaji no VID var sanemt tikai pazinojumus par informaciju, kas pieejama
EDS, turklat Saja pazinojuma ir saite uz EDS eds.vid.gov.lv. CERT.LV atgadina,
ka neviena valsts institlcija un to parstavji e-pasta vestules, iszinas vai
telefonsarunas nemudinas uz talitéju ricibu un neaicinas dalities ar bankas
konta pieejas vai maksajumu karsu datiem. Par zvana vai zinas legitimitati
japarliecinas, apmeklgjot iestades oficialo timekla vietni un sazinoties,
izmantojot tur noradito telefona numuru.

Krapnieku 1szinas “Latvijas Pasts” varda tiek sanemtas masveida
teju katru dienu: CERT.LV registréti zinojumi no personam, kas sanémusas
1szinu no krapniekiem it ka “Latvijas Pasts” varda, turklat neatkarigi no ta,

vai persona ir vai nav veikusi pirkumu interneta veikala. Viltus iszinas tika
masveida sutitas ar meligu informaciju par kavetam vai nepareizi noraditam
piegadem. Sada iszina satur bistamu saiti, kur upuris tiek mudinats sniegt
personigos datus krapnieciska vietng, kas atdarina izmantota servisa vietnes
izskatu. Krapnieku pazinojumi 1szinu vai e-pastu formata tiek generéti
automatiski, un, jo plaSakam cilvéku lokam zinojumi tiek izsuttti, jo lielaka
iesp€jamiba, ka to sanems ar kads, kurs patiesi gaida savu sttjumu. Tomer
nevar izslegt risku, ka iedzivotajiem, iepérkoties dazadas arzemju tieSsaistes
platformas, kur, veicot pasutjumu, janorada pasutitaja dati, var notikt datu
noplude no Sim timekla vietném.

PikSkereSanas pazinojumi “SEB banka” varda: Maija krapnieki parsteidza
ar kartgjo jauno stratégiju krapsanas kampanai, kuras ietvaros vairaki
iedzivotaji sanéma e-pasta vestules ar maldinoSu informaciju par to, ka kodu
kalkulatoram beidzies registracijas deriguma termins. Tadu, rdpigi apskatot
véstuli, skaidri redzams, ka ta nav no bankas, bet gan krapnieku méginajums
izvilinat personas datus un izkrapt naudu. Tapat otra tendence — e-pasta
vestules ar pazinojumu par bloketu kontu it ka autentifikacijas kludas de|.
Savukart junija plosijas pikSkeresanas vilni ar krapnieciska satura e-pasta
vestules pazinojumiem: “Steidzami: mobila talruna numurs nav apstiprinats”.

ledzivotaji tika aicinati pastiprinat modribu, jo neviena banka iszinas, e-pasta
zinojumos vai telefonsarunas nemudinas uz tufitgju riciou un neaicinas
dalities ar paroli, bankas konta piegjas vai maksajumu karsSu datiem vai citu
personisku informaciju.
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10 IETEIKUMI DROSIBAI

1. Parbaudit avotus un datu precizitati, kritiski izvértéjot sanemtas zinas patiesumu un suititaja e-pasta adresi
un saturu, rupigi pievérSot uzmanibu valodas kladam un stilam.

| 2. Regulari un savlaicigi atjauninat viediericu un iekartu lietotnes un operétajsistemu. |
| 3. Neievadit informaciju uznirstoSajos logos un neklikskinat uz saitém tajos. |

4. NeklikSkinat uz e-pasta véstulé vai 1szina noraditas saites, ja neesat parliecinajies, ka saite ved uz vietni, kas
| saistita ar uzticamu veéstules stitaju! Ja ir Saubas par kadu informaciju, zvanit uz attiecigas organizacijas |
| oficialo talruni un parbaudit. |

5. Papildu aizsardzibai izmantot divfaktoru autentifikaciju: tas pasargas no konta parnemsanas, pat ja
| uzbrucéjs bis ieguvis jusu paroli. |

| 6. Nekada gadijuma nesiitit citam personam attélus vai video ar bankas kartém vai personu |
apliecinoSiem dokumentiem!

| 7. Nepaklauties krapnieku prasibam viediericés instalét attalinatas piekluves programmatiru.

| 8. Veikt DMARC un SPF parbaudes ienako3ajiem e-pastiem, lai ierobeZotu viltoto véstulu sanem3anu. |
Plasak: https://cert.lv/lv/2020/05/e-pastu-drosiba-aizsardziba-pret-izejoso-e-pastu-viltosanu

9. Zinot par krapnieku aktivitatém un laundabigam vietném, parsitot kaitigos e-pastus uz cert@cert.lv, tadéjadi
| pilnveidojot DNS ugunsmiira efektivitati. |

| 10. Izmantot CERT.LV un NIC.LV nodroSinato bezmaksas aktivo aizsardzibas pakalpojumu — |
https://dnsmuris.lv/, lai pasargatos no krapniecisku vietnu apmekléSanas.

L e e e —_— — e — — —_ = 4]

2.2. Pakalpojuma pieejamiba (DDoS)

Lidzigi ka 2024. gada pirmajos trijos menesos, ta art

2. ceturksnt tika novéroti vilnveidigi piekluves lieguma DDoS (Distributed Denial of Service) uzbrukums -
jeb DDoS kiberuzbrukumi, tostarp Krievijas agresiju organizacijas timekla vietne vai servisi klust publiski
atbalstosu hakfivistu grupgjumu veikti kiberuzbrukumi, nepieejami, jo vietnes serveri ir parpludinati ar

gan energétikas un transporta nozarém, gan virknei valsts milziga apjoma pieprasijumiem no arpuses un netiek
iestazu resursu, tacu tie tika veiksmigi atvairiti, turklat liela ar gala pieprasijumiem. DDoS uzbrukumi var izraisit
dala automatiski, un tie nav radijusi iigstosus traucgjumus gan finanSu zaudéjumus, gan reputacijas kaitéjumu.
to paklauto sistemu darbibai.

Kopuma, salidzinot ar 2023. gada 2. ceturksni, piekluves lieguma uzbrukumu skaits ir samazinajies teju uz pusi. Un ta
nav nejausiba — Latvija lieliski prot sevi aizstavet, padarot sevi par grutu merki kiberuzbrukumiem.

Tomeér izaicinajumi nav sarukusi, jo Baltijas regionam ir sava specifika paaugstinatu naidigo valstu kiberuzbrukumu risku
dél. Krievijas spéka struktlras integrétu ideologiski vai politiski motivéta kiberuzbrucgju pastiprinata interese par Latvijas
resursiem saglabasies. Vinu meérkis ir noslogot interneta infrastruktdru Ukrainas atbalstitajiem NATO un ES dalibvalstis
(art Latvija). Attiecigi sistemu uzturétajiem jaturpina DDoS aizsardzibas mehanismu pilnveidoSana un nostiprinaSana, un
jaseko idzi kiberdroSibas ekspertu ieteikumiem.

Buatiski nepielaut Latvijas IKT infrastruktlras iesaistiSanu kiberuzbrukumos, jo ar Krieviju saistiti telekomunikaciju
uznémumi apzinati veido klatesamibu Latvija un citas ES valstis.

Tendence pirms kiberuzbrukumiem veikt izpéti, meklet organizacijas resursa vajas vietas un veikt ielauSanas

meEginajumus, nav mazinajusies ari Saja parskata perioda. Kiberuzbrukums tiek mérkéts tiesi caur “vajako”
kedes posmu.
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Drosibas eksperti bridina, ka nereti naidigo valstu kibervienibas uzbrukumu veikSanai izmanto privatpersonu iekartas,
ka, piemeram, Wi-Fi piekluves un lietu interneta iekartas. Kibernoziedznieki pastavigi meklé neaizsargatas tikla ierices
gan manuali, gan ar automatizetiem lidzekliem. Partvertas tikla ierices var izmantot, lai, pieméram, veiktu

DDoS uzbrukumus.

Izplafitakie DDoS uzbrukumi biezi vien tiek veikti, izmantojot attalinati kontrolétas ierices, kuras kiberuzbrucegjs ir
partveris. Turklat kiberuzbrucejs var ar izmantot nolaupitas tikla ierices, lai sleptu savas pedas vai veiktu uzbrukumus
no IP adresem merka valstl. Pedgjais veids ir ipasi efektivs, jo launpratigu datu plismu, kas nak no vietgja interneta
pakalpojumu sniedzéja tikla, nav tik viegli atklat ka launpratigu datplusmu, kas nak no arvalstu fikla.

Krievijas atbalstitaju “Telegram” kontos izplatitie aicinajumi
traucet velesanu procesu nav nesusi panakumus

5 MoMameOs7(18)

Isi pirms Eiropas Parlamenta (EP) véléSanu sakuma Krievijas atbalstitaju
“Telegram” kontos tika izplatiti aicinajumi traucét veleSanu procesu gan Latvija,
gan citas ES dalibvalstis, taCu Sie mudinajumi nav nesusi panakumus.

Latvijas kibertelpa EP veleSanu laiks aizritéja bez starpgadijumiem. Latvija nav
noverots neviens incidents, kas butu tiesi saistams ar véléSanu sistemam vai
véleéSanu droSibu.

Vélesanu laika pastiprinata kibertelpas uzraudziba notika visu nedélu, tostarp
uzmaniba tika pievéersta ne tikai velesanu sistémas, bet art veleSanu procesa
iesaistito organizaciju drosibai.

Trauceta “Smart-ID” darbiba

Pirms Ligo svétku brivdienam kiberuzbrukuma rezultata radas traucejumi

elektroniskas identifikacijas un parakstiSanas rika “Smart-ID” darbiba - bija

apgrutinata “Smart-ID” transakciju izsaukSana lietotaju puse. Pret “Smart-

ID” veiktais kiberuzbrukums islaicigi ietekmeéja tikai pakalpojuma pieejamibu,

bet tas nekadi neapdraudéja lietotaju datu drodibu. Sis kiberuzbrukums Krievijas agresiva rezima atbalsfitaju
o o o o L “Telegram” kontos izplatitie

velreiz demonstre, cik butiska ir virziba uz pieejamo autentifikacijas lidzek|u aicinajumi traucét vélésanu procesu

diversifikaciju jeb, ka sabiedriba plasi izmantoti pakalpojumi, atbalsta iespégju

autentificéties ar dazadiem risingjumiem. Arl $aja gadijuma banku klientiem bija

iespeja autentifikacijai izmantot citus pieejamos risingjumus, pieméram, “eParaksts mobile” vai kodu kalkulatorus.

77, FRcome

o hRo Nameos”
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| “ABC CELVEDIS” KIBERDROSIBAS VEICINASANAI IESTAZU VADITAJIEM |

| Parskata perioda Aizsardzibas ministrija sadarbiba ar CERT.LV ir apkopojusi iestazu vaditajiem padomus kiberdrosibas |
veicinasanai - neatkarigi no iestades vai organizacijas lieluma un darbibas profila vai jomas. Izveidotie padomi raditi ar

| mérki, lai mazinatu potencialos riskus un apzinatu potencialos draudus, ar ko iestades un uznémumi varétu saskarties |

| kibertelpa. “ABC celvedi” ietverti ari ieteikumi, kas noderés, lai planotu pakalpojumu un darbibas nepartrauktibai |
kritisko datu pieejamibu gadijumos, kad pamata infrastruktiira varétu nebiit pieejama. |

Plasak: https:

L - e e e e Mmoo e e e —_ = 4]

cert.lv/lv/2024/04/padomi-kiberdrosibas-veicinasanai-iestazu-vaditajiem

CERT.LV aicina nekavejoties sazinaties ar CERT.LV komandu, ja ir nepiecieSams atbalsts DDoS kiberincidenta
izmekléSana, seku novérdana un prevencijas planosana, zvanot uz talruni 670 858 88 vai rakstot uz cert@cert.lv .
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IETEIKUMI DROSIBAI

| 1. Apzinat IKT kritiskos resursus, kuri varétu but paklauti DDoS uzbrukumam. |
2. Pieslégt monitoringu, lai pamanitu, ka kritiskais resurss nav sasniedzams no interneta.

3. Izveidot papildu interneta pieslegumu, lai spétu piek|ut tikla iekartu vadibai laika, kad interneta kanals un
| iekartas ir parslogotas (out-of-band, atsevisSks VPN/jump host cita interneta pakalpojumu sniedzéja tikla). |

| 4. Parliecinaties, ka ir zinamas un testétas metodes, ka noskaidrot tehniskas detalas par uzbrukumu: mérkis, |
uzbrukuma veids (pieméram, netflow/ugunsmiira zZurnalfaili, prasit interneta pakalpojumu sniedzejam).

| 5. Irizstradats un testéts ricibas plans, ka rikoties uzbrukuma laika: |

| 5.1. Pieslégt DDoS aizsardzibu, ko nodroSina interneta pakalpojumu sniedzéjs (ieslégts pastavigi vai pec |
pieprasijuma). Latvija DDoS aizsardzibas pakalpojumus piedava SIA “TET”, Aizsardzibas ministrija

| sadarbiba ar VAS LVRTC un citi pakalpojumu sniedzéji; |

| 5.2. Peéc pieprasijuma interneta pakalpojumu sniedzéjs var izfiltrét/ierobezot lieko datu plismu automatiski |
(BGP RTBH - Border Gateway Protocol Remotely Triggered Black Hole) vai manuali;

5.3. Migrét atseviSkas svarigakas sistémas aiz DDoS aizsardzibas uz makonpakalpojumu satura piegades tikliem
| (CDN - Content Delivery Network). Ka pieméram, “Cloudflare”, “*Microsoft Azure”’, “*Google’, "AWS"’; |

| 5.4. Filtrét piekluvi resursam péc geolokacijas, atstajot piekluvi svarigakajiem klientiem vai tikai Latvijas IP |
adresu diapazoniem.

L e e e e e e e e e e e e e — — = 4]

Velamie ieteikumi: Ir izveidoti tieSi savienojumi ar vienu vai vairakiem lokaliem interneta apmainas punktiem,
sadarbibas partneriem; ir pieejams brivs, ar datu apjoma rezervi interneta piesleguma kanals un fikla iekartas, kas spgj
turét slodzi; ir decentralizéta svarigako resursu izvietoSana (piemeram, CDN).

2.3. Ievainojamibas un konfiguracijas nepilnibas

CERT.LV regulari veic visaptveroSu monitoringu, kas ir
sasaistams ar eksponétiem servisiem/iekartam.

Ievainojamiba — informacijas un komunikacijas
tehnologiju vai to pakalpojumu vajums, uznémiba
pret tehniskam problemam vai nepilniba, kas var tikt
izmantota kiberapdraudeéjumam.

2. ceturksni CERT.LV proaktivi izplatija bridinajumus par
16 jaunatklatam kritiskam ievainojamibam (CVE), tostarp
individuali informéja ievainojamo sistemu turétajus, ka arn
atbalstija incidentu analizé un novérsana, sniedzot

koordinétus noradijumus un ieteikumus kiberdroSibas parvaldibas stiprinasanai.

Joprojam lielaka dala kiberuzbrukumu tiek veikti, izmantojot publiski zinamas ievainojamibas, nevis jaunatklatas
ievainojamibas, tapec savlaiciga konfiguracijas nepilnibu apzinasana un ievainojamibu lapiSana var batiski uzlabot
kiberdroSibas situaciju.
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Jaunatklato kritisko ievainojamibu tops 2024. gada 2. ceturksni

CVE
CVE-2024-24919

letekmetie produkti

Check Point Security

Apraksts

3. junija tika izsutiti bridingjumi par augsta riska ievainojamibu (CVSS*
vertejums: 8.6), kas tiek izmantota kiberuzbrukumos, lai iegutu attalinatu
piekluvi ugunsmdriem un Mé&ginatu ielauzties uznémumu tiklos. Sis
ievainojamibas izmantoSana tika konstatéta art Latvija. Plasak:
https://cert.lv/Iv/2024/06/augsta-riska-ievainojamiba-check-point-

security-varteju-produktos

CVE-2024-29849
CVE-2024-29850
CVE-2024-29851

Veeam Backup
Enterprise Manager

23. maija tika izsutits bridinajums par 3 ievainojamibam:

e (CVE-2024-29849 (CVSS vertejums: 9,8) lauj neautentificétiem
kiberuzbrucejiem apiet autentifikaciju un iegut piekluvi timekla saskarnei
ka jebkuram lietotajam.

e (CVE-2024-29850 (CVSS vertejums: 8,8) sniedz kiberuzbrucéjam iespéju
parnemt kontu, izmantojot NTLM datu parraides funkciju.

e (CVE-2024-29851 (CVSS vertgjums: 7,2) sniedz iespégju lietotajam ar
paaugstinatam tiesibam nozagt Veeam Backup Enterprise Manager
pakalpojuma konta NTLM SifreSanas kodu, ja Sis pakalpojuma konts ir
kas cits, nevis noklusgjuma vietgjas sistemas konts.

Plasak: https://cert.lv/Ilv/2024/05/atklatas-kritiskas-ievainojamibas-

veeam-backup-enterprise-manager-programmatura

CVE-2023-6318
CVE-2023-6319
CVE-2023-6320

CVE-2024-340 Palo Alto Networks 12 aprili tika izplatits bridinajums par ievainojamibu (CVSS vértéjums: 10),
kas saistita ar komandu ievadiS8anu un var tikt izmantota Palo Alto Networks
piedavatajas VPN-GlobalProtect vartejas. letekmé PAN-OS 10.2,
PAN-OS 11.0 un PAN-OS 11.1 ugunsmdira versijas, kuram konfiguracija
iespejota gan VPN - GlobalProtect varteja, gan ierices telemetrija.
Plasak: https://cert.lv/Ilv/2024/04/kritiska-ievainojamiba-palo-alto-
networks-pan-os-programmatura
CVE-2023-45590 | Fortinet 10. aprll tika izplafits bridinajums par 7 kritiskam un |oti nopietnam
CVE-2023-45588 ievainojamibam Fortinet razotajas iekartas. Nopietnakas ievainojamibas
CVE-2024-31492 lauj veikt attalinato koda izpildi (RCE), nesankcionéti dzést datnes, patvaligi
CVE-2024-23671 izpildit OS komandas. letekmétas iekartas ietver FortiClient (Linux un
CVE-2024-21755 macOS), FortiSandbox, FortiOS un FortiProxy.
CVE-2024-21756 Plasak: https://cert.lv/Iv/2024/04/vairakas-kritiskas-ievainojamibas-
CVE-2023-41677 fortinet-produktos
CVE-2023-6317 “1G” TV 10. aprill tika izplafits bridinajums par atklatam 4 ievainojamibam, kas

ietekme vairakas WebOS operétajsistemas versijas, un kas tiek izmantotas
viedajos LG televizoros. Sis ievainojamibas uzbrucéjam var sniegt
nesankcionétu piekluvi un kontroli par skartajam TV iekartam, tostarp -
autorizacijas apieSanu, privileégiju palielinasanu un komandu ievadiSanu.

No visa pasaul€ interneta eksponétam un riskam paklautam iekartam vairak
neka 3000 iekartu atrodas Latvija (Shodan dati). Plasak:
https://cert.lv/lv/2024/04/interneta-eksponeti-3000-potenciali-
ievainojami-lg-televizori-latvija

*CVSS: nozares standarta datorsistému drosibas ievainojamibu nopietnibas novérteSanas metodologija

r - - - - - - - - - - - - - — - — — —/ /7

CERT.LV EKSPERTU KOMENTARS

l Ievainojamibas un ietekméjamas IT sistémas ir pieaugoss risks, ko ietekmé jaunatklatas kritiskas ievainojamibas, l
| nepareiza IT sistému konfiguracija, ka ari novecojudi IT risinajumi. Spéjigakie kiberuzbrucgji kliist arvien atraki, |
pielietojot jaunatklatas ievainojamibas plasa meroga jau 1-2 dienu laika kop$ to izzinoSanas. Pret organizacijam
| ar augstu droSibas limeni novéroti piegades kézu uzbrukumi — piekluvi mérkim iegust, veicot uzbrukumus |

programmatiiras izstradatajiem u.c. arpakalpojumu sniedzéjiem.

L — — — — — - — — — — 4 /4 — — — - — = = = d
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Top 10 konfiguracijas nepilnibas 2024. gada 2. ceturksni

Parskata perioda turpingja pieaugt konfiguracijas nepilnibu skaits, uzradot augSupejosu tendenci un sasniedzot
augstako raditaju pedejo 22 menesu laika.

dns-open-resolver

100000
26815 2805
open-cwmp 10000 open-mdns
3066
ssl-poodle S
17384 3480
9777
3555 open-netbios-nameservice
open-smb
9126 5919
accessible-ftp 6652 open-snmp
open-rdp

5. attels. Top 10 Konfiguracijas nepilnibas 2024. gada 2. ceturksni

Konfiguracijas nepilnibas aizvien veido lielako dalu no visiem CERT.LV registrétajiem apdraudgjuma veidiem
Latvijas kibertelpa.

2024. gada 2. ceturksni butiskas izmainas Konfiguracijas nepilniou TOP 10 saraksta augsgala nav notikusas. Topa
ideris nemainigi ir Open-cwmp — parvaldibas protokols, kas tiek izmantots, lai nodrosinatu individualu iekartu,
pieméram, marSrutétaju vai VolIP telefonu piesleégSanos pie telekomunikaciju pakalpojumu sniedz€ja nodrosinata tikla.
Lai Sim parvaldibas rikam noveérstu neautorizétas piekluves riskus, tiek rekomendets ierobezot piek|uves tiesibas,
pieméram, izmantojot VPN.

2. vieta ierindojas SSL-poodle, kas pedejo gadu laika nav bijis augstak par 4. vietu. SSL-poodle saistita ar iespéju
“atvert/uzlauzt” SSL 3.0 Sifrétu tikla plusmu, tadejadi tiekot vala no SifréSanas un iegustot iespéju lastt tikla plGsmu. Ja
uzbrucejs partver ierices datu paketes, teorétiski tas var tikt atsifretas.

3. vietu ienem Open-smb, kas lidz Sim ilgstosi turéjas topa otraja vieta. levainojamiba norada, ka konkretajam iekartam
uz publisko internetu ir atverts ports, kuru izmanto SMB protokols, kas paredzets, lai pieklutu datném un iekartam
iekSeja tikla. Kompromitgjot SMB protokolu, uzbrucgji iegutu iespégju piek|ut iekSéja tikla iekartam un inficét tas,
pieméram, ar izspiedgjvirusu.

r-—-— - - - - - - - - - - - - - - - — — —/ /7

CERT.LV EKSPERTU KOMENTARS |

| Dinamiska kiberdroSibas ainava prasa patstavigu modribu, savlaicigus programmatiiras atjauninajumus, ka
ar1 ievainojamibu atklasanas riku uzlaboSanu, jo kibernoziedznieki nemitigi pielago un uzlabo savu taktiku.

| CERT.LV aicina sekot I1dzi izstradataju noradijumiem un nevilcinoties atjauninat programmatiiras uz jaunako |
pieejamo versiju. Ar visiem aktualajiem bridinajumiem var iepazities timeklvietnes cert.lv sadala “'Bridinajumi”:

| https://cert.lv/Iv/incidenti/bridinajumi |

L - - —_- —_— —_— —_— —_— —_— e — — — = 4
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IETEIKUMI DROSIBAI |

| 1. Servisu eksponésana: Parskatit un apzinat servisus, kas tiek nodrosinati. Neeksponét servisus publiski, |
ja tas nav nepiecieSams. Ja tas tomér ir nepiecieSams, veikt ierobeZojoSus pasakumus — piekluve no konkréta
| IP apgabala, VPN u.c. |

2. Regulara IS atjauninasana: Regulari un savlaicigi atjauninat programmatiiru/ operétajsistémas un citas treso
| pusu komponentes, lai novérstu ievainojamibas savlaicigi. |

| 3. Tiesthu/autorizaciju politika: Izveidot stingras ierobeZojo3as politikas piekluvju administréSanas |
caurskatamibai. Tiesibas pieSkirt péc principa least privilege, nodroSinot lietotaju piekluvi sistémam un
| resursiem atbilstosi veicamajam darbam. Veikt regularu auditu. |

| 4. Iebrukumu atklasana/novérsana: Savlaiciga iebrukumu apzinasana nereti palidz novérst uzbrukumu no talakas |
eskalacijas. NodroSinaties ar agrinas bridinasanas sistému un/vai novérsanas sistémam, lai identificétu un
| blokétu nevélamas aktivitates. |

| 5. Drosibas auditi: Regulari veikt vietnes auditus, kas ieklauj aktivus un/vai pasivus dro$ibas skenéSanas pasakumus |
un aplikacijas koda auditu. Ja tas nav iespéjams, piesaistit arpakalpojumus. Koordinétai ievainojamibu
| atklaSanai ieteicams izmantot platformu cvd.cert.lv. |

| 6. Darhinieku apmacibas: NodroSinat regularas darbinieku apmacibas kiberdroSibas jautajumos, lai mazinatu |
socialas inzenierijas riskus, kas biezi vien ir uzbrukumu sakotnéja faze.

L e e e —_— — e — — —_ = 4]

2.4. Laundabigs kods

Attieciba pret iepriekséjo ceturksni 2024. gada 2. ceturksni CERT.LV registréto apdraudéto unikalo IP adreSu skaits ar
laundabigu kodu ir nedaudz samazinajies, taCu salidzinajuma ar pagajusa gada 2. ceturksni kapums ir par 74%.
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6. attels. Apdraudéto unikalo IP adreSu skaits ar apdraudéjuma veidu - laundabigs kods
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Visbiezak pielietotas metodes sistemu uzlausanai un inficesanai:

>

>

>

>

>

Pikskeresana;
Publiski zinamu ievainojamibu launpratiga izmantoSana;

Nekorektas konfiguracijas rezultata timekll eksponéto servisu launpratiga izmantoSana — noklusgjuma
autentifikacijas piekluves dati, parolu uzlausana ar pilno parlasi (brute-force), versiju ievainojamibas;

Inficeti datu neséji — USB zibatminas;
Piratiskas programmatdras uzstadisana;
Nopludinatas un viegli uzminamas lietotaju paroles;

Automatizétie uzbrukumi.

Galvenie launaturas tipi parskata perioda:

v

v

v

v

Lietotaju datu zadzeji;
Bot-net jeb botu tikli;
|zspiedéjvirusi;

Attalinatas kontroles launattras, mérkétas uz datu izguSanu vai talako infrastruktiras kompromitéSanu.

Apdraudéto unikalo IP adreSu skaits Latvijas kibertelpa joprojam saglabajas augsts.

Launaturas tiek izplatitas galvenokart diviem méerkiem — lai izvilinatu datus vai gutu pelnu. Atverot laundabigo pielikumu,
iekarta tiek inficéta ar JaunatUru, kas ievac lietotajvardus, paroles, kriptovalutu macinu un to piek|uves informaciju u.tml.,

lai nosutitu to uz uzbruceéja kontrolétu infrastrukturu.

Launaturas tiek raditas un izmantotas neatlautiem
Visbiezak lietotaju datu zadz€ju launaturas tiek mérkéetas un launpratigiem mérkiem. Tie var bt gan
uz nedro8i, lokali glabato autentifikacijas datu un paroju datorvirusi, kas domati datora nelikumigai
zagSanu, proti, par(i!u iegusanu no timekla parluka vai attalai administrésanai, gan klaviatiiras
nesifrétiem failiem. Sada veida launatura tiek izplatita ka nolasitajprogrammas parolu zaganai, pikskerésanas
laundabigs fimekla parluka spraudnis vai ka izpildfails, programmas, spiegu programmas u.c.
pievienots pie pikskeréSanas e-pasta vestules.

leverojami pieaudzis pret uznémumiem vérsto krapSanas shemu apjoms — gan viltus rékinu izsutisana un “lagumi”
mainit bankas konta datus ar méerki panakt maksajuma veikSanu uz kiberuzbrucéja kontu, gan pikSkeréSanas e-pasta
vestules, lai péc tam Istenotu savus finansialos merkus.

Kompromitéti e-pasti vai lietotnu konti tiek akfivi izmantoti, lai talak izplatitu [aunattras. Maija un junija tika konstatéti
gadijumi, kad uznémuma varda no kompromitétiem e-pastiem tika izplatiti e-pasti ar kaitigu pielikumu, kura ieklauta
AgentTesla launatura tika maskéta ka rekins. Piemeram, AgentTesla kada uznemuma, kas nodarbojas ar tirdzniecibu,
datora izraisija nopietnus kiberapdraudéjumus ta timek|vietnem. AgentTesla launaturas mérkis ir informacijas zagsana,
pieméram, nozagt paroles, kas saglabatas datora interneta parlikos, un parsutit tas talak. Pec uzbrucéju izvéles St
launatura var veikt ari cita veida programmaturas izpildi inficétaja datora, bet primarais mérkis ir informacijas zagsana.

Latvija joprojam verojama ari aktiva RaspberryRobin launattras izplafiba starp datoriem, izmantojot inficétus argjos
datu nesgjus (t.sk. USB zibatminas). Inficétajos datoros RaspberryRobin var izpildit kiberuzbrucéja izvéletu kodu. Ja
tiek ieguta sakotnéja piekluve, vélak So Jaunatlru var izmantot, lai veiktu talakus kiberuzbrukumus. Tas klatbutne tika
identificéta, 1stenojot parbaudes kadas pasvaldibas IT infrastruktdra.
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Parskata perioda tika konstatéts, ka vairakas regionalo mediju timekla vietnes ir kompromitétas ar launattru AdWare.
JS.Agent.hk - ta, pec izpildes, apmekletaju fimekla parlukos lejupieladé neautorizétu reklamas saturu.

CERT.LV sazinajas ar So timek|vietnu uzturétaju parstavjiem, sniedzot ieteikumus droSibas incidenta noversana.
Zinams, ka launaturas dzesana izdevusies veiksmigi un visas vietnes ir atjaunotas.

Parskata perioda aktivizejas krapnieki, kas it ka LMT varda

N L . L 1502 %2 Bl E @
sufija Tszinas ar Jaunpratigam saitém, kuras, iespéjams,
saturéja launatUru vai bija paredzé'tas upura personigo & Nevélamas un blolgétés sarun... 3
datu izkrapsanai. CERT.LV tika registreti vairaku iedzivotaju kﬁ" &
iesniegumi, kuri bija sanemusi $adu viltus zinu ar tekstu par 4p§4N
abonementa apturéSanu un aicinajumu izmantot pievienoto o +49 1516 8476068 " VA4 / ‘raQ:
tie§saistes adresi abonementa atjaunoganai. LMT: Jusu abonements ir apturets,

ludzu, atjauncijiet to, izmantojot:
abonementu-lv.com
Visos gadijumos CERT.LV informéja iestazu un uznémumu

atbildigas personas, un sniedza konsultacijas talakai ricibai.

Laundabigu kodu jeb launaturu TOP 10

2024. gada 2. ceturksni launattru TOP 10 saraksta 1. vieta ierindojas launattra Socks5systemz, kas inficé iekartas un
parvers tas par paradresacijas proxy jeb starpniekserveriem, savukart laundari tos varétu izmantot, lai padaritu grataku

vinu nelegalo un kaitigo darbu izseko$anu. Tadéjadi ar Socks5systemz inficéta ierice tiek neautorizéti parnemta no treso
personu puses un ar lielu varbutibu tiek iesaistita nelegalo darbibu atbalstisana.
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7. attéls. Apdraudeto unikalo IP adresu skaits 2. ceturksni - launatiiru TOP 10

2. vieta ierindojusies launattira Adload, kas zog upuru parlikmekletaju datus un ievieto viltus/krapnieciskas reklamas
upura interneta parluka. Ja iericei ir konstatéta Adload launatira, nepiecieSams veikt pilnu datora parbaudi ar
atjauninatu antivirusu programmu.

TOP 3 nosledz topa jaunpienacéja - launattira 97 7-socks5-proxy, kas uz iekartas lejupielade kadu no sekojosSiem

bezmaksas VPN rikiem: MaskVPN, DewVPN, PaladinVPN, ProxyGate, ShieldVPN vai ShineVPN un papildus
nokonfiguréjot iekartu par starpniekserveri. Tadejadi inficétas iekartas, lietotajam nenojausot, tiek izmantotas
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launpratigu darbibu veiksanai. Nereti 8 launatira nonak upuru iekartas no aizdomigiem resursiem lejupieladgjot,
pieméram, filmas, muziku vai datorspéles.

CERT.LV aicina zinot uz e-pastu cert@cert.lv par launpratigam saitem un timeklvietneém. CERT.LV mudina iedzivotajus
un organizacijas izmantot aktivas aizsardzibas pakalpojumu, DNS ugunsmdri, ko bez maksas nodrosina CERT.LV

un NIC.LV. Launpratfigu aktivitasu indikatori tiek operativi ievietoti DNS ugunsmuiri, tadejadi pasargajot ta lietotajus no
identificétajiem apdraudéjumiem.

2.5. Ielausanas méginajumi

CERT.LV registrétie dati rada, ka 2024. gada 2. ceturksni kiberuzbrucgju ielauSanas méginajumi apdraudéja vairak neka
1 500 unikalas IP adreses, kas ir augstakais raditajs pédéjo divu gadu laika. lelausanas méginajumu skaits kop$ gada
sakuma ir palielingjies par 56% un salidzinajuma ar 2023. gada 2. ceturksni vairak neka divas reizes.

Informacija par ielausanas méeginajumiem tika sanemta visa 2. ceturkSna garuma ievérojama intensitaté. Fiksétie
kiberuzbrukumi nav radijusi butisku vai paliekoSu ietekmi uz resursiem.
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8. attéls. Apdraudéto unikalo IP adresu skaits ar apdraudéjuma veidu - ielausanas meginajumi

Lielakaja dala gadijumu tika izmantota parolu uzlausana ar pilno parlasi (brute-force) pret elektronisko sakaru
komersantiem, dazam valsts un pasvaldibu iestadem, ka art uznemumiem.

lelausanas méginajumos tiek izmantotas ari sen zinamas konfiguracijas nepilnibas plasi lietotos produktos.

Tapat, izmantojot jaunatklatas ievainojamibas, kibernoziedznieki uzstajigi mekle iespéjas iek|ut organizaciju ieksejos
tiklos, lai nesankcionéti piek|utu personu datiem un sensitivai informacijai, nosifrétu iekartas un pieprasitu maksu par
datu atgusanu.

Noverots, ka uznemumi, socialos tiklus izmantojot par tirdzniecibas un reklamas platformu, biezi cie$ no
pikSkeréSanas — kibernoziedznieki ieklust ta konta un iztéré visu reklamai paredzéto budzetu. Ja nav noteikts konkréts
limits, cik Sim mérkim téret, zaudejumi var sasniegt vairakus tukstoSus. CERT.LV norada, ka ieteicams limitu tomer
noteikt un piesaistit atsevisku kreditkarti, kura netiek turéts parak daudz naudas. Tapat vajadzéetu sekot lidzi, lai
socialo tiklu kontiem ir divfaktoru autentifikacija, un pardomat, kuram personam tiek dota pieeja un vai tas izmanto labi
aizsargatas viedierices.

Parskata perioda tika fiksets kiberuzbrukums kada valsts iestade, kas tika veikts, izmantojot VPN vartejas
programmnodrosinajuma. Izmantojot VPN, kam nebija iespéjota divfaktoru autentifikacija, kiberuzbrucgji islaicigi
ielauzas iestades datorsistéma. Izmantojot augstas privilégijas kontu, tika iegtta piekluve iestades “Windows” doména
kontroliera serverim. Tikla aizsardzibai izmantota IDS sistéema So pieslegumu konstatéja un pec situacijas precizéSanas
nelegalais pieslegums tika partraukts. Kiberuzbrukums neradija paliekosas sekas, ta ierobezotais ilgums (apmeram
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30 min.) nelava uzbruceéjiem veikt papildu darbibas tikla

izpétei un kompromitacijai. Sanemtie zurnalfaili neliecina, VPN (Virtual Private Network) virtualais privatais
ka kiberuzbrucgji batu paguvusi izplatit savus fikus vai tikls ir risinajums droSai datu parraidei starp klienta
launataru iestades datorsistéma. Aktivas direktorijas iericém, sistémam un lietotajiem.

stavoklis atjaunots no iepriek$gjas dienas rezerves kopijas. Plasak: https://cert.lv/Iv/2019/07/ouch-julija-
CERT.LV agras bridina$anas sistéma bija detektgjusi & numuravirtualie-privatie-tikli-vpn

veida kiberuzbrukumu véerstu art pret citu valsts iestadi,
taCu Sis gadijuma tas nav bijis sekmigs.

Sis kiberincidents kartgjo reizi apliecina divfaktoru autentifikacijas nepiecieamibu — CERT.LV aicina to iespégjot

visur, kur vien ir tada iesp&ja. Sadi uzbrukumi caur kontiem bez divfaktoru autentifikacijas maija ménest tika veikti
daudzviet pasaule, véstija an starptautiskais kiberdroSibas uznémums “CheckPoint”. Turklat “CheckPoint” ir publicéjis
atjauninajumu, kas automatiski $adus kontus atsledz.

r— - - - - - - - - - - - - - - - - — — /7

IETEIKUMI DROSIBAI

Regulari atjauninat programmatiiru sistémas. |
Izmantot divfaktoru (2FA) autentifikaciju, nodroSinot stingras paroles politiku.

Sifrét sensitivus datus gan parsiitisanas, gan to glabasanas laika. l
Veikt regularas droSibas parbaudes un risku novértéjumus. |
Izglitot darbiniekus par kiberdroSibas jautajumiem. |
Izstradat skaidru ricibas planu kiberincidentu gadijumos un apmacit darbiniekus.

Veikt regularu datu rezerves kopésanu.

© N o vk W DN

Izmantot efektivu ugunsmiri (pieméram, DNS ugunsmiiri) un antivirusu programmatiru. |

L - - —_- —_ —_— —_— - —_— —_— e — — — = 4

2.6. Kompromitetas iekartas un datu nopludes

Parskata perioda iekartu kompromitéSanas gadijumi skara gan privatpersonas, gan privata un publiska
sektora organizacijas.

Visbiezak pielietotas metodes sistemu uzlausanai un inficesanai:

» PikSkeresana: Kiberuzbrucgji veic pikskereSanas
satura izvietoSanu vai art izmanto timekla serveri
ka prettiesiski ieguto datu kolektoru.

Datu zadziba vai noplude — nozagti vai nopludinati
uznémuma konfidencialie dati, pieméram, klientu
informacija, finanSu dati vai intelektualais paSums.
» Publiski zinamu ievainojamibu izmantosana: Sadi uzbrukumi var ietvert gan aréjus uzbrukumus, gan
Versiju ievainojamibas un jaunatklatas iekséjus, kas saistiti ar personalu.
(zero-day) ievainojamibas.

» Nepareizas konfiguracijas rezultata timeklt eksponéto servisu launpratiga izmantosana: Noklusgjuma
autentifikacijas piekluves dati, parolu uzlausana ar pilno parlasi (brute-force), versiju ievainojamibas.

» Piratiskas programmaturas uzstadisana.

» Parolu parvaldiba: Nopludinatas un viegli uzminamas lietotaju paroles, datora paroles uzglabatas
nesifréta veida.

» Automatizetie kiberuzbrukumi.

» Kompromiteti lietotaju socialo mediju konti: Piekluve iegUta, izmantojot socialo inZzenieriju.
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Biezak noverotie “klupsanas akmeni”, kurus CERT.LV )
identificgja ka batiskus traucgjumus, kas liedz pasai merka | Kiberuzhrukuma merldis —izgit datus, manipulét ar

iestadei laicigi un efektivi uzraudzit savu infrastruktdru un maksajumu informaciju, panakot maksajumu veiksanu
reagét uz potencialiem incidentiem, ir $adi: uz uzbrucéju bankas kontiem, vai nosifrét iekartas,

lai pieprasttu izpirkuma maksu par datu atgiiSanu un,

» nav centralizéta auditacijas pierakstu uzkragana iespéjams, nenopludinasanu.
un analize;

» tikla segmentacijas un IT infrastruktlras inventarizacijas neesamiba,;
» nepareizi konfiguréta vai neeksistéjosa SIEM (Security Information and Event Management) sistéma;
» nepareizi konfiguréta vai neeksistéjosa lietotaju tiesibu parvaldiba un izpildamo failu politika.

Fikseti gadijumi, kad datora paroles tika glabatas nesifréta veida, lokali uz inficéta datora, idz ar to ierices inficeSanas
gadijuma uzbruceji guva pieeju pie vairakiem lietotaju kontiem, kuriem nebija aktivizéta divfaktoru autentifikacija.

Kibervidé organizacijam nakas saskarties ar aizvien sarezdjitakiem kiberapdraudgjumiem. Sadi kiberuzbrukumi pret
uznemumiem tiek veidoti, lai nepamaniti ielauztos to sistémas un nozagtu vajadzigo informaciju. Tad merkis ir uzvesties
pec iespejas nemanamak, lai varétu turpinat informaciju zagt, cik ilgi vien iespgjams. Nereti pikSkeréSanas uzbrukumus
izmanto ar Krievijas specdienestu kibervienibas, lai iegutu piekluvi iestazu e-pastiem un datortikliem.

Parskata perioda palielingjies tadu kiberuzbrukumu skaits, kur izmantotas ta saucamas piegazu kédes. Gan aprili, gan
maija tika zinots par piegades kézu kompromitéSanas uzbrukumu pret TV kanaliem, kas tiek retransléti Latvija.

Isi pirms Eiropas Parlamenta vélésanam Latvija tika kompromitéta kadas politiskas partijas fimeklvietne.
Kiberuzbrukuma rezultata tika nopludinati vietnes satura vadibas sistémas administratora dati, kas saturéja piekluves
paroles. CERT.LV savas kompetences ietvaros sniedza atbalstu izmekléSana un noskaidroja, ka no upura datora tika
izgutas piekluves paroles partijas timeklvietni uzturoSajam serverim. Timeklvietne uz laiku bija nepiegjama, bet tas
saturs netika izkemots. Nav pamata uzskatit, ka kiberuzbrukums saistits ar veleSanam.

TOP incidenti parskata perioda

Kompromitétas iekartas ar infozadzéju AgentTesla: Maija sakuma Subject:Avansa rékins Nr. 428165
— s = . . . . _ — = — Date:Tue, 07 May 2024 07:35:43 +0100
krapnieki kada datortehnikas vairumtirdzniecibas uznémuma varda izplatija S T

laundabigas e-pasta vestules ar saiti, uz kuru noklikskinot, tiek lejupieladéts
AgentTesla datorviruss. Lielakas ticamibas radiSanai, krapnieki izmantoja gan
uznémuma logo, gan ar redla darbinieka vardu un uzvardu. Sveika.

Lidzu, Aekins ir pielikums.
Vestulei pievienotaja saité paslepta launatura tika masketa ka rekins.
AgentTesla mérkis ir sniegt kiberuzbrucejam piekluvi inficétajai iekartai un y v..
veikt informacijas zagSanu uz upura iekartas. Pec virusa izpildes inficétaja [ e : e
datora, krapniekiem tiek aizsTfita ievakta informacija, pieméram, paroles.

CERT.LV veiktas izpetes rezultata tika identificétas kompromiteto datoru Q'
izejosas IP adreses, ka ar veiktas preventivas darbibas, lai apturétu turpmaku \l_
datu nosutiSanu. Sados gadijumos ir noteikti japarbauda e-pasta filtri un
ielogoSanas autentifikacijas faili, lai saprastu, vai nav jau kada cita persona
veikusi autentifikaciju un parsutijusi ienakosos e-pastus uz citu e-pastu.
Tapat nekavejoties ir janomaina visas paroles, kas ir inficetaja datora, ka art
jaizmanto divfaktoru autentifikaciju.

Ec o, PO

PardoZanas spedialists

Kiberuzbrukuma lgaunija nozagti teju 700 000 “Apotheka”, “Apotheka Beauty” un “Pet City” klientu dati:
Aprll Igaunijas aptieku tikls “Apotheka” piedzivoja kiberuzbrukumu, kura tika nelikumigi lejupieladeti vairaki simti
tUkstosSu aptiekas klienta kartes Tpasnieku datu. SIA “Apotheka”, kas parvalda aptieku tiklu Latvija, apgalvo, ka Latvijas
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klientu dati kiberuzbrukuma nav skarti. Tomér potenciali ietekmétajiem lietotajiem ir jabut gataviem iesp&jamiem
pik§keréSanas méginajumiem un krapnieciskiem e-pasta zinojumiem, jo pastav identitates zadzibas risks. Sada veida
kiberuzbrukuma cietuSam uznemumam noteikti jainformeé savi klienti par notikuso, savukart klientiem nekaveéjoties
janomaina paroles un jaizmanto divfaktoru autentifikacija, lai pasargatu savus datus no kiberuzbrucejiem.

Notikusi kiberuzbrukumi TV apraides satelitiem, lai parraiditu Krievijas propagandu

17. april notika iejauksanas satelita darbiba, kas nodroSina apraidi Ukrainas “Freedom” kanalam, netieSi ietekmeéjot art
SIA “TET” televizijas apraides saturu, ar nolUku apslapét legitimo signalu un aizstat to ar uzbrucéja raidito signalu taja
pasa frekvenCu diapazona. Satelits nepieder ne Ukrainai, ne Latvijai, un ar to operé kadas citas valsts kompanija.

Ir pietiekami daudz pirmskietamu pieradijumu tam, ka uzbrukuma izcelsme ir saistama ar Krieviju. Ir glta parlieciba,
ka veikts apzinats uzbrukums konkrétajam satelitam, manipuléjot ar satelita signala frekvencem, signalu un
parraidito saturu. Tehniskie parametri liecina par to, ka nelegitima signala parraide ir notikusi no cita, nenoskaidrota
objekta. Incidenta ietekme Latvija ir bijusi salidzinosi neliela un SIA “TET” infrastruktlra nav tikusi ietekméta — pats
kiberuzbrukums nav bijis versts tiesi pret Latviju. letekme Ukraina un, iespéjams, citas kaiminvalstis ir lielaka. Zinams,
ka Ukraina tika ietekméti gandriz 30 kanali. Pec Siincidenta SIA “TET” mainijusi TV kanalu signala sanemsanu no
satelita uz IP savienojumu, kas $ada incidenta ietekmi ar satelitsignala partverSanas starpniecibu novers.

KiberdroSibas eksperti prognoze, ka sadi un lidzigi gadijumi, visticamak, atkartosies, jo agresorvalsts Krievija mérktiecigi
piekopj provokacijas metodes. Tade| Latvijas iedzivotaji aicinati but modri un zinot par noverotajiem incidentiem.

Nesankcionéetas manipulacijas ar “Balticom” retransléetas interaktivas televizijas saturu

9. maija notika kiberdroSibas incidents, kura rezultata AS “Balticom” interaktivas televizijas pakalpojuma klientiem
vairakos kanalos treso pusu ricibas rezultata tika transleta Krievijas militara parade un dazadi véstijumi krievu valoda.
Kiberuzbrukums noticis satura piegades partnera “iTV” no Bulgarijas serveriem, un “Balticom” retransléja So mainito
saturu. “Balticom” operatora pasa infrastrukttra nav tikusi kompromitéta.

CERT.LV savas kompetences ietvaros veica tehniskas darbibas un incidenta digitalo materialu analizi. AS “Balticom”
sadarbojas ar CERT.LV komandu un incidenta izmekleSanas laika sniedza izmekleéSanai nepiecieSamo informaciju, ka
ar veica darbibas incidenta ietekmes mazinasanai. IzmekléSanas rezultata noskaidrots, ka incidenta iemesils ir bijis
uzlauzts starpniekserveris, kas pieder satura piegades partnerim arpus Latvijas, un “Balticom” retransléja So mainito
saturu. Sis incidents uzskatami parada piegades kézu drogibas nozZimigumu.

Analizéjot publiski pieejamo informaciju, secinams, ka, iespéjams, televizijas satura ietekméesana bija noverota ari
Krievija — Omskas, Irkutskas, BaSkortostanas apgabala. Grupégjums Pycckuin MNopsaok EavH, kas poziciong sevi ka

esosas Krievijas varas pretinieku, ir publiski pazinojis, ka ir atbildigs par So kiberuzbrukumu.

CERT.LV akcentéja, ka Sis nav bijis kiberuzbrukums, kas butu versts pret Latvijas infrastrukturu, tacu ir dala no Krievijas
hibridkara, un $adas provokacijas, visticamak, turpinasies ari nakotng, un tam ir jabut gataviem.
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1. Veikt parolu uzglabasanu sifréta veida, pieméram, izmantojot parolu parvaldnieku.
2. Izmantot divfaktoru autentifikaciju visur, kur vien tas iespéjams.

l 3. Sanemot e-pastu no personam, ar kuram tiek veikta regulara komunikacija, parbaudit, vai tiek izmantots kads l
| no e-pasta kontiem, kuri figuré regularaja komunikacija. Sistemu administratoriem ieteicams izmantot |
DMARC, SPF un DKIM tehnologijas.

| 4. Uzturot sistemas, kuras pieejama iekSéjas lietosanas informacija, pastavigi uzraudzit eksponetos servisus, it |
| 1pasi pie sistému atjauninajumu veik$anas. |

5. Timekla vietném, kuras iespéjams norékinaties ar maksajumu kartém, veikt vietnes drosibas auditu, ideala
| gadijuma ar1 PCI sertifikaciju. |

| 6. Izmantojot “WordPress’ vai cita veida atvérta koda CMS, izvéléties automatisko atjauninajumu iespéju vai |
veikt regularus atjauninajumus. Rupigi izvértét uzstaditos spraudnus un to nepiecieSamibu.

7. Uzturot augstas nozimibas sistémas vai tadas, kuras tiek glabata informacija liela apjoma, kas ir griti
| atjaunojama, ohligati izmantot arejo rezerves kopiju uzturésanu. |

8. Uzturot resursus, it ipasi informativus un/vai kur minétas konkrétas personas un tam piesaistita informacija,
l ko iespéjams izmantot jebkada veida launpratigos noliikos, pieméram, pikSkeréSana, noradot jau pieejamu l
| informaciju, aicinat vai, kur tas iespéjams, pieprasit uzglabat zurnalfailus, kas satur informaciju par piekluvi |
Siem resursiem un to saglabasanu/lejupieladi, ja informacija tiek nodroSinata dokumentos ar lejupielades
| iespéju. |
| 9. Izmantot efektivu aktivo aizsardzibu — CERT.LV DNS ugunsmuri (https://dnsmuris.lv/), lai pasargatu no |
launpratigu vietnu apmeklésanas.

l 10. Planot un organizét regularas darbinieku apmacibas un zinasanu parbaudi vismaz reizi gada. Regulari l
| informét darbiniekus par biezak iespéjamajiem kiberapdraudéjumiem. |

11. Ieteicams regulari sekot Iidzi CERT.LV socialo mediju kontiem un vietnei cert.lv, kur pieejama informaciju
| par aktualitatém kiberdroSibas joma. |
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https://dnsmuris.lv/

3. Kiberapdraudejumu prevencija

3.1. DNS ugunsmuris: aktiva aizsardziba

Latvija regulari notiek kampanveidigas krapnieciskas

aktivitates — gan novirzisana uz viltus vietném bankas DNS UGUNSMURIS - aktivas aizsardzibas

kontu, e-pasta vai socialo fiklu piekluves datu izkrapsanai, pakalpojums individualu lietotaju un organizaciju

gan launatiru izplati$ana kibertelpa. CERT.LV novéro pasargaSanai no kiberapdraudgjumiem, tadiem

$adas aktivitates un operativi ievieto kampanu indikatorus ka krapniecisku vai virusu izplatosu timeklvietnu

DNS ugunsmuri, tadejadi pasargajot ta lietotajus no apmekléSanas, nodroSinot valsti vienotu ierobezojamo
identificetajiem apdraudéjumiem. domeénu zonu apstradi un izplatiSanu. Pakalpojumu bez

maksas nodroSina CERT.LV un NIC.LV.
Parskata perioda kopskaita apstradatais pieprasijumu
skaits DNS ugunsmira pakalpojuma ietvaros bija Plasak: https://dnsmuris.lv/
vairak neka 1 miljions, savukart no Jaundabigu vietnu
apmekléSanas DNS ugunsmdura lietotaiji tika pasargati gandriz

300 000 reizu. Pedégjo divu gadu laika DNS ugunsmira pakalpojuma lietoSana pieaugusi aptuveni 5 reizes.

DNS ugunsmuris nodroSina aktivu aizsardzibu, k&, pieméram, launaturas lejupielades blokéSanu, tadgjadi noversot
lietotaju pieklGSanu bistamajiem resursiem un parvirzot tos uz bridinajuma vietni. Ar gadijumos, kad launatdra jau ir
inficejusi kadu iekartu, DNS ugunsmuris sniedz iesp€ju atrak identificét Sadas iekartas, kas sistému administratoriem
dod iespéju operativi veikt seku novéersanu.

Nozimigakas aktivas aizsardzibas epizodes parskata perioda

Bridinajumi Skaits
Par viltus elektroniskas deklaréSanas sistemas (EDS) lapu aktivitatem 1061
Par “Latvijas Pasts” téla izmantoSanu viltus vietnes kampanas 1650
Par AgenTesla launattru 530
Par Balada |aunattru, kas bija atrodama inficétas fimekla vietnés 396
Par Rasberry Robin virusa aktivitati 101

CERT.LV piedava iesp€ju iestadem un uznémumiem, kas pasi uztur savus DNS rekursivos serverus, izmantot CERT.LV
uzturétas DNS RPZ (Response Policy Zone), kas satur CERT.LV identificéto bistamo resursu sarakstus.

Papildus CERT.LV uztur ar atsevisku DNS RPZ zonu ar katras kompetentas iestades veidoto sarakstu, kura ieklauti

CERT.LV sadarbojas ar So sarakstu veidotajiem, tai skaita, pirms informacijas atjaunoSanas parbauda resursu pieraksta
pareizibu un unificé resursu sarakstus.

Ar RPZ zonu sarakstu var iepazities Seit:
https://cert.lv/Iv/elektronisko-sakaru-komersantiem/sadarbiba-ar-cert-lv#dnsrpz
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| IETEIKUMI DROSIBAI |

| CERT.LV aicina ikvienu vienmeér rlipigi parliecinaties par e-pasta véstules vai iszinas sutitaja un ta véstulé vai iszina |
pievienotas saites patiesumu. Lai pasargatos no krapniecisku vietnu apmekléSanas, ikvienam lietotajam ieteicams

| izmantot aktivo aizsardzibu — DNS ugunsmuri. CERT.LV aicina parsutit sanemtos e-pastus par krapnieku aktivitatém un |
laundabigam vietném uz cert@cert.lv, ka ari informet Valsts policiju (https://www.vp.gov.lv/lv/ka-zinot-policijai).

L - - —_- —_ —_— —_— —_ —_— —_— e — e — — — = 4

3.2. Sensoru tikls

IT droSibas apdraudéjumu agras bridinasanas sistema
ir CERT.LV nodrosinats pakalpojums, kas veic datu Sensoru tikls — agras bridinasanas sistéma (ABS)
plismas anomaliju analizi un kiberuzbrukumu pazimju iestadem, kuras tas ir uzstadits, lauj laicigi pamanit un
identificééanu pakalpojuma sanéméja infrastruktira. atpazit radusos apdraudéjumus, ka ari savlaicigi reagét
CERT.LV pakalpojums ietver: uz tiem, papildus nodroSinot daudzpusigaku priekSstatu
» nepértrauktu datu plismas anomaliju analizi un par apdraudéjumu spektru valsts un pasvaldibu iestadés.
launprogrammatras aktivitasu atpazi$anu; Plasak: https://cert.lv/lv/pakalpojumi#6-
informacijas-tehnologiju-drosibas-apdraudejumu-
» bridingjumu nosttiSanu pakalpojumu sanémejam agras-hridinasanas-sistema
par konstatetajiem augstas prioritates

kiberapdraudejumiem;
» regularu CERT.LV aktualo kiberapdraudejumu indikatoru atjaunosanu;
» pakalpojuma sanémeéju konsultéSanu un atbalstu.

CERT.LV turpina ABS sistemas uzturéSanu un paplasinaSanu. Uz parskata perioda beigam par ABS pakalpojuma
sanemsSanu noslegti un spéeka esosi ir 79 igumi (2. ceturksni klat nakusi 3 jauni igumi) un darbojas 83 sensori
(atseviskas iestades darbojas vairaki sensori). Tapat tika pilnveidota un atjauninata sensoru
programmnodroSinajuma darbiba.

Ik ménesi ABS fikse vidgji 6 000 augstas prioritates (ar augstu bistamibas potencialu) incidentus valsts, pasvaldibu un
IKT kritiskas infrastrukttiras iestadés. 2. ceturksni ABS generéto bridinajumu skaits kopskaita bija aptuveni

1,45 miljardi, kas ir gandriz divas reizes vairak neka 1. ceturksni. Sada strauja un iespaidiga pieauguma iemesls
galvenokart bija plaSa méeroga pikSkereSanas kampanas, it 1pasi, uzdodoties par Valsts ienémumu dienestu, parskata
perioda tika parspéti visi ieprieksgjie bridinajumu skaita rekordi.

Parskata perioda ABS visvairak identificetie apdraudéjumi

Apdraudejumi Aprilis

Ar datorvirusiem saistiti bridingajumi 31 440 20 446 15135
KrapSanas bridinajumi 6 652 7 595 14183
Ar pikSkereSanu saistiti bridinajumi 3176 8 487 3767
Ar potenciali launprafigam vietnem saistiti bridingjumi 11 986 7 891 11072
Ar robottiklu, krapSanam, virusu indikatoriem

saistiti bridingjumi 17 963 30 556 7 667

CERT.LV aicina organizacijas, prioritari valsts un pasvaldibu iestades, IKT kritiskas infrastruktiras uzturétajus un
pamatpakalpojumu sniedzegjus, rakstit uz cert@cert.lv par vélmi izmantot IT droSibas apdraudéjumu agras bridinasanas

sistémas pakalpojumu un gatavibu slégt igumu.
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3.3. Pasakumi incidentu noversanai
Informacija par jaunatklatiem
Parskata perioda valsts un pagvaldibu iestazu atbildigajiem apdraudejumiem un ievainojamiham tiek

par IT dro$ibu, ka arf pamatpakalpojumu sniedzgjiem, publicéta CERT.LV timekla vietné cert.lv,
digitalo pakalpojumu sniedz&jiem un IKT kritiskas ka ari socialo tiklu un
infrastruktdras parstavjiem e-pasta véstulés tika izsufiti kontos. Tapat
vairaki pazinojumi/bridinajumi ar aicinajumu nekavéjoties ‘““MatterMost” sazinas platforma notiek
veikt programmatiras atjauninasanu. regulara informacijas apmaina starp

CERT.LV, athildigajiem par IT droSthu un
citiem kiberdrosibas kopienas locekliem.
Butiskakie bridinajumi parskata perioda:

» 10. aprli: bridinajums par 7 kritiskam un |oti nopietnam ievainojamibam “Fortinet” raZotajas iekartas.
Nopietnakas ievainojamibas lauj veikt attalinato koda izpildi (RCE), nesankcionéti dzest datnes,
patvaligi izpildit OS komandas.

» 12, aprili: bridinajums par ievainojamibu, kas saistita ar komandu ievadiSanu un var tikt izmantota
“Palo Alto Networks” piedavatajas “VPN-GlobalProtect” vartejas.

» 23. maija: bridinajums par 3 ievainojamibam “Veeam Backup Enterprise Manager” iekartas.
Nopietnaka ievainojamiba |auj neautentificétiem uzbrucejiem apiet autentifikaciju un iegut piekjuvi
tfimekla saskarnei ka jebkuram autorizétam sistémas lietotajam.

» 3. junija: bridinajumi par augsta riska ievainojamibu “Check Point Security” iekartas, kas tiek
izmantota uzbrukumos, lai iegutu attalinatu piekluvi ugunsmiriem un méginatu ielauzties
uznémumu infrastruktdra.

3.4. Koordineta ievainojamibu atklasana (CVD)

CERT.LV turpinaja darbu pie koordingtas ievainojamibu
atklasanas zinojumu registréSanas platformas cvd.cert.

Iv (CVD) attistibas un popularizéSanas, pildot koordinétas
ievainojamibu atklasanas procesa koordinétaja un vidutaja,
ka ar platformas izstradataja, uzturétaja un parzina lomu.

Koordineta ievainojamibu atklasanas platforma
cvel.cert.lv (CVD) nodroSina iespéju pétniekam
registrét zinojumu par novéroto ievainojamibu, ka ari
visiem iesaistitajiem (iestadei, pétniekam un
CERT.LV) iepazities ar iesniegto informaciju, sava
CVD platforma, kas darbibu uzsakta 2023. gada, ir starpa sazinaties un sekot l1dzi ievainojamibu
publicéta informacija par iestadem, kuras brivpratigi noversanas gaitai.

iesaistijusas koordinétas ievainojamibu atklaSanas procesa
un noteikusas resursus, uz kuriem ievainojamibu Plasak: https://cvd.cert.lv

zinoSana attiecinama.

Platforma tiek registréti ievainojamibu zinojumi un notiek ar to apstradi saistita komunikacija starp iesaistitajam
pusém. Sada zino$anas prakse dod iespéju CERT.LV savlaicigi uzzinat par ievainojamibam un pilnvértigi koordinét
ievainojamibu izpéti un to noversanu, ta efektivak organizét pasakumus Latvijas kibertelpas aizsardzibai.

CERT.LV veiktais darbs pie CVD platformas darbibas attistibas jau ir devis pozitivus rezultatus. 2. ceturksnis CVD
platforma ir bijis 1pasi razigs: DroSibas pétnieku skaits pieauga par 57%, uz konkrétam iestazu programmam
registréto ievainojamibu skaits pieauga gandriz pieckartigi, savukart registréto zinojumu skaits par CERT.LV klientUras
ievainojamibam pieauga gandriz triskartigi.
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Uz parskata perioda beigam platforma bija registreti:

» DroSibas pétnieki — 66 (kop$ ieprieksgja ceturksna beigam skaits pieauga par 24);
» Aktivas iestazu programmas — 10 (skaits pieauga par 3);

Uz parskata perioda beigam platforma registréti 82 ievainojamibu zinojumi, tostarp:

» CERT.LV Klienturas ievainojamibas — 44 (skaits pieauga par 28);

» Uz konkrétam iestazu programmam registrétas ievainojamibas — 38 (pieauga par 30).

CVD platformas attistiba

Turpinas darbs pie CVD platformas attistibas, ievieSot pétnieku reitingu un profila informacijas parvaldisanas iespéju.
Lai nodrosinatu efektivaku zinojumu apstradi, CERT.LV aicina platforma registréties visas iesaistitas puses, tadéjadi
paatrinot informacijas apmainu un padarot caurspidigaku sazinu ievainojamibas izpétes un noversanas laika.
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4. Komunikacija ar sahiedribu

2024. gada 2. ceturksni

4.1. Apmacibas un izglitojoSie pasakumi

Parskata perioda CERT.LV komanda veica aktivu darbu sabiedribas
izglito$ana, gan organiz€jot, gan piedaloties dazados tematiskos
seminaros, informejot par aktualitatem kiberdrosibas joma, ka ar
veicinot kiberhigienas labo praksi.

Pasakumu skaits Dalibnieku skaits

20 4304
4 466

N ~ "

28 5972

H Prezentacijas skoleniem un studentiem

Hl Sabiedribas izglitoSana Il Valsts un pasvaldibu iestazu darbinieku apmaciba
9. attels. IzghitojoSo pasakumu un apmacito personu skaits 2024. gada 2. ceturksni

CERT.LV kiberdrosibas eksperti piedalijas “Digitala nedeéla 2024” pasakumos, kas norisingjas no 13. lidz 18. maijam.
Sis nedélas ietvaros dazadu pasakumu formatos visa Latvijia uznémumi un iedzivotaji tika aicinati attistit savas digitalas
prasmes biznesam un nodarbinatibai, aktivak izmantojot digitalas tehnologijas un pakalpojumus.

16. maijs tematiski tika veltits tiesi digitalas droSibas jautajumiem, kur visas dienas garuma norisinajas dazadi ar $o
tému saistiti informativie un izglitojoSies pasakumi un aktivitates. CERT.LV sadarbiba ar Latvijas Valsts radio un televizijas
centru (LVRTC), NIC.LV un FinanSu nozares asociaciju $aja diena organiz€ja vebinaru “Kiberdrosa uznémuma anatomija
digitalaja vide”, kas bija orientéts uz mazajiem un vidgjiem uznémumiem.

Ar Eiropas Parlamenta veleSanu ietvaros CERT.LV istenoja izglitojoSus pasakumus Latvija, lai iepazistinatu veleSanu
komisiju un iecirknu komisiju darbiniekus ar kiberdrosibas riskiem, kas saistiti ar veleSanu norisi un
kiberhigieénas pamatiem.

Lepojamies!

Izcilu sniegumu Latvija demonstréja NATO organizétajas pasaul€ lielakajas starptautiskajas kiberaizsardzibas macibas
“Locked Shields 2024”. Sogad aprill Latvijas apvienotd komanda, tostarp CERT.LV kiberdrogibas specialisti, izcinija
godpilno 1. vietu. Latvija piedalijas macibas kopa ar NATO Komunikacijas un informacijas agenttras komandu (NCIRC),
veidojot vairak neka 220 cilveku lielu ekspertu komandu, no kuriem aptuveni 200 bija Latvijas parstavji. Komandas
vadibu uznémas Latvijas Republikas Zemessardzes Kiberaizsardzibas vieniba.

NATO organizéto macibu gaita vairak neka 4000 dalibnieku no 40 valstim apvienoja spekus simuléta vide, lai

aizsargatu iedomatas virtualas valsts infrastrukttru. Redzot sasniegtos rezultatus, CERT.LV komanda var lepoties ar
izciliem kiberdrosibas profesionaliem!
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Aizsardzibas ministrijas GODA
RAKSTS tika pasniegts CERT.LV
komandai par izciliem sasniegumiem |
NATO kiberaizsardzibas macibas \
“Locked Shields 2024”, to sanéma
CERT.LV vaditaja Baiba Kaskina.

Pateicibas rakstus par veiksmigu
sadarbibu un ieguldijumu Latvijas
kibertelpas drosibas un Latvijas
valsts aizsardzibas spéju stiprinasana
sanéma CERT.LV darbinieki: Agnese
Krike, Gints Neimanis, Karlis Svilans
un Rudolfs Kelle.

Galda izspeles macibas par kiberdrosibas incidentu izmeklesanu

CERT.LV turpina savai klientdrai nodroSinat praktisko kiberincidenta izmekleSanas izspéli, kur dalibniekiem tiek sniegta
unikala iespé€ja iejusties kiberdetektivu loma un interaktiva veida pétit un analizet kiberuzbrukuma gaitu starptautiska
uznemuma. Viens no izspéles centralajiem uzdevumiem ir noskaidrot vainigo, kur$ ir atbildigs par kiberuzbrukumu, ka
ar parrunat ta sekas. Parskata perioda CERT.LV organiz€ja interakfivas macibas Cetras organizacijas, kuras CERT.LV
specialistu vadiba tika izspéleta kiberdrosibas incidentu spéle:

6. aprili — Biedriba “She Can Do IT”;
10. apnili — Zemessardzes 4. brigadei;
12. apnll — Zemgales regiona kompetencu attistibas centra;

13. junija - ALTUM.

Kopskaita no visam organizacijam spélés piedalijas 119 dalibnieki. KiberdroSibas incidentu izmekleSanas spéli
sagatavojusi Eiropas Savienibas Kiberdrosibas agentira ENISA, lai veicinatu izpratni par kiberdroSibu jomas
nespecialistiem, savukart latvieSu valoda to tulkojusi un pielagojusi CERT.LV komanda Dainas Ozolinas vadiba.

CERT.LV organizétas
interaktivas macibas
Zemgales regiona
kompetencu
attistibas centra




Butiskako pasakumu apskats parskata perioda

4. aprili CERT.LV piedalijas “Enu dienas” pasakuma

un uznéma enotajus, lai iepazistinatu jauniesus ar
kiberdrosibas sféru un veicinatu interesi par kiberdroSibas
specialista profesiju.

4. aprili NEPL pasakuma ar prezentaciju “Maksligais
intelekts un digitala drosiba” uzstajas CERT.LV eksperts
Egils Sturmanis.

6. april kiberdroSibas seminara “No draudiem lidz

izmeklésanai”, ko organize “She Can Do IT” sadarbiba ar
CERT.LV, ar pieredzes stastiem dalijas CERT.LV ekspertes o
Daina Ozolina un Dana Ludviga. CERT.LV“E

— = =

nu dienas” pasakuma dalibnieki

8. apnili studentu korporacijas IMERIA rikotaja viesu vakara ar prezentaciju “Kiberdrosibas aktualitates, draudi un
risingjumi” piedalijas CERT.LV eksperte Dana Ludviga.

11. apnli “Baltic Security Conference” paneldiskusija “Maksliga intelekta ietekme uz droSibu” diskutéja CERT.LV
eksperts Janis DZerins. Papildus Saja konferencé CERT.LV tika parstavéta ar stendu, kur plasakai sabiedribai bija
iespégja iepazities ar CERT.LV piedavato pakalpojumu klastu un to sniegtajam priekSrocibam.

17. apni tieSsaistes seminara “KiberdroSiba mazajiem un vidgjiem uznémumiem” ar vadiinijam un praktiskiem
ieteikumiem dalijas CERT.LV eksperts Martins Vecstaudzs.

19. apnli Jelgavas tehnologiju vidusskolas klatienes konferencé “Misdienu tehnologijas skola” jauniesus uzrunaja
CERT.LV eksperts Gints Malkalnietis.

26. aprill tieSsaistes seminara “Kiberhigieénas pamati publiskas parvaldes darbiniekiem” ka lektors uzstajas CERT.LV
eksperts Martins Vecstaudzs.

26. aprili iniciafivas “Women4Cyber Latvia” viena gada jubilejas pasakuma paneldiskusija “Pieredzes stasti” CERT.LV
kiberdroSibas analitike Dace Bulte stastija par savu karjeras celu, iedvesmojot sievietes uzdroSinaties pienemt jaunus
izaicinajumus, iesaistities un turpinat profesionalo attistibu kiberdrosibas joma. “Women4Cyber” mérkis ir veidot stipru
kiberdroSibas kopienu, pulcéjot gan specialistes, kuras jau darbojas kiberdroSibas joma, gan tas, kuras velas iesaistities
nozare, iedroSinot un izgfitojot.

8. maija tieSsaistes seminara “Kiberhigiéna arstniecibas iestadés” ar vadiinijam un praktiskiem ieteikumiem dalijas
CERT.LV eksperts Martins Vecstaudzs.

8. maija Rigas domes iedzivotaju informéSanas kampanas un seminaru cikla par civilo aizsardzibu "Rigas civilas
aizsardzibas plans — parzini un idzdarbojies!” ietvaros, CERT.LV eksperts Gints Malkalnietis dalijas ar CERT.LV
noverojumiem un praktiskiem ieteikumiem pasakuma “Informacijas sanemsana un dezinformacijas riski — ieteicama
riciba, kas pasarga”.

10. maija Allksné CERT.LV vaditajas vietnieks Varis Teivans piedalijas regionalaja seminara par visaptverosu valsts
aizsardzibu, kura merkis bija informét par Latvijas aizsardzibai un droSibai aktualiem tematiem. V. Teivans seminara
dalbniekus informéja par aktualajiem kiberdroSibas izaicinajumiem un apdraud&jumiem regiona. Tapat ar aizsardzibas
nozares parstavjiem un seminara dalibniekiem tika parrunata sabiedribas loma valsts aizsardzibas un

kiberdroSibas stiprinasana.

10. maija CVK darbinieku apmacibas “Kiberhigiena -2024” uzstajas un ar praktiskiem ieteikumiem dalijas CERT.LV
eksperts Egils Sturmanis.

16. maija “Digitalas droSibas diena” pasakuma, kas tika veltits kiberdroSibas jautajumiem, CERT.LV sadarbiba ar
LVRTC, NIC.LV un FinanSu nozares asociaciju organiz€ja tieSsaistes seminaru “Kiberdrosa uznémuma anatomija
digitalaja vide” uznémejiem. Saja seminara uznémumiem kodoligu ieskatu par dro$as majaslapas “ABC” sniedza
CERT.LV eksperte Dana Ludviga. Savukart, ka pasargat no uzbrucégjiem uznemuma socialo tiklu kontus, ar praktisku
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pieredzi un padomiem dalijas CERT.LV Sabiedrisko attiecibu un komunikacijas grupas vaditaja Liga Besere.
Seminara ieraksts Seit: https://www.youtube.com/watch?v=tbXgKoCAqSI&t=6442s

16. maija #digiTuvi StarFM rubrika | #7 sérija — “Esi soli prieksa krapniekiem ar DNS ugunsmdiril” piedalijas CERT.LV
eksperte Dana Ludviga un stastija par aktivas aizsardzibas riku DNS ugunsmaris. Raidijuma klausitaji varéja uzzinat no
kada veida kiberapdraudéjumiem tas pasarga ne tikai individualus lietotajus, bet arl organizacijas, un ka tas strada, ar
ko tas atSkiras no citiem ugunsmuriem, un visbeidzot — ka to aktivizet.

Raidijuma ieraksts piegjams Seit: https://www.youtube.com/watch?v=S3mOJrFD16w

30. maija #digiTuvi StarFM rubrika | #9 sérija — “NepiecieSamas zinaSanas un prasmes karjerai kiberdrosiba” piedalijas

CERT.LV vaditajas vietnieks Varis Teivans. Vins stastija par nepiecieSamajam zinaSanam un prasmem, lai atfistitu karjeru
tieSi kiberdrosibas joma, un kadam Tpasibam japiemit labam kiberdrosSibas specialistam, ka ari dalijas pieredze par savu
personigo karjeras celu kiberdrosibas joma.

Raidijuma ieraksts piegjams Seit: https://www.youtube.com/watch?v=IBPSLUMDz7M&t=346s

6. junija ikgadéja “Riga StratCom Dialogue” konferencé CERT.LV vaditajas vietnieks Varis Teivans stastija par
tehnologiju tendencém un to ietekmi uz kiberdroSibu Latvija.

Ar “KiberSahs 2024 organizesanu saistitie darhi

Turpinas darbs pie starptautiskas kiberdro&ibas konferences “KiberSahs 2024” (“CyberChess 2024”) organizé$anas,
kas norisinasies 1.-3. oktobrl. Konferences pirmaja diena ir planoti vairaki izglitojosi praktiskie seminari, savukart
otraja un tresSaja pasakuma diena — vairakas paralélas sesijas, kur paredzetas prezentacijas, diskusijas un praktiski
demonstréjumi no pasaules imena kiberdrosibas ekspertiem.

4.2. Sahiedribas informesana un kiberhigienas veicinasana

Parskata perioda CERT.LV turpingja informeét sabiedribu par kiberdrosibas riskiem, kiberhigieénas veicinasanu un labo
praksi, ka ari citam aktualitatéem Latvijas kibertelpa. 2. ceturksni ar 420 publikacijam plassazinas lidzeklos potencialais
skatjumu skaits bija 17,54 miljoni.

Parskata perioda mediju vislielako interesi izraisija aktuala situacija Latvijas kibertelpa EP veleSanu konteksta.
Nozimiga uzmaniba tika pieversta Latvijas apvienotas kiberdroSibas komandas izcinitajai 1. vietai lielakajas NATO
kiberaizsdardzibas macibas pasaulé “Locked Shields 2024”. Pastiprinata interese bija ari par piegades kézu
kompromitéSanas uzbrukumiem pret “TET” un “BALTICOM” TV kanaliem, kas tiek retransléeti Latvija.

CERT.LV turpina tulkot un portala www.esidross.lv publicet OUCH! ikméneSa izdevumus (informacijas droSibas
biletens, ko sagatavo SANS instituts).

Parskata perioda portala esidross.lv publicetie raksti:
» Tris izplafitakie kiberuzbrukumu veidi, OUCH! 05/2024

» Dodaties atvalingjuma? Vienkarsi soli kiberdroSibas nodrosinaSanai, OUCH! 06/2024

» Teksta zinojumapmainas uzbrukumi: Smikskerésanas saga OUCH! 07/2024

Ikmenesa “KiberLaikapstakli’’ apskats

CERT.LV turpinaja apkopot ikménesa apskatu “KiberlLaikapstakli” par aizvadita ménesa spilgtakajiem notikumiem
kibertelpa TOP 5 kategorijas — krapSana, launatiras, ievainojamibas, pakalpojuma piesjamiba, ielausanas un datu
nopltde, ka ar lietu internets. Parskati publiceti fimekla vietnes www.cert.lv sadala “Zinas”:

» Aprilis: https://www.cert.lv/lv/2024/05/kiberlaikapstakli-aprilis

» Maijs: https://cert.lv/Ilv/2024/06/kiberlaikapstakli-maijs#Krapsana

» Junijs: https://cert.lv/Iv/2024/07/kiberlaikapstakli-2024-junijs
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5. Strategiska sadarbiba Latvija

Publiska un privata partneriba, drosibas konsultacijas, Aizsardzibas ministrijas un lekslietu ministrijas iniciativas nav
iespéjamas bez efektivas stratégiskas sadarbibas. Turklat specialistu sadarbiba un viedok|u apmaina darba grupas
palidz mazinat riskus, uzlabot nacionalo drosibu un nodrosinat butisko un svarigo pakalpojumu pieejamibu sabiedribai.

CERT.LV specialisti cieSi sadarbojas ar Latvijas Republikas Zemessardzes Kiberaizsardzibas vienibu, kas
IT droSibas krizes vai apdraudéjuma situacija sadarbiba ar CERT.LV var sniegt atbalstu valstij un privatajam sektoram.
Parskata perioda svarigaka sadarbiba notika, piedaloties kiberdroSibas macibu “Locked Shields 2024” planoSana un
Latvijas komandas sagatavoSana macibam. Demonstrejot izcilu sniegumu, Sogad Latvijas apvienota komanda ieguva
1. vietu. Latvija var lepoties ar izciliem kiberdroSibas profesionaliem.

CERT.LV turpinaja organizet Informacijas tehnologiju un Informacijas sistemu drosibas ekspertu grupas
(DEG) sanaksmes. DEG ir brivpratiga Informacijas tehnologiju un Informacijas sistému drosibas ekspertu grupa ar
meérki veicinat T/IS drosibu, sekmét droSibas apzinas kultdru Latvija un sniegt atbalstu CERT.LV. Sanaksmes notiek
katra ménesa otraja ceturtdiena.

CERT.LV cieSi sadarbojas ar Aizsardzibas ministrijas Nacionalas kiberdrosibas politikas koordinacijas
nodalu un savas kompetences ietvaros aktivi piedalijas Nacionalas kiberdrosibas stratégijas uzdevumu istenoSana un
normativo dokumentu izstrades procesa.

Turpinas sadarbiba ar Latvijas Interneta asociaciju (LIA), kas izglito sabiedribu par iesp&jamajiem riskiem un
draudiem interneta vide, veicinot droSu interneta lietoSanu un nodroSinot zinojumu finiju zinoSanai par bérnu seksualu
izmantoSanu atainojoSu materialu apriti interneta. (LIA DroSaka interneta centra zinojumu linijas darbibas parskatu
skatit 7. nodala).

5.1. Kihernoziedzibas noverSana un apkarosana

Sadarhiba ar IKT kritiskas infrastrukturas turetajiem

Turpinas sadarbiba ar IKT kritiskas infrastruktlras turetajiem, gan uzraugot situaciju kibertelpa, gan sniedzot
konsultacijas un atbalstu kibernoturibas stiprinasanai un dazadu sektoru sadarbibas pilnveidosanai.

Parskata perioda tika butiski pilnveidots CERT.LV pakalpojumu ietvars, gan izstradajot jaunus risinajumus pakalpojumu
sniegSanai, gan pilnveidojot ar So pakalpojumu sniegSanu saistitas proceduras.

IKT kritiskas infrastruktdras turétajiem CERT.LV piedava plasu pakalpojumu klastu, tostarp pikskeréSanas uzbrukumu
simulacijas, kiberapdraudeéjuma simulacijas (ietver SOC / SIEM / EDR / XDR / MDR spéju, proceduru, tveruma,
kvalitates un reakcijas testus), agras bridinasanas sistemas, CERT.LV MISP (ar Jaunattru saistitas informacijas
apmainas platforma), draudu medibu operacijas, ka ari CERT.LV DroSibas operaciju centra (SOC) pakalpojumus.

Lai veicinatu industrialas automatizacijas un kontroles sistemu droSibu, CERT.LV piedava droSibas laboratorijas
pakalpojumu, kas paredzéta operacionalo tehnologiju (OT), to iekartu, programmatiras, un lietoto komunikacijas
protokolu droSibas testéSanai. Sadarbiba ar Latvijas industrijas partneriem CERT.LV veic darbu pie OT droSibas
sensora prototipa izstrades un testéSanas.

CERT.LV piedava iesp€ju iestadem un uzneémumiem izmantot CERT.LV uzturétas DNS RPZ (reakcijas politikas
zonas), kas satur CERT.LV identificéto bistamo resursu sarakstus, lai veicinatu atraku IKT kritiskas infrastrukttras
apdraudéjumu identificeSanu un efektivaku to novérSanu. Plasak par CERT.LV nodrosinato bezmaksas pakalpojumu
klastu: https://cert.lv/lv/pakalpojumi
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Athalsts Latvijas valsts tiesthsargajosajam iestadem

CERT.LV, cieSi sadarbojoties ar Centralas veleSanu komisijas (CVK), Valsts kanceleju un citam veleSanu procesa
iesaistitajam institucijam, stradaja, lai veiktu ielausanas testus visam sistémam, kas iesaistitas Eiropas Parlamenta (EP)
véleSanu norises nodroSinasana. Parskata perioda Latvija netika noverots neviens incidents, kas butu tiesi saistams ar
véleSanu sistemam vai veleSanu drosibu.

CERT.LV eksperti savas kompetences ietvaros deva
vertigu ieguldijumu darba grupas, kas saistitas ar velesanu
organizéS$anu gan no tehnologiska viedokla, gan no
droSibas viedokla. CERT.LV komanda izvértéja gan treso
pusu veiktos véleSanu sistemu droSibas testus, gan ar pati
veica testéSanu un sniedza ieteikumus

droSibas uzlabosanai.

Kopskaita testi tika veikti tris sistemam, no kuram
sarezgitakas sistémas tests tika pabeigts jau $a gada

1. ceturksni. Savukart atlikuso divu sistemu testus
CERT.LV pabeidza 2. ceturkSna sakuma, un to rezultata
netika konstatéta neviena kritiska ievainojamiba, kas varétu
bUtiski ietekmeét So sistému darbibu. Resursu turétajiem un
izstradatajiem tika iesniegti parskati par testu rezultatiem
un sniegtas rekomendacijas nepilnibu noversanai.

Testu rezultata tika guta parlieciba par So
sistemu noturihu.

Tika veikta ari funkcionalo dalu
parbaude, lai parliecinatos, ka tur nav
logikas kludu vai nav iespejamas citas

neparedzamas darbibas.

Parskata perioda CERT.LV sadarbiba ar visiem piegadatajiem ir vertéjama ka veiksmiga, visas atklatas nepilnibas ir
tikuSas savlaicigi noveérstas.

Draudu medibu operacijas

Kibertelpa ir kluvusi par strategiski nozimigu vidi,
Iidzvertigu zemei, jurai, gaisam un kosmosam. Pec
Krievijas pilna meroga iebrukuma Ukraina S1 nozime
ir vel acimredzamaka. Proaktivu kiberuzbruceju
klatbiitnes meklésanu jeb draudu medibu operacijas
CERT.LV sadarbiba ar partnervalstim Latvijai
svarigas infrastrukturas sistemas veic kops

2022. gada.

CERT.LV komanda ir Iidere draudu medibu operaciju
organizesana un vadisana ES, sniedzot savu
iequldijumu NATO kolektivaja aizsardziba, veicinot
starptautisko normu piemérosanu kibertelpa un
veidojot uzticamu sabiedroto loku, kas sp&j gan sniegt
savstarpéju atbalstu kiberdraudu izvértéjuma, gan atri
apmaintties ar informaciju un labajam praksém.

Draudu medibu operaciju rezultata izdevies butiski stiprinat Latvijas IKT kritiskas infrastrukturas un
digitalo pakalpojumu kibernoturibu, turklat vairakkartigi ir izdevies identificet un veiksmigi likvidet citu
valstu kiberoperaciju vienibu klatbutni Latvijai svarigas infrastrukturas sistemas.

CERT.LV draudu medibas notiek ar mérki identificet kiberapdraudéjumu klatbutni Latvijai svarigas IKT infrastruktlras
sistemas. Lidz parskata beigam ir analizétas vairak neka 140 000 iekartas 31 organizacija. 25% jeb 8 organizacijas ar
augstu ticamibu konstateta arvalstu APT klatbatne.

infrastruktura un citas ar veleésanu sistému saistitas infrastrukturas, ka ar tika veikti vairaki pasakumi ar droSibas testiem
CERT.LV KlientUras organizacijas un sniegti ieteikumi drosibas uzlabosanai. Latvija netika noverots neviens incidents,
kas butu tieSi saistams ar veleSanu sistemam vai veleSanu droSibu.

Sniedzot savu ieguldijumu NATO kolektivaja aizsardziba, CERT.LV turpina draudu medibu operacijas cie$a sadarbiba ar
Kanadas Brunoto speku kiberpavelniecibu, kas ir batiska kiberaizsardzibas spéju kapinasana, attistot savas spéjas un
pretstaveSanas kapacitati, lai noverstu jebkura kiberuzbrukuma iespgjamibu.
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Noslegusas menesi ilgas draudu medibas ar paplasinatu sabiedroto
klatbutni: CERT.LV junija beigas noslédza paplasinatas klatbdtnes draudu
medibu operaciju, kura piedalijas Kanadas brunoto speku kiberpavélniecibas,
Kanadas kiberdroSibas centra un Latvijas brunoto speku parstaviji.
Paplasinata klatbltne spécinaja un papildinaja pastavigi notiekosas

draudu medibas.

Vairakas sabiedroto nacijas (Polija, Niderlande, Francija un ASV) apmeklgja
notiekoSo paplasSinatas klatbltnes operaciju, lai macitos no Latvijas un
Kanadas veiksmigas sadarbibas, un, iespgjams, parnemtu labo praksi, lai
Istenotu to atbildibas jomas savas valstis.

Paplasinatas klatbUtnes operacijas laika, vélreiz apliecinot Latvijas un Kanadas stratégiski svarigo sadarbibu, to
apmekl€ja art vairakas augsta imena amatpersonas no Kanadas — Kanadas Vestnieks NATO D. Angell, Kanadas
Aizsardzibas ataSejs NATO viceadmiralis Bishop, Kanadas kiberpavélniecibas komandieris flotiles admiralis Carosielli un
Kanadas Brunoto speku parstavniecibas Latvija komandieris pulkvedis V. G. Kirstein.

Publicets pirmais Latvijas kibertelpas un CERT.LV tehnisko aktivitasu
2023. gada parskats: CERT.LV komanda 2023. gada par prioritati noteica

draudu medibu operacijas — proaktivas kiberuzbrucéju mekleSanas operacijas
Latvijas IKT kritiskaja infrastruktura, lai stiprinatu valsts nacionalajai droSibai un

sabiedribai nozimigu pakalpojumu sniedz&ju sistemu noturibu un droSibu. Latvijas kiberdro3ibas un
CERT.LV tehnisko aktivitasu
2023. gada parskata mérkis — sniegt Latvijas kiberdrogibas parvaldniekiem un 2023. gada pérskats
specialistiem operacionali pielietojamu informaciju, analitikiem izmantojamu
apkopojumu par aizvadita gada notikumiem Latvijas un Ziemeleiropas redgiona

kibertelpa, ka art kiberdroSibas situacijas attistibas prognozes tuvakai nakotnei.

Parskata ir ietverti praktiski ieteikumi kiberapdraudejumu prevencijai, kurus
CERT.LV aicina nekavéjoties istenot, lai paaugstinatu kiberdroSibas limeni un
efektivak aizsargatu savas organizacijas IKT infrastruktdru.

CERT.LV aicina iepazities ar 2023. gada parskatu plasak:
https://cert.lv/Ilv/2024/06/latvijas-kiberdrosibas-un-cert-lv-tehnisko-aktivitasu-2023-gada-parskats

Izcils sniegums starptautiskajas kiberdrosibas macibas: Parskata perioda izcilu sniegumu Latvija demonstrejusi
starptautiskajas kiberdroSibas macibas — Sogad Latvijas apvienota komanda, kura savu ieguldijumu deva arm CERT.LV
specialisti, ieguva 1. vietu lielakajas kiberaizsardzibas macibas pasaulé “Locked Shields 2024”. Tas apliecina to, ka ir
izveidots spéecigs profesionals pamats, lai efektivi turpinatu pilnveidot un attistit Latvijas kiberdroSibas infrastrukttru

un ekspertizi.

CERT.LV sadarbiba kiberdrosibas joma

» Saistiba ar Nacionalas kiberdrosSibas likuma 2024. gada 20. jiinija Saeima pienéma Nacionalas
(NKDL) ieviesanu, kura mériis ir stiprinat kiberdrosihas likumu. Sis likums attiecas uz biitisko
kiberdroSibu Latvija un ieviest parskatitas un svarigo pakalpojumu sniedzéjiem, ka ari informacijas
Eiropas Savienibas Tiklu un informacijas sistému un komunikacijas tehnologiju kritisko infrastruktiiru,
droSibas direkfivas (NIS2) prasibas vienadi un taja ir noteikti kritériji, péc kuriem tiek definéta
augsta kiberdrosibas limena panaksanai visa publiska un privata sektora organizacijas piederiba
Eiropas Savieniba (ES), tika veikti sagatavosanas kadai no minétajam grupam.
pasakumi, lai GERT.LV ir gatava jauno uzdevumu Plasak: https://cert.lv/Iv/2024/06/saeima-pienem-
izpildei, kad tiks uzsakta NIS2 direktivas nacionalas-kiberdrosibas-likumu
piemérosana un stasies speka NKDL. CERT.LV
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piedalas nozares politikas pamatnoteikumu sagatavoSana. Sekmgjot KiberdroSibas parvaldes reformas
meérku sasniegSanu, CERT.LV turpina darbu pie jauno normativo aktu skaidrosanas un vadiiniju
sagatavosanas, lai atbalstitu NKDL subjektus jauno prasibu ievieSana.

Parskata perioda tika veikta likumprojektu / iniciativu izskatiSana, tostarp ES un Latvijas imena
likumprojekti, ka art organizetas sanaksmes ar Latvijas lmena likumprojektu virzitajiem atsevisSku
problémjautajumu vai komentaru parrunasanai.

Aktiva iesaiste CVK VéleSanu darba grupa, sniedzot rekomendacijas drosai véleSanu sistemu izstradei

un uzturesanai. CERT.LV eksperti regulari piedalijas VeleSanu IT darba grupas un starpinstiticiju darba
grupas sanaksmes. CERT.LV sniedza savu redzejumu CVK par IT riskiem saistiba ar EP 2024. gada
vélésanu nodrosinasanu, izvertéja treso pusu veiktos veleSanu sistemu drosibas testus, ka art pati veica
testéSanu un sniedza rekomendacijas droSibas uzlaboSanai. CERT.LV 1stenoja ari izglitojosus pasakumus,
lai iepazistinatu velesanu komisiju un iecirknu komisiju darbiniekus ar kiberdroSibas riskiem, kas saistiti ar
vélesanu norisi un kiberhigiénas pamatiem.

Sadarbiba ar Aizsardzibas ministriju CERT.LV apkopoja un izplatija informativo materialu “ABC celvedis”
kiberdroSibas veicinaSanai iestazu vaditajiem, kur sniegti padomi par to, ka mazinat potencialos riskus un
apzinat potencialos draudus, ar ko iestades un uznemumi varétu saskarties kibertelpa.

Sadarbiba ar Aizsardzibas ministriju CERT.LV, primari fokuséjoties uz kiberdroSibas aspektiem, izstradaja
informativo materialu iedzivotajiem un rokasgramatu pasvaldibam “Ka rikoties kara gadijuma”.

lesaiste Nacionala koordinacijas centra vaditaja Starpinstitucionalaja darba grupa, kuras mérkis — veicinat
informacijas apmainu starp valsts parvaldes iestadem un organizacijam par aktivitatém un pasakumiem
dazadas kiberdroSibas jomas, lai sekmétu efektivitati un sadarbibu.

3. aprill CERT.LV vizité uznema Moldovas Republikas Aizsardzibas ministru Anatoliju Nosatiju (Anatolie
Nosatii), lai parrunatu kiberdroSibas jautajumus abas valstis un iespéjamo sadarbibu kiberdraudu
apzinasana, informacijas apmaina un citos aspektos.

un LR Aizsardzibas ministrijas
parstavis Edgars Kiukucans
tiekas ar Moldovas Republikas

delegacijas parstavjiem.

5.2. CERT.LV athalsts DDUK sekretariata darba

Parskata perioda CERT.LV turpinagja aktivi iesaistities Digitalas drosibas uzraudzibas komitejas (DDUK) darba, tas
ietvaros sniedzot atbalstu kvalificétu elektroniskas identifikacijas pakalpojumu sniedz&ju un uzticamu sertifikacijas
pakalpojumu sniedzéju uzraudziba, ka ari veic Latvijas uzticamibas saraksta (LV TSL — LV trust list) uzturesanu.

Turpinas CERT.LV eksperte iesaiste toposas elDAS 2.0 regulas projekta izskatisana, ka ar ta ietekmes uz DDUK

planotajiem darbiem novertésana, tostarp iesaistoties digitalas identitates maka ievieSanas darba grupas sanaksmes.
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5.3. Izglitiba un jaunieSu kiberprasmju uzlahosana

CERT.LV piedalas Saldus tehnikuma organizetaja darba grupa kvalifikacijas “KiberdroSibas tehnikis” standarta izstradei,
daloties ar savu pieredzi un sniedzot plasaku redzejumu par specialistiem nepiecieSamajam zinasanam, iemanam un
prasmem, lai nodroSinatu, ka kvalifikacijas ieguveéji jau macibu laika apgust darbam nepiecieSamas zinaSanas un klust
par augsti novertetiem specialistiem.

Latvijas kiberdrosSibas izaicinajums jaunieSiem

Sadarbiba ar Aizsardzibas ministrijas ES kiberdrosibas jautajumu nodalu, CERT.LV deva savu ieguldijumu,
stradajot pie Eiropas méroga kiberdrosibas sacensibu jauniesiem “Eiropas kiberdrosibas izaicinajums
2024” (ECSC) nacionalas atlases nodrosinasanai nepiecieSamas infrastrukturas un uzdevumu kopas
sagatavoSanas darbiem. 2024. gada sacensibas tika rikotas pirmo reizi.

Latvijas kiberdroSibas izaicingjumu organizéja Aizsardzibas ministrija sadarbiba ar CERT.LV, Latvijas
Universitati un Zemessardzes Kiberaizsardzibas vienibu. Izaicinajumu atbalsta Eiropas KiberdroSibas
kompetencu centra Latvijas Nacionalais koordinacijas centrs (NCC-LV) un Eiropas KiberdroSibas
kompetencu centrs, un to lidzfinanse ES.

Sacensibas norisingjas tris kartas no 8. marta idz 8. maijam un pulcéja 469 jaunieSus vecuma no 14 lidz
24 gadiem no 100 dazadam izglitibas iestadem. Piedaloties sacensibas, jaunieSiem bija iespégja parbaudit un
pielietot praksée iegutas zinaSanas un prasmes kiberdroSibas vai kiberaizsardzibas jomas.

5. maija Aizsardzibas ministrijas valsts sekretara vietnieks Rolands Henins un CERT.LV vaditaja Baiba
Kaskina pasniedza apbalvojumus 84 talantigakajiem Latvijas jaunieSiem par sasniegumiem valsts méroga
kiberdroSibas sacensibas “Nacionalais kiberdrosibas izaicinajums”.

Sacensibu dalibniekiem ar lielako punktu skaitu kopvertéjuma bus iespéja kltt par dalu no Latvijas
nacionalas izlases dallbai starptautiskas kiberdrosSibas sacensibas “Eiropas kiberdrosibas izaicinajums”,
kas norisinasies 2024. gada no 8. idz 11. oktobrim Turina, ltalija.

“Nacionalais kiberdrosibas

izaicinajums” apbalvosanas
ceremonijas dalibnieki

NCC-LV [
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6. Starptautiska sadarbiba

CERT.LV turpina parstavet Latvijas intereses un stiprinat sadarbibu ar citu valstu kiberdroSibas incidentu novérsanas
vienibam un starptautiskam organizacijam. Parskata perioda CERT.LV darbinieki sniedza savu redzéjumu un
ieguldijumu dazadas darba grupas, daloties ar pieredzi un labo praksi, sniedzot konsultacijas un atbalstu, ka ar
uzstajas ar prezentacijam starptautiskas konferencés un seminaros. Turpinajas ar darbinieku jaunu prasmju apgusana
un kvalifikacijas celSana, piedaloties starptautiskas macibas.

Sadarhbiba ar CSIRTs tiklu, ENISA, Eiropas Savienihas instituicijam un NATO

CERT.LV regulari piedalas NIS (Tiklu un informacijas
drogibas) direktivas CSIRTs Network (CSIRT tikls) CSIRTs tikls (CSIRTs Network) — Eiropas Savienibas
sadarbibas tikla sanaksmas. CSIRTs Network darbu (ES) dalibvalstu kiberdroSibas incidentu novérSanas
koording ENISA — ES Kiberdrogibas agentira, kas sniedz institiiciju tikls nodroSina sadarbibu starp kiberdroSibas
ieguldjumu ES politika kiberdrogibas joma. incidentu novérSanas vienibam ES. Sanaksmes notiek

3 reizes gada, tas organizé konkrétaja bridi ES Padomes
Parskata perioda CERT.LV piedalijas CSIRTs Network prezidéjosa valsts sadarbiba ar ENISA. Reizi gada
darba grupa Maturity, kura ripéjas par ES dalbvalstu sanaksme notiek ar1 apvienotas sesijas kopa ar NIS
CSIRT komandu brieduma limena paaugstinasanu. direktivas Sadarbibas grupu un CyCLONe.

22. maija Genta, Belgija norisinajas CSIRT Network sanaksmeg, kura piedalijas CERT.LV parstavji, tostarp Kiberdrosibas
eksperts Aleksejs Veremejenko dalijas ar Latvijas pieredzes stastu pie “Graphoscope” izstrades, attistiS8anas un
pilnveidoSanas. “Graphoscope” kalpos analitikiem ka noderigs riks, lai koreletu datus no dazadiem datu avotiem un
paraditu tos vizuala forma.

CERT.LV specialisti turpina aktivi ldzdarboties ENISA organizétajas darba grupas:

» Coordinated Vulnerability Disclosure (CVD) Task Force — norit darbs pie ES imena koordinétas
ievainojamibu atklasanas politikas vadiiniju veidoSanas;

» EU Cybersecurity Index - tick izstradata kiberdroSibas indeksa vértibas aprékina metodologija
dalibvalstu kiberdroSibas novertésanai; turpinas darbs pie EU Cybersecurity Index platformas attistiSanas;

» CSIRT Services Framework — tika turpinats darbs, izstradajot vienotu ietvaru CERT komandu
dalibnieku lomam, kompetencém un prasméem. Parskata perioda tika veikta CERT komandu tipu
noteikS8anas metodologijas izstrade, kas sekmétu veicamajiem uzdevumiem nepiecieSamo lomu un
kompetencu identificesanu.

CSIRT Network Situation Update sanaksmes: parskata perioda turpinajas regulara daliba sanaksmes, kuru mérkis
ir veikt informacijas apmainu par aktualo kibertelpa starp CSIRT tikla biedriem.

Eiropas Komisijas EHDS (European Health Data Space) regulas darba grupa: CERT.LV specialisti sniedza savu
ieguldijumu darba grupa, kuras merkis ir veicinat pacientu elektronisko datu pieejamibu un iesaistito pusu sadarbibu
Eiropas imeni. Parskata perioda darba grupa izvértéja regulas saikni ar Maksliga intelekta aktu, Datu parvaldibas aktu
un Visparigo datu aizsardzibas regulu.

Regulara CERT.LV ekspertu daliba Eiropas Kiberdrosibas produktu sertifikacijas grupas ECCG (European
Cybersecurity Certification Group) sanaksmes, taja skaita sanaksmes, parstavot Latvijas intereses un sniedzot
CERT.LV redzéjumu par problematiskiem jautajumiem, kas skar ES makonpakalpojumu sertificeSanas shemas (EUCS)
talaku virzibu ES valstis, ka ari par citiem IKT produktu kiberdroSibas sertifikacijas ievieSanas jautajumiem ES valstis.

ENISA organizétas macibas “Cyber Europe 2024”: Sogad lielakas Eiropas kibermacibas tiek rikotas jau septito
reizil Parskata perioda macibas norisinajas no 19. lidz 20. junijam, risinot energétikas nozares noturibas jautajumus
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un izaicinot tkstosiem dalibnieku, kas ciesi saistiti ar kiberdrosibu. Macibu dalibniekiem Sogad bija jareagé gan uz
tehniskiem izaicingjumiem (pieméram, tika analizeti tikla faili, launaturas, pikSkeréSanas e-pasti), gan ar krizes vadibas
un sabiedrisko attiecibu aspektiem.

“Cyber Europe” macibas, ko vada ENISA un organizeé sadarbiba ar CERT.LV un daudziem citiem ES dalibniekiem,
ir izveidotas, lai parbauditu misu gatavibu pret kiberdraudiem daudzas nozares. Izmantojot aizraujoSus scenarijus,
ko iedvesmojusi reali notikumi, kurus pilniba izstradajusi Eiropas kiberdroSibas eksperti, Sis macibas ir reala iespéja
dallbniekiem risinat sarezgitas uznémeéjdarbibas nepartrauktibas un krizes vadibas situacijas.

NATO CCDCOoE organizetas macibas un konferences: Parskata perioda CERT.LV piedalijas macibu “L.ocked
Shields 2024” planosanas cikla, sniedzot atbalstu organizatoriem (White Team) stratégiskas komunikacijas un mediju
spéles incidentu rakstiSana, spéles vides Info Range sagatavoSana, macibu izspélé un izvertéSana. “Locked Shields” ir
lielakas NATO kiberaizsardzibas macibas, kuras 2024. gada piedalijas vairaki tukstosi dalibnieku no vairak neka

40 valstim.

CERT.LV eksperti piedalijas arl macibu galvenaja izspele apvienotaja Latvijas un NATO Komunikacijas un informacijas
agentiras komanda (NCIRC) laika no 22. lidz 26. aprilim, pildot uzdevumus gan tehniskaja komanda, fpasi draudu
medibu un situacijas izvértéSanas joma, gan stratégiskas komunikacijas un juridiskajas komandas; Latvijas apvienota
komanda Sogad macibas ieguva 1. vietu.

Sadarhiba FIRST ietvaros FIRST ir kiberdroSibas organizacija, kas apvieno CERT,

Turpinajas regulara daliba FIRST Membership Committee CSIRT, PSIRT, SOC komandas un citus kiberdrosibas

(Jauno biedru uznemsanas komitejas) sanaksmés, lai profesionalus no visas pasaules.

apspriestu turpmakos noteikumus biedru uznemsana un

piesaistisana, ka art SIM3 modela pielietoSanu komandu FIRST biedri ir no 107 valstim.

sertifikacijas procesa. . _

CERT.LV vaditaja Baiba Kaskina, turpinot pildit FIRST Jauno biedru uznem$anas komitejas priekSsedéetajas
pienakumus, piedalijas jauno biedru pieteikumu izskatiSana, ka ari veicingja biedru uznemsanas procesa pilnveidosanu.
No 9. lidz 14. junijam Fukuoka, Japana CERT.LV eksperti piedalijas 36. ikgadgjaja FIRST konference “FIRSTCON24”.
Daloties pieredze un veicinot apmainu ar labako praksi Operacionalo fiklu droSibas stiprinasana, Rudolfs Kelle uzstajas
ar prezentaciju “From Laboratory to Grid: Advancing IACS Incident Response and Cyber Resilience”. Savukart
CERT.LV vaditaja Baiba Kaskina uzstajas ka FIRST Jauno biedru uznemsanas komitejas priekSsédétaja konferences
atklasanas diena, izskaidrojot jaunajiem dalibniekiem konferences norisi un procesus, dallbas nosacijumus un citus
organizatoriskos jautajumus.

Konferences ietvaros CERT.LV eksperts Bernhards Blumbergs uzstajas ar priekslasijumu “Distributed Web Mining
Approach for Contextual Cyber Threat Intelligence Acquisition”. Sis priekslasijums balstits p&tijuma, ko B. Blumbergs
veica Japanas starptautiskas pecdoktorantiras stipendijas (JSPS) ietvaros.

Tapat no 14. idz 15. junijam Fukuoka, Japana norisinajas
ar Vispasaules nacionalo CERTu sanaksme, kura
CERT.LV kiberdroSibas eksperti Armins Palms un Rudolfs
Kelle uzstajas ar prezentaciju par CERT.LV nodrosinato
aktivas aizsardzibas pakalpojumu — DNS ugunsmuri, ta
priekSrocibam un ieguvumiem lietotajam.

CERT.LV parstaviji 36. ikgadéjaja FIRST konferencée
FIRSTCON24, Japana
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Sadarbiba TF-CSIRT ietvaros

CERT.LV ir viena no 39 Eiropas TF-CSIRT/Trusted
Introducer sertificetam komandam. Uz parskata perioda
beigam kopiena ir 561 komanda, kas apliecina CERT.LV
komandas augsto brieduma un sagatavotibas limeni.
Sertifikacijas uzturésanai ik pec tris gadiem javeic re-
sertifikacijas process. 2022. gada 28. oktobri, TF-CSIRT vienibu akreditaciju un sertifikaciju atbilstosi komandas
sanaksmé Vilna, Lietuva, tika pazinots, ka CERT.LV ir demonstrétajam brieduma limenim. CERT.LV ir

veiksmigi re-sertificéta uz nakamajiem 3 gadiem (attiecigi sertificéta TI komanda kops 01.09.2024.
nakamais re-sertifikacijas process planots 2025. gada). e

TF-CSIRT/Trusted Introducer ir Eiropas regiona
CERTu organizacija, kas apvieno incidentu reagésanas
komandas no visiem sektoriem. Trusted Introducer (TI)
serviss uztur uzticamu CERT vientbu registru un veic

|J!

Sertifikacijas pamata ir SIM3: “Security Incident Management Maturity Model” pieeja, kas verté organizacijas briedumu,
skatoties uz organizatoriskiem, cilvekresursu, izmantoto tehnisko riku un procesu parametriem un to pielietojumu
kvalitativai organizacijas darbibas nodroSinasanai, primari vértéjot incidentu risinaSanas procesa briedumu.

No 13. lidz 15. maijam Kopenhagena, Danija, norisinajas 71. ikgadéja TF-CSIRT sanaksme, kura CERT.LV parstave
Sanita Vitola dalijas ar Latvijas pieredzes stastu par izveidoto Koordinétas ievainojamibas zinoSanas platformu un

tas panakumiem. Savukart Kristiana Muze-Feldberga dalijas ar Latvijas pieredzes stastu ikgadégjas starptautiskas
konferences “KiberSahs” (“CyberChess”) organizé$ana. Pasakuma ietvaros CERT.LV parstavji rfikoja CERTU Sabiedrisko
attiecibu specialistu sanaksmi, kura apsprieda krizes komunikacijas planu izstrades un uzlabojumus, kas balstiti uz
pedejo gadu pieredzi, parrunaja pielautas kltdas un ieguvumus, ka art dalijas ar statistikas datiem par to, ka mainijusies
sabiedribas uzvediba un kiberdroSibas izpratne kopuma.

Parskata perioda CERT.LV turpingja darbu vairakas TF-CSIRT darba grupas.

Projekta “Joint Threat Analysis Network’’ istenoSana

Atbilstosi lgumam ar Eiropas Komisiju Nr. INEA/CEF/ICT/A2020/2373165, kas tika apstiprinats un uzsakts 2021. gada
1. jUlija 2020 CEF Telecom Call — Cybersecurity uzsaukuma, CERT.LV komanda pabeidza darbu pie projekta “Joint
Threat Analysis Network” (turpmak — JTAN projekts) istenoSanas lidz 2024. gada 30. janijam.

Kopéjais JTAN projekta merkis bija izveidot vienotu apdraudéjumu analizes tiklu, kas butu atverts Eiropas CSIRT
sadarbibas grupai, galveno uzmanibu pievérsot tehnisko, operativo un stratégisko draudu izllkosanas informacijas
apmainai un analizei.

Projekta vadosais partneris ir Informacijas tehnologiju droSibas incidentu novérSanas institlcija Polija CERT.PL, kas
darbojas institGta Naukowa i Akademicka Sie¢ Komputerowa (NASK) strukttra. JTAN projekta piedalijas ari partneri no
Austrijas, Francijas, lgaunijas, Luksemburgas, Rumanijas un Slovakijas.

Projekta ietvaros atbilstoSi planam tika pabeigti

“Graphoscope” risindjuma izstrades darbi. Graphoscope riks paredzéts, lai korelétu datus no

dazadiem datu avotiem un paraditu tos vizuala forma.
Galvenas “Graphoscope” prieksrocibas ir Sadas:

» atbalsts daudziem datu avotiem un vienkarSa sistémas uzstadiSana;
» fimekil bazeta saskarne, kas nav atkariga no ieprieks$ instaletam datubazem;
» nodrosinot elastigus filtrus, saskarne atvieglo liela apjoma datu analizi.

Parskata perioda CERT.LV novirzija papildu resursus projekta istenoSanai un veiksmigai noslégsanai. Notika daliba gan
ikménesa attalinatas JTAN projekta sanaksmés, gan klatienes projekta nosléguma sanaksmeg, kas notika Genta, Belgija
dienu pirms CSIRT Network sanaksmes.
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Daliba citos dazados starptautiskos pasakumos kiberdrosibas joma

» No 10. idz 14. junijam Rennes, Francija CERT.LV eksperte Kristine Andersone piedalijas akademisko tiklu
konferencé “TNC2024”. K. Andersone parstavéja Latviju arf GEANT generalaja asambleja.

» No 20. idz 21. junijam Talling, Igaunija CERT.LV parstavji piedaljas CERT-EE organizétaja simpozija
“OctOb3rf3st 2024”, kura ietvaros akfivi iesaistijas art CTF praktiskajas nodarbibas.

» Turpinas regulara CERT.LV ekspertu piedaliS8anas EU CyberNet projekta ikmeénesa sanaksmes.
Projekta meérkis — stiprinat kiberdroSibas ekspertizi un attistit to ne tikai ES, bet art arpus tas robezam
(www.eucybernet.eu). Daliba projekta sniedz iespéju CERT.LV ekspertiem iesaistities dazados projektos,
stiprinat savas zinaSanas un kapacitati.

» CERT.LV turpina piedalities Ziemelvalstu un Baltijas valstu droSibas operaciju centra (Nordic-Baltic SOC)
izveides koordinacijas darba.
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7. Parskats par LIA DrosSaka interneta centra
zinojumu linijas darbibu

Latvijas Interneta asociacijas (LIA) DroSaka interneta centra zinojumu linija (ZL) laika posma no 01.04.2024. lidz
30.06.2024. ir sanémusi un izvertéjusi 11 874 zinojumus. No tiem 11 553 zinojuma satura ir konstatéti bernu
seksualu izmantoSanu saturosi materiali, 36 gadijumos konstatéta pornografija bez izvietota bridingjuma par vecuma
ierobezojumu, 21 zinojuma konstatéta personas goda un cienas aizskar$ana, 6 zinojumi sanemti par naida runu

un 14 zinojumos konstatéti vardarbigi materiali.

Par finansu krapsanas meginajumiem interneta sanemti 120 zinojumi, 70 zinojumu saturs nav bijis pretlikumigs,
54 gadijumos zinotajiem tika sniegti ieteikumi problematisko gadijumu risinasanai.

Valsts policijai nosutiti 5 783 zinojumi par naida runu un bérnu seksualu izmantoSanu saturoSiem materialiem, kas tiek
uzturéti uz serveriem Latvija. 39 zinojumi par bérnu seksualu izmantoSanu saturoSiem materialiem, kuru atraSanas
vieta bija arpus Latvijas, ir ievietoti INHOPE asociacijas datubaze un iesniegti attiecigas INHOPE valsts zinojumu finijai
turpmako darbibu veiksanai, lai dzestu nelegalo saturu no publiskas aprites.

Parskata perioda no Latvija uzturétajiem 11 511 zinojumiem par bérnu seksualu izmantoSanu saturoSiem materialiem

visu zinojumu saturs ir dzésts no publiskas aprites interneta.

LIA Drosaka interneta centra ZL sanemtie zinojumi no 01.04.2024. - 30.06.2024.

Zinojumi

Erotisks/ pornografisks saturs bez izvietotiem bridingjumiem 0 31 5 36
Pedodfilija/ mazgadigo prostitucija/ bérnu seksualu izmantosSanu 6 11423 124 11 553
saturosi materiali

Vardarbiga rakstura materiali 1 12 1 14
Cienas/ goda aizskarSana 7 5 9 21
Naida kurinaSana/ rasisms 4 1 1 6
FinanSu krapnieciba 49 31 40 120
Konsultacijas/ padomi 17 10 27 54

Citi 7 30 33 70
KOPA: 91 11 543 240 11 874
Zinojumi nosutiti Valsts policijai 1 5695 87 5783
Zinojumi nosutiti INHOPE asociacijai 3 5 31 39
Kopa nosititi izskatiSanai 4 5700 118 5822
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8. Nakamaja ceturksni
planotie pasakumi

Svarigakie virzieni un pasakumi 2024. gada
3. ceturksni

NKDL un NIS2 ievieSana: Turpinas sagatavoSanas
pasakumi, lai CERT.LV ir gatava sekmigi turpinat darbu,
kad 2024. gada 1. septembrT stasies speka Nacionalas
kiberdroSibas likums (NKDL), kura meérkis ir stiprinat
kiberdroSibu Latvija un ieviest parskatitas Eiropas
Savienibas Tiklu un informacijas sistému drosibas
direktivas (NIS2) prasibas vienadi augsta kiberdrosibas
limena panaksanai visa Eiropas Savieniba (ES).
Sekmeéjot Kiberdrosibas parvaldes reformas mérku
sasniegSanu, CERT.LV turpinas darbu pie jauno normativo
aktu skaidroSanas, lai sniegtu atbalstu jauno prasibu
ievieSana CERT.LV klientUrai, uz kuru attieksies jaunais
NKDL. Tapat tuvako ménesu laika savas kompetences
ietvaros CERT.LV atbalstis Aizsardzibas ministriju un
citas iestades, nodroSinot savu ekspertu piedalisanos
informativajos seminaros par NKDL un NIS2 prasibam.

NKDL noteikts, ka no 2024. gada 1. septembra tiks
izveidots Nacionalais kiberdroSibas centrs, kas darbosies
ka vienotais kontaktpunkts kiberdrosibas jautajumos

un veiks nacionalo kiberdroSibas prasibu ievieSanas
parraudzibu, ka art izstradas nacionalas kiberdrosibas
ricibpolitikas iniciativas. Nacionala kiberdroSibas centra
funkcijas 1stenos Aizsardzibas ministrija sadarbiba ar
CERT.LV. Lidz 1. septembrim planota iek$gjas un aréjas
dokumentacijas pielagoSana un citu sagatavoSanas
pasakumu veikSana.

Pakalpojumu attistiba: CERT.LV turpinas attistit un
popularizét kiberdroSibas pakalpojumus, tostarp, DNS
ugunsmuri, pikSkerésanas uzbrukumu simulacijas,
koordinétu ievainojamibu atklasanas platformu cvd.lv,
kiberaizsardzibas stiprinasanai un droSibas kapinasana
gan valsts un pasvaldibu iestazu resursos, gan IKT
kritiskaja infrastruktura. Tapat turpinas merktiecigi
uzsaktas aktivitates CERT.LV DroSibas operaciju centra
(SOC) attistisana, it pasi veicinot sadarbibu ar bitisko un
svarigo pakalpojumu sniedzejiem.

, risinat un koordinet
incidentus, informet un izglitot
sahiedribu, veicinot stratégisku

satarbibu valsts un
starptautiska meroga.

Draudu medibu operacijas: CERT.LV komandas meérkis
ir turpinat stiprinat savu lideribu draudu medibu operaciju
organizéSana ES, veicinot stratégisko sadarbibu gan
valsts, gan starptautiska méeroga. Ciesa sadarbiba ar
Kanadas Brunoto speku kiberpaveélniecibu turpinasies
draudu medibu operacijas. Tas primari vérstas Latvijai
nozimigu IKT sistemu noturibas stiprinasanai, un
sekundari kopigais darbs sniedz ieguldijumu NATO
kolektivaja kiberaizsardziba.

Aizvien pieaugot Krievijas radito kiberdraudu un
kiberuzbrukumu intensitatei un apjomam Latvijas
sabiedroto kibertelpa, CERT.LV kopa ar alianses
partneriem turpinas veidot izpratni par raditajiem riskiem,
veicinat informacijas apmainu un gatavibu uz tiem
atbilstosi reagét.

Tuvakajos menesos turpinasies gan jau iesaktas draudu
medibu operacijas, gan tiks uzsaktas jaunas operacijas
vairaku publiska sektora iestazu infrastruktdra. Tiks
turpinats iesaktais planosanas un izstrades darbs
Sogad oktobri gaidamajam draudu medibu seminaram.
Tas tiks Istenots sadarbiba ar Kanadas brunoto speku
kiberpavelniecibu un NATO CCDCOE.

Apmacibas un izglitojosie pasakumi: 2024. gada

3. ceturksni galvena uzmaniba tiks pieversta nacionalo
kiberdrosibas macibu “Medus Pods 2025” planoSanai,
tiekoties ar konkretiem infrastrukttras turétajiem

un macibu auditoriju. Tapat turpinasies darbs pie
macibu “CYBER EUROPE” izvertesanas, ka ari péc
nepiecieSamibas tiks sniegts atbalsts macibu “NAMEJS”
planoSana un izspéle.
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Planota daliba vairakos kiberkopienas pasakumos, Starptautiska sadarbiba: CERT.LV eksperti turpina
taja skaita: parstavet Latvijas intereses un stiprinat sadarbibu ar citu
» 6. julija ikgadé€ja sarunu festivala “Lampa” valstu kiberincidentu novérsanas vienibam, starptautiskam

ietvaros Aizsardzibas ministrijas organizétaja
diskusija “Vai esam gatavi kiberkaram?”
piedalisies CERT.LV eksperts Karlis Svilans.

» 8. julija EIT Digital Summer School “Cyber

Security — Agile Methology for Developing New
Solutions” CERT.LV eksperte Dana Ludviga
uzstasies ar prezentaciju par butiskakiem
kiberdroSibas draudiem un to izaicinajumiem
“Cybersecurity Trends, Threats and Solutions”.
Savukart 12. julija pasakuma ietvaros CERT.LV
ekspertes Dana Ludviga un Daina Ozolina vasaras
skolas dalibniekiem vadis kiberdroSibas incidenta
izmekleSanas spéli.

19. septembri CERT.LV eksperti Dana Ludviga
un Gints Malkalnietis uzstasies SIA “Baltijas
Informacijas Tehnologijas” rikotaja “Tehnologiju
ceturtdiena” ar prezentaciju par droSas

uznémuma IT vides izveidi un uzturéSanu.

23.-27. septembri CERT.LV eksperti uzstasties
ar prezentacijam par butiskiem aspektiem
kiberhigienas stiprinaSana un labas prakses
ieteikumiem Valsts policijas koledzas pasakuma
“Starptautiska profesionalu nedéela”.

organizacijam un partneriem Eiroatlantiskas telpas
droSibai un starptautiskajai drosibai kopuma, sniedzot
konsultacijas un atbalstu, ka arm méerktiecigi uzrunajot
sabiedribu starptautiskas konferences.

» 9. julija Nujorka, ASV notiks atvertas darba
grupas (OEWG) 8. pamatsesijas papildpasakums
“Building Cyber Resilience Through Effective
Governance and Stakeholder Engagement”,
kas tiek organizets sadarbiba ar parstavjiem
no Bahreinas, Kolumbijas, ka art “Microsoft” un
“Cisco”. Saja pasakuma CERT.LV vaditaja Baiba
KaSkina dalisies pieredze par izaicingjumiem
un iespégjam, izstradajot valsts kiberdroSibas
parvaldibas modelus ar ieklaujoSu pieeju
ieinteresetajam pusem, ka ari par uzticiba
balstitam publiska un privata sektora sadarbibas
iniciativam un jaunu sadarbibas projektu
veidoSanu. DaliSanas pieredze un redzejuma par
risingjumiem veicinas OEWG meérku sasniegSanu,
sekmegjot labu kiberdroSibas parvaldibu plasaka
ANO dalibvalstu loka un veidojot noturigaku
starptautisko kiberdrosibas ekosistemu.

» 12.-13. septembri CERT.LV vaditaja Baiba
Kaskina piedalisies nozimiga konference
“Nordic Baltic Security Summit” Tallina, Igaunija.
Foruma tiks apspriesta izglitibas un sabiedribas
informétibas loma kibernoturibas stiprinasana.
Paneldiskusija “The Role of Education and Social
Awareness in Building Resilient Cyber Security”
B. Kaskina dalisies ar CERT.LV redz&jumu par
stratégijam un labakajam praksém
kibernoturibas stiprinasanai.
Plasak: https://cybers.eu/en/security-summit

» 23.-24. septembrim Budapesta, Ungarija
norisinasies 24. CSIRT Network sanaksme,
kura, ka ierasts, planota art CERT.LV parstaviba,
lai nodroSinatu sekmigu informacijas apmainu
un cieSaku sadarbibu ar ES kiberincidentu
novérSanas komandam.

» 25.-27. septembri Praga, Cehija norisinasies
TF-CSIRT sanaksme, kuras ietvaros
CERT.LV eksperti Dana Ludviga un Egils
Stdrmanis plano uzstaties par jaunakajam
aktualitatem un notikumiem kiberdroSibas joma.
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