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Kopsavilkums

Latvija saglaba augstu kibernoturibas limeni, neraugoties 2024. gada 4. ceturksni

uz ieverojamu kiberapdraudejumu skaita pieaugumu, to sasniegts vésturiski augstakais
sarezgitlou un intensitati. Kibertelpa joprojam vérojami kiberapdraudéjumu limenis Latvija.
finansiali un geopolitiski motivéti kiberuzbrukumi. CERT.LV registréto zinojumu skaits
Kiberuzbruceji aktiviizmanto cilveku neuzmanibu un (418 325) salidzinajuma ar 3. ceturksni
tehnologiju ievainojamibas, gudri pielietojot pikSkeresanu, ir audzis par un salidzinajuma ar
skenéSanu, vaju autentifikaciju un merketu attiecigo periodu pérn - par

launattras piegadi.

Kiberdrosibas situaciju joprojam nosaka geopolitiska spriedze un ideologiskie konflikti pasaulé. Kiberapdraudgjumi
Latvija, taja skaita arf finansiali motiveti, galvenokart ir saistami ar Krieviju atbalstosiem kiberuzbrucgjiem. Biezaka
interese par Latvijas IKT infrastruktlru verojama ar no kiberuzbrucgjiem, kas, iesp&jams, saistami ar Kinu, liecinot par
jaunu paversienu Kinas atbalstito kiberuzbrucgju realizétas kiberoperacijas.

Kiberuzbruceiji lielakoties izmanto DDoS uzbrukumus, dazadas ievainojamibas, interneta nedrosi eksponétas iekartas
un sarezgitas socialas inZenierijas taktikas, lai traucétu pakalpojumu sniegsanu, inficétu neatjauninatas iekartas, veiktu
kiberspiegoSanu un zagtu datus.

Fiksétie kiberuzbrukumi kopuma nav radijusi butisku ietekmi uz sabiedribas droSibu un batiskajiem un svarigajiem
pakalpojumiem, kas norada uz efektivu aizsardzibas pasakumu kopumu. Tacu kiberuzbrukumu veidi, to intensitate un
komplicetiba attistas loti strauji. Ir svarigi turpinat darbu un ieguldijumus kibernoturibas un aizsardzibas risinajumos, lai
pilnvertigi aizsargatu tiklu un informacijas sistémas. NepiecieSams turpinat vairot gala lietotaju izpratni, gan sniedzot
informaciju par aktualo situaciju, kiberapdraudéjumiem un ievainojamibam, gan veicinot labu kiberhigieénas praksi.

CERT.LV DNS ugunsmuiris, starptautiskas kiberdroSibas draudu medibas un pieaugosa valsts parvaldes iestazu
darbinieku izpratne par kiberhigiénu veido stingru pamatu stiprakai aizsardzibai.

Latvijas kibertelpas stiprinaSanu turpina veicinat Nacionalas kiberdrosibas likums (NKDL), kas stajas speka 2024. gada
1. septembri, paplasinot to organizaciju loku, uz kuram attiecas butiski papildinatas Eiropas Parlamenta un Padomes
fiklu un informacijas sistému direktivas 2022/2555 (NIS2) prasibas.

Butiskako kiberapdraudejumu dinamika un tendences

2024. gada 4. ceturksni kvantitativo raditaju zina kiberapdraudgjumu TOP 5 ierindojas konfiguracijas nepilnibas,
laundabigs kods, informacijas vaksana, ielausanas méginajumi un krapsana. Salidzinot ar So pasu periodu pirms gada,
lielakais pieaugums ir $ados apdraudéjuma veidos:

» informacijas vak3ana (+98%),

» konfiguracijas nepilnibas (+28%),
» krapSana (+25%)

> ielausanas meginajumi (+4%).

levainojamibu izmantoSana joprojam ir viens no galvenajiem piekluves punktiem kiberuzbrukumos, lai iefiltrétos
sistémas un nozagtu vertigus datus. Lidztekus tiek izmantotas sen zinamas konfiguracijas nepilnibas plasi lietotos
produktos un jaunatklatas ievainojamibas, lai iek|lutu organizaciju iek$€gjos tiklos un nesankcionéti piek|utu sensitivai
informacijai. Cilveciskais faktors un vaju parolu izmantoSana ari rada nopietnus riskus, laujot pikSkerétajiem apdraudét
pat labi aizsargatas sistémas.
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Konfiguracijas nepilnibu, interneta nedrosi eksponétu iekartu, kas |auj piek|ut sistemam un datiem, Tpatsvars pieaug.
Tas norada uz tehnologiju un sistému pieaugoso sarezditiou, padarot tas gritak parvaldamas un konfiguréjamas,
turklat organizacijam joprojam trukst kvalificétu kiberdroSibas specialistu.

Kvantitativo raditaju zina DDoS uzbrukumu skaits ir samazinajies, vienlaikus tie ir kluvusi sarezgitaki, koncentrétaki un
jaudigaki, padarot tos potenciali “sapigakus”. Neraugoties uz pieaugosSo kiberuzbrukumu intensitati, to ietekme bija
maznozimiga, kas norada uz Latvijas augsto kibernoturibu.

Pieaug ar datu nopludem saistitie kiberdraudi tam organizacijam, kas glaba fizisko personu datus. 4. ceturksni

notika vesturiski ieverojamakais datu izgtSanas incidents Latvija, kad kiberuzbrucgjiem bija izdevies piek|ut uz

“77 Dats” uzturéta servera eso$ai datubazei. Sis incidents tie$a veida ietekméijis 42 Latvijas pasvaldibas. Ta rezultata ir
apdraudéta personas datu drosiba, kas var tikt izmantota turpmak mérkéta pikskereSana pret iedzivotajiem.

KrapSanas gadijumos izkraptas naudas apmeri turpina augt, krapniekiem izmantojot arvien efektivakas socialas
inzenierijas metodes un maksliga intelekta instrumentus. Visizplatitakas finansiali motivetas krapniecibas bija saistitas
ar sutijumu piegades tematiku. Lai art So krapSanas gadijumu skaits bija liels, to nodaritie zaudgjumi ir salidzinosi
nelieli. Lielaka ietekme bija telefonkrapniecibam un viltus investiciju platformam. Vairuma gadijumu telefonkrapnieki
uzdevas par banku, valsts un tiesibsargajoSo iestazu parstavjiem. CERT.LV sanemtie zinojumi liecina, ka iedzivotajiem
ne vienmer ir skaidra izpratne par iestazu oficialo komunikaciju, ka rezultata krapniekiem tiek izpausta personiga
informacija un nodoti maksajumu karsSu un bankas kontu dati.

Kvantitativo raditaju zina laundabiga koda izraisitu kiberincidentu skaits ir samazingjies, kas norada uz efektiviem
aizsardzibas mehanismiem, tacu apdraudéto unikalo IP adreSu skaits joprojam saglabajas augsts. PikSkeresana ir
iecienitaka metode launaturu izplatiSanai, izmantojot socialos medijus un popularas e-pasta marketinga platformas.

CERT.LV pakalpojumu attistiba un efektivitate

DNS ugunsmiris: 2024. gada 4. ceturksni DNS ugunsmura lietotaji tika pasargati no kaitigu vietnu apmeklésanas
459 213 reizes, parvirzot galalietotaju uz CERT.LV bridinajuma vietni. Tas ir par 344% vairak neka 3. ceturksni. Kop$
2024. gada rudens ir pieejama DNS ugunsmura mobila lietotne, kas ir érti lejupieladgjama un aktivizéjama mobilajas
iekartas “Android” un “iOS” lietotajiem. Lietotne ne tikai pasarga no tiesi Latvija aktualas krapnieciskas kampanas
izmantotu launpratigu saiSu apmekléSanas, bet ari bloke telefonzvanus no numuriem, ko CERT.LV ir identificgjusi ka
krapnieciskus. Lietotne sniedz atgriezenisko saiti par noverstajiem apdraudgjumiem.

Agras bridinasanas sistéma (ABS): Parskata perioda ABS generéto bridinajumu skaits kopskaita bija

2,4 miljardi jeb par pusmiljonu vairak neka 2024. gada 3. ceturksni. Tas ir skaidrojams ar plaSa méroga pikskeréSanas
un datorvirusiem saistitu bridinajumu skaita pieaugumu. ABS ik ménesi fiksé vidéji 6 000 augstas prioritates
kiberapdraudéjumus (incidenti ar augstu bistamibas potencialu) valsts, pasvaldibu un IKT kritiskas

infrastrukturas iestades.

Draudu medibu operacijas: Stiprinot Latvijas kibertelpu, lldz parskata beigam CERT.LV kiberdroSibas draudu medibu
operacijas analize veikta jau 150 000 gala iekartas dazadas publiska sektora iestadés un IKT kritiskas infrastruktdras
organizacijas. Aptuveni 20% gadijumu infrastruktura tika konstatéta citu valstu atbalstitu kiberuzbrucegju klatbttne

un citi butiski kiberapdraudéjumi, kurus mérka organizacijam péc veiktajam draudu medibam bija iespé&ja noverst,
pienemot datos balstitus lemumus.

Neraugoties uz augsto kiberapdraudgjumu intensitati, Latvija ne tikai veiksmigi stav pretr pieaugosiem izaicinajumiem,
bet ir kluvusi par pieméru daudzam citam valstim, saglabajot lidera lomu Eiropa apjomigu kiberdroSibas draudu medibu
joma. Sadarbiba ar Kanadas brunotajiem spékiem CERT.LV izveidoja unikalu Draudu medibu rokasgramatu, kura
ieklautas rekomendacijas draudu medibu veikSanai, ka ari tika novadits nozimigs pirmais seminars starptautiskajiem
partneriem, daloties ar ldzsingjo pieredzi.

#yc ERT.LV
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IT sistemu droSibas testi: 2024. gada 4. ceturksni CERT.LV specialisti veica 4 droSibas testus un 7 pikSkeréSanas
uzbrukumu simulacijas dazadas publiska sektora iestadés un IKT kritiskas infrastruktiras organizacijas. To laika tika
konstatétas un novérstas dazadas ievainojamibas, tostarp kritiskas, ka ar tika trenétas So organizaciju darbinieku
kiberhigieénas prasmes.

Drosibas operaciju centrs (SOC): Turpinas SOC attistiSana un jaunu klientu piesaiste. Uz parskata perioda
beigam SOC uzraudzito iekartu skaits klientu infrastruktira sasniedza 5 290, proakfivi un profesionali nodroSinot
kiberapdraudé&jumu un kompromitétu sistému atpaziSanu. Registréti vairak neka 392 000 drosibas telemetrijas
trauksmes zinojumi, no kuriem 650 bija kritiski.

Koordinéta ievainojamibu atklasana (CVD): Parskata perioda CVD platforma droSibas pétnieku skaits palielinajas
par 13%, akfivas iestazu programmas pieauga par 20% un ievainojamibu zinojumu skaits — par 23%. CVD zinoSanas
prakse palidz savlaicigak uzzinat par ievainojamibam un koordinét ievainojamibu izpé&ti un to noverSanu, tadgjadi
efektivak organizét pasakumus kibertelpas aizsardzibai.

Apmacibas un izglitojosie pasakumi kiberdroSibas joma: Parskata perioda istenoti 74 (+57) pasakumi ar
kopskaita 15 593 (+7 806) dalibniekiem, veicinot kiberdrosibas kultlru iedzivotaju un organizaciju vidt un
stiprinot kibernoturibu.
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1. Kibertelpas drosSibas apdraudejumi:

statistika un tendences

Latvija turpina veiksmigi demonstréet augstu kibernoturibu,
neraugoties uz vesturiski ldz Sim augstako kiberapdraudgjumu
limeni, nopietniem izaicinajumiem un kiberuzbrukumu intensitati.

Kvantitativo raditaju zina 2024. gada 4. ceturksni kiberapdraudejumu
TOP 5 ierindojas konfiguracijas nepilnibas, kam seko laundabigs
kods, informacijas vaksana, ielausanas méeginajumi un krapsana (2.
attels).

Registréto apdraudéto unikalo IP adresu lielako skaitu (267 933)
veido “citi” kiberapdraudgjuma veidi ar “Shadowserver” fiksétiem
maznozimigiem apdraudéjumiem, kas ir saisfiti ar individualu lietotaju
iekartam un plasi izplatitiem ikdieniSkiem, automatizetiem uzbrukumu
méginajumiem organizacijam.

2024. gada 4. ceturksni
sasniegts vésturiski augstakais
apdraudéto unikalo IP adresSu
skaits Latvija, kas liecina par
ievérojamu kiberapdraudéjumu
pieaugumu un intensitati.

CERT.LV registréto zinojumu
skaits ir audzis salidzinajuma
ar 3. ceturksni par un

salidzinajuma ar 2023. gada
4. ceturksni par

Kiberapdraudejumu dinamika pa ceturkSniem
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1. attéls. Apdraudétas unikalas IP adreses pa ceturkSniem 2022. - 2024. gada

Kiberapdraudejuma veids

(apdraudeto unikalo IP adresu skaits)

Izmainas pret
2024. gada 3. ceturksni

Izmainas pret
2023. gada 4. ceturksni

Konfiguracijas nepilnibas (88 211) + 1% + 28%
Laundabigs kods (9 639) -19% -13%
Informacijas vaksana (1 718) + 467% + 98%
lelausanas méginajumi (1 040) + 6% + 4%
Krapsana (798) - 38% + 25

W: ERT.LV
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CERT.LV aktivi sadarbojas ar valsts un privatajiem uznémumiem, lai palidzetu atvairit kiberuzbrukumus un stiprinatu
vispargjo kiberdroSibu. Publiska un privata sektora organizacijas Latvija aizvien aktivak zino par kiberincidentiem

un ievainojamibam, ka ar arvien biezak izmanto CERT.LV atbalstu. Tas liecina par pieaugosu uzticibas limeni starp
organizacijam un CERT.LV komandu kiberdroSibas stiprinasana.

Kiberapdraudejumu sadalijums pec to veida*

B 4.CET.2023. [ 4. CET. 2024.

- . 303
Informacijas vaksana
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2. attéls. Apdraudéto unikalo IP adreSu skaita salidzinajums péc kiberapdraudéjuma veida.

*Grafika nav ieklauti - Cits, Informacijas drosiba un Kaitigs saturs.

Latvijas kibertelpas stiprinaSanu turpina veicinat Nacionalas kiberdroSibas likums (NKDL), kas stajas speka 2024. gada
1.septembri, paplasinot to organizaciju loku, uz kuram attiecas butiski papildinatas Eiropas Parlamenta un Padomes
direktivas (NIS2) prasibas.

Apdraudetas unikalas IP adreses pec svariguma un ietekmes

CERT.LV registrétie kiberapdraudgjumi tiek klasificéti no zemakas (C6) ldz augstakajai (C1) kategorijai. Parskata
perioda C1 kategorijas jeb nacionala Imena apdraudejumi nav fikseti. C2 kategorija, kas ietver augstas nozimes
apdraudgjumus, tika registrétas 5 apdraudétas unikalas IP adreses no visiem kategorizétajiem apdraudégjumiem.
C3 jeb nozimigi apdraudgjumi ar plasu ietekmi uz komercialo sektoru, valsts un pasvaldibu iestadem veido

52 apdraudétas unikalas IP adreses no visiem kategorizétajiem apdraudéjumiem.

C6 C5 C1
98,64% 0,71% 0,63% 0,01% 0% 0%

Kopa: 418 325

3. attéls. 4. ceturksni apdraudéto unikalo IP adreSu sadaljums kategorijas péc apdraudéjuma ietekmes.

Lielakais kiberapdraudgjumu ipatsvars fikséts maznozimigu apdraudgjumu kopa C6, kas ir saistiti ar plasi izplatitiem
ikdieniskiem, automatizétiem uzbrukumu meginajumiem.

%CERT. LV
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Kiberuzbrukumi tika versti pret valsts iestadem, ka ari finansu, transporta, energétikas, telekomunikacijas nozaru
pakalpojumu sniedzéjiem, taCu tie neradija butisku vai ilgstoSu ietekmi uz attiecigo pakalpojumu vai resursu pieejamibu.

Konfiguracijas nepilnibu rezultata, interneta nedrosi eksponétu iekartu, kas lauj piekltt sistemam un datiem,
Tpatsvars pieaug. Tas norada uz tehnologiju un sistému pieaugoso sarezditibu, padarot tas gritak parvaldamas un
konfiguréjamas, turklat organizacijam joprojam trikst kvalificétu kiberdroSibas specialistu. Kvantitativo raditaju zina
DDoS uzbrukumu skaits ir samazinajies, vienlaikus tie ir kjluvusi sarezgitaki, koncentrétaki un jaudigaki, padarot tos
potenciali “sapigakus”. Neraugoties uz pieaugoso kiberuzbrukumu intensitati, to ietekme bija maznozimiga.

2024. gada 4. ceturksni registrétie bltiskakie kiberincidenti, kiberapdraudgjumi un ievainojamibas detalizétak aplikoti ST
parskata 2. nodala, ietverot ari praktiskus ieteikumus drosibas uzlabosanai.

Galvenas kiberapdraudejumu tendences

Latvija turpina piedzivot politiski motivetus
kiberuzbrukumus pret atseviSkiem resursiem valsts
un privataja sektora. Latvijas kibertelpa galvenokart bija
vérojami kiberuzbrucegji, kuru darbibas potenciali varétu
bUt saistitas ar Krieviju, taja skaita ari finansiali motivéti
uzbrukumi, tacu arvien biezak interese par Latvijas
infrastruktdru verojama arm no uzbrucgjiem, kas iespejams saistami ar Kinu. Maznozimiga klatbutne Latvijas kibertelpa
VEerojama art no uzbrucgjiem, kas varetu tikt saistiti ar Baltkrieviju un Ziemelkoreju. Ar Baltkrieviju iespé&jami saistamo
uzbrucéju aktivitates parklajas ar Krievijas interesém, bet ar Ziemelkoreju potenciali saistamas operacijas vérstas uz
finansu lidzeklu ieguvi.

Kiberapdraudejums — jebkadi iespéjami apstakli,
notikums vai darbiba, kas varétu radit bojajumus

vai traucéjumus vai citadi negativi ietekmeét tiklu un
informacijas sistémas, to lietotajus un citas personas.

levainojamibu izmantoSana joprojam ir viens no galvenajiem piekluves punktiem gan valstu atbalstitiem
kiberoperaciju grup&jumiem, gan finansiali motivetiem kibernoziedzniekiem, lai ieklGtu sistemas un nozagtu vertigus
datus. Cilvéciskais faktors un vaju parolu izmantoSana ari rada nopietnus riskus, laujot pikskerétajiem apdraudét pat
Skietami labi aizsargatas sistemas.

Kiberuzbruceji arvien biezak izmanto konfiguracijas nepilnibas, lai pieklutu sistemam un datiem.
Konfiguraciju nepilnibu pieaugums norada uz to, ka tehnologiju un sistému sarezditiba pieaug, padarot tas grutak
parvaldamas un konfigurgjamas. Organizacijam trikst resursu, lai efektivi parvalditu un konfigurétu sarezditas sistémas
un veiktu regularas parbaudes.

Pieaug ar datu nopludem saistitie kiberdraudi, kas galvenokart vérsti pret organizacijam, kas glaba fizisko personu
datus. Tas uzsver nepiecieSamibu péc pastavigas, rupigas sistemu parvaldibas un regularas droSibas parbaudes.
Buatiski ir parGpéties par visiem organizacijas uzraudziba esoSiem digitalajiem resursiem, regulari tos atjaunot.

Krapsanas gadijumos izkraptas naudas apmeri turpina augt, krapniekiem izmantojot arvien efektivakas socialas
inZenierijas metodes un maksliga intelekta instrumentus. Latvijas FinanSu nozares asociacijas apkopotie dati par
krapSanas gadijumiem liecina, ka Latvijas iedzivotajiem ik ménesi, pasiem apstiprinot maksajumus, kopuma tiek izkrapti
1-1,5 miljoni eiro.

Joprojam tiek izmantotas vajas paroles un netiek lietota vairaku faktoru autentifikacija. ST probléma eksisté gan
pakalpojumu nemeju, gan pakalpojumu sniedz€ju puseE, lai gan tehniskie risinajumi pastav jau gana ilgi.

CERT.LV sanemtie zinojumi liecina, ka iedzivotajiem ne vienmeér ir skaidra izpratne par iestazu oficialo komunikaciju, ka
rezultata krapniekiem tiek izpausta personiga informacija un nodoti maksajumu karsSu un bankas kontu dati.

#VC ERT.LV Ay
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2. TOP kiberincidenti un apdraudejumi:
athalsts un ieteikumi to noversana

CERT.LV, valstT lielaka kiberapdraudejumu datu apkopotaja,

ik ménesi apstrada un analizé vairakus miljonus Kiberincidents — notikums, kas apdraud apstradatus
ienakoso signalu. Registréjot un uzturot informaciju par datus vai tadu pakalpojumu pieejamibu, autentiskumu,
kiberdrosibas apdraudgjumiem, CERT.LV sniedz publiska integritati vai konfidencialitati, kurus piedava tiklu

un privata sektora organizacijam, ka ari fiziskam personam | un informacijas sistémas vai kuri pieejami ar tiklu un
atbalstu kibericidentu risina8ana un novér8ana, ja incidenta | informacijas sistému starpniecibu.
iesaistita Latvijas IP adrese vai .Iv domeéns. e

CERT.LV atzinigi verté gan kiberdroSibas kopienas dalibnieku zinojumus “Mattermost” platforma, gan iedzivotaju
iesaisti, kuri identifice krapnieciskas un kaifigas e-pasta vestules un saites, zinojot un parsutot tas uz e-pastu
cert@cert.lv, lai pasargatu citus. Veicinot un padarot zinoSanu értaku, ieviests telefona numurs krapniecisku SMS
parsutiSanai: +371 23230444 (telefona zvani netiek apstradati).

Apkopojot sanemtos zinojumus, kaitnieciskie doména vardi tiek ievietoti aktivas aizsardzibas rika — DNS ugunsmuri,
kas ik dienu jau 5 gadus bez maksas pasarga no tiesi Latvija aktualajam krapnieciskas kampanas izmantotam
laundabigam saitém, vietném un kaitiga satura. NovembrT ieviesta mobila lietotne palidz art pret identificetiem krapnieku
telefonu zvaniem.

2.1. Krapsana

Salidzinajuma ar 2024. gada 3. ceturksni parskata perioda CERT.LV registréto krapsanas gadijumos apdraudéto
unikalo IP adreSu skaits ir samazinajies par 38%. Salildzinajuma ar pagajusa gada 4. ceturksni — pieaugums par 25%.

Parskata perioda CERT.LV un Latvijas Fakti veiktaja iedzivotaju aptauja 18% no respondentiem, kas cietusi krapSana,
atzina, ka krapnieku lamatas iekritusi steigas del, 18% noticeja krapniekiem, jo iepriek$ nebija dzirdejusi par attiecigo
krapSanas veidu, bet 32% sanemtas zinas vai zvana saturs Skita ticams, tapec bija parliecinati, ka komunice ar
atbilstoSo organizaciju.

Kopuma 70% respondentu atbildégja, ka jutas droSi interneta, kaut gan puse aptaujato atzina, ka varétu bat
kiberuzbrukumu meérkis. Tikai nedaudz vairak par 20% novértéja savas zinasanas par kiberdroSibu virs vidégja.
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Izplatitakie krapSanas veidi:
Pikskerésana un smikskeresana

Krapnieki sita maldinoSus zinojumus e-pasta un iszinas ar viltus saitem, maskgjoties ar pazistamu organizaciju
nosaukumu, lai iegutu personas datus un piekluvi finansu kontiem.

Parskata perioda noverotas apjomigas pikskeréSanas kampanas, maskejoties ar finanSu pakalpojumu sniedzgju (it Tpasi
“SEB banka”, “Luminor banka”, “Citadele banka”, “Paysera”) vardu. Krapnieki nereti aicina atjauninat tieSsaistes banku
vai rada viltus parliecibu, ka upura bankas konta esoSie lidzekli ir apdraudeti, un pieprasa veikt steidzamas darbibas, lai
it ka apdraudetos naudas lidzek|us pasargatu.

NovembrT masveida tika sanemti zinojumi par krapniekiem, kas sazinas lietotné “WhatsApp” sutija zinas, aicinot
konkursa ietvaros balsot par pazinu bérnu, tacu patiesais krapnieku noluks bija nozagt “WhatsApp” kontu. Zimigi, ka
novembri ievieSot DNS ugunsmura mobilo lietotni, Sis vienas kampanas ietvaros 23 615 reizu tika noversti iedzivotaju
méginajumi atvert So launpratigo saiti, tadgjadi novirzot cilvékus uz drosu piezemésanas vietni. Par lldzigu kampanu
krievu valoda CERT.LV bridinaja art 2024. gada junija, tacu Soreiz krapnieki sazinai izmantoja latvieSu valodu.

_‘&:\‘ Konkursi EU
s Atra un vienkarsa

Sveiki, vai jus varat Seit nobalsot N A
par Elinu, lGdzu? Ta ir manu

pazinu meita. Viniem skold notiek a Utorl Za c ua ca u r
konkurss, kura balva ir gada

mdcibu grants. leprieks pateicos WhatSApp_

par palidzibu!

https.fkonkursieu.top/home/vote

Attela ekran$avin$ ar krapniecisko “WhatsApp” zinu piemériem.

Turpinas viltus zinas it ka “Latvijas Pasts”, DHL un citu kurjerpakalpojumu sniedz€ju varda, mudinot lietotajus
apstiprinat sutjuma sanemsanas laiku vai precizet piegades adresi. Lielakoties tiek izplatits viltus SMS vai iszinas
“WhatsApp”platforma.

Decembrt aktivizéjas krapnieki ar viltus iszinam par it ka piemérotu sodu, uzdodoties par Celu satiksmes droSibas
direkciju. Sim Tszinam tika pievienotas krapnieciskas saites, kuras atverot, tiek prasits autentificéties ar bankas datiem.

Péc ilgakas pauzes 4. ceturksni CERT.LV atkal tika sanemti iedzivotaju zinojumi par krapnieciskam iszinam, kas it ka
nakusas no Tiesas.lv un Elietas.Iv.

Telefonkrapsanas gadijumi jeb vikSkerésana

Krapnieki joprojam izliekas par valsts iestazu, banku vai uznémumu darbiniekiem, lai iegutu personas datus vai
piekluves kodus, izmantojot dazadas psihologiskas metodes, kas var istekmét pilnigi jebkuru.

Parskata perioda vairaki iedzivotaji sanéma zvanus skietami no “Smart-ID” operatoriem vai “Latvenergo” parstavjiem,
kas apgalvoja, ka nepiecieSama elektribas skaititaju nomaina — krapnieku merkis bija izgtt “Smart-ID” piekluves kodus.
Viltvarzi uzdevas ari par mobilo sakaru operatoriem “Latvijas Mobilais Telefons”, “Tele2” vai “Bite Latvija”, lai izvilinatu
personas datus it ka identitates apstiprinasanai. Tika apgalvots, ka beigsies igums ar operatoru, un lai novérstu SIM
kartes slegSanu, tika pieprasits steidzami veikt maksajumu. Nereti Saja shema tika iesaistiti ar viltus policisti vai viltus
bankas darbinieki.

Ka jauna tendence oktobri fikseti krapnieku uzaicinajumi pievienoties “WhatsApp” grupam no nezinamiem numuriem.
Krapnieku merkis - krapniecisku saisu izplatiSana, upura iesaistiSana ar kriptovalUtas pseidotirdzniecibu saistitas pelnas
shémas, vai vienkarsi potenciala upura telefona numura parbaude turpmakai izmantoSanai citas

krapniecibas kampanas.

*AC ERT.LV
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Viltus timeklvietnes un socialo mediju izmantosana

Krapnieki turpina pilnveidot viltus vietnes, lai, maldinot lietotajus, iegltu vinu datus vai izkraptu naudu. Sis vietnes imité
realas timeklvietnes, pieméeram, banku, tieSsaistes veikalu vai pakalpojumu sniedz€ju lapas, lai izskatitos uzticamas. Lai
piesaistitu upuri, krapnieki suta pikSkeréSanas e-pasta vestules vai iszinas ar saitém uz viltus vietném, ka ari izmanto
reklamas meklétajprogrammas. Kad lietotaji ievada savus datus viltus vietnes, krapnieki iegust piekluvi vinu personigajai
informacijai, bankas kontiem vai maksajumu karsu datiem, ko péc tam izmanto krapnieciskam darbibam.

Skaudrs piemérs tam bija maksajumu karSu datu pikSkeréSana ar viltus aptauju anketam caur “Facebook” reklamam,
maskejoties ar “SEB banka” vardu. Tapat noverotas intensivas pikSkereSanas kampanas ar “Microsoft”, “DocuSign”,

“Paysera”, “inbox.lv” viltus lapam, kur parolu zagSanas noluka ar krapnieciskam saitém tika pievilinati
neuzmanigie lietotaji.

Noveérotas jaunas krapSanas shémas, kuras krapnieki izmantoja viltus vietnes, lai iegitu maksajumu karSu datus.
Spilgts gadijums bija oktobr, kur krapnieks uzstaja uz iguma parakstisanu, izmantojot viltus “eparaksts.lv” vietni. Viltus
lapa tika attélots pazinojums, ka dokumenta atvérSana ir par maksu, ta censoties iegut upura norékinu karsu datus.

n
* eParaksts PareParaksty  Produkli  lzstAdAt3fem  Parmums  Palidziba  Meklsio
"

Laipni I0gti portila eParaksts.lv

Informéjam, ka no 01.10.24 portdld eParaksts. v clektroniski parakstito dokumentu atvérdana ir maksas pakalpojums
Lai lajuplelAdBtu elekironiski paraksiito dokumentu lidzu izvilisties
Yiena fala lejuiielbde Abunddana us dienu Abgndhana vz mines Abonddana uz gady
= 34D EUR | |I : 14 EUR 349 EUR =)
Kopi apmaksal: 0,00 EUR
Apmaksit ar: W}
— - — — —]

Attéla ekransavins ar piemeéru eparaksts.lv viltus vietnei.

Krapnieki aktivi izmanto socialos medijus, pieméeram, “Facebook” un “Instagram”, lai izplafitu krapnieciskas saites
uz viltus interneta veikaliem un viltus reklamas, kas 1pasi saasinas “melno piektdienu”, pirmssvetku iepirkSanas un
Ziemassvetku perioda.

Izplatas viltus fimeklvietnes, kur sola neiedomajamas atlaides vai iespéjas investicijam. Sadu vietnu atskir§ana no
1stam kst arvien sarezditaka. Pieméram, daudzi iedZivotaiji zinoja par viltus “RD Electronics” vietni, kas “kéra uz aka”
neuzmanigos pircejus, novirzot uz pikskerésanas lapu. Spilgts gadijums bija art “Delfi” klons, kas tika nopublicéts
vairakas “Facebook” grupas, izmantojot vairakus botu kontus. “Delfi” klons ar doména vardu delfiauto.lv centas pardot
kriptovalutu tirdzniecibas programsmattru, un uzmanibas piesaistisanai tika izmantoti attéli ar sabiedriba pazistamam
personam, piemeram, Latvijas Valsts prezidentu.

Sadas shémas ir ipasi bistamas, jo tas izmanto pazistamu Zimolu, personu un pakalpojumu vardus, lai raditu uzticiou
un maldinatu lietotajus, apietu droSibas pasakumus un izkraptu naudu no neuzmanigiem lietotajiem.

Merketa pikskeresana

Attistoties tehnologijam, kiberuzbrucéiji arvien gudrak pielago zinojumus, lai izskatitos parliecino$ak, pamatojoties
uz konkrétu informaciju par organizaciju, personu vai konkrétu merki. Lai iepazitu savu merki, tiek izmantota brivi
pieejamas informacijas vaksana (OSINT).

*AC ERT.LV
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Arm uzneémumi cie$ no krapniekiem, jo Tpasi gramatvezi ar piekluvi uznémuma kontiem un pilnvaram veikt maksajumus.
Krapnieki mégina izkrapt finandu idzeklus, izmantojot, piemé&ram, viltus rékinus un maksajumu pieprasjumus. Ipasi tas
pastiprinas gada nogal€, kad uznemumi ir aiznemti ar finansSu parskatiem, padarot tos neaizsargatakus pret
Sadiem kiberuzbrukumiem.

r—- - - - - - - - - - - - - - - — —/ —/ /1

10 IETEIKUMI DROSIBAI

| 1. Parbaudit avotus un datu precizitati, kritiski izvértéjot sanemtas zinas patiesumu un suititdja e-pasta adresi |
un saturu, ripigi pievérst uzmanibu valodas kladam un stilam.

| 2. Regulari un savlaicigi atjauninat viedieri€u un iekartu operétajsistémas un lietotnes! |
| 3. Neievadit informaciju uznirstoSajos logos un neklik3kinat uz saitém tajos! |

NeklikSkinat uz saites, ja nav parliecibas, ka saite ved uz vietni, kas saistita ar uzticamu veéstules sutitaju!
| Saubu gadijuma zvanit uz organizacijas oficialo talruni un parbaudit. |
| 5. Papildu aizsardzibai izmantot divu faktoru autentifikaciju: tas pasargas no konta parnemsanas, pat ja |
uzbrucéjs bis ieguvis jusu paroli!
l 6. Nekada gadijuma nesutit citam personam attélus vai video ar bankas kartém vai personu l
| apliecinoSiem dokumentiem! |

7. Nepaklauties krapnieku prastbam viediericeés instalét attalinatas piekluves programmatiru (AnyDesk,
| TeamViewer, HopToDesk, AeroAdmin u.c.)! |

| 8. E-pasta administratoriem nepiecieSams konfigurét DMARC un SPF parbaudes ienakoSajiem e-pastiem, lai |
ierobeZotu viltoto véstulu sanemSanu. PlaSak: https://cert.lv/Iv/2020/05/e-pastu-drosiba-aizsardziba-pret-
| izejoso-e-pastu-viltosanu |

| 9. Izmantot CERT.LV un NIC.LV nodroSinato bezmaksas aktivo aizsardzibas pakalpojumu — https://dnsmuris.lv/, |
lai pasargatu sevi un darbiniekus no krapniecisku vietnu apmekléSanas.

l 10. Zinot par krapnieku aktivitatém un [aundabigam vietném, parsutot kaitigos e-pastus uz cert@cert.lv vai
| ar1 parsitot krapnieciskas SMS un telefonu numurus uz +371 23230444 (telefona zvani netiek apstradati) |
tadejadi pasargajot citus DNS ugunsmiira lietotajus.

L - ek e e e e e e e e e e e e e e — = =

2.2. Pakalpojuma pieejamiba

Kvantitativo raditaju zina, salidzinot ar 2024. gadu 3. ceturksni un pagajusa gada 4. ceturksni, DDoS uzbrukumu
skaits ir samazinajies, apjomam ievérojami sardkot, bet to kvalitate un jauda pieaug. DDoS k|Ust arvien sarezditaki,
koncentréetaki un jaudigaki.

Pakalpojumu pieejamiba
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Tas norada uz tendenci ieguldit vairak resursu mazaka DDoS kiberuzbrukumu skaita, lai padaritu tos efektivakus.

Apjomigakais DDoS uzbrukums sasniedza 200 gigabitus sekundé (Gbps) pret vienu mérki, bet ilgstosakais bija
10 dienas nepartraukts uzbrukums.

Neraugoties uz pieaugoSo uzbrukumu intensitati, to ietekme bija maznozimiga, kas norada uz Latvijas augsto
kibernoturibu un centralizéta aizsardzibas pakalpojuma efektivitati.

Meérku izvéle vérojama neapSaubama tendence — orientéties uz valsts parvaldes iestadem un IKT kritisko infrastrukttru.
Atseviskos gadijumos joprojam verojama slikti izpétitu mérku izmantoSana, pieméram, Skultes ostas domeéns, kas
regulari noklust dazados DDoS meérku sarakstos. Tas varétu but skaidrojams ar kadas haktivistu grupas sakotnéji
sagatavoto ne parak kvalitativo mérku sarakstu, kas ik pa bridim atkal nonak aprite.

Tomeér jaunakas tendences rada, ka uzbrucéji veic arvien rupigaku mérku izlukoSanu, izpétot sistemu,
ar kuru naksies saskarties, un citus faktorus, kas varétu ietekmét uzbrukumu, lai efektivak sasniegtu vélamo
parslodzi/ pakalpojuma nepieejamibu.

DDoS uzbrukumos aktivi tiek izmantotas tikla vai internetam pieslégtas nedroSi konfigurétas, novecojusas vai nepareizi
pieslegtas iekartas. Sakot no televizoriem lidz apkures katliem un solarajam sistémam, kuras nereti nav uzstadijis pats
lietotajs, bet gan piesledzis pakalpojuma sniedzéjs, ignorgjot labas prakses principus.

Kiberuzbrucgji DDoS uzbrukuma izmanto Latvija esoSas ievainojamas iekartas, lai apietu ierobezojumus, pieméram,
geoblokésanu, kas mazina uzbrukuma ietekmi, ierobezojot piekluvi konkrétajam resursam no noteiktam valstim vai
regioniem. Attiecigi $adu neatjauninatu iekartu uzturétaji rada kiberdrosSibas apdraudgjumu gan sev, gan apkartgjiem.

DDoS uzbrukumi parslogo mérksistémas ar parmérigu datplismu, padarot to pakalpojumus islaicigi nepieejamus.
Haktivistu grupgjumi izmanto robottiklus un citus resursietilpigus rikus, lai traucétu timekla vietnu funkcionalitati un
pieejamibu. Sadus uzbrukumus izmanto ka politiskas izpausmes un propagandas rikus plasaka geopolitiska konflikta,
kas ir dala no pieaugosas tendences, kad kibernoziedznieku grupas apvienojas ar valsts intereseém, lai apdraudétu IKT
kritisko infrastruktdru un raiditu politiskus vestijumus.

Pakalpojumatteices uzhrukumi bankam

2024. gada oktobr tika noveroti intensivi pakalpojumatteices uzbrukumi vairakam bankam. Tika ietekmeétas banku
sistémas, un klientiem bija gratibas ielogoties internetbanka vai mobilaja lietotng, veikt maksajumus vai karSu norekinus,
tadéjadiislaicigi radot uzbrukuma ietekméto pakalpojumu pieejamibas traucgjumus banku klientiem.

Krimas platformas samits Latvija norisinas hez ieverojamiem kiberuzbrukumiem

No 23. lidz 24. oktobrim Riga notika Starptautiskas Krimas platformas 3. parlamentarais samits ar noltku izcelt
Krievijas agresijas globalo ietekmi un pastradatos noziegumus. Sis samits ir svarigs solis Ukrainas atbalstisana,
un ir pozitivi, ka tas noritéja bez butiskiem pakalpojumatteices traucejumiem. CERT.LV veica platformas resursu
monitoréSanu gan pirms, gan pasakuma laika, lai batu gataviba un nodroSinatu efektivu ricibu pret
potencialiem kiberuzbrukumiem.

v’yc ERT.LV
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IETEIKUMI DROSIBAI

| 1. Apzinat publiskos kritiskos resursus, kuri varétu but paklauti DDoS uzbrukumam. |
2. Pieslegt monitoringu, lai pamanitu, ka kritiskais resurss nav sasniedzams no interneta.

l 3. Izveidot papildu interneta pieslégumu, lai spétu piek|it tikla iekartu vadibai laika, kad interneta kanals un
| iekartas ir parslogotas. |

| 4. Parliecinaties, ka ir zinamas un testétas metodes, ka noskaidrot tehniskas detalas par uzbrukumu: mérkis, |
uzbrukuma veids (pieméram, netflow/ugunsmiira zurnalfaili).

| 5. Izstradat un notestét ricibas planu, ka rikoties uzbrukuma laika: |

| e Pieslegt DDoS aizsardzibu, ko nodroSina interneta pakalpojumu sniedzéjs. Latvija DDoS aizsardzibas |
pakalpojumus piedava Aizsardzibas ministrija sadarbiba ar VAS LVRTC, SIA “TET" un citi
| pakalpojumu sniedzéji; |
| e Péc pieprasijuma interneta pakalpojumu sniedzéjs var izfiltrét/ierobezot lieko datu plismu automatiski |
vai manuali;
* Migret atseviSkas svarigakas sistémas aiz DDoS aizsardzibas uz makonpakalpojumu satura piegades
| tikliem (Content Delivery Network), pieméram, “'Cloudflare”, “*Microsoft Azure”, “'Google”, “"AWS"’; |
|  Filtrét piekluvi resursam péc geolokacijas, atstajot piekluvi svarigakajiem klientiem vai tikai Latvijas |
IP adresu diapazoniem.

L - (e - —_ —_— —_— —_— —_— e — — — = 4

2.3. Ievainojamibas un konfiguracijas nepilnibas

CERT.LV regulari veic visaptverosu monitoringu, petot ievainojamibu (CVE) ainavu, kas ir sasaistama ar eksponétiem
servisiem/iekartam un informée par aktualajiem kiberapdraudé&jumiem.

CVE (Common Vulnerabilities and Exposures) ir
standartizéta sistéma, kas identificé un nosauc droSibas
ievainojamibas programmatdra un aparatdra, pieskirot tam
unikalus identifikatorus, ta padarot vienkarsaku dazadu
sistemu un datu bazu ievainojamibu izsekoSanu un atsauci
uz tam.

Ievainojamiba - IKT vai to pakalpojumu vajums,
uznémiba pret tehniskam probléemam vai nepilniba, kas
var tikt izmantota kiberapdraudéjumam.

2024. gada 4. ceturksni CERT.LV izplatija bridinajumus par 9 jaunatklatam kritiskam CVE ievainojamibam, sniedzot
noradijumus par atjauninajumiem un to uzstadisanu.

Atbilstosi FIRST CVSS metodologijai, ievainojamibas ar véertéjumu no 9.0 fidz 10, ir kritiskakas, jo tam ir augsts
izmantosanas potencials, radot ieverojamus riskus sisttmam un datiem.

Neatlieciet droSibas atjauninajumus, jo kiberuzbrucgji vispirms keras pie visvieglakajiem mérkiem. CERT.LV aicina sekot

ldzi izstradataju noradijumiem un laicigi atjauninat programmaturas uz jaunako pieejamo versiju. Ar visiem aktualajiem
bridinajumiem var iepazities cert.lv vietné: https://cert.lv/Iv/incidenti/bridinajumi

W: ERT.LV
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CERT.LV vietne publicetie bridinajumi par ievainojamiham 2024. gada 4. ceturksni

letekmetie produkti | Apraksts

CVE-2024-9680 Firefox un Thunderbird | 14. oktobris — Kritiska “nulles dienas” ievainojamiba, kuras rezultata var tikt
izpildits patvaligs kods uz ietekmétajam sistemam. levainojamibai pieskirts
kritisks vertgjums (CVSS: 9.8/10) tas potencialas ietekmes un vienkarSuma
deél. Skartas programmaturas ietekmeétas versijas ir paklautas

uzlauSanas riskam.

CVE-2024-38812, | VMware vCenter 23. oktobris - Atklatas ievainojamibas sniedz uzbrucejam iespéju veikt
CVE-2024-38813 | Server un Cloud attalinatu koda izpildi un eskalét tiesibas lidz root lietotajam, tadégjadi
Foundation parnemot ievainojamo sistému. Attalinatai koda izpildei uzbrucéjam

nepiecieSama piekluve VMware vCenter.

CVE-2024-47575 | Fortinet FortiManager | 24. oktobris - Atklata kritiska “nulles dienas” ievainojamiba, kas nodrosina
un FortiManager iespeju centralizéti veikt attalinatu iekartu parvaldibu. Izmantojot So

Cloud ievainojamibu, neatentificéts uzbrucejs var panakt attalinatu patvaligu kodu
un komandu izpildi ievainojamajas iekartas, kas izmanto FortiManager, ka art
izgUt sensitivus datus. levainojamibai pieskirts kritisks vertgjums

(CVSS: 9.8/10)

CVE-2024-48990 | Ubuntu Server 21. novembris - Linux distributivos izmantota utilitprogramma Needrestart
CVE-2024-48991 atklatas piecas augsta riska ievainojamibas, kas sistéma autentificétam
CVE-2024-48992 uzbrucgjam lauj ieglt priviligéta mena tiesibas (root). Sis ievainojanibas
CVE-2024-10224 skar plasi izmantoto Ubuntu Server operétajsistému, jo Needrestart
CVE-2024-11003 utiitprogramma tajas nereti ir uzstadita jau péc noklusgjuma.

*CVSS: nozares standarta datorsistému drosibas ievainojamibu nopietnibas novértésanas metodologija, palidzot organizacijam noteikt prioritati,
kuras ievainojamibas noverst vispirms.

Daudzas no nepilnibam ir saistitas ar fimekli izvietotu sistému ievainojamibam, kas biezi vien ir galvenais merkis
uzbrucéjiem, kuri meklé nesankcionétu piekluvi. Pastaviga tendence ir ievainojamibu izmantoSana timekla satura
parvaldibas sistemas, ugunsmuros, VPN un marsrutetajos.

Nemot vera ievainojamibu lielo skaitu un izaicinajumus, ar kuriem ik ménesi saskaras produktu izstradataji un lietotaji,
ka ari to, ka lielam organizacijam ir sarezditi veikt savlaicigu atjauninajumu uzstadisanu, loti ticams, ka ievainojamibu
izmantosana art turpmak bus viens no galvenajiem piekluves punktiem gan valstu atbalstitiem kiberoperaciju
grup€gjumiem, gan finansiali motivetiem kibernoziedzniekiem, lai iefiltrétos sistémas un nozagtu vertigus datus.

Konfiguracijas nepilnibas joprojam rada ieverojamus riskus

2024. gada 4. ceturksni konfiguracijas nepilnibu TOP 10 saraksta augSgala lideris ir Open-cwmp — parvaldibas
protokols, kas tiek izmantots, lai nodrosinatu individualu iekartu ka marsrutétaju vai VolP telefonu pieslegSanos pie
telekomunikaciju pakalpojumu sniedzéja nodrosinata tikla. Lai Sim parvaldibas rikam noverstu neautorizétas piekluves
riskus, tiek rekomendéts ierobezot piekluves tiesibas, izmantojot VPN.

Konfiguracijas nepilnibas aizvien veido lielako dalu no visiem CERT.LV registrétajiem apdraudéjuma veidiem Latvijas
kibertelpa. Turklat to skaits turpina augt, uzradot augsSupejosu tendenci un sasniedzot vesturiski augstako
raditaju — 88 211 apdraudétas unikalas IP adreses.

CERT.LV SOC nodroSina nepartrauktu uzraudzibu,
levainojamibas, kas novertetas ka “augstas” vai “kritiskas”, atru reagésanu uz incidentiem un proaktivu draudu
var but pieejamaks iegjas punkts uzbrucéjiem, kuri velas identificeSanu, palidzot atri atklat un novérst drosibas
uzlauzt sistémas un pieklit datiem. Sadi uzbrukumi ievainojamibas, samazinot risku un
var radit finansialus zaudejumus, kaitét organizacijas potencialos zaudéjumus.

reputacijai vai pat izraisit sodus.
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Konfiguracijas nepilnitbu TOP 10

open-cump I 24407
spoodlc T 10534
oper-sm»> | 12275
accessible-ftp _ 9389
open-rdp _ 6486
accessible-msmq _ 5932
open-snmp _ 5095
open-netbios-nameservice _ 4190
vulnerable-http _ 4178
open-mdns - 3364
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6. attels. TOP 10 Konfiguracijas nepilnibas 2024. gada 4. ceturksnt

Joprojam liela dala kiberuzbrukumu tiek veikti, izmantojot publiski zinamas ievainojamibas, tapec savlaiciga
konfiguracijas nepilnibu apzinasana un ievainojamibu lapiSana var butiski uzlabot kiberdrosibas situaciju.

levainojamibu izmantoSana art turpmak bus viens no galvenajiem piekluves punktiem gan valstu atbalstitiem
kiberoperaciju grup&jumiem, gan finansiali motivétiem kibernoziedzniekiem, lai iefiltrétos sistémas un nozagtu datus.

Svarigi nodroSinat, ka visas sistémas un programmatura tiek regulari atjauninatas ar jaunakajiem drosibas ielapiem.

Nekavejoties ir jalabo ievainojamibas, kas novertétas ka “augstas” vai “kritiskas”. Tomér nevajadzéetu ignorét
ievainojamibas ar zemaku vertejumu, jo tas biezZi kalpo ka balsts vélakos kiberuzbrukumu posmos.

r—- - - - - - - - - - - - - - - — — — /7

IETEIKUMI DROSIBAI

| 1. Servisu eksponésana: Parskatit un apzinat servisus, kas tiek nodrosinati. Neeksponét servisus publiski, ja |
tas nav nepiecieSams. Ja tas tomér ir nepiecieSams, veikt ierobeZojoSus pasakumus — piekluve no konkréta
| IP apgabala, VPN u.c. |

2. Regulara IS atjauninasana: Regulari un savlaicigi atjauninat programmatiiru/ operétajsistémas un citas
| treSo puSu komponentes, lai novérstu ievainojamibas savlaicigi. |

| 3. Tiesthu/autorizaciju politika: Izveidot stingras ierobeZojo3as politikas piekluvju administréSanas |
caurskatamibai. Tiesibas pieSkirt péc principa least privilege, nodro3inot lietotaju piekluvi sistémam un
| resursiem atbilstosSi veicamajam darbam. Veikt regularu auditu. |

| 4. Kiberuzbhrukumu atklasana/novéersana: Savlaiciga kiberdraudu apzinasana nereti palidz novérst pasu |
uzbrukumu vai ta talaku eskalaciju. NodroSinaties ar agrinas bridinaSanas sistému un/vai novérSanas
| sistémam, lai identificétu un blokétu nevélamas aktivitates. |

| 5. Drosibas auditi: Regulari veikt vietnes auditus, kas ieklauj aktivus un/vai pasivus droSibas skenéSanas |
pasakumus un aplikacijas koda auditu. Ja tas nav iespéjams, piesaistit arpakalpojumus. Koordinétai
| ievainojamibu atklasanai ieteicams izmantot platformu cvd.cert.lv. |

| 6. Darhinieku apmacihas: NodroSinat regularas darbinieku apmacibas kiberdroSibas jautajumos, lai mazinatu |
socialas inzenierijas riskus, kas biezi vien ir uzbrukumu sakotnéja faze.

L - ek e e e e e e e e e e e e e e — = =
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2.4. Laundabigs kods

2024. gada 4. ceturksni CERT.LV registréto apdraudéto unikalo IP adresu skaits ar Jaundabigu kodu ir samazinajies par
19% salidzinajuma ar 3. ceturksni un salidzinajuma ar pagajusa gada 4. ceturksni to ir par 13% mazak.

Laundabigais kods
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7. attéls. Apdraudéto unikalo IP adresu skaits

TOP 5 hiezak pielietotas metodes sistemu uzlausanai un inficéSanai
» PikSkereSanas e-pasti;
» Publiski zinamu ievainojamibu |launpratiga izmantoSana;
» Eksponétu servisu launpratiga izmantosana;
» Nopludinati lietotaju piekluves dati;

» Automatizetie uzbrukumi.

Galvenie launaturas tipi

» Lietotaju datu zadzéji
» Botu fikli
> Izspiedgjvirusi

» Attalinatas kontroles trojani datu izgusanai, infrastruktiras kompromiteSanai

Sociala inzenierija, izmantojot pikSkereSanu, mudina lietotajus lejupieladéet launpratigu programmaturu.

PikSkerésana joprojam ir iecienitaka metode, vienlaikus uzlabojot savas stratégijas, izmantojot socialos medijus un
popularas e-pasta marketinga platformas.

Lai apietu korporativo aizsardzibu, kiberuzbrucégji arvien vairak pieversas socialajiem medijiem un sazinas platformam,
pieméram, “WhatsApp”. Visticamak, Si pieeja turpinasies ari turpmak.

Kiberuzbrucegji joprojam aktivi izmanto maldinosas pikskereSanas timekla lapas. Ari tieSsaistes reklamas iestradata
laundabiga programmattra paplasina uzbrukuma laukumu.

%C ERT.LV

|18



CERT.LV DARBIBAS PARSKATS | 2024 | 4.CET.

Launaturu TOP 10
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8. attéls. TOP 10 |launaturas 2024. gada 4. ceturksnt

Dazkart kiberuzbrukumi ir oporttnistiski. Tomer arvien

biezak kiberuzbrukumi tiek ripigi planoti un to mérkis tiek izplatitas galvenokart

ir dati vai infrastruktdra, kam ir vislielaka ietekme uz diviem mérkiem - lai izvilinatu datus
upuru darbibu. Kibernoziedznieki var vai nu zagt tiesi vai gutu pelnu. Atverot laundabigo

no cietusajiem upuriem, vai pelnit ar informaciju, kas ir pielikumu, iekarta tiek inficeta ar
nozagta no cietusajiem. Turklat kibernoziedznieki arvien launaturu, kas ievac lietotajvardus,
vairak savstarpégji sadarbojas organizetas grupas, padarot paroles, kriptovallUtu macinu un to

tas par speku, ar ko jarekinas. piekluves informaciju u.tml., lai nosutitu

to uz uzbruceja kontrolétu infrastrukttru.

Turpina pieaugt pret uznémumiem versto kiberuzbrukumu
apjoms. Kompromitéti e-pasti vai lietotnu konti tiek aktivi
izmantoti, lai talak izplatitu launatdras. PikSkeréSanas e-pastos novérots paaugstinats kaitigo pielikumu ipatsvars ar
.html paplasinajumu, tostarp ari pikSkeréSanas shémas, kur kaitigaja pielikuma ir instrukcijas, kas mudina lietotaju
izpildit komandas, ieliméjot tas Windows “run” loga.

Launpratigi pielikumi e-pasta vestulés rada nopietnus drosibas riskus

Lietotaju datu zadzgji un launpratigas programmattras klUst arvien sarezgitakas. Spilgts piemérs tam ir “Amazon”
pazinojums 2024. gada oktobrT par bloketiem domeniem, ko Krievijas hakeru grupa APT29 izmantoja merktiecigos
uzbrukumos valdibas un militarajam organizacijam, lai nozagtu sensitivu informaciju, izmantojot launpratigus attalinatas
piekluves protokola (RDP) savienojumu failus ar tadiem nosaukumiem ka “Zero Trust Security Environment Compliance
Check.rdp”.

E-pasta véestules ar kaitigu .html paplasinajumu Jaundari mudina izpildit komandas Windows “run” loga. Tas lauj
kibernoziedzniekam izpildit kodu jeb palaist programmu uz upura datora, lai nozagtu datus un informaciju, apdraudot
upura socialo tiklu vai e-pasta kontus.
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Ka jauna tendence noverota maksliga intelekta attelu
generatora izmatosana, kur bildes lejupieladei liek izpildit U pasinums piecbeljuma leprash
komandas Windows “run” loga, ta paverot iespé&ju i E-pasta adreses nesakrit
Vrusam ievakt upura datus. s e i

Krapnieku patiesa adrese
redzama "Reply to” lauka
un ir orderhandling@gmx.co.uk

bet uznémuma istie e-pasti
beidzas ar @cnchaltic.lv

Vel viens uzskatams kaitiga pielikuma piemers, kas
tika noverots parskata perioda, ir viltus e-pasta vestule
ar uznemuma “CNC Baltic” vardu. Véestule pielikuma
saturéja arhiva (.zip) datni ar Lokibot datorvirusu

lietotajvardu, parolu u.c. nozimigu datu iegtSanai.

RAPNIECISKS
E-PASTS!!

Pielikuma papladinajums .zip
nordda uz potenciali kaitigu saturu

Jauna krapniecibas sheéma, izmantojot viltus klientu apkalposanas talruna numuru

Paradijusies jauna krapnieciska shema, kura lietotaji sanem it ka istu “PayPal” e-pasta véstuli ar rékinu, aicinot
apmaksat it ka sanemtu pakalpojumu/produktu, kurs realitaté nemaz nav pasutits. Rekina ir noradits viltots “PayPal”
klientu apkalposanas dienesta numurs, uz kuru aicina lietotaju zvantt, lai informétu par krapsanas meéginajumu. Zvanot
uz viltoto klientu apkalpo$anas numuru, krapnieki mégina iegit “PayPal konta piekluvi, finansu informaciju - kreditkartes
vai bankas piekluves datus. Dazos gadijumos lietotaji tiek mudinati instalét Jaunpratigu programmatdru, kas var

nozagt sensitivus datus vai nodrosinat attalinatu piekluvi datoram, lai krapnieki talak varétu veikt vél citas kaitnieciskas
darbibas.

Turpinas izspiedejvirusu uzbrukumi

2024. gada oktobri par izspiedgjvirusa uzbrukuma upuri kluva partikas razotajs — kada alus daritava Latvija. Uzbrucégji
piekluva sistemam, izmantojot attalinato parvaldibas riku (remote desktop) un sasifréja datus. Lai atrak atjaunotu
sistemu darbibu, uznémums noléma samaksat prasito izpirkuma summu. CERT.LV sniedza atbalstu

kiberuzbrukuma izvertesana.

Lietotaju datu zadzégji, launpratigas programmattras, kas
izzog personas datus, KUst arvien sarezgitakas un rada Lai identificétu un likvidétu launatiiru, ka pirmais
nopietnas bazas. solis ir nekavéjoties parbaudit datoru ar antivirusa
programmaturu. Nakamais solis ir nomainit paroles
Visbiezak lietotaju datu zadz&ju |aunatdras tiek mérkétas un parbaudit kontus, jo pastav iespéja, ka kriptovaliitu
uz nedro8i, lokali glabato autentifikacijas datu un parolu iegusana nav vieniga launatiiras veikta darbiba.
zagSanu, proti, parolu iegusanu no timekla parltika vai '

nesifrétiem failiem. Sada veida launatiira tiek izplatita ka
laundabigs fimekla parluka spraudnis vai ka izpildfails, pievienots pie pikSkeréSanas e-pasta vestules - Sis tendences,
visticamak, turpinasies.

Par kiberapdraudgjumiem un vietném, kas izplata virusus, CERT.LV aicina zinot uz e-pastu cert@cert.lv. Launpratigu
aktivitaSu indikatori tiek operativi ievietoti DNS ugunsmuri, lai pasargatu interneta lietotajus no |aunpratigu vietnu
apmekleSanas. Ka art ir pieejams telefona numurs krapniecisku SMS parsttiSanai: +371 23230444 (telefona zvani
netiek apstradati).
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2.5. Ielausanas méginajumi

2024. gada 4. ceturksni CERT.LV registréto apdraudéto unikalo IP adreSu skaits kiberapdraudéjuma veida — lelausanas
meéginajumi — ir audzis gan salidzinajuma pret 3. ceturksni (+6%), gan pret pagajusa gada attiecigo periodu (+4%).

Lielakaja dala gadijumu tiek izmantota parolu minéSanu (brute-force) pret dazadiem elektronisko sakaru komersantiem,
valsts un pasvaldibu iestadem, ka ari privato sektoru.

Ielau$anas méginajumi
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9. attéls. Apdraudéto unikalo IP adresSu skaits

Lidztekus tiek izmantotas sen zinamas konfiguracijas nepilnibas plasi lietotos produktos. Tapat, izmantojot jaunatklatas
ievainojamibas, kibernoziedznieki uzstajigi meklé iespéjas ieklUt organizaciju iekSegjos tiklos, lai nesankcionéti piek|utu
sensitivai informacijai vai nosifrétu iekartas un pieprasitu maksu par datu atgusanu.

Cilvéciskais faktors un vajas paroles situaciju vél vairak sarezd, jo cilvéki biezi vien kldst par pikSkerésanas upuriem,
apdraudot pat labi aizsargatas sistéemas.

Kiberuzbrukumi, tostarp ielausanas meginajumi,

galvenokart apdraud sensitivus datus. Viena no taktikam, ““Sarkanie karodzini” - jeb bieZakie IoC ir neparasta
ko kiberuzbrucgji veiksmigi izmanto, ir launpratigu tikla datu plisma un lietotaju uzvediba, daudzi
programmatdru slépsana skietami drosos ielapos pieteiksanas méginajumi 1sa laika u.c. CERT.LV
atjauninajumos, kas var nopietni apdraudét organizacijas MISP platforma palidzés atrak atklat un novérst
tiklu, turklat neizraisot nekadus sistémas bridingjumus. kiberuzbrukumus un apdraudejumus, apkopojot un
Tas palielina laika starpibu starp tikla kompromitédanas un koplietojot apdraudéjumu pazimes.

ielausanas fakta atklaSanu. Agrina atklaSana ir Ietaka neka
zaudéjumu noversana. IT droSibas kiberapdraudgjumu
pazimes (loC) palidz identificét Sadas darbibas.
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IETEIKUMI DROSIBAI |

1. Regulari atjauninat programmatiru sistémas.

N

Izmantot spécigas autentifikacijas metodes — ieviest daudzfaktoru autentifikaciju (MFA) un nodrosinat
| stingru parolu politiku. |

Sifrét sensitivus datus gan parsitisanas, gan glabasanas laika.

Veikt regularas droSibas parbaudes un risku novértéjumus.

Izglitot darbiniekus par kiberdroSibas jautajumiem. |
Izstradat skaidru ricibas planu kiberincidentu gadijumos un apmacit darbiniekus. |

Veikt regularu datu rezerves kopéSanu.

® N oo os W

Izmanot ugunsmiri un antivirusu programmatiru.

L —- — — — — — — — — — — — — — — - — = = = d

2.6. Kompromitetas iekartas un datu nopludes

Parskata perioda iekartu, timek|vietnu vai kontu kompromitéSanas gadijumos apdraudéto unikalo IP adresu skaits
salidzinajuma ar pagajusa gada 4. ceturksni ir samazinajies par 39%, ka ari salidzinajuma ar 2024. gada

3. ceturksni — samazinajies par 39%. Tas varétu liecinat par ieviestiem efekiivakiem drosibas pasakumiem un
tehnologijam, kas palidz novérst kiberdraudus. Tomér svarigi ir turpinat uzlabot droSibas pasakumus un apmacibas par
kiberdroSibas labako praksi, lai veicinatu So pozitivo tendenci.

Pielietotas metodes uzlausanai:
» PikskereSanas e-pasti;
» Publiski zinamas / jaunatklatas ievainojamibas;
» Eksponéti servisi;
» Vaja parolu parvaldiba un 2FA neesamiba;
» Piegades kédes;
» Automatizétie uzbrukumi;

» Kompromiteti lietotaju socialo tiklu konti.

Celoni, kas liedz pasai mérka iestadei efektivi uzraudzit infrastruktiiru un reaget uz
potencialiem incidentiem:

» Nav centralizéta auditacijas pierakstu uzkraSana un analize.
» Tikla segmentacijas un IT infrastruktlras inventarizacijas neesamiba.
» Nepareizi konfiguréta SIEM (Security Information and Event Management) sistema;

» Nepareizi konfiguréta vai neeksistéjosa lietotaju tiesibu parvaldiba un izpildamo failu politika.

Izgaismojas kiberoperacijas, kuras uzbrukuma izcelsme, iespejams, saistama ar Kinu

2024. gada oktobri CERT.LV sanéma zinojumu no kadas valsts sektora iestades par ievainojamu “lvanti” Cloud
Services Appliance (CSA) serveri, kas tiek izmantots, lai nodrosinatu attalinato gala iericu parvaldibu. Incidenta
izmeklésanas laika tika konstatéts, ka uzbrucéji izmantoja programmaturas versiju ievainojamibas piekluvei, jo uz
izmantosanas bridi ievainojamibas nebija publiski pazinotas no “Ilvanti” puses, tapéc drosSibas atjauningjumi nebija
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pieejami. Tika konstatéts, ka uzbrucgji meginaja piek|ut arT citam iestades iekstikla esosam iekartam, tomeér, pateicoties
infrastruktdra izvietotiem droSibas risinajumiem, uzbrucéju darbibas tika pamanitas un deaktivizétas.

Kiberuzbrukuma izcelsme parliecinosi saistama ar Kinas atbalstitu kiberuzbrucéju grupu GALLIUM. Uzbrukuma
tehniskie raksturojumi lauj secinat, ka uzbrucéju merkis Latvija nebija nejauss, un tas tika realizéts ar noltku iekl|ut dzilak
meérka infrastrukttra. CERT.LV turpina sniegt atbalstu kiberuzbrukuma skartajai iestadei ar visu pieejamo CERT.LV
pakalpojumu spektru, lai turpmak arvien uzlabotu infrastrukturas noturibas spéjas.

Datu noplude no pasvaldibu sistemas - lielaka zinama Latvija

Laika no 29. oktobra lidz 2. novembrim tehniskas klimes dél no Vienotas pasvaldibu informacijas sistémas nopltda
ieverojams datu apjoms. Par incidentu pazinoja IT sistémas izstradatajs un uzturétajs SIA “ZZ Dats”. Incidents tieSa
veida skaris 42 Latvijas pasvaldibas (visas, iznemot Rigas valstspilsétas pasvaldibu). Kibernoziedznieki piekluva gandriz
visu pasvaldibu iedzivotaju vardiem, uzvardiem, personas kodiem un deklarétajam adresém, ka ari dazu pasvaldibu
darbinieku datiem un dokumentu aprakstiem. Ka norada Datu valsts inspekcija, ST ir lielaka zinama datu

nopltde Latvija.

Datu noplude var radit nopietnus riskus, laujot pikSkerétajiem ésmu piemeklet vél precizak. CERT.LV aicina

pasvaldibu darbiniekus un iedzivotajus bat piesardzigiem un gataviem iespé&jamiem pikskeréSanas méginajumiem un
krapnieciskiem e-pasta zinojumiem. Sanemot e-pasta vestules vai sazinas pieprasijumus, kas Skiet aizdomigi, svarigi ir
parliecinaties, ka sazina patie$am nak no uzticama avota.

Datu nopluide Lietuvas elektroniskaja iepirkumu sistéma registrétai informacijai skar ari
Latvijas uznemumus

12. novembri Lietuvas Publisko iepirkumu uzraudzibas
birojs publicéja pazinojumu par kiberuzbrukumu Lietuvas
elektroniskajai iepirkumu sistémai. Uzbrukuma rezultata
nopltdusi taja registréto uznémumu informacija:

e-pasti un paroles. Saistiba ar So kiberincidentu, CERT.
LV sanema informaciju par mérketiem un pielagotiem
pikSkereSanas uzbrukumiem Latvijas uznémumiem, kuri
registréjusies Lietuvas Publisko iepirkumu sistéma.

CERT.LV aicina Latvijas uznemumus but modriem un
zinot cert@cert.lv, ja ir sanemtas aizdomigas e-pasta
vestules Skietami no Lietuvas sadarbibas partneriem, ar
aizdomigiem pielikumiem, ligumu par datu atjaunoSanu
vai pieprasijumiem sniegt kadu papildu informaciju.

3 soli, ka atpazit

pikSkeréSanas, smikSkeréSanas vai
vikSkeréSanas méginajumus:

e parbaudit sutitaja e-pasta adresi un

pievienotas saites, vai tas sakrit ar
iestades oficialo adresi;

nevert vala pielikumus ar zip, rar, iso,
exe vai rpd paplasinajumu, kas var

saturet kaifigu saturu;

parbaudit zvanitaja identitati un
informaciju, pasam piezvanot uz
oficialo iestades numuru.

Parskata perioda noverotie incidenti rada, cik butiski ir partipéties par visiem iestades uzraudiba esoSiem digitalajiem
resursiem, regulari tos atjaunot, un slegt publiskai piekluvei tos, kas vairs netiek aktivi izmantoti. levainojamibu un
konfiguraciju nepilnibu draudi uzsver nepiecieSamibu pec pastavigas, ripigas sistému parvaldibas un regularas

droSibas parbaudes.
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r—- - - - - - - - - - - - - - - — — — /7

IETEIKUMI DROSIBAI |

1. Veikt parolu uzglabhasanu sifréta veida, pieméram, izmantojot parolu parvaldnieku.
2. Izmantot divu faktoru autentifikaciju visur, kur vien tas iespéjams.

l 3. Sanemot e-pastu no personam, ar kuram tiek veikta regulara komunikacija, parbaudit, vai tiek izmantots l
| kads no e-pasta kontiem, kuri figuré regularaja komunikacija. Sistemu administratoriem ieteicams |
izmantot DMARC, SPF un DKIM tehnologijas.

V==

| 4. Uzturot sistémas, kuras pieejama ieksejas lietoSanas informacija, regulari monitoret eksponétos servisus, it |
| 1pasi pie sistému atjauninajumu veiksanas. |

5. Timekla vietném, kuras iespéjams norékinaties ar maksajumu kartém, veikt vietnes drosibas auditu, ideala
| gadijuma ar1 PCI sertifikaciju. |

| 6. Izmantojot “WordPress’ vai cita veida atvérta koda CMS, izvéléties automatisko atjauninajumu iespéju vai |
veikt regularus atjauninajumus. Rupigi izvértét uzstaditos spraudnus un to nepiecieSamibu.

l 7. Uzturot augstas nozimibas sistémas vai tadas, kuras tiek glabata informacija liela apjoma, kas ir griti
| atjaunojama, ohligati izmantot arejo rezerves kopiju uzturesanu. |

8. Uzturot resursus, it Tpasi informativus un/vai kur minétas konkrétas personas un tam piesaistita informacija,
ko iespéjams izmantot jebkada veida laundabigos noliikos, pieméram, pik3keréSana, noradot jau pieejamu
| informaciju, kur tas iespéjams, pieprasit uzglabat zurnalfailus, kas satur informaciju par piekluvi Siem |
resursiem un to saglabasanu/lejupieladi, ja informacija tiek nodroSinata dokumentos ar lejupielades iespéju.
l 9. Lai aizsargatu piegades kédes no potencialajiem draudiem, riipigi parbaudit un izvertéet, vai l
| starpniekpakalpojuma sniedzéjs uztur augstu kiberdrosthas Iimeni, ka ar1 turpmak veikt regularu |
uzraudzibu.

| 10. Izmantot efektivu aktivo aizsardzibu — DNS ugunsmari (https://dnsmuris.lv/), lai pasargatu no launpratigu |
| vietnu apmekléSanas. |

11. Planot un organizet regularas darbinieku apmacibas un zinasanu parbaudi vismaz reizi gada. Regulari
| informét darbiniekus par biezak iespéjamajiem un Sobrid aktualajiem kiberapdraudéjumiem. |
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3. Kiberapdraudejumu prevencija

3.1. DNS ugunsmuris: aktiva aizsardziba

Latvija regulari notiek kampanveidigas krapnieciskas

aktivitates — gan novirzidana uz viltus vietném bankas DNS ugunsmiiris un mobila lietotne - aktivas

kontu, e-pasta vai socialo tiklu piekluves datu izkrap3anai, aizsardzibas pakalpojums

gan launatiru izplafidana kibertelpa. Lietotaju pasargasSanai no kiberapdraudéjumiem,
CERT.LV novéro $adas aktivitates un operativi tadiem ka krapniecisku vai virusu izplatoSu timek|vietnu
ievieto kampanu indikatorus DNS ugunsmaii. Aktiva apmeklésanas, nodrosinot vienotu valsti noteikto
aizsardziba pasarga lietotajus no identificéto viltus vietnu ierobeZojamo doménu zonu apstradi un izplatisanu.
apmeklésanas, tos parvirzot uz bridinajuma vietni. Pakalpojumu bez maksas nodrosina CERT.LV

DNS ugunsmira mobila lietotne pasarga no un NIC.LV.

kiberkrapniekiem un viltvarzu zvaniem! Plagak: https://dnsmuris. v/

2024. gada rudeni DNS ugunsmurim tika ieviesta mobila
lietotne. Pateicoties lietotnei, novembri DNS ugunsmaris
23 615 reizu novérsa méginajumus uz iekartam atvert
viltus saites, kas “WhatsApp” sazinas platforma tika
izplatitas kadas krapSanas kampanas ietvaros, novirzot
$&adus pieprasijumus uz drodu piezemésanas vietni » vairak neka 1,7 miljoni
(plagak par DNS ugunsmira popularizé$anas kampanas apstradato pieprasijumu;
rezultatiem skafit 4. nodala).

4. ceturksni kopskaita DNS ugunsmura

pakalpojuma ietvaros:

» 459 213 reizes lietotaji
pasargati no launpratigu
vietnu apmeklésanas.

Nozimigakas aktivas aizsardzibas epizodes 4. ceturksni

Bridinajumi Skaits
“WhatsApp” sazinas platformas izmantoSana krapSanas kampanas 23 615
“Latvijas Pasts” teéla izmantosana viltus vietnes kampanas 7 045
“Latvijas Mobilais Telefons” jeb LMT varda izmantoSana krapnieciskas kampanas 4 959
“SEB banka” téla izmantosana viltus vietnes kampanas 2544
“Citadele banka” téla izmanto$ana viltus vietnes kampanas 1 381
AgentTesla launatura 968
Balada |aunatUra, kas bija atrodama inficétas majaslapas 856

CERT.LV aicina ikvienu Latvijas iedzivotaju un organizaciju izmantot bez maksas pieejamo DNS ugunsmura mobilo
lietotni. Ta ne tikai pasarga no krapniecisku un virusus izplatoSu saiSu vietnu apmekléSanas, bet ari bloke telefonzvanus
no numuriem, ko CERT.LV bus identificgjusi ka krapnieciskus. Tapat gadijumos, kad |aunatdra jau ir inficéjusi iekartu,
DNS ugunsmdris vai mobila lietotne sniedz iespéju atrak identificet Sadas iekartas un operativi veikt seku novéerSanu.
Mobila lietotne sniedz ari atgriezenisko saiti par noverstajiem apdraudgjumiem un iespéju sazinaties ar CERT.LV.
Lejupieladeét lietotni var, sekojot vienkarsai instrukcijai Android un iOS lietotajiem.

Lidz ar NKDL stasanos speka no 2024. gada 1. septembra Elektronisko sakaru komersantiem ir noteikts pienakums
izmantot CERT.LV uzturéto ierobeZojamo interneta resursu sarakstu DNS RPZ (Response Policy Zone), un ierobezot
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galalietotajiem piekluvi taja ieklautajiem interneta resursiem. CERT.LV uztur ari atsevisku DNS RPZ zonu ar katras

piekluve elektronisko sakaru tiklos.

CERT.LV piedava iesp€ju ari citiem uznémumiem un iestadem, kas pasi uztur savus DNS rekursivos serverus, izmantot
CERT.LV uzturetas DNS RPZ zonu sarakstus.

Par krapnieku aktivitatém un Jaundabigam vietném CERT.LV aicina nekavéjoties informét Valsts policiju
(https://www.vp.gov.lv/Iv/ka-zinot-policijai), ka art parsutit kaitigas e-pasta vestules uz cert@cert.lv un krapnieciskas

Tszinas parsutit uz talruna numuru +371 232 30 444, kas ir paredzets tikai Iszinu parsatisanai.

3.2. Sensoru tikls

Sensoru tikls — agras bridinasanas sistéma (ABS)
Iestadém un organizacijam, kuras tas ir uzstadits, lauj
laicigi pamantt un atpazit radusos kiberapdraudejumus,
ka arT savlaicigi reagét uz tiem, papildus nodroSinot
daudzpusigaku priekSstatu par apdraudéjumu spektru.

Kiberapdraudéjumu agras bridinasanas sistema ir CERT.
LV nodrosinats pakalpojums, kas veic datu plismas
anomaliju analizi un kiberuzbrukumu pazimju identificeéSanu
pakalpojuma sanémeja infrastruktara.

Plasak: https://cert.lv/Iv/pakalpojumi

CERT.LV pakalpojums ietver:

» nepartrauktu datu plismas anomaliju analizi un
launprogrammaturas aktivitasu atpaziSanu; ABS ik ménesi fiksé vidéji
6 000 augstas prioritates
kiberapdraudéjumus (incidentus
ar augstu bistamibas potencialu)
valsts, pasvaldibu un IKT kritiskas
infrastrukturas iestades.

» bridinajumu nosutiSanu pakalpojumu sanémejam
par konstatetajiem augstas prioritates
kiberapdraudgjumiem;

» regularu CERT.LV aktualo kiberapdraudgjumu
indikatoru atjaunoSanu;

2024. gada 4. ceturksni ABS generéto

bridinajumu skaits kopskaita bija

aptuveni kas ir par

pusmiljonu vairak neka 3. ceturksni.

» pakalpojuma sanémeéju konsultéSanu un atbalstu.

CERT.LV turpina ABS sistemas uzturéSanu un
paplasinasanu. Turpinas sensoru programmu
nodroSinajuma darbibas pilnveidosana.

ABS generéto augstas prioritates kiberapdraudéjumu bridinajumu skaits pa CERT.LV
signaturu grupam 4. ceturksni

Apdraudejumi Oktobris Novembris Decembris
Ar datorvirusiem saistiti bridingjumi 5696 10418 2559
Ar pikSkereSanu saistiti bridinajumi 904 1716 601
Ar potenciali launprafigam vietném saistiti bridingjumi 945 5019 1329
Ar robottiklu, krapSanam, virusu indikatoriem saistiti bridingjumi 6838 1454 962
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3.3. DroSibas operaciju centrs (SOC)

CERT.LV SOC pakalpojums centralizeti apkopo droSibas
telemetriju no klienta infrastrukturas, korelé notikumus
klienta infrastruktara ar CERT.LV piegjamo
kiberapdraudéjumu indikatoru un zinasanu kopu,

lai savlaicigi identificétu, bridinatu, apturétu
kiberapdraudéjumu vai kiberincidentu un noverstu

ta kaitejumu.
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Drosihas operaciju centrs (SOC)

Aktiva un individuali pielagota kiberdroSibas uzraudziba
reallaika, lai identificétu, izmeklétu, novérstu
apdraudéjumus un kiberincidentus 24/7 rezima.

Plasak: https://cert.lv/lv/pakalpojumi

Pakalpojums ietver klienta droSibas telemetrijas datu apstradi un islaicigu uzglabasanu CERT.LV infrastruktlra Latvijas
teritorija, ka ari citas butiskas priekSrocibas.

CERT.LV SOC klientiem ir nodrosinata:

>

efektiva, centralizéta uzraudziba un ieguta parredzamiba
24/7 rezma;

operafivi pamaniti un noveérsti aktualie kiberapdraudejumi;
automatizeta akfiva aizsardziba un prevencija;
kiberincidentu izmekleSana CERT.LV komandas vadiba;

érta piek|uve informacijas panelim un sekosana lidzi
trauksmju zinojumiem;

ieteikumi un laba prakse infrastrukttras
noturibas stiprinasanai.

Parskata perioda beigas SOC
uzraudzito iekartu skaits klientu
infrastruktura ir sasniedzis vairak
neka 5200, registréjot vairak neka
392 000 drosibas telemetrijas
trauksmes zinojumu, no kuriem
650 bija kritiski.

Lielako dalu jeb veidoja

maznozimigi trauksmes zinojumi,

vidéjas pakapes,
pakapes zinojumu.

augstas

Drosibas trauksmes zinojumu sadalijums péc to kritiskuma limena

149800

N

/ 650
235100 B zems vidéjs [} Augsts [ Kritisks

10. attéls. DroSibas trauksmes zinojumu skaits uz 2024. gada 4.cet. beigam

Turpinas SOC pakalpojumu attistiSana un jaunu klientu piesaiste, paplasinot klientu loku atbilstoSi NKDL un sekméjot
efektivaku aizsardzibu un noturibu pret kiberapdraudgjumiem.
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3.4. Pasakumi incidentu noversanai

Rulpéjoties par Latvijas kibertelpas drosibu, CERT.LV piedava plasu ar kiberdrosibu saistitu pakalpojumu klastu butisko
pakalpojumu sniedzgjiem, svarigo pakalpojumu sniedzgjiem un informacijas un komunikacijas tehnologiju kritiskas
infrastrukturas 1pasniekiem un tiesiskajiem valditajiem - Nacionalas kiberdroSibas likuma (NKDL) subjektiem, tieSas un
pastarpinatas parvaldes iestadem, atvasinatam publiskajam personam un citam valsts institicijam, ka art privato tiesibu
juridiskajam personam, kas pilda valsts parvaldes delegétu uzdevumu un privato tiesibu juridiskajam personam.

Parskata perioda NKDL subjektiem e-pasta vestulés tika izsutiti bridinajumi gan par novéerotiem kiberapdraudejumiem,
gan par 5 jaunatklatam kritiskam ievainojamibam, sniedzot noradijumus par atjauninajumiem un mudinot tos
nekavejoties ieviest.

Ar butiskako CVE ievainojamibu apkopojumu un analizi, kas atklatas 4. ceturksni, var iepazities Sis atskaites
2. nodalas 2.3. sadala.

Informacija par jaunatklatiem kiberapdraudé&jumiem un ievainojamibam tiek publiceta CERT.LV timekla vietné un socialo
tiklu “X” (@certlv), “Facebook” (@cert.lv) un “LinkedIn” kontos. Tapat “Mattermost” sazinas platforma notiek regulara

informacijas apmaina starp CERT.LV, atbildigajiem par IT droSibu un citiem specialistiem kiberdrosibas kopiena.

3.5. Koordineta ievainojamibu atklasana (CVD)

Parskata perioda CERT.LV turpinaja darbu pie CVD
platformas atfistibas un popularizéSanas, pildot
koordinétas ievainojamibu atklaSanas procesa koordinétaja
un vidutaja, ka ar platformas izstradataja, uzturetaja un
parzina lomu.

Koordineta ievainojamibu atklasanas

platforma (CVD)

Nodro3ina iespéju pétniekam registrét zinojumu par
noveéroto ievainojamibu, ka ari visiem iesaistitajiem
(iestadei, pétniekam un CERT.LV) iepazities ar iesniegto
informaciju, sava starpa sazinaties un sekot lidzi

CVD platforma ir publicéta informacija par iestadem, L . .
ievainojamibu novérsanas gaitai.

kuras brivpratigi iesaistijusas koordinétas ievainojamibu
atklaganas procesa un noteikusas resursus, uz kuriem Plasak: https://cvd.cert.lv/
ievainojamibu zinoSana attiecinama. .

Platforma tiek registréti ievainojamilbu zinojumi un ar to apstradi saistita komunikacija starp iesaistitajam pusém. Sada
zinoSanas prakse dod iespéju CERT.LV savlaicigi uzzinat par ievainojamibam un pilnvértigi koordinét ievainojamibu
izpéti un to noversanu, tadejadi efekfivak organizejot pasakumus Latvijas kibertelpas aizsardzibai.

2024. gada 4. ceturksni CVD platforma pieauga gan droSibas pétnieku skaits, gan aktivas iestazu programmas, gan
platforma registréto ievainojamibu zinojumu skaits.

Turpinas darbs, ievieSot pétnieku
reitingu un profila informacijas Uz parskata perioda beigam platforma bija registreéti:
arvaldisanas iespéju. Lai nodrosinatu

:fekﬁvéku zimojursujapstrédi, CERT. > Drosibas pétnieki (aktivi): 78 (+9)
LV aicina platforma registréties visas » Aktivas iestazu programmas: 12 (+2)
iesaistitas puses, tadejadi paatrinot
informacijas apmainu un padarot

caurspidigaku sazinu ievainojamibas » CERT.LV klienturas ievainojamibas: 61 (+11)

» levainojamibu zinojumi: 116 (+22), taja skaita:

izpetes un noversanas laika. » uz konkrétam iestazu programmam
registrétas ievainojamibas: 55 (+11)
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4. Komunikacija ar sahiedribu

4.1. Apmacibas un izglitojosie pasakumi

Parskata perioda CERT.LV komanda veica akfivu
darbu sabiedribas izglitoSana, gan organiz€jot, gan
piedaloties dazados tematiskos seminaros, informejot
par aktualitatem kiberdroSibas joma, ka art veicinot
kiberhigienas labo praksi.

4. ceturksni CERT.LV istenoja

74 (+57) izghtojoSus pasakumus par
kiberdrosibu un aktualitatem, apmacot
kopskaita 15 593 (+7 806) dalbniekus.

IzglitojoSo pasakumu un apmacito personu skaits

Il Dalibnieku skaits ] Pasakumu skaits

Valsts un pasvaldibu iestazu
darbinieku apmacibas

Sabiedribas izglitoSana

Seminari IT specialistiem

1 10

100 1000 10000

11. attéls. IzghtojoSo pasakumu un apmacito personu skaits 2024. gada 4. ceturksni

“KiberSahs 2024” konference

No 1. lildz 3. oktobrim jau 11. reizi Riga norisinajas
nozimigaka kiberdrosibas konference Baltija —
“KiberSahs 2024” (CyberChess 2024), lai parrunatu
un dalitos pieredze par stratégiski politiskiem un dzili
tehniskiem izaicinajumiem, ka ari par inovacijam un
nakotnes jautajumiem. Oktobris tradicionali Eiropa tiek
atziméts ka kiberdrosibas menesis, un Sis konferences
norise ménesa pasa sakuma iezimeja simbolisku
startu plasakai diskusijai par kiberdroSibas nozimigumu
musdienu sabiedriba. Konferenci organizeéja CERT.LY,
Aizsardzibas ministrija un Nacionalais kiberdrosibas
centrs sadarbiba ar ISACA Latvijas nodalu un LU MiIl.

Pulcejot vairak neka 500 kiberdrosibas
jomas profesionalus klatiené un vairak
neka 5 000 tieSsaisté no vairak neka 25
valstim, 63 lektori, taja skaita ari runataji
no CERT.LV, 3 dienu garuma daljas ar
saviem peétijumiem un pieredzes stastiem
ar kiberdrosibu saistitam temam jomas,
ipasi pieversot uzmanibu cinai ar
pastavosajiem kiberapdraudéjumiem.

Konferences atklasana dalibniekus lidztekus ar Aizsardzibas ministru Andri Spradu un Nacionalas Kiberdrosibas centra
generaldirektoru Rolandu Heninu uzrunaja arf CERT.LV vaditaja Baiba Kaskina.

Konferences galvenas skatuves - stratégiski politiskas sesijas (#CyberChess) moderators bija pieredzéjis starptautisku
pasakumu vaditajs Oskars Priede, savukart paralélsesijas — #CyberStory, kas apkopoja ar nakotni un inovacijam
saistitus tematus, un #CyberShok, kas bija veltita dzili tehniskiem pétijumiem un praktiskiem demonstrgjumiem, — tajas
notiekosas paneldiskusijas vadija CERT.LV parstavji Dana Ludviga un Dr. Bernhards Blumbergs.

Ar dzili tehnisku, bet reizé saistoSu prezentaciju svarigakos kiberdrosibas izaicinajumus un risinajumus, Tpasi
pieversoties pieredzei par paveiktajam kiberdrosibas draudu medibam, izklastija CERT.LV vaditajas vietnieks

Varis Teivans.
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Konferences sesiju starplaikos CERT.LV kiberdrosibas
eksperts Karlis Svilans moderéja paneldiskusijas
(raidierakstu sarunas) starp nozares ekspertiem —
konferences lektoriem, ta raisot diskusijas par
prezentacijas pausto un atklato.

Praktisko seminaru konferences pirmaja diena par DNS
ugunsmdara izstradi un pielietojumu seminaru vadija
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Pateicoties CERT.LV darbinieku
aktivitatem, sekojot lidz kiberdrosibas
nozares attistibai pasaulé, konferences
programma bija iespéjams piesaistit
starptautiskos ekspertus no 18 valstim,
kuri daljas ar saviem pétijumiem un
pieredzes stastiem.

CERT.LV Incidentu risinaSanas nodalas vaditajs
Armins Palms.

Jau piekto gadu CERT.LV kiberdroSibas eksperti

B. Blumbergs un K. Svilans lidztekus konferencei
“KiberSahs 2024” organizéja un sekoja lidz ari tie$saistes
kiberdroSibas sacensibam Capture The Flag (CTF),

kas lava sacensibu dalibniekiem (70 komandas ar

186 spéletajiem no 9 valstim) staties preti dazadiem
kiberdroSibas izaicinajumiem tadas kategorijas ka,
pieméram, kriptografija, tikla analize, kriminalistika,
binarais kods u.c. Pirms konferences tika organizéti
vairaki tehniskie seminari, kas sniedza iespé&ju
kiberdroSibas profesionaliem papildinat art praktiskas
zinasanas tadas jomas ka kiberincidentu izmeklesana, kiberuzbrukumu analizé un kiberaizsardzibas pilnveidosana.
“KiberSahs 2024” nosléguma B. Blumbergs shiedza apkopojumu par rezultatiem un komandu sniegumu.

@ NCC_—_ITV -

— Lidzfinansé
_— - Eiropas Savieniba

Cyberc_hess 2024
The cyber_securit; cgnfgrence

Konferences materiali pieejami timeklvietné: https://cyberchess.Iv/.

IzglitojoSs pasakums IT drosSibas specialistiem

11. decembri CERT.LV organizeja kiberdroSibas seminaru “Esi dross” valsts un pasvaldibu iestazu atbildigajiem
darbiniekiem par IT droSibu, butisko pakalpojumu sniedzgjiem, svarigo pakalpojumu sniedz€éjiem un citiem
interesentiem, kuri darbojas IT droSibas joma. Seminaru atklaja CERT.LV vaditaja Baiba Kaskina. Atskatu uz

2024. gada notikumiem Latvijas kibertelpa sniedza CERT.LV vaditajas vietnieks Varis Teivans. Aizsardzibas ministrijas
KiberdroSibas politikas departamenta direktors Edgars Kiukucans akcentéja 2024. gada paveiktos butiskakos darbus.
Seminara tika aplukotas tadas témas ka kiberdraudu simulacijas — ieguvumi par sapratigu cenu; digitala pasaule un
kiberdroSiba - paradumi un zinaSanas skaitlos; DNS ugunsmdra attistiba un ieguvumi lietotajiem; jaunas kiberdroSibas
apmacibu iespéjas RTU ar Google.org atbalstu; maksligais intelekts — gudraka droSiba. Seminaram tieSsaisté sekoja
vairak neka 1350 dalibnieku. Seminara ieraksts: https://cert.lv/lv/2024/11/it-drosibas-seminars-esi-dross-11-decembri.

Praktiskas macibas, izspelejot kiberdrosibas incidentu izmeklesanu

CERT.LV turpina savai klientarai nodrosinat praktisku kiberincidenta izmekleSanas izspéli, kur tas dalibniekiem tiek
sniegta unikala iespéja iejusties kiberdetektivu loma un interaktiva veida pétit un analizét kiberuzbrukuma gaitu
starptautiska uznemuma. Viens no izspéles centralajiem uzdevumiem ir noskaidrot vainigo, kurs ir atbildigs par
kiberuzbrukumu, ka ar parrunat ta sekas.

Parskata perioda interaktivas macibas ar CERT.LV specialistu vadiba izspélétu kiberdrosibas incidentu spéli notika
4 organizacijas. Kopskaita no visam organizacijam spéle piedalijas 249 dalibnieki, kas ir 7 reizes vairak neka
3. ceturksni. Praktisko macibu ietvara dalibniekiem bija iesp€gja noklausities CERT.LV lekciju “KiberdrosSibas
aktualitates — draudi un risingjumi”.
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Kiberdrosibas incidentu izmeklésanas spéli sagatavojusi Eiropas Savienibas Kiberdrosibas agentlra ENISA, lai veicinatu
izpratni par kiberdroSibu jomas nespecialistiem, savukart latvieSu valoda to tulkojusi un pielagojusi CERT.LV eksperti.

Veiksmigi istenota informativa kampana par DNS ugunsmiira jauno mobhilo lietotni

Lai veicinatu DNS ugunsmura pakalpojuma lietoSanu
un padaritu to iedzivotajiem viegli un erti izmantojamu,
parskata perioda CERT.LV ieviesa DNS ugunsmura
lietotni, kas ir erti lejupieladejama un aktivizéjama
mobilajas iekartas Android un iOS lietotajiem.

DNS ugunsmura un mobilas lietotnes popularizésanas
kampanas “Liec muri pret krapnieka duri!” laika, jauna
lietotne tika lejupieladéta vairak neka 30 000 reizu.

. i ! \
Daliba Baltijas kiberdrosibas inovaciju foruma ‘“CyherBazaar 2024’ konference

5. decembri Riga tika atklata pirma Baltijas kiberdrosibas inovaciju foruma “CyberBazaar 2024” tehnologiju un biznesa
konference. Tas ietvaros no 3. lldz 4. decembrim norisingjas kiberhakatons, vairak neka 300 studentiem no Baltijas
valstim paverot iespéju radit jaunus tehnologiskus risinajumus kiberdrosibas parvaldiba, inovacijas un izpratnes
veicinasana. Hakatona laika dalibniekiem atbalstu sniedza mentori, taja skaita CERT.LV parstavji Dana Ludviga un
Bernhards Blumbergs, savukart Sanita Vitola piedalijas zUrijas komisija.

Konferences dalibniekiem bija piegjama ari konferences EXPO zona, kura CERT.LV parstavji interesentus iepazistinaja
ar DNS ugunsmura mobilas lietotnes priekSrocibam.

Athalsts Aizsardzibas ministrijas regionalo kiberdrosibas seminaru organizé$ana

CERT.LV sniedza atbalstu informativo seminaru organizéSana par visaptverosu valsts aizsardzibu. Parskata perioda
seminari tika organizéti parstavjiem no Zemgales regiona.

CERT.LV ekspertu uzstasanas citos nozimigos pasakumos

9. oktobri “SEB CFO Forum 2024” uznemumu vaditaju un finansu direktoru foruma ietvaros paneldiskusija pieredze
dalijas Baiba Kaskina.

17. oktobri “EPALE kopienas konferencé 2024” Dana Ludviga piedalijas ar prezentaciju — “KiberdroSibas Kods:
Latvijas kibertelpas draudi, ekspertu izaicinajumi un mans cels”.

18. oktobri konference “Maksligais intelekts un droSiba digitalizacija” paneldiskusija ar zinaSanam dalijas

Gints Malkalnietis.

18. oktobri Deksaru iedzivotajiem latgalieSu valoda par kiberdroSibu stastija Armins Palms.

Proéibas dimensijas,
!zmantojot Mi valsts
lestade

Baiba Kadkina _‘I|CERT.I.\|',
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21. oktobri konference “Izglitibas tehnologiju diena” Janis DZering tehnologiju skolotajiem sniedza prezentaciju
“MI drosibas aspekti”, apskatot generativa Ml aspektus un izaicinajumus.
30. oktobri tehnologiju un inovaciju foruma “5G Techritory” Kristians Teters runaja par kiberdroSibas
ekosistemu — publiska un privata sektora partneribas lomu kiberdroSibas joma.
7. novembri LTRK seminara uznemejiem prezentacija “No klikSka lidz krizei: ka Kiberhigieéna var palidzet?” ar
praktiskiem ieteikumiem dalijas Marting Vecstaudzs.
21. novembri konference “Digitala transformacija: no domas lidz veiksmes stastam” Dana Ludviga stastija par
kiberdroSibu Latvija: apdraudejumi, izaicinajumi un noturibas stiprinasana.
28. novembri “Maksliga intelekta impulss” rudens konferencé augstaka limena vaditajiem ar prezentaciju “Drosibas
dimensijas, izmantojot Ml valsts iestadé” uzstajas Baiba Kaskina.
9. decembri Rigas Tehniskaja universitaté “Google”
kiberdroSibas apmacibu programmas atklasanas
pasakuma paneldiskusija runaja Varis Teivans.
11. decembri LPKS LATRAPS kopsapulce ar
ievadlekciju par kiberdroSibas konceptu un veidiem,
ka varam sevi pasargat pret argjiem draudiem, stastija
Baiba Kaskina.
» Organizacijas “Sievietes droSibai” lideribas un
mentoru programma mentora statusa piedalijas
Baiba Kaskina, sniedzot atbalstu jaunajam
profesionalem izaugsmes cela

ol B 8 RIGA TECHNICAL

[

4.2. Sahiedribas informesSana un kiberhigienas veicinasana

Parskata perioda CERT.LV turpingja informét sabiedribu par kiberdrosibas riskiem, kiberhigieénas labo praksi un
dazadam aktualitatem Latvijas kibertelpa.

Timekla vietné www.cert.lv publicétas kopskaita 25 zinas gan par aktualiem kiberapdraud&jumiem un ievainojamibam,
gan par citiem butiskiem notikumiem Latvijas kibertelpa.

CERT.LV uzturétaja portala www.esidross.lv publicéti 6 raksti no ikménesa izdevuma OUCH! (informacijas drosibas
biletens, ko veido SANS instituta ).

» Lejupielades briesmas: ka parspeéet launpratigas mobilas lietotnes.10/ 2024

» Nelaujiet kibernoziedzniekiem izkrapt jusu uzkrajumus: pasargajiet savus kontus! 11/2024
» Interneta lietotajiem bez maksas pieejama lietotne kiberkrapnieku atvairiSanai. 11/2024

» Padomi, lai pasargatu sevi no finansu krapniekiem. 11/2024

» Atklajot enu pasauli: ka kibernoziedznieki nozog jusu paroles. 12/2024

» Ka neklut par viltus internetveikalu upuri? 12/2024

CERT.LV turpina apkopot ikméneSa apskatu “KiberlLaikapstakli” par spilgtakajiem notikumiem Latvijas kibertelpa
TOP 5 kategorijas — krap$ana, launaturas, ievainojamibas, pakalpojuma piegjamiba, ielausanas / datu noplude, ka art
lietu internets. Apskati pieegjami timek|vietnes cert.lv sadala “Zinas”:

» Oktobris: https://cert.lv/Iv/2024/11/kiberlaikapstakli-2024-oktobris
» Novembris: https://cert.lv/Iv/2024/12/kiberlaikapstakli-2024-novembris
» Decembris: https://cert.Iv/Iv/2025/01/kiberlaikapstakli-2024-decembris
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5. Strategiska sadarbiba Latvija

Sadarhiba ar kompetentajam institucijam

CERT.LV specialisti savas kompetences ietvaros piedalas Nacionalas kiberdrosibas stratégijas uzdevumu istenoSana
un normativo dokumentu izstrades procesa, ciesi sadarbojoties ar LR Aizsardzibas ministrijas KiberdroSibas politikas
departamentu, ka art savstarpéji apmainas ar informaciju par kiberincidentu jomas aktualitatem.

CERT.LV piedalas Nacionalas kiberdroSibas padomes darba, kuras mérkis ir koordinét ar kiberdroSibu saistitas politikas
izstradi, uzdevumu un pasakumu planoSanu un istenoSanu.

Turpinas cieSa sadarbiba ar LR Zemessardzes Kiberaizsardzibas vienibu, kas informacijas tehnologiju krizes vai
kiberapdraudéjuma situacija sadarbiba ar CERT.LV sniedz atbalstu valsts un privatajam sektoram.

CERT.LV turpina organizét DEG sanaksmes ar meérki veicinat un sekmét kiberdrosibas kulttru Latvija un sniegt
atbalstu CERT.LV.

CERT.LV athalsts DDUK sekretariata darba

Turpinas sadarbiba ar Digitalas droSibas uzraudzibas komiteju (DDUK) — jautajumos, kas skar elektroniskas
identifikacijas pakalpojumu sniedz&jus un to sniegtos pakalpojumus, uzticamus sertifikacijas pakalpojumu sniedzejus
un to sniegtos pakalpojumus, parakstu vakSanas tieSsaistes sistémas, butisko pakalpojumu un svarigo pakalpojumu
sniedzejus. CERT.LV veic ar Latvijas uzticamibas saraksta (LV TSL — LV trust list) uzturéSanu.

Turpinas CERT.LV ekspertu iesaiste toposas elDAS
2.0 regulas projekta izskatiSana, ka ari ta ietekmes

uz DDUK planotajiem darbiem novertesana, tostarp
iesaistoties digitala maka ievieSanas darba grupas
sanaksmeés. Parskata perioda tika veikta uz eiDAS 2.0
bazes izstradajamo istenoSanas aktu 1. un 2. pakotnes
izskafisana no DDUK un CERT.LV kompetences
viedokla, ka arm komentaru sniegSana un ISO standartu
izpéete, kas tieSa mera attiecinami uz IKT produktu
droSibas sertifikacijas jautajumiem, lai stiprinatu DDUK
kompetenci darbam pie digitala maka nacionalas
sertifikacijas shemas.

&

b T TR

Ieguldijums kiberdrosibas ricibpolitikas
attistiba

Lepojamies!

2024. gada 11. novembri Aizsardzibas ministrs

Parskata perioda turpinajas darbs pie CERT.LV iek$gjas Andris Spruds pasniedza Pateicibas rakstus

un aréjas dokumentacijas pielagosanas atbilstosi par veiksmigu sadarbibu un ieguldijumu

Nacionalas kiberdrosibas likuma (NKDL) prasioam. Latvijas kibertelpas drosibas un valsts
aizsardzibas speju stiprinasana

CERT.LV eksperti turpina sniegt ieguldjumu nozares CERT.LV darbiniekiem - Kristianai

politikas pamatnoteikumu sagatavo$ana. Parskata Muzei-Feldbergai un Arturam Danilévicam.

perioda tika sniegti komentari uzlabojumiem topoSajos Pateicibas raksts pieskirts ari Dainai Ozolinai.

ar kiberdroSibas temam saistitajos MK noteikumos, taja 2024. gada 18. novembri visai CERT.LV

skaita gan par noteikumiem minimalajam kiberdrogibas komandai tika pieskirts Nacionalo brunoto

prasibam, gan par datu centra noteikumiem. Tika veikti spéku (NBS) Goda raksts par batisku

vairaki auditi, kas saisttti ar kiberdrogibu. Turpinas darbs ieguldijumu NBS kiberdrosibas jomas attistiba

un valsts aizsardzibas stiprinasana.
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pie jauno normativo aktu skaidroSanas un vadiiniju sagatavoSanas, lai atbalstitu NKDL subjektus jauno
prasibu ieviesana.

Parskata perioda tika veikta tiesibu aktu projektu/iniciativu izskatiSana, tostarp 8 ES un 5 Latvijas imena tiesibu aktu
projekti, ka arm organizétas sanaksmes ar Latvijas limena likumprojektu virzitajiem atseviSku problémjautajumu vai
komentaru parrunasanai. CERT.LV parstavji loti aktivi iesaistijas MK noteikumu izstradé par nosakamajam drosibas
prasibam datu centriem.

Turpinas regulara daliba Valsts kancelejas izveidotas Valsts informativas telpas drosibas darba grupas sanaksmes.

Turpinas akfiva iesaiste Nacionala koordinacijas centra vaditaja Starpinstitucionalaja darba grupa, veicinot efektivu
informacijas apmainu starp valsts parvaldes iestadém un organizacijam par aktivitatém un pasakumiem dazadas
kiberdroSibas jomas.

Turpinas sadarbiba ar Latvijas Interneta asociaciju (LIA), kas izglito sabiedribu par iesp&jamajiem riskiem un draudiem
interneta vide. LIA DroSaka interneta centra zinojumu parskatu detalizétak skatit 7. nodala.

5.1. Athalsts kibernoziegumu atklasana un noversana

5.1.1. Sadarhiba ar IKT kritiskas infrastrukturas turetajiem

Turpinas sadarbiba ar IKT kritiskas infrastruktiras turétajiem, gan uzraugot situaciju kibertelpa, nodrosinot operacionalo
atbalstu un centralizétu aizsardzibu pret kiberuzbrukumiem, gan sniedzot atbalstu kibernoturibas stiprinasanai un
dazadu sektoru sadarbibas pilnveidosanai.

NKDL subjektiem CERT.LV nodroSina plasu un profesionalu pakalpojumu klastu — Drosibas operaciju centra (SOC)
pakalpojumus, Agras bridinasanas sistemas, DNS ugunsmuri, kiberdrosibas draudu medibas, kiberapdraudgjumu
simulacijas, droSibas testus, industrialas automatizacijas un vadibas sistemu drosibas laboratorijas pakalpojums u.c.

CERT.LV ir izveidojusi SOC, kas nodroSina kvalitafivu un savlaicigu kiberapdraud&jumu un kompromitétu sistemu
atpaziSanu. Parskata perioda butisks uzsvars tika likts uz SOC kapacitates un jaudas attistisanu, turpinot nodrosinat
CERT.LV Klientus ar pasaules limena aizsardzibas risingjumiem, kas sniedz realus ieguvumus.

Aktualais operacionalo tehnologiju (OT) iekartu drosibas veicinasana

Lai veicinatu industrialas automatizacijas un kontroles sistému drosibu, CERT.LV nodrosSina laboratorijas pakalpojumus,
kas paredzéti operacionalo tehnologiju (OT) iekartu, programmattiras un komunikacijas protokolu drosibas testésanai.

CERT.LV piedava dazadu sektoru infrastruktiras turétajiem (energétika, transports, Gdens u.c.) veikt industrialas
automatizacijas un vadibas komponensSu drosibas testéSanu. Parskata perioda uzsakta aktiva sadarbiba ar vairakiem
So sektoru parstavjiem, ka ar turpinajas sadarbiba ar Latvijas energétikas sektora uznémumiem.

2025. gada februart Latvija spers nozimigu soli energoneatkaribas virziena — Baltijas valstis pilniba atslegsies no
Krievijas kontroleta BRELL elektrotikla un pievienosies kontinentalas Eiropas energosistémai. Lai Latvija Sim notikumam
batu gatava no kiberdroSibas aspektiem — 2025. gada sakuma planota CERT.LV iesaiste, koncentréjoties uz BRELL
atslegSanas procesa droSibu un kibernoturibas stiprinasanu.

IKT kritiskas infrastrukturas turétajiem ieteicams izmantot CERT.LV pakalpojumus, lai nodrosinatu plasaku

redzamibu par OT sistémam, to tikliem, lietotajam iekartam, to komunikaciju protokoliem, ka arT agrinu reagésanu uz
kiberincidentiem un kompromitétu sistéemu atpaziSanu. leteicami droSibas testi un draudu medibu operacijas ka efektivi
instrumenti ievainojamibu konstatésanai, uzbrucgju atklaSanai un to darbibas efekfivai aptureSanai.
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5.1.2. Athalsts Latvijas valsts tiesthsargajosajam iestadem

CERT.LV turpina sniegt atbalstu Latvijas valsts tiesibsargajo$ajam iestadem — jautajumos, kas skar noziedzigu
nodarijumu novérsanu, atklasanu un izmeklésanu, nodrosinot atru un efektivu reagésanu uz dazadiem kibericidentiem,
veicot padzilinatas izpétes un sniedzot Valsts Policijai sava riciba esoSo informaciju par kiberincidentiem,

kiberapdraudgjumiem vai ievainojamibam.

Parskata perioda CERT.LV savas kompetences ietvaros butisku atbalstu Valsts policijai sniedza izmekléSanas darba
saistiba ar informacijas drosibas incidentu, par ko pazinoja IT sistémas izstradatajs “ZZ Dats”, kad tehniskas klumes
dél no Vienotas pasvaldibu informacijas sistémas nopllda ieverojams datu apjoms. Incidenta izmekléSana turpinas,
Valsts policija uzsakts kriminalprocess par notikuso. CERT.LV veica art izvertejumu par incidenta juridisko pusi savas
kompetences ietvaros, sniedzot savu redzejumu Valsts policijai.

Tapat parskata perioda CERT.LV sniedza komentarus Valsts policijai par dazados incidentos iesaistitajam IP adresém
un ar tam saistitajiem potencialajiem kiberapdraudéjumiem. Tika veikta kiberdroSibas incidentos iesaistito iekartu

analize un sniegti atzinumi pec programmaturu izvertgjuma.

CERT.LV akcenté nepiecieSamibu turpinat Latvijas sabiedribas izpratnes vecinasanu par kibertelpu un kibernoziegumu
riskiem taja, lai stiprinatu sabiedribas noturibu pret kiberzubrukumiem, mazinatu to ietekmi un sekmétu to noversanu.

Ipasa uzmaniba ir japievers
preventivam metodem un
iniciativam, kas lautu bloket

ar noziedzigu merki raditas

vai noziedzigam darbibam
izmantotas interneta vietnes,

So iniciativu atziSanu un
iedzivinasanu, turpinot
pilnveidot art iesaistito instituciju
sadarbibu un atbildigo instituciju
reagéSanas atrumu.

Lepojamies!

2024. gada 15. novembri CERT.LV
vaditaja Baiba Kaskina un CERT.
LV vaditajas vietnieks Varis Teivans
sanéma godpilno 3. pakapes
kriminalpolicijas Goda zimi par

nozimigu ieguldijumu cina ar noziedzibu
un sakara ar Valsts policijas 106.
gadadienu. St Goda zime ir augstakais
kriminalpolicijas apbalvojums.

5.1.3. IT sistemu drosSibas testi un izvertejumi

2024. gada 4. ceturksni CERT.LV specialisti veica

4 droSibas testus un 7 pikSkeréSanas uzbrukumu
simulacijas IKT kritiskas infrastruktaras un pakalpojumu
nodroSinaSanas organizacijas.

To laika tika konstatétas un novérstas vairakas
ievainojamibas, tostarp kopskaita 2 kritiskas, 5 augsta
riska, 9 vidgja riska un 8 zema riska ievainojamibas, ka art
tika trenétas So organizaciju darbinieku

kiberhigienas prasmes.

IT sistemu droSihas testi

Drosibas testi identificét potencialas ievainojamibas,
droSibas adroSibas apdraudéjumus un sistémas nepilnibas,
lai novéerstu iespejamos kiberuzbrukumus un datu nopludes.

Pikskeresanas uzhrukumu simulacijas

Ar CERT.LV pakalpojuma palidzibu organizacijas var
simulét pielagotus un realus pikSkerésanas uzbrukumus,

lai apmacitu un veicinatu personala spéjas identificét
potenciali riskantus uzvedibas modelus, atpazit un novérst
kiberapdraudéjumus un informacijas nopludi. Tas palidz
stiprinat organizaciju aizsardzibu pret socialas inzenierijas
uzbrukumiem, tada veida mazinot cilvéciska faktora riskus.

CERT.LV aicina rakstit uz cert@cert.lv un informét par
vélmi sanemt pakalpojumu.
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5.1.4. KiberdrosSibas draudu medibu operacijas

Lidz parskata beigam kiberdroSibas draudu medibu operacijas analize veikta 150 000 gala iekartas dazadas publiska
sektora iestades un IKT kritiskas infrastrukttras uznémumaos.

Veicot parbaudes, aptuveni 20% gadijumu
infrastruktura tika konstateta citu valstu atbalstitu
uzbrucéju klatbiitne. Sie uzbrucéji veic plaga spektra
kiberoperacijas, sadarbojoties art ar finansiali motivetiem
uzbrucejiem, no kuriem medz parpirkt vai citadi iegut
sakotnéjo piekluvi. Noverota gan ar Krieviju, gan ar Kinu
potenciali saistitu grupgjumu aktivitate.

Vairakos gadijumos konstatéta ar Krieviju un Kinu
saistamo kiberoperaciju parklasanas, laujot spekulét

par grup&jumu savstarpéju sadarbibu. Abas puses
konstatéta uzvedibas, riku, valodas un taktikas
izmantoSana, kas raksturiga otras valsts uzbrucgjiem, lai,
iesp€jams, maldinatu analitikus atribucijas jautajumos.

CERT.LV ir hdere Eiropa apjomigu
kiberdrosibas draudu medibu joma

Lai stiprinatu Latvijas kibertelpu, CERT.LV
kopa ar stratégiskajiem partneriem turpina
veikt draudu medibu operacijas.

Laika posma no 2022. gada lidz 2024.

gada decembrim tika parbauditas vairak
neka 150 000 iekartas 35 organizacijas
ar merki identificet kiberapdraudéjumu
klatbutni Latvijai svarigas IKT
infrastrukturas sistemas.

CERT.LV gan atseviski, gan kopa ar sadarbibas partneru apvienoto komandu darbojas ieprieks izveleta informacijas
sistemu tikla (mérka iestades izvéle tiek izvertéta sadarbiba ar valsts droSibas iestadém), lai identificétu uzbrucéja
klatbutni, atklatu, uzraudzitu un analizétu launpratigas darbibas, ka ari lai analizétu uzbrukumu taktiku, panémienus
un proceduras. Draudu medibu atskaiteé, kuru pec katras no operacijam sanem mérka iestades vadiba, tiek ieklauta
informacija par visiem atradumiem, ka ar tiek sniegti ieteikumi notikuSu uzbrukumu seku mazinasanai un

kibernoturibas stiprinasanai.

Citas aktualitates parskata perioda

Neraugoties uz augsto kiberapdraudgjumu intensitati, Latvija ne tikai stav preti Siem izaicinajumiem, bet ir kluvusi
par pieméru citam valstim. CERT.LV sadarbiba ar Kanadas brunotajiem spékiem ir izveidojusi Draudu medibu
rokasgramatu, kura ieklautas rekomendacijas draudu medibu veikSanai, ka ari tika novadits pirmais seminars
starptautiskajiem partneriem, daloties ar lidzSingjo pieredzi. Seminarus planots turpinat arf 2025. gada.

» Parskata perioda no 27. novembra lidz 13. decembrim noritgja
kopigas paaugstinatas aktivitates draudu medibas ar Polijas un

Kanadas Brunoto spéku kiberpavélniecibam.

» Oktobrt tika aizvadits starptautiskais draudu medibu operaciju
seminars Threat Hunting Workshop, kas tika istenots sadarbiba ar
Kanadas brunoto speku kiberpavélniecibu un NATO CCDCOE.

» Papildus notiek darbi, lai iIstenotu nakamo iteraciju uzlabotam
draudu medibu seminaram, kas risinasies 2025. gada no

4. Iidz 6. februarim.

Lai efektivi pasargatu un
gutu realo ieskatu sava
IKT infrastruktura, NKDL
subjektiem ieteicams
izmantot kiberdroSibas
draudu medibu operacijas.
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5.2. Izglitiba un jaunieSu kiberprasmju uzlahoSana

Turpinas sadarbiba un atbalsts Saldus tehnikumam, piedaloties darba grupa, kas veido profesionalas kvalifikacijas
standartam “Kiberdrosibas tehnikis” atbilstoSas apmacibu programmas piedavajumu.

Latvijas komanda pirmo reizi starte Eiropas kiberdrosihas sacensibas jaunieSiem

2024. gada Latvijas komanda pirmo reizi piedalijas “Eiropas kiberdrosibas izaicingjums 2024” (ECSC) sacensibas
jaunieSiem 37 komandu konkurenceg, kas norisinajas 2024. gada no 8. lidz 11. oktobrim Turing, Italija. CERT.LV akfvi
iesaistas jaunieSu kiberdroSibas prasmiju veicinasana, gan atbalstot Nacionala kiberdrosibas izaicinajuma sacensibu
sagatavoSanu, gan piedaloties Latvijas komandas sagatavoSana dalibai ECSC sacensibas. CERT.LV

eksperts Rihards Kaulin$ piedalijas Latvijas komanda ka dalibnieks, un CERT.LV eksperts Marting Vecstaudzs atbalstija
komandu gan sagatavoSanas darbos, gan sacensibu laika, piedaloties sacensibu komiteju darba.

ECSC merkis ir sekmet jaunas kiberdroSibas ekspertu Eiropas kiberdrosibas izaicinajums (ECSC)
paaudzes attistibu, stiprinot formalo un neformalo
kiberdroSibas izglitibu un apmacibu, veicinot jaunieSu
lldzdalilbu un aktivu iesaisti ar kiberdroSibu saistitajas
aktivitates, ka art sekmegjot sadarbibu starp Eiropas
Savienibas dalibvalstim kiberdrogibas joma. PlaSak: https://kibiz.lv/#about

Ikgadejas starptautiskas kiberdroSibas sacensibas,
kuras organize ES KiberdroSibas agentiira (ENISA)
sadarbiba ar daltbvalstim un citiem partneriem.

Lai gan Latvijas komandai, piedaloties pirmo reizi, 2024. gada vél neizdevas izcinit godalgotas vietas, jaunieSiem ta
bija nenoveértéjama pieredze, kuras gaitd komanda apliecindja sevi ka neatlaidigus, energiskus un augsti motivétus
sacensibu dalibniekus.

Sacensibu uzdevumi veidoti ta, lai maksimali atspogulotu kiberdrosibas problemas, ar kuram realaja dzive saskaras
publiskais un privatais sektors, aptverot tadas jomas ka tikla analize, kriptografija, ielauSanas testi, publiski pieejamo
informacijas avotu izpéte (OSINT) u.c.

Aizsardzibas ministrijas ES kiberdroSibas jautajumu nodala organizé ECSC Latvijas nacionalo atlasi. Aktivitate notiek
Aizsardzibas ministrijas NCC-LV koordinéta projekta ietvara. CERT.LV piedalas ECSC nacionalas atlases timekla
vietnes izveidoSana, ka art nacionalas atlases nodroSinaSanai nepiecieSamas infrastrukturas un uzdevumu kopas
sagatavoSanas darbos.

Latvijas jauniesi guist jaunas prasmes un pieredzi kibersacensibhas #KihberPlesis

TreSo gadu péc kartas Latvijas jaunieSi vecuma no 16 idz 24 gadiem varéja pieteikties un piedalities kiberdrosibas
sacensibas #KiberPlesis, kas notika 2024. gada 11. novembri. Dalibniekiem bija iespéja izaicinat savas IT prasmes,
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klustot par kibertelpas varoniem, risinot uzdevumus

“Capture the Flag” (CTF) formata. Sacensibu mérkis ir “JaunieSu ieguitas prasmes un pieredze $adas sacensibas
rosinat jaunie3u interesi un iedrodinat vinus izvélaties var nakotné klut par vértigu resursu, kas stiprina misu
kiberdrodibu ka savu nakotnes profesiju. sabiedribas un valsts kibertelpas drosibu un aizsardzibu.

CERT.LV vaditaja Baiba Kaskina

Sacensibas riko drosibas tehnologiju uznémums CYBER
CIRCLE, savukart CERT.LV pasakumu
atbalstija informativi.

CERT.LV vaditaja Baiba Kaskina vérsa uzmanibu uz to, ka piedaloties #KiberPlesis sacensibas, jaunieSi var daudzpusigi
attistit un pilnveidot savas kiberdroSibas prasmes, ka art iegut vertigas zinaSanas un praktiskas iemanas, kuras citkart
iespejams gut tikai darba, risinot realas kibertelpas problemas.
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6. Starptautiska sadarbiba

Parstavot Latvijas intereses un stiprinot sadarbibu ar starptautiskam kiberdroSibas vienlbam un organizacijam,
CERT.LV veicina savstarpéju paraugprakses un pieredzes apmainu, sniedz konsultacijas un atbalstu, uzstajas
starptautiskas konferencés un seminaros. CERT.LV darbinieki turpina apgut jaunas prasmes un celt kvalifikaciju,
piedaloties starptautiskas macibas.

Sadarbiba ar CSIRTs tiklu, ENISA, ES institucijam un NATO

CERT.LV regulari piedalas NIS2 (Tiklu un informacijas

drogibas) direktivas CSIRTs Network (CSIRT tikls) CSIRTs Network — ES dalibvalstu kiberdroSibas

sadarbibas tikla sanaksmas, ko koording incidentu novérsanas institiiciju tikls, kas nodrosSina

ENISA - ES Kiberdrogibas agentira. sadarbibu starp institicijam. Sanaksmes notiek 3 reizes
gada. Reizi gada notiek apvienotas sesijas ar NIS2

Parskata perioda CERT.LV turpinaja daffou CSIRTs direktivas sadarbibas grupu un CyCLONe.

Network darba grupa “Maturity”, kas paaugstina ES
dalbvalstu CSIRT komandu brieduma limeni.

“8ada sadarhiba sniedz vértigu pieredzes apmainu
un starptautiskos kontaktus, kas kopuma veicina
kiberdroSthu gan Latvija, gan starptautiski.”

CERT.LV daliba ENISA organizetajas darba grupas:
» Coordinated Vulnerability Disclosure Task
Force — turpinas darbs pie ES limena koordinétas
ievainojamibu atklaSanas pieredzes un praksu
apkopoSanas;

CERT.LV vaditaja Baiba Kaskina

» EU Cybersecurity Index — turpinas darbs pie
platformas attistiSanas.

CSIRT Network Maturity Peer-review: CERT.LV
vaditaja Baiba Kaskina piedalijas CSIRT.SK procesu peer
review, kas liecina par augstu profesionalo kompetenci un
uzticibu starptautiskai sadarbibai kiberdroSibas joma.

Eiropas Komisijas EHDS (European Health Data Space) regulas darba grupa: CERT.LV specialisti sniedza
savu ieguldijumu, veicinot pacientu elektronisko datu pieejamibu un iesaistito pusu sadarbibu Eiropas limeni. Parskata
perioda darba grupa izvértéja regulas saikni ar Maksliga intelekta aktu, Datu parvaldibas aktu un Visparigo datu
aizsardzibas regulu.

Daliba Eiropas Kiberdrosibas produktu sertifikacijas grupas (European Cybersecurity Certification Group)
sanaksmes, tostarp parstavot Latvijas intereses un sniedzot savu redzejumu par problematiskiem jautajumiem,

kas skar ES makonpakalpojumu sertificéSanas shemas (EUCS) talaku virzibu ES valstis un par citiem IKT produktu
kiberdrosibas sertifikacijas ievieSanas jautajumiem ES valstis.

ENISA organizetas macibas “Cyber Europe 2024”un “Cyber Europe 2026”
No 25. -26. novembrim CERT.LV eksperti piedalijas macibu “Cyber Europe 2024” nosleguma sanaksme, kura
dallbvalstis vienojas par macibu nosleguma zinojumu saturu un publiceSanas kartibu, dalijas pieredze par macibu

iepriekseja cikla organizaciju, ka ar piedalijas “Cyber Europe 2026” sakotnéja planosanas sanaksme.

Macibas “Cyber Europe 2026” tiek planotas 2026. gada maija. Ka potencialie macibu scenariji tiek izvertéti valsts
parvalde un iestades, kas nodrogina véléSanu norisi, vai ari transporta nozare — dzelzcel$ un ostas. So lEmumu
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pienems dalibvalstis, attiecigi balsojot par scenarijiem. Macibas, tapat ka iepriekSgjos gados, bus gan tehniskie, gan
krizes vadibas un komunikacijas uzdevumi. To izstradé un testeSana ENISAI bus nepiecieSams lielaks dalibvalstu
atbalsts, Tpasi tehnisko uzdevumu un mediju incidentu sagatavosana, ka ari vertesanas kritériju izstrade.

NATO CCD COE organizetas macibas “Crossed Swords 2024”

4. ceturksni CERT.LV piedalijas macibu “Crossed Swords 24” testa izspélé (12.-14. oktobris) un galvenaja izspéle
(11.-14. decembris), sniedzot atbalstu organizatoriem (White Team) informacijas operaciju spéles scenarija incidentu
sagatavosana un izspéle, stratégiskas komunikacijas dokumentu sagatavo$ana un informacijas aprité, simulgjot
Apvienota Staba Stratégiskas komunikacijas departamenta sazinu ar Kiberpavélniecibu.

Stratégiskas komunikacijas izspéle macibas “Crossed Swords” notika pirmo reizi. Kiberpavélniecibas parstavji to atzina
par noderigu situacijas apzinasanai, auditorijas analizei un komunikacijas planosanai. CCD COE plano turpinat atfistit
S0 virzienu ari turpmak.

NATO organizetas macibas “Cyber Coalition”

No 2. lidz 6. decembrim CERT.LV komanda piedalijas macibu “Cyber Coaltion” izspélé ka macibu auditorija, risinot
incidentus, kas saistiti ar civilo kritisko infrastruktlru — veselilbas sektoru — nodroSinot incidentu analizi, zinoSanu
MISP platforma un sazinu ar starptautiskajiem kolégiem. Tapat incidentu risinataji sniedza atbalstu militaras kritiskas
infrastrukturas — militaras slimnicas — kiberuzbrukumu analize.

Macibu meérkis ir gan sniegt iespéju risinat tehniskos incidentus, gan uzlabot sadarbibu ar NATO sabiedrotajiem,
vingrinat proceduras, zinojumu rakstiSanu, lemumu pienemS$anu dazados limenos. Macibas uzlabo arr civilo un militaro
sadarbibu gan Latvija, gan starptautiska limen.

Sadarbiba FIRST ietvaros

Turpinajas regulara daliba Jauno biedru uznemsanas FIRST ir kiberdroSibas organizacija, kas apvieno CERT,
komitejas (FIRST Membership Committee) sanaksmes, CSIRT, PSIRT, SOC komandas un citus kiberdroSibas
lai apspriestu turpmakos noteikumus biedru uznemsana profesionalus no visas pasaules.

un piesaisti$ana, biedru kategorijas, ka ari SIM3 modela FIRST biedri ir no 107 valstim.

pielietoSanu komandu sertifikacijas procesa.

CERT.LV vaditaja Baiba Kaskina turpina pildit FIRST Membership Committee priekSsedétajas pienakumus, piedaloties
gan jauno biedru pieteikumu izskatiSana, gan veicinot biedru uznemsanas procesa uzlaboSanu.

Sadarbiba TF-CSIRT ietvaros

CERT.LV ir viena no 42 Eiropas TF-CSIRT/TI sertificétam
komandam. Turklat CERT.LV ir augtaka limena Trusted
Introducer sertificéta kiberdroSibas incidentu noversanas
komanda, apliecinot CERT.LV augsto brieduma un
sagatavotibas imeni. Parskata perioda beigas kopiena ir
526 komandas.

TF-CSIRT/Trusted Introducer (TI) ir Eiropas CERTu
organizacija, kas apvieno incidentu reagésanas
komandas no visiem sektoriem. TI serviss uztur
uzticamu CERT vienibu registru un veic to akreditaciju
un sertifikaciju. CERT.LV ir sertificéta TI komanda kops
2016. gada.

Sertifikacija notiek, izmantojot SIM3 standartu un TI/TF-CSIRT noteiktos parametru Imenus. SIM3 tiek izmantots art
NIS2 direktivas CERTu tikla Self-Assessment un Peer Review, atbilstosi ENISA metodologijai.

Sertifikacija verté organizacijas briedumu, skatoties uz organizatoriskiem, cilvekresursu, tehnisko riku un procesu
parametriem, primari vértgjot incidentu risinasanas procesa briedumu. Veiksmiga sertifikacija apliecina komandas
profesionalitati un procesu sakartotibu. Sertifikats tiek izsniegts uz 3 gadiem, pec tam javeic atkartots audits.
Parskata perioda CERT.LV turpingja darbu vairakas TF-CSIRT darba grupas.
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Latvija un Kanada rada unikalu macibu kursu kiberspeju attistiSanai un stiprinasanai

Sadarbojoties CERT.LV, Latvijas Aizsardzibas ministrijai un Kanadas Brunoto spéku kibervienibai ir tapis unikals macibu
kurss, kas apvieno starptautisku pieredzi un zinaSanas efektivu draudu medibu istenoSana. Parskata perioda Riga
norisingjas divi secigi kiberspgju attistiSanai un stiprinasanai veltiti seminari:

» No 21. oktobra lidz 23. oktobrim notika pirmais starptautiskais CERT.LV un Kanadas brunoto spéku
kiberpavélniecibas organizétais Draudu medibu seminars: Threat Hunt Workshop.

» No 24. oktobra lidz 25. oktobrim notika ASV Eiropas Kiberpavélniecibas EUCOM organizéts seminars par
kiberdraudu izlukoSanu: Cyber Threat Intelligenge.

Uzsverot kiberdraudu medibu macibu kursa nozimigumu, macibas atklaja Kanadas véstnieks Latvija Braiens Svorks
(Brian Szwarc), Aizsardzibas ministrijas KiberdroSibas politikas departamenta direktors Edgars Kiukucans, CERT.LV
vaditajas vietnieks Varis Teivans un Valsts Policijas koledzas direktora vietniece Anita FiSere.

“Unikalais macibu kurss ir Latvijas un Kanadas
kiberdroSibas komandu daudzu stundu sadarbibas
rezultats. IKopa més esam izveidojusi kaut ko unikalu,
kas ne tikai stiprinas miisu pasu spéjas, bet ari kalpos
par paraugu sadarbibai citiem.”

CERT.LV vaditajas vietnieks Varis Teivans

Macibu pilotprojekta kursa piedalijas 20 eksperti no dazadam NATO dalibvalstu par kiberdroSibu atbildigajam
instittcijam, kursu pasniedza lektori no Latvijas un Kanadas.

CERT.LV dalas pieredze un zinasanas

12. decembri CERT.LV vizité Latvija uznéma Moldovas
Kiberdrosibas agentlras un citu iestazu kolégus. Vizites
merkis bija parrunat sadarbibas iespégjas, ka art dalities
informacija par NIS2 direktivas ievieSanu Latvija, aktualo
situaciju un tendencém kibertelpa un pastastit par CERT.
LV pakalpojumiem.

Uzstasanas citos nozimigos starptautiskos pasakumos

10. oktobri Briselé, Belgija CERT.EU konferencée “Tales From the Real World” CERT.LV eksperts Karlis Svilans
uzstajas ar prezentaciju “Defending From the Beast in the East - CERT.LVs Approach to Multinational Threat Hunting”.

No 15. lidz 16. oktobrim Tirana, Albanija, un no 24. lidz 25. oktobrim Belgrada, Serbija, ES atbalstita “Cyber
Balkans” projekta ietvaros notika divu dienu seminari kiberdroSibas profesionaliem. Tajos CERT.LV kiberdroSibas
eksperts un Incidentu risinasanas nodalas vaditajs Armins Palms dalijas pieredze ar CERT.LV praksi kiberdrosibas
incidentu risinasana.

No 15. lidz 18. oktobrim Tokija, Japana “CEATEC 2024 - Toward Society 5.0” konferences ietvaros
tematiskaja panell “Al for All” ar virzienu par kiberdroSibas savstarpéjo mijiedarbibu ar AI/ML runaja CERT.LV
kiberdroSibas profesionalis Dr. Bernhards Blumbergs. CEATEC ir pasaulé lielaka elektronikas un tehnologiju izstade ar
loti lielu starptautisko uzmanibu un redzamibu (https://www.ceatec.com/en/).
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7. Parskats par LIA Drosaka interneta centra
zinojumu hinijas darbibu

Latvijas Interneta asociacijas (LIA) DroSaka interneta centra zinojumu linija (ZL) laika posma no 01.10.2024. lidz
31.12.2024. ir sanémusi un izvertgjusi 288 zinojumus. No tiem 89 zinojumu satura ir konstatéti bernu seksualu
izmantoSanu saturosi materiali, 6 gadijumos konstatéta pornografija bez izvietota bridingjuma par vecuma
ierobezojumu, 30 zinojumos konstatéta personas goda un cienas aizskarSana, 13 zinojumi sanemti par naida runu un
4 zinojumos konstatéeti vardarbigi materiali.

Par finansu krapsanas meginajumiem interneta sanemti 73 zinojumi, 33 zinojumu saturs nav bijis pretlikumigs,
40 gadijumos zinotajiem tika sniegti ieteikumi problematisko gadijumu risinasanai.

Valsts policijai nosutits 68 zinojums par naida runu un bérnu seksualu izmantosanu saturoSiem materialiem, kas tiek
uzturéti uz serveriem Latvija. 17 zinojumi par bérnu seksualu izmantoSanu saturoSiem materialiem, kuru atraSanas
vieta bija arpus Latvijas, ir ievietoti INHOPE asociacijas datubaze un iesniegti attiecigas INHOPE valsts zinojumu [inijai
turpmako darbibu veiksanai, lai dzestu nelegalo saturu no publiskas aprites.

Parskata perioda no Latvija uzturétajiem 72 zinojumiem par bérnu seksualu izmantoSanu saturoSiem materialiem
71 zinojuma saturs ir dzésts no publiskas aprites interneta, un 1 zinojums atrodas dzeSanas procesa sadarbiba ar
INHOPE un Valsts poaliciju.

Parskats par sanemtajiem zinojumiem no 01.10.2024. lidz 31.12.2024.

Zinojumi ‘ Okt-24 ‘ Nov-24 ‘ Dec-24 ‘

Erotisks/ pornografisks saturs bez izvietotiem bridingjumiem 3 0 3 6
z:ti?;igjiar/n zzgﬁldlgo prostitlcija/ bérnu seksualu izmantoSanu 55 19 15 89
Vardarbiga rakstura materiali 0 2 2 4
Cienas/ goda aizskarSana 10 13 7 30
Naida kurinaSana/ rasisms 3 4 6 13
FinanSu krapnieciba 26 22 25 73
Konsultacijas/ padomi 16 11 13 40
Citi 7 14 12 33
KOPA: 120 85 83 288
Zinojumi nosuttti Valsts policijai 45 18 5 68
Zinojumi nosutiti INHOPE asociacijai 4 3 10 17
KOPA NOSUTITI IZSKATISANAI 49 21 15 85
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8. Nakamaja ceturksni planotie pasakumi

Svarigakie virzieni un pasakumi 2025. gada 1. ceturksni

NKDL un NIS2 ieviesana

Atbilstosi Nacionalas kiberdroSibas likumam (NDKL)

turpinas darbs parskatito ES Tiklu un informacijas Stiprinot kiberdrosibu Latvija,

sistému drogibas direktivas (NIS2) prasibu ievieSana. CERT.LV aktivi uzrauga kibertelpu, risina
CERT.LV turpinas sniegt atbalstu pie NKDL saistito un koordiné incidentus, nodrosina plasu
noteikumu izstradé. Batiska CERT.LV iesaiste pakalpojumu klastu, informé un izglito
paredzama, izglitojot un atbalstot jaunos NKDL sabiedribu, ka ari veicina stratégisku
subjektus likuma un saistito noteikumu prasibu sadarbibu valsts un starptautiska méroga.

ievieSana, ka art kiberdrosibas parvaldibas procesu
izvertéSana un pilnveidosana.

Pakalpojumu attistiba

CERT.LV turpinas pilnveidot savu pakalpojumu klastu, vienlaikus stiprinot savu kapacitati ka galvena operacionala
kiberdroSibas organizacija Latvija. Ar popularizéSanas aktivitatem un informativam komunikacijas kampanam tiks
veicinata CERT.LV nodroSinato bezmaksas pakalpojumu izmantoSana valsts sektora, primari koncentréjoties uz valsts
un pasvaldibu iestadem, IKT kritiskas infrastrukturas uzturétajiem, ka ar butisko un svarigo pakalpojumu sniedzejiem.

Liels uzsvars ir likts uz DroSibas operaciju centra (SOC) pakalpojumu jaudas atfistiS8anu, lai nodroSinatu efektivakos
aizsardzibas risinajumus, sniedzot butiskus ieguvumus SOC klientiem.

Draudu medibu operacijas

CERT.LV un NATO sabiedrotie turpina veicinat informacijas apmainu par Krievijas un Kinas atbalstito kiberoperaciju
raditajiem kiberriskiem un gatavibu reagét uz tiem.

Lai padaritu Latviju par neparocigu merki kiberuzbrucejiem, CERT.LV stiprina savu lideribu kiberdroSibas draudu
medibu operacijas, izmantojot jaunakas metodes un rikus.

Draudu medibu operacijas turpinasies gan saviem spekiem, gan sadarbiba ar Kanadas Brunoto speku
kiberpavelniecibu, stiprinot Latvijas IKT sistemu noturibu un sniedzot ieguldijumu NATO kolektivaja aizsardziba.

No 4. idz 7. februarim Riga norisinasies starptautiskais CERT.LV un Kanadas Brunoto spéku kiberpavélniecibas
organizetais Draudu medibu macibu kurss, kas apvieno starptautisku pieredzi un zinaSanas efektivu draudu medibu
Istenosana. PieteikSanas kursam ir izsludinata gan NATO partneriem, gan CSIRT kopiena.

Kiberdrosibas macibas

2025. gada janvart CERT.LV piedalisies NATO Apvienota kiberaizsardzibas izcillbas centra organizeto macibu “Locked
Shields” galvenaja planosanas konference, White Team (macibu organizacija) un Green Team (macibu infrastruktlra)
komandas, ka ar veiks talakos uzdevumus macibu informacijas vides un tehniskas vides sagatavosanai.
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Pasakumi kiberdroSibas joma

» Daliba Nacionala kiberdrosibas centra regionalo kiberdroSibas seminaru organizé$ana:
Pasvaldibu un to padotibas iestazu vaditaji, kiberdroSibas parvaldnieki, ka art batisko un svarigo
pakalpojumu sniedzéiji tiek aicinati pieteikt savu dalibu regionalajos kiberdroSibas seminaros, kas
2025. gada sakuma norisinasies Liepaja - 10. janvari, Rezekne - 23. janvari,

Jelgava - 6. februari un Valmiera - 20. februari.

Seminaros Aizsardzibas ministrija kopa ar CERT.LV stastis par tadiem kiberdrosiba aktualiem tematiem
ka kiberhigiena, aktuala situacija Latvijas kibertelpa un CERT.LV piedavatajiem pakalpojumiem. Tapat
seminara dalibnieki tiks informéti par izmainam un jaunajam kiberdroSibas prasibam, kas radusas Latvijas
kiberdroSibas parvaldibas modell, stajoties speka jaunajam NKDL.

Vairak informacijas: https://Inkd.in/dDRQYRBI

» Turpinas daliba NCC-LV izveidotaja Latvijas kiberdrosSibas kopienas darba. CERT.LV eksperti
sadarbiba ar Aizsardzibas ministriju sniegs atbalstu “Latvijas KiberdroSibas izaicinajums” projekta
Istenosana.

» Konference “Kibersahs 2025” - tiks uzsakta konferences planoSana un organizésana.

» “Esi dross” seminara organizéSana: Marta notiks IT droSibas seminars “Esi dross”, ko CERT.LV
organize organizaciju atbildigajiem par kiberdrosibu, ka ari citiem interesentiem.

Starptautiska sadarbiba

CERT.LV eksperti turpina parstavét Latvijas intereses un stiprinat sadarbibu ar starptautiskam kiberincidentu
noversanas organizacijam un partneriem, sniedzot konsultacijas un atbalstu, ka ari uzrunajot sabiedribu starptautiskas
konferencés un seminaros.

» No 14. janvara lidz 16. janvarim CERT.LV parstaviji piedalisies FIRST un TF-CSIRT regionalaja
simpozija Monako, kura ietvaros CERT.LV eksperti Armins Palmas un Dana Ludviga vadis seminaru
“Building OpenShield - Personal DNS Threat Intelligence with DNS Firewall”, sniedzot praktisku ieskatu
un daloties ar Latvijas pieredzes stastu par DNS ugunsmura sistémas izveidi. Daliba planota ari citos
simpozija seminaros un darba grupas. Vairak informacijas: https://www.first.org/events/symposium/
monaco2025/

» No 20. lidz 21. janvarim Briselé, Belgija norisinasies NIS direkfivas CSIRTs Network kartgja sanaksme,
kura piedalisies CERT.LV vaditaja Baiba Kaskina un eksperte Agnese Krike. Pasakuma B. Kaskina
uzstasies ar prezentaciju par DNS ugunsmura izveidi, attistibu, ka ar stastis par
DNS ugunsmura mobilas lietotnes izveidi un popularizéSanas kampanu.
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