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Kibertelpas situacijas novertejums

Kibertelpas droSibas apdraudgjums Latvija saglabajas augsts, un ilgtermina
kiberdraudu intensitate turpina pieaugt. To nosaka geopolitiska situacija, arvien
plasaka ievainojamibu un maksliga intelekta izmantoSana kiberuzbrukumos un lietotaju
nekritiska palau$anas uz digitalajiem rikiem. Sie faktori prasa turpinat sistematisku
kiberrisku parvaldibu un konsekventi stiprinat organizaciju visaptveroso kibernoturiou.

2026. gada 2. ceturksni registréti 673 manuali apstradati kiberincidenti, kas ir

par 20% mazak neka ieprieksgja ceturksni un par 5% mazak neka attiecigaja perioda
pern. Arl identificeto apdraudeto iekartu skaits samazinajas lidz 396 444, kas

ir par 48% mazak neka iepriekSeja ceturksni un par 14% mazak neka pirms gada.
Tomeér abi raditaji joprojam ieverojami parsniedz 2022.-2024. gada videjo limeni,
un tas liecina, ka kiberdrosibas apdraudejums saglabajas augsts.

Galvenie draudi

Galvenie sakotnéjas kompromitéSanas veidi joprojam ir publiska tikla pieejamu
informacijas sistemu ievainojamibu izmantoSana un pikSkeréSanas uzbrukumi, kas
versti pret korporafiva tikla lietotajiem. Paaugstinats risks saglabajas organizacijas ar
novecojusam vai nepietiekami uzturétam timeklvietném, neatjauninatam satura vadibas
sistemam un to spraudniem.

Butiskako ietekmi uz organizacijam turpina radit izspiedéjvirusa uzbrukumi un datu
nopludes. To apliecina parskata perioda notikusais liela méeroga kiberuzbrukums

AS “Latvijas valsts mezi” (LVM) IT infrastruktarai, kur savlaicigi nenovérsta publiski
pieejamas sistémas ievainojamiba kluva par ieejas punktu plagakam uzbrukumam. Sis
gadijums uzskatami paradija, ka pat viena kritiska ievainojamiba var butiski ietekmet
organizacijas darbibas nepartrauktibu, radit sistemu darbibas traucejumus, datu
nopltdes risku un nepiecieSamibu apturét kritisku IT sistému darbibu.
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Vienlaikus pieaug socialas inzenierijas, identitates kompromitésanas un informacijas
zagSanas |aunatUras raditie riski. Pakalpojumatteices jeb DDoS kiberuzbrukumi
saglabajas ka efekfivs geopolitiska spiediena instruments un pastavigs apdraudgjums.

Kvantitativi domingjosais kiberincidenta veids joprojam ir krapsana, kas visvairak skar
iedzivotajus. Arm FinanSu nozares asociacijas apkopotie 2026. gada pirmo seSu ménesu
dati rada, ka Latvijas lielako banku klientiem videgji menesi tiek izkrapti ap 1,3 milj. eiro.
Tadel lidztekus tehniskajiem droSibas pasakumiem butiski turpinat stiprinat sabiedribas
informétibu un noturibu pret socialas inZenierijas uzbrukumiem, Tpasi pikskeréSanu.

Krievija joprojam ir galvenais kiberdraudu avots Latvijai. Tas atbalstitu kiberuzbruceju
un haktivistu aktivitate, tostarp reagéjot uz Latvijas pausto atbalstu Ukrainai,
visticamak, saglabasies ar turpmak.

Nemot véra aktualo draudu raksturu, organizacijam prioritari jastiprina ievainojamibu
parvaldiba, nepartraukta kiberdroSibas uzraudziba (SOC/EDR/XDR/SIEM),
daudzfaktoru autentifikacijas izmantoSana, rezerves kopiju parvaldiba, piegades kézu
drosiba, regulara lietotaju apmaciba, vienlaikus periodiski testéjot incidentu reagésanas
un darbibas nepartrauktibas planus.

CERT.LV darbibas rezultati

Pieaugosie draudi vienlaikus veicina kiberdroSibas spéju attistibu. Tie palielina
pieprasijumu péc datos balstitiem pakalpojumiem, lai uzlabotu spé&ju savlaicigi
identificét un novérst apdraudgjumus.

2026. gada pirmajos seSos menesos CERT.LV Kiberincidentu risinaSanas komandas
preventivais darbs un DNS ugunsmura aktiva aizsardziba noversa vairak neka

5 milj. piekluves meginajumu launpratigam vietném - 6,5 reizes vairak neka
attiecigaja perioda pérn. Junija sasniegts rekordaugsts raditajs — 1,1 milj.
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Pilnveidojot automatizétas draudu atklaSanas metodes, CERT.LV 2. ceturksni
apsteidzosi identificéja un novéersa 1 166 aktivas krapnieciskas kampanas -
par 900 vairak neka iepriekseja ceturksni - vel pirms tas masveida sasniedz lietotajus
un rada zaudéjumus.

Parskata perioda tika veikti 18 IT sistemu drosibas testi, kuros identificeta
31 ievainojamiba, tostarp kritiskas un augstas ietekmes, kas tika novérstas pirms to
iespgjamas izmantoSanas kiberuzbrukumos.

Pieaug organizaciju redzamiba gala iekartu llmeni, ko nodrosina CERT.LV DroSibas
operaciju centra (SOC) pakalpojumu ievieSana atbilstosi nacionalajam reguléjumam.
Kopuma nodrosSinata 57 021 gala iekartas parskatamiba, kas |auj savlaicigi
identificét un noverst apdraud&jumus, sistematiski stiprinot noturibu.

Turpinot apmacibas un sabiedribas izglitoSanu kiberdroSibas joma, parskata perioda
95 pasakumos tika apmaciti 8 632 dalibnieki — attiecigi par 34% un 19% vairak
neka attiecigaja perioda pern.

Starptautiskaja aréna Latvijas lomu Eiropas kiberdrosibas incidentu reagésanas
komandu sadarbibas kopiena stiprinaja TF-CSIRT sanaksme Riga, pulcégjot
vairak neka 150 nozares ekspertu. Forums pieversa uzmanibu aktualajiem
kiberapdraudejumiem un izaicinajumiem Latvija. Tas ir 1pasi svarigi laika, kad
kiberincidenti klUst arvien sarezgitaki, un cieSaka sadarbiba starp organizacijam un
valstim ir kritiski nepiecieSama.

Stiprinot un pilnveidojot institlciju sadarbibu un gatavibu reagét uz plasa méroga

kiberincidentiem, “Cyber Europe” macibas tika izverteta Latvijas transporta
nozares spéja koordinéti reagéet uz sarezgitiem kiberdroSibas incidentiem.
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CERT.LV organizeta jau astota Draudu medibu operacija ar paplasinatu klatbutni
apliecina pieaugosu operacionalo briedumu, nostiprinot to ka starptautiski atzitu
civilas un militaras sadarbibas modeli.

Savukart Latvijas-Singapuras apvienotas komandas izcinita 1. vieta starptautiskajas
kiberaizsardzibas macibas “Locked Shields 2026” apliecina Latvijas kiberdroSibas
specialistu augsto profesionalo sagatavotiou un spéju efektivi reagét uz sarezditiem
kiberincidentiem. Tas arT stiprina valsts parvaldes, militara sektora un tehnologiju
uznemumu sadarbibas modeli.

Galvenie secinajumi

Lai gan parskata perioda kiberincidentu un identificeto apdraudéto iekartu skaits
samazinajas, kiberdroSibas apdraudgjums Latvija saglabajas augsts, un ilgtermina
draudu intensitate turpina pieaugt. Lielako risku organizacijam rada savlaicigi
nenoverstas ievainojamibas, identitates kompromitéSana un socialas inZzenierijas
uzbrukumi, kas biezi kalpo par sakumpunktu plasakiem incidentiem.

Vienlaikus turpina pieaugt organizaciju redzamiba gala iekartu imeni, ko nodrosina
CERT.LV SOC, DNS ugunsmura un citu datos balstitu kiberdroSibas pakalpojumu
ievieSana, lai varétu laikus noverst, atklat, analizeét un ierobezot kiberincidentus vai
reageét uz kiberincidentiem un tos parvarét.

Turpmak organizaciju noturibu arvien vairak noteiks efektiva kiberdroSibas risku
parvaldiba, nepartraukta kiberdroSibas uzraudziba (SOC/EDR/XDR/SIEM),
daudzfaktoru autentifikacijas izmantoSana, rezerves kopiju parvaldiba, piegades
kézu droSiba un regulara lietotaju apmaciba, vienlaikus regulari testéjot incidentu
reagésSanas un darbibas nepartrauktibas planus.
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673 (-5%)

Manuali apstradatie
kiberincidenti
2026.-2.CET. vs 2025-2.CET.

~2,5M (754%)

~369K (-14%)

441 (-4% )

Krapsana — kvantitativi
domingjoSais incidentu veids
2026.-2.CET. vs 2025-2.CET.

1 166 (+900)

Apsteidzosi identificetas un noverstas
krapnieciskas kampanas pirms tas
sasniedz lietotaju
2026.-2.CET. vs 2025-2.CET.

185 (2. cet. skaits
pieauga par 19)

CVD platforma kopuma registréti
droSibas pétnieki
Dati uz 2026.-2.CET. beigam

683 (2. cet. skaits
pieauga par 142)

105 (2. cet. skaits
pieauga par 13)

73 (+56%)

57 021 (2. cet. skaits
pieauga par 32%)

CERT.LV SOC pakalpojuma ietvara
nodrosinata redzamiba organizaciju
gala iekartam
Dati uz 2026.-2.CET. beigam

95 (+34%)

CERT.LV ekspertu Tstenotas izglitojosas
aktivitates/pasakumi kiberdroSibas joma
2026.-2.CET. vs 2025-2.CET.

8 632 (+19%)
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1. Kibertelpas drosibas apdraudejumi: statistika un tendences

Kibertelpas drosibas apdraudgjums Latvija saglabajas augsts, un ilgtermina Manuali apstradatie kiberincidenti
kiberdraudu intensitate turpina pieaugt. To nosaka geopolitiska situacija, arvien
plagaka ievainojamibu un maksliga intelekta izmantosana kiberuzbrukumos un lietotaju ~ 2026. gada 2. ceturksni Latvija registréti 673 manuali apstradati kiberincidenti, kas

nekritiska palau$anas uz digitalajiem rikiem. Sie faktori prasa turpinat sistematisku ir par 20% mazak neka 2026. gada 1. ceturksni un par 5% mazak neka attiecigaja
kiberrisku parvaldibu un konsekventi stiprinat organizaciju visaptveroso kibernoturiou. perioda pern.
—e— Manuali apstradatie kiberincidenti  —@= Identificétas apdraudétas iekartas Kiberincidentu skaits samazinajas jau otro ceturksni péc kartas, un to, visdrizak,
1000 (kreisa ass) (laba ass) 757286 800000  Veicinajusi efekfivaku apdraudgjumu atklaganas un novéréanas mehanismu ieviesana.
B Uzlabojot automatizétas draudu atklaganas metodes, 2. ceturksni CERT.LV
800 S . — — -
700000  apsteidzoSi identificeja un noversa 1 166 aktivas krapnieciskas kampanas -
800 623133 par 900 vairak neka 1. ceturksni - vel pirms tas masveida sasniedz lietotajus
733 713 708 709 600000 d déi
00 673 un rada zaudéejumus.
500000 , . o . o
600 Papildus tam CERT.LV proaktivi monitoré un bloké identificétas krapnieciskas
500 400000 Kampanas, operativi pievienojot to indikatorus DNS ugunsmurim. Batiska nozime
306444 ir arm sabiedribas iesaistei. ledzivotaju zinojumi palidz operativi identificét jaunas

00 300000  krapniecibas kampanas un savlaicigi pasargat citus lietotajus. 2026. gada pirmajos
300 284029 seSos ménesSos CERT.LV DNS ugunsmiiris ir noversis vairak neka

- 200000 5 milj. piekluves méginajumu launpratigam timeklvietném, kas ir 6,5 reizes

vairak neka attiecigaja perioda pérn.
100 100000
88700
0 0 Tomer kiberincidentu skaits joprojam saglabajas augsts un parsniedz 2022-2024.

gada vidgjo limeni. Kop$ 2022. gada Krievijas pilna méroga iebrukuma Ukraina Latvijas
kibertelpa registréto kiberincidentu skaits ir pieaudzis seskartigi. llgtermina tendence -
joprojam ir augSupejosa, kiberdraudu intensitate turpina pieaugt.

1.C/2022
2.C/2022
3.C/2022
4.C/2022
1.C/2023
2.C/2023
3.C/2023
4.C/2023
1.C/2024
2.C/2024
3.C/2024
4.C/2024
1.C/2025
2.C/2025
3.C/2025
4.C/2025
1.C/2026
2.C/2026

1. attéls. Kiberincidentu un identificéto apdraudéto iekartu dinamika (skaits)

1 Kiberdrosibas incidents (turpmak — kiberincidents) — notikums, kas apdraud apstradatus datus vai tadu pakalpojumu
pieejamibu, autentiskumu, integritati vai konfidencialitati, kurus piedava tiklu un informacijas sistemas vai kuri pieejami ar
fiklu un informacijas sistému starpniecibu.
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Identificetas apdraudétés iekartas Pozitiva tendence ir pakapenisks to organizaciju skaita pieaugums, kuras izmanto
CERT.LV DroSibas operaciju centra (SOC) pakalpojumus atbilstosi Nacionala

Lai gan 2026. gada 2. ceturksni CERT.LV identificéto apdraudéto iekartu skaits kiberdrosibas likuma (NKDL) prasibam. Tas paplasina monitoréjamo gala iekartu

bitiski samazinajas (par 48% salidzinajuma ar ieprieksgjo ceturksni un par apjomu un redzamibu, uzlabo kiberapdraudgjumu savlaicigas identificéSanas iespéjas

14% salidzinajuma ar attiecigo periodu pérn), identificétas 396 444 apdraudétas un stiprina gan organizaciju, gan valsts kopgjo kibernoturibu.

iekartas liecina, ka kiberdraudu limenis joprojam ir augsts.
Kopuma secinams - neraugoties uz kiberincidentu un identificéto apdraudéto iekartu

ST dinamika dalgji skaidrojama ar izmainam datu avotu piesjamiba, jo viens no skaita samazinasanos, to skaits joprojam ir ieverojami lielaks neka

ieprieks izmantotajiem avotiem vairs nenodrosina informaciju par potenciali inficgtam 2022.-2024. gada videjais limenis, un kiberdraudu imenis joprojam saglabajas

iekartam Latvija. augsts. Vienlaikus dati liecina, ka kopuma organizaciju istenotie droSibas pasakumi,
tostarp SOC pakalpojuma izmantosana, sniedz pozitivus rezultatus, tadel svarigi

Tapat noversti vairaki gandriz notikusi kiberincidenti. CERT.LV identific&ja un novérsa turpinat sistematisku kiberrisku parvaldibu un konsekventi stiprinat organizaciju

ievainojamas 76 industrialas kontroles sistémas, nepielaujot to izmantosanu visaptveroso kibernoturibu.

potencialos uzbrukumos.
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2. attels. Kiberincidentu dinamika (skaits menesu daljjuma)

2 Gandniz noticis kiberincidents - notikums, kurs batu vargjis apdraudét apstradatus datus vai fiklu un informacijas
sistému piedavato vai ar tiklu un informacijas sistému starpniecibu piegjamo pakalpojumu pieejamibu, autentiskumu,
integritati vai konfidencialitati, bet kura pilniga istenoSanas tika sekmigi novérsta vai kur§ neistenojas.

“Kiberlaikapstaklu” verotajiem timeklvietne CERT.LV sadala “Zinas” pieejams ikmenesSa parskats TOP 5 kategorijas par butiskakajiem kiberincidentiem un
apdraudejumiem Latvijas kibertelpa - https://cert.lv/lv/zinas/kiberlaikapstakli.
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2. Izplatitakie kiberapdraudejumi un butiskakie notikumi parskata perioda

Kvantitativi lielakie kiberincidentu veidi un IDS/IPS darbibu, ka to paredz Latvijas kiberdrosSibas reguléjums. Ta ir

pozitiva tendence, tacu ta vel nenozimé kopéja riska samazinasanos.
Parskata perioda verojama pozitiva dinamika, samazinoties skaitam ierastajos

incidentu veidos (krapsana, ielausanas méginajums un pieejamibas traucgjums), tacu
vienlaikus pieaug kompromitétu iekartu patsvars, ka ar saglabajas butisks laundabiga
koda izraisito incidentu Tpatsvars.

» Konfiguracijas nepilnibu riski saglabajas augsti — lai gan pret
1. ceturksni ir kritums par 33%, gada laika incidentu skaits ir
dubultojies. Tas joprojam norada uz nepietiekamu konfiguracijas
parvaldibu un drosibas politiku neatbilstibu.

» Krapsana joprojam veido parliecinosi lielako dalu no visiem
manuali apstradatajiem kiberincidentiem, tacu parskata perioda
noverojams kritums fidz 441 incidentam jeb par 21% mazak neka
1. ceturksni un par 4% mazak neka pirms gada. Vienlaikus tas joprojam
ir 6 reizes vairak neka jebkurs cits incidenta veids.

» Pieejamibas traucéjumu (DDoS) samazinajums (-67% pret
1. ceturksni) norada uz efektiviem aizsardzibas mehanismiem un
labu infrastrukturas noturibu. Izmantotie vairakslanu aizsardzibas
mehanismi ir lavusi sekmigi mazinat DDoS uzbrukumu ietekmi, tade|
lielakaja dala gadijumu iedzivotaji Sos uzbrukumus ikdiena pat nepamana.

» Laundabiga koda incidentu skaits salidzinajuma ar 1. ceturksni Tomeér tas nemazina risku — Sie uzbrukumi saglabajas ka pastavigs
nav mainijies, tacu gada griezuma pieaudzis par 60%. | aunatura apdraudgjums, Tpasi pasreizéjas geopolitiskas situacijas konteksta.
ir Kluvusi par stabilu uzbrukuma instrumentu. Novérojams automatizéetu
uzbrukumu Tpatsvara pieaugums. Starp biezak noverotajam Jaunattram W2.C/2026 W1.C/2026 M1.C/2025
dominéja informacijas zagSanas launatura (“ClickFix”), attalinatas N
piekluves (RAT) un izspiedéjvirusu paveidi. Krapsana 556

|

» Kompromitetas iekartas ir vieniga incidentu kategorija, kuru 73 0
skaits parskata perioda pieauga — par 18% salidzinajuma ar l.aundabigs kods ” 73
1. ceturksni un par 56% gada laika. Tacu Sis raditajs balstas ari uz —
izmantotajiem argjiem draudu informacijas avotiem (threat intelligence Kompromitétas iekartas 33
feeds), tadél to var ietekmét ari izmainas $o avotu parkiajuma vai 25
detekcijas metodika. Lidz ar to noverotais pieaugums ir skaidrojams ne lelauganas méginajums n 1934
tikai ar faktisku kompromitéto iekartu skaita palielinaSanos, bet ari nemot I 3
véra iesp€jamo datu avotu ietekmi. i 12

Konfiguracijas nepilnibas 18

» lelausanas méginajumi samazinajusies gandriz uz pusi. Tas norada 6

uz efekfivaku uzbrukumu blokesanu, aktivu DNS ugunsmura aizsardzibu Pieejamibas traucajums I 1030
o 2

0 50 100 150 200 250 300 350 400 450 500 550 600 650 700

3 IDS (Intrustion Detection System) — ielauSanas atklaSanas sistéma; _ . L L .
IPS (Intrustion Prevention System) — ielausanas novéréanas sistéma. 3. attels. TOP 6 kiberincidentu veidi (skaits)

”CERT.LV, | 7




TOP 10 launaturas

2026. gada 2. ceturksni izplatitako launaturu tipi liecina par masveidigiem,
automatizetiem un ilgstoSiem apdraudéjumiem. Launaturu TOP 10 augSgala joprojam
parliecinosi dominé |aunatura “Android.badbox2”, tas izplafiba ir pieaugusi par 9%
salidzinajuma ar ieprieksejo ceturksni.

“Android.badbox2” ir mobilais botu tikla variants, kas spéj inficet ierices, veicot,
pieméram, piekluves datu zagSanu un attalinatu kontroli par ierici. Tas izplatiba norada
uz batisku un meérktiecigu aktivitati Android iericés un liecina par masveida inficeSanas
kampanam, izmantojot neoficialas lietotnu instalacijas vai viltus atjauninajumus.
Galvenie riski — piekluves datu partverSana, inficétu gala ieri¢u kompromitéSana un
izmantoSana turpmakos kiberuzbrukumos. Organizacijas un individualie lietotaji var pat

S

nezinat, ka vinu IP adrese “piedalas” botu tikla uzbrukumos.

Pargjas topa launattiras kopa veido kvantitativi mazaku dalu, tomér parada
daudzveidigu uzbrukumu vektoru kombinaciju un palielina kompromitéSanas riskus.

Galvenas tendences kiberuzbrukumu veidos

Padzilinas ievainojamibu parvaldibas nepilnibas un datu nopludes riski

Uzbrukumos organizacijam joprojam plasi tiek izmantotas jau vairakus gadus zinamas
programmataras ievainojamibas, kuram razotaji ir publicgjusi ielapus. Tas uzsver
regularas programmaturas atjauninasanas nozimi.

No ietekmes viedokla bUtiskakais drauds organizacijam saglabajas SifréjoSa
izspiedéjvirusa uzbrukumi un datu nopludes, kuru sakotnéjais posms nereti ir
publiski pieejamu sistemu ievainojamibu izmantoSana. To apliecina art parskata
perioda notikusais liela méroga kiberuzbrukums AS “Latvijas valsts mezi” (LVM) IT
infrastrukturai, kur savlaicigi nenovérsta publiski pieejamas sistémas ievainojamiba
kluva par ieejas punktu plaSakam uzbrukumam.

LVM gadijums uzskatami paradija, ka pat viena kritiska ievainojamiba var
radit butisku ietekmi uz organizacijas darbibas nepartrauktibu, izraisot
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4. attels. TOP 10 launaturas (skaits; 2. CET.)

Izplatitakie launaturu tipi

Lietotaju datu zadzibas launaturas
Botu fikli

» Attalinatas kontroles trojani datu izgusanai un
infrastrukturas kompromitesanai

“Infostealear” tipa datu zadzibas launatura tiek izmantota piekluves
datu izgusanai no timekla parluka vai neSifretiem failiem. Ta tiek izplatita
ka laundabigs timekla parluka spraudnis vai ka izpildfails, kas pievienots
pikSkereSanas e-pasta vestulei.
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sistemu darbibas traucejumus, datu nopludes riskus un nepiecieSamibu
ierobezot un aptureét kritisku IT sistemu darbibu.

CERT.LV vietneé publicétas rekomendacijas IT infrastrukturas kiberdroSibas
noturibas uzlaboSanai.

Tapat turpinas ievainojamibu izmantoSana, lai iegutu neatlautu piekluvi vietném

un novirzitu lietotajus uz kaitigam vietnem vai izplatitu Jaunattru. Parskata perioda
konstatéti vairaki .Iv vietnu kompromiteSanas gadijumi, kad apmeklétaji tika parsutiti uz
azartspélu vietnem vai “ClickFix” shemam.

Kvantitafivi lielako dalu no identificetajam apdraudetajam iekartam veido konfiguracijas
nepilnibas, kas rodas cilvekfaktora un nepietiekamu droSibas standartu del.

Krapsanas panakumus arvien vairak nosaka sp€ja ietekmeét cilveku

Krapsanas kampanas arvien lielaka nozime ir socialajai inzenierijai, nevis tehnisko
drosSibas risinajumu apiesanai. Uzbruceji pielago krapniecibas shémas aktualiem
notikumiem, populariem pakalpojumiem un sabiedriba zinamiem zZimoliem, savukart
maksliga intelekta (MI) izmantoSana padara krapnieciskos zinojumus arvien ticamakus
un gratak atSkiramus no istas sazinas.

Microsoft; 10%

DPD; 10%

Omniva;

Investicju
krapsana; 19%

Latvijas pasts;
11% 10%

iCloud; 17% SEB; 13% Ism.lv; 10%
5. attels. Izplatitako krapniecibas kampanu tematika

(% dala no kope€ja skaita; 2026-2.CET.)
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Parskata perioda joprojam dominéja investiciju krapSanas kampanas, ka art turpinas
uzbrukumi, kuros tiek izmantoti gan banku, valsts iestazu, piegades uznémumu un citu
uzticamu organizaciju vardi, gan uzdosanas par autoritativu institlciju parstavjiem, lai
izvilinatu maksajumu karsu datus, autentifikacijas informaciju vai panaktu, ka cietuSais
pats apstiprina krapniecisku maksajumu. Vienlaikus arvien izplafitaki k|Ust izsmalcinati
socialas inzenierijas panémieni, pieméram, “ClickFix”, kuros lietotajs tiek parliecinats
pats aktivizet launatlru sava ierice.

Draudu ietekme saglabajas augsta. FinanSu nozares asociacijas dati liecina, ka

2026. gada pirmajos seSos menesos Latvijas lielako banku klientiem izkrapti
7,83 milj. eiro, bet novérsto krapsanas gadijumu apmeérs parsniedza 11 miljonus eiro.
Krapnieki videji ménesi izkrapj ap 1,3 milj. eiro. Tas norada, ka lietotajs joprojam ir
galvenais uzbrukumu merkis un sociala inzenierija - viens no butiskakajiem
kiberdraudiem.

Aktivizejas krapsanas méginajumi booking.com varda

Pieaug krapsanas méeginajumi booking.com varda, izmantojot atvalinajumu sezonu un
celojumu rezervaciju aktualitati. Krapnieki ar “WhatsApp” zinam vai e-pastiem uzdodas
par booking.com vai viesnicu parstavjiem un novirza lietotajus uz viltus saitém, lai
izvilinatu maksajumu karSu datus.

S tendence ir Tpasi bistama, jo uzbrucéji pariet no masveida, visparigam
pikSkereéSanas zinam uz personalizétakiem un ticamakiem scenarijiem. Uzbrukumi
balstas uz realam lietotaju situacijam — gaidamiem celojumiem un viesnicu
rezervacijam. Krapnieki izmanto gan steidzamibas sajutu, gan uzticamu starptautisku
Zimolu. ledzivotajiem un organizacijam ar aktivu celojumu vai komandéjumu plismu
tas var radit finanSu zaudéjumus, personas datu launpratigu izmantoSanu, ka art
celojumu planu traucejumu riskus.

CERT.LV vietne apkopotas rekomendacijas, ka pasargat sevi no krapniekiem
booking.com varda.

4 https://www.financelatvia.eu/wp-content/uploads/2026/07/FNA _krapsanas-dati _junijs 2026-2.png
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risinajumi. Ka liecina ari citu valstu pieredze, Ml risinajumi ir Tpasi noderigi agrina risku
identificeé8ana un sarezgitu datu kopu padzilinata analizé.

Pieaug kontu parnemsanas méeginajumi sazinas lietotnes

Parskata perioda turpinajas méeginajumi parnemt iedzivotaju “WhatsApp” un “Signal”
kontus, izmantojot socialas inzenierijas panémienus. Uzbrucgji cenSas izvilinat
autentifikacijas datus vai verifikacijas kodus, izmantojot iedzivotaju neuzmanibu un

Uzbruceju motivacija

» Finansiali motiveti kiberuzbruceji: galvenie virzieni — izspiedéjvirusi,

nepietiekamas zinasanas par lietotnu droSibas funkcijam. Konta parnemsana var radit
neatlautu piekluvi privatai sazinai, veicinat krapniecibu cietusa varda un palielinat datu
nopludes risku.

CERT.LV vietneé apkopotas rekomendacijas, ka stiprinat kontu drosibu un
mazinat riskus.

Velesanu konteksta pieaug partiju digitalo resursu drosibas riski

Tuvojoties 15. Saeimas véleSanam, pieaug kiberdraudu un dezinformacijas kampanu
risks pret politiskajam partijam un to digitalajiem resursiem. Digitalaja laikmeta art
politiskas partijas un tas parstavosas personas var klUt par butisku kiberuzbrukumu
un dezinformacijas kampanu meérki, jo 1pasi laika, kad notiek gatavosanas véelesanam.
Drosibas risku mazinasanai CERT.LV ir ierosinajusi preventivus pasakumus, nosutot
kiberdroSibas atbalsta piedavajuma vestules visam valsts finansétajam

politiskajam partijam.

Arvien vairak pieaug maksliga intelekta (MI) nozime gan uzbrukumos,
gan aizsardziba

MI arvien vairak palielina kiberuzbrukumu mérogojamibu un automatizaciju. Papildus
tam drauds vairs nav tikai uzbrucgjs, kas izmanto Ml ka instrumentu, bet gan
autonoma sistéma, kas veic pastavigu, adaptivu kampanu. Pret Sadiem draudiem
cilvéka reakcijas atrums vien vairs nav pietiekams.

Tadé| organizacijam pieaug nepiecieSamiba attistit art Ml balstitas kiberdrosSibas spéjas.

Automatizéta datu analize un Ml risinajumi |auj atrak identificét kiberapdraudéjumus,
analizet lielus datu apjomus un savlaicigi atklat aizdomigas aktivitates. Ari Latvija
kiberuzbrukumu noverSana jau tiek izmantoti automatizéti datu apstrades un analizes

iejaukSanas biznesa saraksté (BEC), investiciju krapSana un datu
monetizacija, lai nopelnitu naudu vai gutu citu labumu.

Politiski motiveti un valstiski atbalstiti uzbruceji (APT jeb Advanced
Persistent Threats): atSkiriba no finansiali motivetiem uzbrucgjiem, APT
grupgjumu meérkis nav atrs ieguvums, bet gan ilgstosa un nepamanita
piekluve valsts iestazu, kritiskas infrastruktras (KI) un citu stratégiski
nozimigu organizaciju sistemam, lai iegutu informaciju un sensitivus
datus. Tapat Latvija pastav paaugstinats risks saskarties ar APT
informativas ietekmes operacijam pirms 2026. gada 15. Saeimas
veleSanam.

Destruktivi uzbrukumi, kuru meérkis nav tiess finansials ieguvums, bet
gan pakalpojuma piegjamibas traucésana vai sabotaza, izmantojot
kiberuzbrukumu sava reitinga celSanai. Tie var izpausties ka DDoS
uzbrukumi, meginajumi iegut kontroli par Kl sistemam vai citi uzbrukumi,
kuru mérkis ir ietekmét batisku pakalpojumu nepartrauktibu, radit
sabiedriba nedrosibas sajutu un vajinat uzticibu valsts digitalajiem
pakalpojumiem.

Regionalais draudu konteksts

» Krievija saglabajas ka primarais kiberdraudu avots. Sagaidams, ka

Krievijas haktivistu aktivitate (biezi saistita un noverota péc publiskas
atbalsta pausanas Ukrainai Latvijas mediju telpa) turpinasies ari turpmak.
letekme no Siem uzbrukumiem vel joprojam vertéjama ka zema. Galvenie
riski ir saistiti ar valsts iestazu reputacijas grausanu, sabiedribas un
informacijas telpas ietekmeSanu. Uzbrukuma rezultata var tikt traucéta
merka vietnes darbiba un pakalpojuma pieejamiba.

| 10
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» Ar Kinu (KTR) saistitu grup&jumu aktivitate ar ekonomisku motivaciju
(datu ieguve, piekluve tehnologijam); jatami intensivaki méeginajumi
izplatities tiklos un piek|ut sensitivai informacijai.

» Epizodiska Baltkrievijas iesaiste, galvenokart ka dala no Krievijas
“orkestrétam” hibridoperacijam.

Merketas nozares

CERT.LV regulari identificé uzbrukumu méginajumus pret valsts un pasvaldibu
iestadem, finanSu sektoru, veselibas aprupi, telekomunikaciju uznémumiem, izglitibas
iestadem un kritisko infrastrukturu (KI).

Pieaug apdraudéjumu risks operacionalajam tehnologijam (OT), kuras tiek izmantotas
fizisku procesu, iekartu un infrastruktras monitoréSanai un kontrolei, nodrosinot
sabiedribai bltiskus pakalpojumus.

Tapat Krievijas atbalstitie haktivistu grupéjumi turpina vilnveidigi veikt DDoS
uzbrukumus pret Latvijas valsts iestadem un Kl pakalpojumu sniedzejiem. Lai gan Sie
uzbrukumi nav radijusi ilgstoSus pakalpojumu partraukumus, tie apliecina pastavigu
interesi par Latvijas stratégiski noZzimigajiem sektoriem.

Galvenie secinajumi un rekomendacijas

» Kibertelpas droSibas apdraudéjums Latvija saglabajas augsts, un
ilgtermina tendence joprojam ir augsupejosa. To nosaka geopolitiska
situacija, arvien plasaka ievainojamibu un maksliga intelekta izmantoSana
kiberuzbrukumos un lietotaju nekritiska palausanas uz digitalajiem
fikiem. Sie faktori prasa turpinat sistematisku kiberrisku parvaldibu un
konsekventi stiprinat organizaciju visaptveroso kibernoturibu.

| CERT.LV,,
|4
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Visbiezak kiberuzbrukumi notiek, izmantojot ievainojamibas publiska
tfikla piegjamas informacijas sistémas vai ar pikskeréSanas uzbrukumu
starpniecibu, kas vérsti pret korporativa tikla lietotajiem. Katrai
organizacijai ir rupigi un atbildigi japarzina sava infrastrukttra, saviaicigi
ievieSot atjauningjumus un drosibas ielapus, ta stiprinot sistemu noturibu
un nodroSinot nepartrauktu darbibu.

Pieaugosi riski ir uzticibas Jaunpratiga izmantoS$ana un identitates
kompromitéSana, savukart informacijas zagSanas launatura tiek aktivi
izmantota kontu kompromitéSanai un turpmakiem kiberuzbrukumiem.

DDoS uzbrukumi saglabajas ka efektivs geopolitiska spiediena
instruments un pastavigs apdraudejums.

Krapsana joprojam ir kvantitativi dominéjoSais kiberincidentu veids Latvija,
kas visvairak skar iedzivotajus. Arl Finansu nozares asociacijas apkopotie
8 gada pirmo seSu méeneSu dati rada, ka videji menesi tiek izkrapti ap

1,3 milj. eiro. Tadél lldztekus tehniskajiem drosSibas pasakumiem batiski
turpinat stiprinat sabiedribas informétibu un noturibu pret socialas
inzenierijas uzbrukumiem, Tpasi piksSkeresanu.

Organizacijam prioritari jastiprina nepartraukta kiberdrosibas uzraudziba
(SOC/EDR/XDR/SIEM), ievainojamibu parvaldiba, daudzfaktoru
autentifikacijas izmantoSana, rezerves kopiju parvaldiba, piegades kézu
drosiba un listotaju apmaciba, regulari testgjot incidentu reagésanas un
darbibas nepartrauktibas planus.

| 11
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3. CERT.LV pakalpojumi: uzraudziba, aizsardziba un testesana

3.1. DNS ugunsmuris

Latvija regulari notiek kampanveidigas krapnieciskas aktivitates — gan novirzisana uz
viltus vietném bankas, e-pasta vai socialo tiklu kontu piekluves datu izkrapsanai, gan
launatdiru izplatiSana kibertelpa.

CERT.LV proakfivi monitoré un aptur identificétas krapnieciskas kampanas, operativi
ievietojot kampanu indikatorus DNS ugunsmuri. DNS ugunsmura mobila listotne pasarga
ne tikai no krapnieciskam kampanam kibertelpa, bet art identificetiem viltvarzu zvaniem.

2026. gada 2. ceturksni CERT.LV DNS ugunsmuiris, izmantojot ta uzturétos sarakstus,
novérsa vairak neka 2,5 milj. piekluves méginajumu launprafigadm vietném — tas ir par
2% vairak neka iepriekseja ceturksni un par 754% vairak neka attiecigaja perioda pern
(statistika nav ieklauti dati par citu valsts kompetento iestazu sarakstiem nelikumiga
tieSsaistes satura ierobezosanai).

Sa gada pirmajos se$os ménesos CERT.LV DNS ugunsmdiris ir novérsis vairak neka
5 milj. piekluves méginajumu launpratigam vietném, kas ir 6,5 reizes vairak neka attiecigaja
perioda péern. Savukart junija tika sasniegts rekordaugsts skaits — aptuveni 1,1 milj.

2026. gada gandriz visi ménesi saglaba loti augstu aktivitati. Blokéto pieprasijumu
apjoms vidéji méenesi sasniedz 830 tukst. — tas liecina par krapSanas kampanu
noturigu aktivitati, ko CERT.LV DNS ugunsmdiris ir preventivi identificgjis un noversis.

- noverstie lietotaju piekluves méginajumi launpratigam
viethem 2. cet.
- vidéjais reakcijas laiks lidz identificeSanai un indikatora
ievietoSanai DNS ugunsmuri
— DNS ugunsmira mobila lietotne lejupieladeta Android un
10S ierices (kops 2024. gada)
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6. attels. CERT.LV DNS ugunsmira sarakstu* noveérstie lietotaju pieprasijumi uz
launpratigam vietneém (*cert-shield, malware, phishing, high-risk)

Nozimigakas aktivas aizsardzibas epizodes parskata perioda:

» apturéti pieprasijumi uz attalinatas piek|uves launprogrammattras (RAT)
izmantotu komandu-kontroles serveri (C&C);

» apturéta “LSM” téla izmantosana krapniecisku kriptovalutu investiciju
platformu reklamésanas kampanas;

» Dblokétas viltus tieSsaistes kazino vietnes.

Kopuma secinams - draudi klUst pastavigi, nevis sezonali. Lielaka dala $o draudu

ir versti uz cilvéku ka primaro uzbrukuma mérki. Bez CERT.LV DNS ugunsmura
aktivas aizsardzibas ieverojama dala lietotaju nonaktu pikskereSanas lapas, launaturu
lejupielades vietnes un krapnieciskas platformas. CERT.LV DNS ugunsmuris pasarga
lietotajus no identificeto viltus vietnu apmeklésanas, tos parvirzot uz droSu bridinajuma
vietni, kura lietotajs sanem paskaidrojumu par novérsto apdraudéjumu.

- kaitigo domena vardu DNS pieprasijumu skaits 2. cet.
_%CERT.LVA
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3.2. Apdraudejumu agras bridinasanas sistema (ABS)

KiberdroSibas apdraudéjumu agras bridinasanas sistema (ABS) ir CERT.LV
nodrosinats pakalpojums datu plismas anomaliju analizei un kiberuzbrukumu pazimju
identificeSanai pakalpojuma sanémeéja infrastrukttra. CERT.LV turpina ABS sistemas
uzturéSanu un paplasinasanu.

ABS pakalpojums ietver nepartrauktu datu plismas anomaliju analizi un
launprogrammaturas aktivitaSu atpaziSanu, bridinajumu nosutiSanu pakalpojumu
sanémejam par konstatetajiem augstas prioritates kiberapdraudégjumiem, regularu
CERT.LV aktualo kiberapdraudéejumu indikatoru atjauno$anu, ka ari pakalpojuma
sanémeéju konsultéSanu un atbalstu.

Kiberapdraudejumu un kiberincidentu atklasana un noversana

2026. gada 2. ceturksni ABS registréto trauksmiju skaits bija aptuveni 982 miljoni,
kas ir par 13% vairak neka 1. ceturksni. Turklat pieaugums noveérots jau kops 2026.
gada sakuma. Tas norada uz pieaugosu kiberapdraudégjumu intensitati un jaunu
ievainojamibu paradiSanos - pec publiski zinamu ievainojamibu izzinoSanas uzbrucegji
nereti masveida sak skenét sistémas un mégina tas izmantot. CERT.LV norada, ka
potenciali jebkura nedrosi parvaldita iekarta, kas ir eksponéta interneta, ir paklauta
uzbrukuma riskam.

Aktualakie apdraudéjumi parskata perioda:

» fikla pieprasijumi uz launaturu (tostarp ar “ClickFix”) izplatoSiem
domeniem;

» fikla pieprasijumi uz doméniem, kas saistiti ar identificetam pikSkeréSanas
un krapniecibas kampanam;

» pieprasijumi uz doméniem, kas izplata viltus programmaturu, atdarinot
uzticamu riku nosaukumus.

Situacija Latvijas kibertelpa | 2026 | 2.CET

Nozimiga ir ari iedzivotaju iesaiste, kuri parsuta krapnieciskos e-pastus,
Iszinas un timekla vietnu saites uz cert@cert.lv vai zino pa talruni
23230444 (WhatsApp). Sanemtie zinojumi tiek apkopoti, un kaitnieciskie
domena vardi ievietoti DNS ugunsmuri, lai aizsargatu Latvijas interneta
lietotajus. dnsmuris.lv un ta mobila lietotne bez maksas pieejama
ikvienam Latvijas iedzivotajam un organizacijai.
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7. attéls. ABS registréto trauksmju dinamika pa ceturkSniem
(skaits milj. - miljrd.; 2024-2026)

3.3. Drosibhas operaciju centrs (SOC)

SOC pakalpojuma ieviesana

Turpinas CERT.LV SOC pakalpojuma attistiS8ana un jaunu klientu piesaiste, paplasinot
klientu loku atbilstoSi NKDL un sekmegjot efektivaku aizsardzibu un noturibu pret
kiberapdraudgjumiem.

SOC centralizeti apkopo drosibas telemetriju no klienta infrastruktdras, nosaka
notikumu savstarpgjas sakaribas un sasaista tos ar visu CERT.LV piegjamo
apdraudéjumu indikatoru un zinasanu kopu. Butisku pievienoto vertibu sniedz SOC

_v»(:ERT.LVA
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analitiku komanda, kas, izmantojot 1pasu programmnodroSingjumu un piegjamos
datus, savlaicigi novers kaitejumu — identifice, bridina un aptur apdraudgjumu
vai kiberincidentu.

Uz parskata perioda beigam SOC klientu skaits sasniedza kopuma 105 (2. cet. skaits
pieauga par 13). Dazadu nozaru iestades un organizacijas, kas nodroSina butiskus
un svarigus pakalpojumus, izmanto CERT.LV SOC risingjumus. Salidzinot ar citiem
sektoriem, vairak parstavetas ir ministrijas un to padotibas iestades, pasvaldibas un
veselibas aprupes iestades.

Kopuma nodrosinata 57 021 gala iekartas, tostarp serveru un darbstaciju,
parskatamiba. 2026. gada 2. cet. pieaugums veido 32% no kopégja apjoma.
PaplaSinoties uzraudzibas tveérumam, pieaug ari analizéjamo drosibas notikumu un
generéto trauksmju skaits.

2%

3%
W Pasvaldiba
M Ministrija
W Veselibas apripe
Transports
M Energétika

B Udensapgade

W Cita

8. attéls. Sadalijums pa iestazu sektoriem, kas izmanto CERT.LV SOC
(%, dati uz 30.06.2026)
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9. attéls. CERT.LV SOC redzamibas dinamika: gala iekartu skaits (2024-2026)

Incidenti un droSibas trauksmes: draudu atklasana un novérSana

CERT.LV SOC pakalpojuma ietvara

kopuma registréto drosibas trauksmju ~25 milj. +4%

skaits 2026.gada 2.cet.:

Zema limena trauksmju skaits ~6 milj. +0,72%
~18 milj. -1,48%

Augsta limena trauksmju skaits ~16 tukst. +47%

Kritisko trauksmju skaits ~35 tukst. +116%

Manuali izveidoto lietu skaits 617 +5,3%

Viltus pozitivo lietu skaits 599 +5%

Kiberincidentu skaits 19 +27%

_WERT. LV,
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Parskata perioda registreti aptuveni 25 milj. drosibas trauksmes zinojumu, kas
ir par 4% vairak neka 2026. gada 1. ceturksni. DroSibas trauksmiju skaita pieaugums
primari atspogulo SOC uzraudziba eso$o gala iekartu skaita paplasinasanos un
uzlabotu spégju identificét potencialos apdraudéjumus. Vienlaikus tas liecina par
pieaugosu uzbrukumu aktivitati kibertelpa.

Augsta imena trauksmes pieaugusas par 47%, bet kritiskas — par 116%. Tas liecina
par butisku tieSi nopietnako incidentu Tpatsvara pieaugumu. Lai gan kritisko trauksmju
skaits vairak neka dubultojies, kiberincidentu skaits pieaudzis par 27%, kas liecina, ka
SOC speg;j efektivi identificet un ierobezot apdraudgjumus pirms to eskalacijas.

SOC pakalpojuma noverots art liels viltus trauksmju skaits (pieaugums +5%).

Viltus trauksmju biezakie iemesli, kas noveroti klientu infrastruktura:

» nepilniga vai novecojusi IKT resursu uzskaite (trakst centralizétas
parvaldibas iestazu / novada meroga);

» galaiekartu konfiguracija nav standartizeta;
» nav ieviests atlauto programmattru saraksts ar kontroles rezimu;
» netiek parvalditi un kontroleti fimekla parluku spraudni un paplasinajumi;

» vairaku attalinatas piekluves riku (pieméram, “AnyDesk”, “Teamviewer”,
t.sk. ar novecojusam versijam) nepamatota izmantoSana lietotaju
atbalstam;

» nav ieslégta zurnalierakstu veidoSana, trukst dokumentacijas un
proceduru;

» netiek uzraudzita USB zibatminu lietoSana un no tam izpildito failu
kontrole.

Viltus trauksmes nozimé lielaku mazefekiiva darba apjomu SOC analitikiem notikumu
parbaudg, radot risku palaist garam istu uzbrukumu starp “viltus pozitivajiem”.

Lai efektivi pamanitu incidentus un apdraudéjumus, nepiecieSams mazinat trauksmju
pazinojumu fona troksni.

| CERT.LV,,
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Biezak sastopama aina kompromiteta vide:

» hav ieviests mazako nepiecieSamo privilégiju princips,
tadéjadi laujot uzbrucgjam atri paplasinat piekluves tiesibas un
parvietoties infrastruktura;

» trukst tikla segmentacijas, tade| kompromitéSana viena tikla dala biezi
rada iespéju netrauceti izplatities uz citam sistemam;

» nav ieviesti programmatiras izpildes ierobezojumi, kas lauj
bez butiskiem Skérsliem izpildit [aunprafigu kodu un neautorizétas
lietojumprogrammas;

» nav nodrosSinata vienota IT vides parvaldiba un centralizeta
drosibas telemetrija, kas apgrutina savlaicigu apdraudégjumu atklasanu,
korelaciju un efektivu reagésanu uz incidentiem;

» pastav attalinatas parvaldibas vadibas riku nekontroléeta
izmantosSana, kur dazadi administréSanas risinajumi tiek lietoti bez
centralizétas parvaldibas, uzraudzibas un drosibas politikas, batiski
palielinot uzbrukuma laukumu un apgrutinot nesankcionétas
piekluves identificeSanu.

| 15
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SO0C pakalpojuma ietvaros izveidotas lietas Parskata perioda fikseto kiberincidentu apskats

un fiksetie kiberincidenti o , ) o o =
Plasakais kiberincidents saistits ar kadu kompromitétu fimekla vietni, kuru apmekléja

2026. gada 2. ceturksni tika manuali izveidotas 617 lietas (par 5.3% vairak neka lietotaji no trim iestadém, apdraudot vai inficgjot ar |aunattru gala iekartas. Tika
2026. gada 1. cet.), savukart viltus pozitivas lietas bija 599 (par 5% vairak neka noveérsta ievainojamiba kompromitétaja timekla vietne, ka ari noveérsta infekcija
2026. gada 1. cet.). skartajas gala iekartas.

Lielako trauksmiju skaitu SOC pakalpojuma rada nekontroleta nevelama
programmatura — no timek|a lejupieladéti un aktivizeti izpildamie faili, pieméram, spéles
nereti tiek lejupieladetas kopa ar launattru. Vairakkart konstatéta nevélama programmatura,
kam bijusi ietekme uz gala iekartu, un trauksmes registrétas ka kiberincidenti.

SOC ietvaros tika fikséti 19 kiberincidenti (par 3% vairak neka 2026. gada 1. cet.)
16 dazadas iestades.

CERT.LV SOC pakalpojumu ietvara 2026. gada 2. ceturksnt: Parskata perioda fikséti vairaki kiberincidenti, kuros sakotngja piekluve notiksi

caur pikSkerésSanas e-pastiem, inficetiem e-pastu pielikumiem, parluku
spraudniem vai viltus “CAPTCHA”, un tie visi, tapat ka iepriekSgjos periodos,
- Viltus pozitivas lietas turpina radit apdraudégjumu.

- Manuali izveidotas lietas

- Fikseétie incidenti 16 iestades Konstatéts kiberincidents uz timekla vietnes servera. Ta kompromitésana notika,
izmantojot ievainojamu satura vadibas sistemas komponenti.

W2026-1.cet. M2026-2. cet. Turpinas nefiSa gala iekartu eksponésana interneta bez lokalas aizsardzibas (lokala

ugunsmura) un aktuali parolu parlases uzbrukumi (brute-force) uz Sim gala iekartam.

617 599

571 Fiksetie incidenti galvenokart saistiti ar lietotaju riciou un vaju droSibas praksi, savukart
butiskakie riski ir cilvekfaktors un nepietickama piekluves kontrole. Tas norada uz
nepiecieSamibu prioritizét lietotaju apmacibu, piekluves kontroli un gala iekartu drosibu
ka butiskus aizsardzibas virzienus.

Dominejosie sakotnejas piekluves vektori:

pikSkereéSana un launpratigi e-pastu pielikumi;

parltku spraudni;

viltus “CAPTCHA”;

15 19 nevelama programmatura — no timekla lejupieladeti un
F— aktivizéti izpildamie faili;
Manuali izveidotas lietas Viltus pozitivas lietas Kiberincidentu skaits » ievainojama timeklvietnes vadibas sistema;
10. attéls. SOC: Drosibas notikumu struktiira un skaita salidzinajums » zibatminas, aktivizeti izpildamie faili.
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3-4- IT SiSté mu d rogihas testi un pi|(§|(e I‘éganas B IT sistému drosibas testi Pikskerésanas kampanas
uzbrukumu simulacijas kampanas ’
18

PikSkereSanas uzhrukumu simulacijas kampanas
2026. gada 2. ceturksni veiktas 3 pikSkereSanas uzbrukumu simulacijas 11
kampanas trijas iestadés. So kampanu ietvara tika nosititas 829 e-pasta véstules. 8 10
Vairak neka puse jeb 67 % lietotaju atvera saiti e-pasta, un no tiem 24% ievadija 6
lietotaja datus. 4 4 4 4

I I 2 3 3
PikskereSanas uzbrukumu simulacijas kampanas meérkis ir apmacit un veicinat . .
organizaciju darbinieku spéjas identificét potenciali riskantus uzvedibas modelus, 2025/1. cet. 2025/2. cet. 2025/3. cet. 2025/4. cet. 2026/1. cet. 2026/2. cet.

atpazit un noverst kiberapdraudéjumus un informacijas nopludi. Tas palidz butiski
stiprinat organizaciju aizsardzibu pret socialas inzenierijas uzbrukumiem, tada veida
mazinot cilvéciska faktora riskus.

11. attels. IT sistemu testi un pikSkeréSanas uzbrukumu simulacijas kampanas (skaits)

I W Kritiska
B Augsta
Vidéja
W Zema

12. attels. 2. cet. IT sistemu testos atklato ievainojamibu potenciala ietekme
(% dala no kopeja skaita - 31)

IT sistemu drosibas testi

DroSibas testu mérkis ir identificét potencialas ievainojamibas, drosibas
apdraudéjumus un sistémas nepilnibas, lai noverstu iesp&jamos kiberuzbrukumus un
datu nopludes.

Parskata perioda CERT.LV veica 18 IT sistemu drosibas testus (par 8 vairak neka
1. cet.). Testu gaita tika identificeta 31 ievainojamiba, tostarp kritiskas un augstas
ietekmes, kas tika novérstas pirms to iespgjamas izmantoSanas kiberuzbrukumos.

Veicot IT sistému droSibas testu, CERT.LV nodroSina tikla droSibas analizi,
programmaturas ievainojamibu novertejumu, web lietotnu droSibas novertgjumu,
IT infrastruktiras ievainojamibu noverteSanu, ka art konsultacijas un ieteikumus par
droSibas uzlabosanu.
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3.5. KiherdrosSibhas draudu medibu operacijas

Kiberdrosibas draudu medibas ir proaktivs process, kura laika CERT.LV kiberdroSibas
eksperti mekle iespgjamu apdraudéjumu vai nesankcionétu darbibu pazimes Latvijas
IKT sistemas, lai identificétu riskus un savlaicigi noverstu potencialos apdraudegjumus.
Kops 2022. gada, kad CERT.LV uzsaka kiberdrosibas draudu medibas, kopuma
draudu analize ir veikta vairak neka 40 NKDL subjektu un IKT kritiskas infrastrukturas
organizaciju infrastruktara.

Parskata perioda, analizejot gala iekartas, konstatéti vairaki droSibas nepilnibu
aspekti, tostarp nedroSa programmattru un iekartu konfiguracija, ka ari novecojusu,
droSibas ievainojamibam paklautu komponentu izmantoSana, kas palielina potencialo
kiberincidentu risku.

Astotas Draudu medibas ar paplasinatu klathiitni apliecina
operacionalo hriedumu

2026. gada maija CERT.LV noslédza astoto tris nedelu Draudu medibu operaciju

ar paplasinatu klatbutni sadarbiba ar Kanadas Brunoto spéeku Kiberpavélniecibu

un sabiedrotajiem no Irijas, Norvégijas, Polijas un Apvienotas Karalistes. Operacija
piedalijas 30 tehniskie eksperti, stiprinot Latvijas valsts un publisko instituciju digitalas
infrastruktdras droSibu.

Operacija apliecinaja Latvijas draudu medibu pieejas augoso briedumu un nostiprinaja

to ka starptautiski atzitu sadarbibas modeli, kura apvienotas civilas un militaras spéjas.

Tas galvena nozime ir savlaiciga apdraudéjumu pazimju identifice$ana, kiberdrosibas
noturibas stiprinaSana un Latvijas lomas nostiprinaSana praktiskas draudu medibu
metodikas attistiba. Butiskakais secinajums — jaturpina ieguldit draudu medibu
kapacitate, instituciju tehniskaja gataviba, kopiga metodika un sadarbiba

ar sabiedrotajiem.

“ST operacija deva starptautiskajiem partneriem iespéju iepazit

musu draudu medibu metodiku un péc nepiecieSamibas pielietot to
savam vajadzibam. Ta vienlaikus stiprinaja starpvalstu sadarbibu,
veicinot koordinetu ricibu, pieredzes apmainu un savstarpeju atbalstu
kiberdraudu situacija,” norada CERT.LV vaditajas vietnieks Varis Teivans.

| CERT.LV,,
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3.6. Koordinetas ievainojamibu zinosanas platforma (CVD)

CERT.LV koordinétas ievainojamibu zinoSanas platforma CVD paredzéta, lai atvieglotu
valsts parvaldes un pasvaldibu iestazu sadarbibu ar kiberdroSibas petniekiem un
uzlabotu IKT resursu droSibu.

CVD platforma iestade var registrét informaciju par visiem tas izmantotajiem

IKT resursiem, par kuriem ta velas sanemt zinojumus par atklatajam ievainojamibam.
Platforma nodroSina parredzamu un értu saskarni, kura iespéjams apskatit visus
sanemtos zinojumus, ka ari uzturét sazinu ar petniekiem un citam iesaistitajam pusem.
Atbildiga zinoSana palidz noveérst ievainojamibas pirms to launpratigas izmantosanas,
samazinot riskus gan organizacijam, gan lietotajiem.

CVD platforma 2026. gada 2. ceturk$na beigas kopuma registreéti:
» 185 drosibas pétnieki (2. cet. skaits pieauga par 19)
» 18 aktivas iestazu programmas (nakusas klat 4);
» 683 ievainojamibu zinojumi (2. cet. skaits pieauga par 142), tostarp:

v CERT.LV KlientUras ievainojamibas — 492 (2. cet. skaits pieauga
par 137);

v konkrétas iestazu programmas regdistrétas ievainojamibas —
191 (2. cet. skaits pieauga par 5).

Aktivas iestazu programmas skattt vietné: cvd.cert.lv.

Aréja tikla eksponéto resursu ievainojamibu testé$anai CERT.LV aicina
organizacijas izveidot un parvaldit savas organizacijas programmu
platforma cvd.cert.lv, ka ar1 aicina drosibas petniekus izmantot

CVD platformu, lai droSa un koordinéta veida zinotu par atklatam
ievainojamibam valsts parvaldes iestazu un Latvija registrétu uznémumu
resursos, ta veicinot atraku to noversanu.
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13. attels. CVD: DroSibas pétnieku un ievainojamibu zinojumu skaits
3.7. Operacionalo tehnologiju (0T) drosiba

Aktivitates

CERT.LV ir izveidojusi sadarbibu ar Latvijas energétikas, Gdensapgades,
siltumapgades un transporta sektora operatoriem un noslégusi operacionalo
tehnologiju (OT) droSibas pakalpojumu ligumus. OT sistému drosibas veicinasana
notiek trijos galvenajos virzienos: sistemu uzraudziba un anomaliju identifikacija,
drosSibas testu veikSana un incidentu risinasana.

» Sistemu uzraudzibas ietvaros CERT.LV ir uzstadijusi piecus OT fikla
datu plusmas uzraudzibas sensorus, ka ari notiek aktivi sagatavoSanas
darbi sensoru fikla paplasinasana. Paraléli iekSgjo OT tiklu komunikaciju
monitoréSanai, tiek veiktas darbibas nepartrauktai Latvijas IP adresacijas
fiklu uzraudzibai ar merki identificet publiski eksponétas sistemas,
apzinat to iespé&jamas ievainojamibas un veikt to koordinétu piekluves
ierobezoSanu un nepilnibu noversanu.

Situacija Latvijas kibertelpa | 2026 | 2.CET

» OT sistemu komponensu drosSibas testu ietvaros tiek realizétas
darbibas dazadu viedo un industrialas vadibas iericu drosibas parbaudes,
lai atklatu potencialas ievainojamibas vai piegades kézu nepilnibas,
kuras var pielaut So iekartu un kopégjo sistemu nesankcionétu vadibu no
razotaju vai aréjo uzbrucéju puses. Sakotnéjas parbaudes tiek veiktas
iekartam, kuru izcelsmes valsts ir Kina. PEdéja gada laika Sis iekartas sevi
ieklauj attalinati vadamas viedas ierices (pieméeram, viedie skaititaji un
mobilo sakaru modemi) un elektroauto uzlades stacijas.

» Nodibinata plasaka sadarbiba ar Ziemelvalstu un Baltijas valstu (NB8)
kiberdroSibas iestadem.

Apdraudejumi, incidenti, ietekme

Tiek veikta iespgjamo risku un ievainojamibu savlaiciga identificéSana, proaktiva riciba
un to ietekmes mazinasana. Kopéja situacija Latvijas operacionalo tehnologiju
un to sistemu noturiba pret kiberuzbrukumiem ir vertejama ka apmierinosa,
saglabajoties nemainigai pilnveides tendencei. Veikto regularo aktivitasu rezultata
tiek identificétas privatas vai maza izmera OT sistémas, kuras ir piegjamas no interneta
vides un tiek veikta S0 operatoru informésana un sadarbibas veidoSana, lai mazinatu
vai noverstu iespéjamo ietekmi.

Arl turpmak sagaidams nepartraukts apdraudgjums no Latvijai nedraudzigo valstu
puses ar merki iegut kontroli un veikt destruktivas darbibas kritiskas infrastrukturas
operatoru sistémas. Lai mazinatu $adas ietekmes iespéjas un padaritu Latviju par
grataku merki, CERT.LV turpinas darbu pie OT aktivitasu virzieniem, nodrosinot
plasaku redzamibu un draudu identifikaciju, droSibas testu izpildi un koordinétu
reagésanu uz incidentiem.

| 19
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4. Kiberdrosibas stiprinasana ar visu sahiedribu aptverosiem pasakumiem

Turpinot pilnveidot individualu lietotaju un organizaciju zinaSanas un prasmes
kiberdroSibas joma, CERT.LV eksperti 2026. gada 2. ceturksni 95 pasakumu ietvaros
sasniedza kopuma 8 632 cilveku lielu méerkauditoriju. Tas ir par 34% vairak pasakumu
un par 19% vairak dalibnieku neka attiecigaja perioda péern.

W Dalibnieku skaits (kopa: 8632) W Pasakumu/aktivitasu skaits (kopa: 95)

I, 5462
B
I, 2430
I o
k=
I o
I 12+
I
I oo
Il :
cir. NN 3

I -
Izlauanas istaba E 55

14. attels. IzglitojoSas metodes veids vs sasniegta auditorija
(skaits; 2026-2.cet.)

Lekcijas un seminari

Prezentacijas un diskusijas

Spéle

Darbibas nepartrauktibas izaicinajums

Macibas

CERT.LV piedava pilnveidot savas kiberdroSibas zinaSanas jebkura laika, izmantojot
Kibertests.lv. Ta ir bezmaksas platforma, kur dazu minGsu laika iespéjams parbaudit
savas zinasanas par biezakajiem kiberdrosibas riskiem un sanemt praktiskus
ieteikumus, ka ikdiena rikoties drosak.

Kibertests.lv ir piemérots gan privatpersonam, gan organizacijam. Privatpersonas
testus var pildit anonimi un uzreiz sanemt rezultatus, savukart uznémumi var
novertéet darbinieku zinasanu limeni un iegut apkopotus rezultatus, kas palidz planot
meérktiecigas kiberdroSibas apmacibas.

Plasaku informaciju par CERT.LV piedavatajam lekcijam,
macibu spéelem un izghtojoSiem pasakumiem skatit CERT.LV
timeklvietnes sadala “Pakalpojumi”.
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5. Starptautiska sadarbiba

Eiropas kiberdrosihas eksperti TF-CSIRT sanaksme Riga analize
jaunakos kiberapdraudejumus un dalas pieredze

TH TF CSIRT MEETING 7.

2026. gada 11.-13. maija Riga notika 77. ikgadeja TF-CSIRT sanaksme — forums, : G Erierie. S &5 O mi= sno Goor
kura vairak neka 150 Eiropas kiberdroSibas incidentu reagésanas komandu ekspertu )
analizéja jaunakos kiberincidentus, uzbrucéju taktikas un reagésanas praksi. Dalibnieki
apsprieda kritiskas infrastrukttras aizsardzibu, ievainojamibu parvaldibu, maksliga
intelekta iespéjas un riskus, ka art kibertelpas krizu komunikaciju. CERT.LV iepazistinaja
partnerus ar Latvijas pieredzi industrialo tehnologdiju drosiba, komercialo uzbrukumu
novéersana un Drosibas operaciju centra (SOC) ekspertu sadarbiba.

Pasakums stiprinaja Latvijas iesaisti Eiropas kiberdrosibas sadarbibas tikla un pievérsa
starptautisku uzmanibu Latvijai un regionam aktualajiem izaicinajumiem.

“TF-CSIRT tik§anas Riga bija nozimiga iespé&ja ne tikai stiprinat Attéla: CERT.LV parstave un TF-CSIRT vadibas komitejas locekle Dana Ludviga un CERT.LV

starptautisko sadarbibu kiberdro$ibas joma, bet ari paradit Latvijas vaditaja Baiba Kaskina

ekspertu kompetenci un pieredzi Eiropas kopienai. Sadas tik$anas ir

1pasi svarigas laika, kad kiberdrosibas incidenti klist arvien sarezgitaki “CERT.LV aktivi iesaistas TF-CSIRT kopienas strategisko iniciativu
un cieSaka sadarbiba starp organizacijam un valstim ir kritiski koordinésana, aktualizéjot art misu regionam nozimigakos
nepiecieSama,” norada CERT.LV vaditaja Baiba Kaskina. kiberdroSibas izaicinajumus. Tas lauj pieverst Eiropas ekspertu

uzmanibu aktualajiem apdraudejumiem Latvija un, sadarbojoties
starptautiska limeni, stiprinat Latvijas kibertelpas drosibu,” norada
CERT.LV ir TF-CSIRT biedrs kop$ 2007. gada un kops 2016. gada — viena no CERT.LV parstave un TF-CSIRT vadibas komitejas locekle
TF-CSIRT/Trusted Introducer sertificétajam komandam Eiropa. TF-CSIRT Dana Ludviga.
sanaksmes — foruma organizacija notika ar ES finansialu atbalstu CERT.LV-SOC-LV
projekta ietvara. Sanaksmi organizéja TF-CSIRT sadarbiba ar CERT.LV, Aizsardzibas
ministriju, Nacionalo kiberdroSibas centru, ISACA Latvijas nodalu, LU Matematikas
un informacijas institGtu un Censys. Sanaksmi lildzfinansé Eiropas Savieniba [CERT.
LV-SOC-LV projekta ietvaros] (https://www.cert.lv/Iv/par-mums/starptautiskie-projekti)
(projekta ID: 101249230).
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Kiberaizsardzibas macibas “Locked Shields 2026’ Latvijas —
Singapuras apvienota komanda izcina 1. vietu

2026. gada aprill Latvijas un Singapuras apvienota komanda izcinija 1. vietu
starptautiskajas kiberaizsardzibas macibas “Locked Shields 2026”, kuras piedalijas
aptuveni 4000 dalibnieku no 41 valsts. Apvienotaja Latvijas — Singaptras komanda
bija ap 230 dalibnieku, no kuriem aptuveni 140 bija parstavji no Latvijas.

CERT.LV eksperti piedalijas macibu izspélé apvienotaja Latvijas un Singapuras
komanda, pildot uzdevumus gan tehniskaja komanda, gan mediju, gan stratégiskas
komunikacijas un juridiskajas komandas.

Rezultats apliecina Latvijas kiberdroSibas ekspertu augsto sagatavotibu, spgju
darboties starptautiska komanda un praktiski reagét uz sarezgitiem
kiberincidentu scenarijiem.

Daliba stiprinaja CERT.LV pieredzi proceduru parbaude, tehniskaja sadarbiba,
incidentu vadiba un starptautiskas pieredzes apmaina. Sasniegums nostiprina Latvijas
reputaciju ka specigai kiberdrosibas partnervalstij un apliecina valsts, militara sektora
un tehnologiju uznémumu sadarbibas modela efektivitati.

Macibas “Locked Shields 2026” organize Tallina bazetais NATO Kiberaizsardzibas
izcillbas centrs (NATO CCD COE) sadarbiba ar alianses dalibvalstim, partnervalstim un
tehnologiju kompanijam.

Foto: NATO CCDCOE
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Transporta nozare kiberdroSihas macibas ‘“Cyber Europe 2026
pilnveido krizu parvaldibu

2026. gada 10. — 11. jUnija norisinajas Eiropas Savienibas Kiberdrosibas agentlras
(ENISA) organizétas Eiropas meroga kiberdroSibas macibas “Cyber Europe 2026”,
kuru ietvara Latvijas transporta nozares un valsts parvaldes institlcijas piedalijas
koordinéta krizu vadibas un incidentu reagésanas simulacija. Macibu meérkis bija
parbaudit un pilnveidot spéju identificét, analizét un parvaldit kiberdroSibas incidentus,
ka ari stiprinat sadarbibu nacionala un starptautiska limeni.

Macibas uzmaniba tika pieversta transporta sektora noturibai, incidentu parvaldibai,

informacijas apritei un koordingtai ricibai situacijas, kas var ietekmét
pakalpojumu nepartrauktibu.

CYBER EUROPE 2026

CYBER 7=
curope (@
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6. Parskats par LIA Drosaka interneta centra ZL darhibu

Latvijas Interneta asociacijas Drosaka interneta centra zinojumu linija (ZL) laika posma
no 01.04.2026. lidz 30.06.2026. ir sanemusi un izvertgjusi 457 zinojumus. No tiem

gadijumu risinasanai.

Drosibas trauksmes zinojumu dinamika CERT.LV SOC klientu infrastruktura

286 zinojumu satura ir konstatéti bérnu seksualu izmanto$anu saturo$i materiali, Zinojumi Apr-26 | Mai-26 | Jun-26 | 2. cet.
36 gadijumos konstateta pornografija bez izvietota bridinajuma par vecuma Erotisks/ pornografisks saturs bez 17 7 12 36
ierobezojumu, 16 zinojumos konstatéta personas goda un cienas aizskarsana, izvietotiem bridinajumiem
3 zinojumi sanemti par naida runu un 4 zinojumos konstatéti vardarbigi materiali. Par Pedofilija/ mazgadigo prostitucija/
finandu krap$anas méginajumiem interneta sanemti 43 zinojumi, 49 zinojumu saturs bérnu seksualu izmantosanu 29 172 85 286
nav bijis pretlikumigs, 20 gadijumos zinotajiem tika sniegti ieteikumi problematisko saturosi materiali
Vardarbiga rakstura materiali 2 1 1 4
o L o _ o . .. Cienas/ goda aizskarSana 10 4 2 16
Valsts policijai nosutiti 82 zinojumi par bérnu seksualu izmantoSanu saturoSiem
materialiem, kas tiek uzturéti uz serveriem Latvija. 206 zinojumi par bérnu seksualu Naida kurinasana/ rasisms 2 1 0 3
izmantoSanu saturoSiem materialiem, kuru atraSanas vieta bija arpus Latvijas, ir Finan&u krapana 15 13 15 43
ievietoti INHOPE asociacijas datu bazé un iesniegti attiecigas INHOPE valsts zinojumu — :
linijai turpmako darbibu veikSanai, lai dzéstu nelegalo saturu no publiskas aprites. Konsultacijas/ padomi 7 6 7 20
Citi 13 22 14 49
Earskatej perioda no}atvua uzt.u_rfatajlem 6%2 zllrJOJumlem par b?rnu seksua!u | KOPA: 95 226 136 457
izmantoSanu saturoSiem materialiem 80 zinojumu saturs ir dzésts no publiskas aprites
interneta un 2 zinojumi atrodas dzésanas procesa.
Zinojumi nosutiti Valsts policijai 1 70 11 82
Zinojumi nosutiti INHOPE asociacijai 22 99 85 206
KOPA NOSUTITI IZSKATISANAL: 23 169 96 288
| 23

”CERT.LV,



Situacija Latvijas kibertelpa | 2026 | 2.CET

CERT.LV misija ir veicinat kiberdrosibu Latvija.

Galvenie CERT.LV uzdevumi ir uzturét un aktualizét informaciju par kiberdrosibas J a p a m a n i y Z i n o
/

apdraudéjumiem, sniegt atbalstu valsts institlicijam kiberdroSibas joma, sniegt

atbalstu kiberdrosSibas incidentu novérSana jebkurai fiziskai vai juridiskai personai, ja S m S / W h ats A I
incidenta iesaistita Latvijas IP adrese vai .LV doméns, ka art organizéet informativus p p -

un izglitojoSus pasakumus valsts iestazu darbiniekiem, IT droSibas profesionaliem un
citiem interesentiem. Z 3 Z 3 0 4 4 4

Parskata ieklauta visparpieejama informacija, neietverot ierobezotas pieejamibas (krépniecisku iszinu un telefona numuru
informaciju. Parskatam ir tikai informativa nozime. pérsﬁti§anai- telef’ona zvani netiek apstrédétl)
’

ild

Sazina ar CERT.LV:

Talrunis: +371 67085888
E-pasts: cert@cert.lv

Timekla vietne: cert.lv

Sekot CERT.LV aktualitatem:

mo VILTUS SAITES
@cert.lv

KRAPNIECISKUS
TELEFONA NUMURUS
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