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Kiberapdraudgjumu imenis Latvija saglabajas nemainigi augsts — kops 2022. gada
ik ceturksni vidgji 500-700 incidenti. Zemas intensitates periodi ir palikusi pagatne,
interneta lietotaji joprojam ir paklauti pastavigiem riskiem.

2025. gada 3. ceturksni registréts 671 kiberincidents, kas ir par 5% mazak neka
Sogad 2. ceturksni, bet par 2% vairak neka pérn 3. ceturksni, un kopuma novérojama
augsupejosa trajektorija. Turpinas CERT.LV identificeto apdraudéeto iekartu skaita
straujs$ pieaugums, kas ir par 111% vairak neka Sogad 2. ceturksni un par

36% vairak neka péern 3. ceturksnl.

Galvenas tendences un draudi

» Apdraudéto iekartu skaits turpina strauji pieaugt, liecinot par jaunu
kiberdraudu posmu — pieaug /oT un botu fiklu, launatlru un automatizetu
ievainojamibu izmantoSanas aktivitate. Tas signaliz€ par nepiecieSamibu
stiprinat ievainojamibu parvaldibu un savlaicigi veikt atjauninajumus
viedajam iericem.

» Aktivi izmantotas “Microsoft” SharePoint un WinRAR kritiskas
ievainojamibas — vismaz viens kompromitéSanas gadijums konstatéts
Latvijas kritiskas infrastrukturas (Kl) sektora. Tie Kl turétaji, kas ir ieviesusi
un izmanto CERT.SOC pakalpojumus, Sadus apdraudéjumus spéj daudz
atrak atklat un efektivak noverst.

» Krievijas raditie kiberdraudi saglabajas augsta limeni, 1pasi pret kritisko
infrastruktlru un OT sistémam (energétika, Gdens, siltums); noveroti
DDoS uzbrukumi no ar Krieviju saistama grupgjuma NoName057(16) un
botu tikliem.

» Sifrgjosie izspiedajvirusi, arvien labak pielagojoties aizsardzibas
mehanismiem, turpina apdraudét organizacijas, CERT.LV registréti
3 gadijumi. lestadem jastiprina rezerves kopésanas, atjaunosanas un
incidentu reagésanas spéjas.
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» Pieaug piegades kézu uzbrukumu riski — aktivak javeicina drosibas auditu
veikSana, jadefiné stingrakas prasibas iepirkumos un pastavigi jaatgadina
par nepiecieSamibu regulari atjiaunot programmatdru. “Minimalas
kiberdroSibas prasibas” noteikumu staSanas spéeka ir pozitivs solis, kas
uzlabos kopéjo kiberdroSibas imeni.

» Socialas inzenierijas un krapniecibas kampanas sasniedz jaunu
intensitates imeni: izmantotas apmaksatas reklamas “Google”, lai
izplatitu krapnieciskas vietnes, kas piedava viltus ieguldijumu shemas;
pieaug Tszinu un e-pasta pikskeréSanas kampanas, uzdodoties par
valsts iestadem (pasi CSDD, VID EDS, DPD) un sabiedriba zinamam
personam. Jauna draudu dimensija — ClickFix mehanisms, kas izmanto
CAPTCHA parbaudes, lai lietotaji neapzinati aktivizetu kaitigas darbibas.
2FA, DNS ugunsmuris, savlaicigi veikti atjauninajumi, darbinieku
apmacibas mazina riskus un incidentu ietekmi.

Uzbrukumi klGst hibridi — vienlaikus tiek izmantotas tehnologiskas un cilvékfaktora
ievainojamibas. Noturiba ir kritiski svariga, tapat atra un koordinéta riciba ir butiska, lai
ierobezotu uzbrukuma ietekmi — savlaiciga ievainojamibu novérSana, telemetrijas dati
un reagésanas spéjas |auj ieverojami samazinat potencialas sekas.

Sis tendences apliecina nepiecie$amibu turpinat stiprinat Latvijas gatavibu
visdazadakajiem apdraudéjumiem, pielietojot daudzslanainu kiberaizsardzibu — DNS
ugunsmuri, atbalstu kiberincidentu risinaSana un DroSibas operaciju centra (SOC)
pakalpojumus, draudu medibas un drosibas testus, lietotaju izglitoSanu un apmacibas,
ko nodroSina CERT.LV komanda.
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1. Kibertelpas drosibas apdraudejumi: statistika un tendences

Kiberincidentu un apdraudeto iekartu dinamika

2025. gada 3. ceturksni — registréts 671 kiberincidents', kas ir par 5% mazak neka
2. ceturksni un par 2% vairak neka péern 3. ceturksni. Noveérojamas kiberincidentu
skaita svarstibas, bet kopuma — augSupejosa trajektorija.

Incidentu skaits stabiliz€jies augsta limeni: kops 2022. gada 3. ceturksni vidgji
500-700 incidenti, tas norada uz nemainigi augstu kiberapdraudéjumu fonu un
pastavigu slodzi atbildigajiem par kiberdroSibu.

Turpinas CERT.LV identificeto apdraudeto iekartu skaita strauj$ pieaugums, kas
ir par 111% vairak neka S.g. 2. ceturksni un par 36% vairak neka pérn 3. ceturksn.
ST dinamika norada uz botu tiklu, launatiiru, automatizétu skenésanas, ievainojamibu
un konfiguracijas nepilnibu izmantosanas pieaugumu. Vienlaikus pieaugums
skaidrojams ar plaSaku monitoringa un atklasanas spéju uzlaboSanos. Pieaugumu
ietekméja art Sogad 2. ceturksni VAS “Latvijas Valsts radio un televizijas centrs” datu
pievienoSana CERT.LV telemetrijas datiem.

Incidentu skaits un apdraudétas iekartas ne vienmer korele. 2025. gada noverojams,
ka incidentu skaits saglabajas lidziga imeni (ik ceturksni ap 600-700), bet apdraudéto
iekartu skaits “uzleca” divkarsi. Tas norada, ka incidenti klUst plasaki péc ietekmes
meroga, nevis tikai vairak skaita zina.

1 Notikumi, kas apdraudéja apstradatus datus vai tadu pakalpojumu pieejamibu, autentiskumu, integritati vai

konfidencialitati, kurus piedava tiklu un informacijas sistémas vai kuri pieejami ar tiklu un informacijas sistému starpniecibu.

—e— Manuali apstradati kiberincidenti  —e= Identificétas apdraudétas iekartas
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1. attéls. Kiberincidentu un identificetu apdraudetu iekartu skaits ceturk$nu dalijuma
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Menesu daljuma (jllijs-septembris) kiberincidentu skaits kopuma ir bijis salidzinosi
stabils, tacu septembri noverojams butisks pieaugums — no 189 incidentiem augusta
lidz 275 septembri, kas ir aptuveni 45% vairak. ST dinamika norada uz sezonalu
aktivitates atjaunoSanos péc vasaras menesiem un iespéjamu jaunu uzbrukuma

vilna sakumu. Salidzinot ar iepriek$gjiem gadiem, 3. ceturksni kiberincidentu skaits ir
bijis ar nelielu pieauguma tendenci, kas var liecinat gan par uzbrukumu intensitates
pieaugumu, gan par uzlabotu to identificeSanas un zinosanas praksi.
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2. attels. Kiberincidentu dinamika (skaits menesu daljjuma)

Parskata perioda CERT.LV eksperti 26 pasakumos par kiberdrosibu izglitoja
4 291 dalibnieku, pilnveidojot gan individualu lietotaju, gan organizaciju zinaSanas un
prasmes datu un sistému droSibas nodrosinasana.

8. septembri Aizsardzibas ministrija un CERT.LV atklaja kiberdroSibas kampanu

“Oz pec shemas!”, kuras mérkis ir stiprinat sabiedribas kiberdrosibu un noturibu pret
apdraudéejumiem, vienlaikus izgiitojot par kiberhigiénu un digitalajam krapniecibas
shemam. Vietné shemas.lv pieejama aktuala informacija par izplatitakajam
krapniecibas metodém un praktiski padomi, ka no tam pasargaties.

Veikto pasakumu efektivitate un ietekme uz kopégjo kiberdroSibu ir tiesi atkariga

no visu iesaistito vélmes tos ieverot, ikvienam uznemoties atbildibu par saviem
digitalajiem aktiviem un organizacijam investgjot resursus kiberdrosiba. Efektiva
kiberapdraudégjumu novérSana prasa visu pieejamo resursu, institdciju un organizaciju
sinergisku un koordinétu iesaisti.

Situacija Latvijas kibertelpa | 2025 | 3.CET

Tevi steidzina un liek
pienemt lemumu uzreiz?
0z pec shemas!

KIBERDROSIBAS
EXSELENCES

“Kiberlaikapstaklu” verotajiem CERT.LV piedava ikmenesSa parskatu vienkarsa valoda par spilgtakajiem notikumiem Latvijas kibertelpa TOP 5 kategorijas.
Aktualie notikumi kibertelpa, apdraudéjumu analize un noderigi padomi parskata perioda: JULIJS | AUGUSTS | SEPTEMBRIS

_v»cERT.LvA
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2. Izplatitakie kiberapdraudejumi un butiskakie notikumi parskata perioda

TOP 5 kvantitativi lielakie kiberapdraudéjuma veidi parskata perioda: W3.C/2025 2.C/2025 W3.C/2024
I 466
Kiberincidentu | Izmainas Izmainas Krapnieciba i 460
Apdraudejuma veids skaits 2025. pret 2025. g. | pret 2024. g. B 32
gada 3. cet. 2. cet. 3. cet. lelausanas méginajums 31 -
Krapnieciba 466 +1% +14% B I 61
L.aundabigs kods 45
Laundabigs kods 61 +36% +61% 38
e .. 17
lelauSanas meginajumi 32 +3% -44% Kompromitétas iekartas — 25
Konfiguracijas nepilnibas 21 +250% +40% Ho ¥
Kompromitétas iekartas 17 -32% -43% Pleejamibas traucsjums =4 21
B4
. - - - . . R Informacijas drosiba 10
Kiberdraudu strukturas analize pec incidentu veidiem L1
» Krapsana saglabajas ka domin€josais drauds, radot stabilu Cits 49 98
pieaugumu un noturigu poziciju ka lielaka incidentu kategorija. o , I 21
Konfiguracijas nepilnibas 6
15
» Butiski palielinas konfiguracijas nepilnibu incidenti. Nepartraukta - N s
uzraudziba (monitorings), efektiva un savlaiciga ievainojamibu parvaldiba Kaitigs saturs s

(ko nodrosina CERT.LV SOC pakalpojumi) var So tendenci mazinat. o i4
Informacijas vakSana 7
3

» Pieaug launprogramaturas izmantosana, demonstréjot pakapenisku
augSupeju, kas signaliz€ par arvien aktivaku |aunatdras pielietojumul.
Uznémumus un iestades arvien biezak apdraud Sifréjosa izspiedéjvirusa 3. attéls. Kiberincidentu skaita salidzinajums péc veida
uzbrukumi un biznesa e-pasta kompromitéSana, radot finansialus
zaudéjumus un draudus reputacijai.

0 50 100 150 200 250 300 350 400 450 500

» Sociala inzenierija ka galvenais uzbrukuma ieejas punkts
Turpinas klasiska pikSkereéSana, izmantojot zinamu organizaciju vardus.
Tapat krapnieki izmanto maldinoSas reklamas, atdarinot Latvijas mediju
vietnes vai sabiedriba zinamu cilvéku profilus, lai izplatitu un veicinatu
ticamibu krapnieciskiem investiciju piedavajumiem, ka ar izplatitu
viltus zinas.

» Samazinas pakalpojuma pieejamibas traucejumu gadijumi,
kas liecina, ka ieguldijumi aizsardziba un koordinacija pret DDoS
uzbrukumiem dod rezultatus, bet S tendence janostiprina ilgtermina.

Krapnieki izmantoja meklétajprogrammas (pieméram, “Google”),
lai novirzitu lietotajus uz viltus vietni, kas izskatas lidzigas portalam
“eParaksts.lv” vai “E-veseliba”.

_%cERT.LvA N s




Turpinas krapniecibas kampanas ar viltus e-pasta vestulem un iszinam —
vislielaka piksSkeréSanas aktivitate novérota CSDD, VID EDS, “Facebook”
vai “Microsoft” varda aizsega. Krapnieku slazdos nonakusai personai
finanSu zaudgjumu apmeérs svarstas no daziem simtiem lidz pat
vairakiem tukstosiem eiro.

Citas temas (8%)
Facebook

VID EDS (14%) IMeta (12%)

Citi e-pasta servisu
CSDD (29%) nosaukumi (14%)

4. attels. Izplatitakas pikSkeréSanas kampanas, izmantojot zinamu organizaciju
nosaukumus (procentuala dala no kopé&ja CERT.LV apstradato pikSkerésanas
zinojumu skaita 2025. gada 3. cet.)

CERT.LV atzinigi verte iedzivotaju iesaisti, kuri identificé un parsuta gan
krapnieciskus e-pastus un timekla vietnes uz e-pastu cert@cert.lv, gan
parsuta krapnieciskas 1szinas SMS/WhatsApp uz talr. 232 304 44.
Sanemtie zinojumi tiek apkopoti, un kaitnieciskie doména vardi ievietoti
akfivas aizsardzibas rika — DNS ugunsmdri, lai ierobezotu piek|uvi no
Latvijas interneta lietotaju puses un samazinatu iespgjamo kaitéjumu.
DNS ugunsmdaris un ta mobila lietotne bez maksas ir pieejama ikvienam
Latvijas iedzivotajam. Plasak: www.dnsmuris.lv

» Turpina pieaugt viltus CAPTCHA (ClikFix) launatuiras izplatiba
Jau kops$ vasaras pieaudzis zinojumu skaits par kompromitétam timekla
vietném, kuras apmeklétajiem tiek radrti viltus droSitbas CAPTCHA logi, ar
aicingjumu apstiprinat, ka lietotajs nav robots.
ST metode, pazistama arf ka ClikFix, ir socialas inZenierijas panémiens,
kas izmanto lietotaju uzticlou CAPTCHA parbaudém, imitgjot legitimu

Swedbank (5%)

Situacija Latvijas kibertelpa | 2025 | 3.CET

droSibas procesu. Uzbrukuma mérkis ir panakt, lai lietotajs seko
noradem, kas — pasam to neapzinoties — noved pie akfiva koda izpildes
datora un launprogrammaturas lejupielades. Launatura visbiezak
paredzeta autentifikacijas datu izgusanai. Septembra ménesi sanemti divi
zinojumi par konkrétas |aunattras izplatibu.

Abos gadijumos CERT.LV sazinajas ar majaslapu pasniekiem un ieteica,
ka atjaunot droSu majaslapas darbibu; tagad tas ir salabotas.

Aktiva kritisku ievainojamibu izmantoSana

Parskata perioda atklati launpratigi parluku paplasinajumi, kas izspiego
lietotajus, ka an WinRAR “nulles” dienas ievainojamibas
(CVE-2025-8088) izmantosana, kas |auj uzbrucéjam attalinati izpildit
kodu vai izvietot pastavigu piekluvi.

Tapat aktivi tika izmantota kritiska “Microsoft” SharePoint ievainojamiba
(CVE-2025-53770), tostarp vismaz viens kompromitéSanas gadijums
Latvijas kritiskas infrastrukttras sektora.

CERT.LV aktvi iesaistijas kiberincidenta izmeklesana, un veikta analize
radija, ka uzbrucéji nav tikusi talak par sakotngjo piekluvi, parvieto$anas
laterali pa saistitajam sistémam netika konstatéta. Arvien atraka reakcija
un kompromitéto sistemu identificeSana ir CERT.LV spégju un drosibas
operaciju pakalpojumu attistibas rezultats.

Mobilo un loT ieri¢u launatiru izplatiba - butisks gan
privatpersonam, gan organizacijam

Parskata perioda |aunatiru izplatioa dominé android.badbox2 (82% no
visiem CERT.LV registrétajiem gadijumiem), kas norada uz loti butisku un
meérktiecigu aktivitati “Android” ierncu segmenta. Tas plasa izplatiba liecina
par masveida inficéSanas kampanam, iespéjams, izmantojot neoficialas
lietotnu instalacijas vai viltus atjauninajumus. ST launatdra ir mobilais botu
tikla variants, kas spgj inficét ierices, veicot reklamu izvietoSanu, datu
zagSanu un attalinatu kontroli par ierici. Galvenais

riski — privato datu noplude, inficéto iericu kompromitéSana un
izmanto3ana kiberuzbrukumos (DDoS, spam u.c.).

_WERT.LVA
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Otrs nozimigakais drauds ir Mirai (7 %), kas joprojam ir akfiva un tiek » lzspiedejvirusu un piegades kézu incidenti

izmantota uzbrukumiem neaizsargatam loT iericém (rateri, videokameras Parskata perioda CERT.LV registréja 3 Latvijas organizaciju zinojumus,
c. ). Galvenie riski — DDoS uzbrukumi un infrastruktUras parslogosana. kuras cieta Sifréjosa izspiedéjvirusa uzbrukuma (2 privatie uznemumi

Parejas launatiras kopa veido nelielu dalu, tomeér parada daudzveidigu un Kultdras informacijas sisteému centrs). Uzbrucgji kluvusi organizétaki,

uzbrukumu vektoru kombinaciju un palielina kompromitéSanas riskus. to taktikas pielagojas uznemumu aizsardzibas mehanismiem, savukart

uznémumiem jauzlabo aizsardzibas pasakumi un spéja atri atjaunot
darbibu pec incidenta.

98 92 58 Vérienigs izspiedgjvirusa uzbrukums pret Collins Aerospace radija

108 ' ’ traucgjumus lielakajas lidostas Eiropa; celotaji, tostarp no Latvijas,
315
615 i

6929

saskaras ar ilgaku gaidiSanas laiku pie registracijas un iekapsanas, un
kavetiem reisiem. Rigas lidosta tiek izmantotas citas automatizétas

B android.badbox2

M mirai o L=y . Ly . T
registracijas un iekapsSanas sistemas, un tiesas ietekmes tiesi Si incidenta
android.vo1d2 rezultata nebija.
android.triada Uzbrucgji varéja ietekmeét daudzus operatorus vienlaikus, izmantojot
W pykspa vienu centralizétu piegadataju un pakalpojumu; incidenta analize liecina,

ka kiberuzbrukumi mérketi uz pakalpojumu sniedzeju kopigajam vajajam
vietam, nevis uz katru lidostu atseviski, panakot efektu
pseudomanuscrypt plasaka amplittda.

W sality Tas pierada, ka piegades kézu uzbrukumi tiek izmantoti arvien biezak.

M android.void

W avalanche-generic

W socks5systemz _
leteicama riciba:

5. attéls. TOP 10 launatiiras; skaits 2025. gada 3. ceturksni » veikt piegadataju drosibas auditus;
» paredzet stingrakas prasibas jau iepirkumos;
» regulari parbaudit vai lietota programmatiura tiek atjaunota

leteicama riciba: un ielapi uzstaditi.

Mobilo iericu drosiba ir valsts drosibas jautajums, jo no kompromitéetas
ierices var iegut strategisku un izltikinformaciju.
Lai mazinatu spiegprogrammaturas riskus, svarigi:
» atjaunot ierices, iesledzot automatiskos atjauninajumus;
» ieverot kiberdrosibas higienu: neklikSkinat uz aizdomigam
saitem, aktivizet divu faktoru autentifikaciju un izvairities no
neuzticamam lietotnem.

”CERT.LV,




Butiskako kiberdraudu tendences un ieteicamie soli

Tendences

Piegades kézu
kompromitésana

‘ Situacija Latvijas kibertelpa un ieteicamie soli

TreSo pusu servisu izmantoSanas droSiba, riski un parvaldisanas
iesp€jas. MK noteikumu “Minimalas kiberdrosibas prasibas”
stasanas speka (2025. gada 2. julija) ir pozitivs solis, kas
uzlabos kopéjo kiberdroSibas imeni, tostarp lai nodroSinatu
piegades kézu droSibu.

Cilvekfaktors,
novecojusas IT

Jaturpina ES atbalsta programma, kas veicina uznémumu
kiberdroSibas parveidi kapacitates stiprinasanai; jastiprina
centralizéta ievainojamibu parvaldiba, javeic regularas

un privatuma
zuduma risku

sistemas _ L N .
apmacibas darbiniekiem un [T drosibas testi.
Krievija ieviesta terzeéSanas lietotne MAX, kas faktiski ir kremla
izstradats instruments sabiedribas digitalai kontrolei, cenzUrai
i un uzraudzibai, var tikt lejupieladéta un lietota ari Latvija. Sadas
Digitala . . “ . . . .
. lietotnes izmantoSana rada nopietnu risku, jo var tikt nodota
novéeroSana

izlukinformacija par Latvijas iedzivotajiem.
Mobilo ierncu lietotaju privatuma apdraudéjumu, iesp€jams,
var radit ChatControl, kas tiesibaizsardzibas iestadem

izmantojot loT
datus

ieaugums P _ . e o . .
pieaug nodrosSinatu likumigu piekluvi Sifretiem datiem. Eksperti
norada uz riskiem, ka to nevar tehniski ieviest, neliekot
parbaudit visu saturu.
Merketi . _ . _ . _ _
' . loT ierices klUst arvien popularakas, bet neaizsargatas tas var
uzbrukumi,

tikt izmantotas |aunpratigiem noltkiem. Javeicina loT droSibas
standartu ievieSana un lietotaju informesana par riskiem.

Hibriddraudu
pieaugums

Geopolitiskas spriedzes dé| Latvija ir tiess hibriduzbrukumu mérkis
(ODoS, dezinformacija, sabotaza). Parskata perioda Krievijas
hakeri ietekméja hidroelektrostacijas Polija un Norvégija.

Sadi incidenti akcenté nepiecie$amibu stiprinat sistému un
operacionalo tehnologiju (OT) drosibu. Veicinot industrialas
automatizacijas un kontroles sistemu droSibu, CERT.LV piedava
energétikas, transporta, ddens u.c. infrastruktiras turétajiem
droSibas testus, izstrada sensorus OT sistemam .

MI launpratiga
izmantosana

Viltus zinu saturs, kas veidots ar Ml rikiem, padara manipulacijas
grutak atpazistamas. Jastiprina sabiedribas medijpratiba, ka ar
sadarbiba starp valdibu un medijiem.

>
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Geopolitiski motiveti uzbrukumi

Gan ka reakcija uz arpolitiskiem pazinojumiem (Latvijas uzvara
starptautiska dronu iepirkuma konteksta ar atbalstu Ukrainai), gan
plasakas “DDoSIA” grup€juma NoName0579(16) ietekmes

operacijas — Sie draudi turpinas. 3. ceturksni DDoS uzbrukumi tika versti
pret vairakam pasvaldibu fimeklvietném, transporta un telekomunikacijas
infrastruktdru. Tika noveéroti 1slaicigi darbibas traucejumi, bet lielaka dala
resursu bija pienacigi pasargati, un uzbrukumi ietekmi neradija.

Politiski jeb ideologiski motiveti DDoS uzbrukumi, ko veic Krievijas
Federacijas agresiju atbalstoSi haktivistu grup&jumi ar merki radit
sabiedriba rezonansi un graut uzticibu valsts iestadém, vilnveidigi notiek
jau kops 2022. gada, un ticams, ka Baltijas juras valstis turpinas but
Krievijas kiberoperaciju ilgtermina mérki.

Lai mazinatu DDoS uzbrukumu ietekmi, organizacijam ieteicams izmantot
DDoS aizsardzibas pakalpojumus. Aizsardzibas ministrija finanse
centralizétu DDoS aizsardzibas pakalpojumu — Valsts parvaldes iestadem
tas pieejams bez maksas. Pakalpojuma nodrosinasana delegéta LVRTC.

Galvenie secinajumi

>

Uzbrukumi klist hibridi — tie vienlaikus izmanto gan tehnologiskas, gan
cilvekfaktora ievainojamibas.

Atrums ir kritisks faktors — gan uzbrucgju reakcija, gan aizsardzibas pusé.

Noturiba javeido daudzslanaina - tehnologiska, operacionala,
organizatoriska un cilvékfaktora limen.

Sis tendences uzsver nepiecie$amibu péc CERT.LV pakalpojumiem — DNS
ugunsmuris, atbalsts incidentu risinasana, SOC spéjas, draudu medibas, drosibas
testi, lietotaju izglitoSana un apmacibas - tas stiprina tehnologisko un cilvécisko
resursu kibernoturibu un gatavibu nakotnes draudiem.
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3. CERT.LV pakalpojumi: uzraudziba, aizsardziba un testesana

CERT.LV pakalpojumi, tostarp DNS ugunsmiris, atbalsts incidentu risinasana,
DroSibas operaciju centrs (SOC), kiberdroSibas draudu medibas, drosibas testi,
sabiedribas izglito$ana un apmacibas u.c., ir butisks resurss risku mazinasanai un
noturibas stiprinasanai pret arvien intensiviem un sarezgitiem kiberdraudiem.

DNS ugunsmuris

2025. gada 3. ceturksni kopskaita DNS ugunsmura pakalpojuma ietvaros:

» Kaitigo domeéena vardu DNS pieprasijumu skaits sasniedza gandriz
4,6 miljonus, kas ir par 81% vairak salidzinajuma ar 2. ceturksni un
par 418% vairak neka pern 3. ceturksni. Picaugumu, iesp&jams, izraisija
sezonalie faktori (pieméram, iedzivotaju atgrieSanas darbos péc vasaras
atvalingjumiem). Izteikti redzams, ka notikusSi pieprasijumi ari uz dazadam
inficetam “WordPress” lapam |oti liela daudzuma, tomér vairuma gadijumu
redla cilveku klik§kinasana uz Sim lapam neuzradas, un tie, visticamak, ir
bijusi automatizeti pieprasijumi (no firewall vai proxy sistémam), kas parbauda
regulari domenu reputaciju.

kiberapdraudgjumiem.
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6. attels. Visu CERT.LV zonu atvairitie kiberuzbrukumi

Nozimigakas aktivas aizsardzibas epizodes parskata perioda

| Skaits

Bridinajumi

» Visu CERT.LV DNS ugunsmurim uzturéto sarakstu atvairitie levainojamas vietnes, kas ir bazétas uz “WordPress” satura vadibas 30805
kiberuzbrukumi pasargaja lietotajus no launpratigu vietnu apmekléSanas sistému un ir inficétas ar Jaunattru
399 050 reizes, kas ir ieverojams pieaugums — par 36% vairak neka Vietnes, kuras ievietots kaitigs Javascript kods un izvada viltus B r
2. ceturksni un par 74% vairak neka peéern 3. ceturksni. lesp&jamie uznirstoSos logus
pieauguma iemesli varétu bt sezonalie vai laika perioda faktori — ciklisks Vietnes, kas piedava viltus finanSu pakalpojumus 14621
pieaugums, kas var mainities nakamaja ceturksni. Atvairjumu skaitu tieSa “DELFI" t8la izmantogana krapniecisku kriptovaliitu investiciju platformu )
veida ietekme ari aktivo krapniecibas kampanu skaits. reklamésanas kampanas 12316
» Kops ievie$anas DNS ugunsmiira lietotne lejupieladéta 65 tiikst. “CSDD" téla izmantosana viltus vietnes kampanas 9823
(31,8K Android un 32,9K iOS) ieficés. “‘jauns.Iv” téla izmantoSana krapniecisku kriptovalttu investiciju 7485
platformu reklamésanas kampanas
Lai stiprinatu sabiedribas kiberdroSibu un noturibu pret apdraudéjumiem un vienlaikus “DPD* t&la izmanto$ana viltus vietnes kampanas 2404
izgltotu par kiberhigienu un digitalajam krapniecibas shémam, parskata perioda “F P ” . . —
edEx" téla izmantosana viltus vietnes kampanas 2383
kiberdroSibas kampanas “Oz péc shémas!” CERT.LV eksperti akfivi sniedza intervijas ” — : P - B - : -
un uzsvéra DNS ugunsmira nozimi ka efekfivu aizsardzibas risinajumu pret masdienu Valsts ienémumu dienests” téla izmantoSana viltus vietnes kampanas 1542
“Latvijas Pasts” téla izmantoSana viltus vietnes kampanas 1231
| 9
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Apdraudejumu agras bridinasanas sistema (ABS) DroSibas trauksmes zinojumu dinamika kopskata
KiberdroSibas apdraudéjumu agras bridinasanas sistéma (ABS) ir CERT.LV nodroSinats » leguta redzamiba par 40 720 iekartam, tostarp serveriem un darbstacijam.

pakalpojums, kas veic datu plusmas anomaliju analizi un kiberuzbrukumu pazimju

identificasanu pakalpojuma sanéméia infrastruktdra. » Gala iekartu skaits pieauga par 6 892 iekartam - pieaugums veido

aptuveni 20% no kopeéja apjoma, [idz ar to palielindjies ari drosibas

CERT.LV turpina ABS sistemas uzturéSanu un paplasinasanu. trauksmes zinojumu skatts.

» Registréti vairak neka 15 miljoni droSibas trauksmes zinojumu, kas ir
2025. gada 3. ceturksni ABS generéto bridingjumu skaits bija 1,3 miljardi, kas ir par par 43% vairak neka 2. cet. Lielais pieaugums skaidrojams ar iegitu plagaku
24% mazak neka iepriekseja ceturksni un par 29% mazak neka pérn 3. ceturksn. redzamibu jauno Klientu infrastrukttira un laiku trauksmes zinojumu apstradei,

lai izmekletu un noklusinatu viltus pozitivas trauksmes.
Izplatitakie augstas prioritates kiberapdraudejumu bridingjumi pa CERT.LV signaturu

grupam bija ar datorvirusiem, pikdkeréSanu un potenciali launpratigam vietném saistii > Apstradajot drosibas trauksmes zinojumus, manuali izveidotas 486 lietas.
bridinajumi, ka art ar robottiklu, krapSanam un virusu indikatoriem saistiti bridinajumi.

lekartu skaits ar iegutu redzamibu 40 720
ABS Vldéjl ik ménesi fiksé 6 000 augStaS priorité’[eS kiberapdraudéjumus Registréto droSibas trauksmes ZiDOijU skaits 15M+
(incidentus ar augstu bistamibas potencialu) valsts, pasvaldibu un IKT kritiskas Manuali izveidotas lictas 486
infrastrukturas iestades. Viltus pozifivie 472
Incidentu skaits 14

DroSibas operaciju centrs (SOC)

Kop$ 2024. gada, kad tika uzsakta CERT.LV SOC pakalpojuma sniegSana iestadem, Vidajs trauksmes fimenis:

turpinas CERT.LV SOC pakalpojuma aktiva attistiS8ana un jaunu klientu piesaiste,
paplasinot klientu loku atbilstosi NKDL, lai sekmétu efektivaku aizsardzibu un noturibu
pret kiberapdraudegjumiem.

Kritisks trauksmes limenis: 5K+

8. attels. Drosibas trauksmes zinojumu dinamika SOC klientu infrastruktura

. (dati uz 30.09.2025.)
W Pasvaldibas

B Ministrijas
Parliecinosi lielaka dala trauksmiu ir vidéja un zema imena, kas var bUt saistitas ar
Pargjie NIS2 subjekti sistému troksni, viltus pozifiviem vai mazak nopietniem gadijumiem.

Tikai 0.5% no visam trauksmém ir augsta/kritiska imena. Kritisko incidentu skaits
(6K+) kvantitativi ir salidzinosi niecigs procents no kopéja apjoma (0.03%), taCu tiesi tie
prasa vislielako uzmanibu.

7. attels. CERT.LV SOC klientu sektoru struktura 2025. gada 3. ceturksni (procentuala
dala no kopéja skaita)

_v»(:ERT.LVA N 110




Augsta imena trauksmes (64K+) veido nozimigu slodzi SOC komandai. Tas ir indikatori
potenciali bistamiem uzbrukumiem un prasa rtpigu parbaudi.

Kritiska un augsta limena trauksmiju absolutais skaits (~69 tlkst.) norada uz
pastavigiem nopietniem apdraudgjumiem.

1
N

9. attéels. CERT.LV SOC registrétie drosibas trauksmes zinojumi
2025. gada 3. ceturksni

Zems, 4M+

|

Vidajs, 11M+

B Augsts, 64K+

W Kritisks, 5K+

Uzraugot Kklientu infrastrukturu ar CERT.LV nodrosinato SOC pakalpojumu, 2025. gada
3. ceturksni tika registréti 14 kiberincidenti.

Kiberincidents

Parolu pilnas
parlases (brute-
force) uzbrukumi
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Darbstacijas pieslegtas
argjiem fiklam, apejot
korporativas droSibas
politiku, iekartas
eksponétas interneta bez
lokala ugunsmura. Tas
palielina ievainojamibu
pret automatizetiem
uzbrukumiem.

Biezak konstatetie kiberincidenti un ieteicama riciha

leteicama riciba

Uzstadit lokalos ugunsmdrus.
NodroSinat VPN savienojumu
ar korporativo tiklu.

Lietot spécigas paroles

un MFA.

Nevelamas
programmaturas
lietoSana
korporativa vide

Neoficiali aktivizacijas
riki, spéles, failu
tieSas apmainas
programmaturas
(BitTorrent) u.c. var
saturét launatdru, kas
apdraud sistémas
integritati un var
kompromite sistemu.

leviest programmattras balto
sarakstu.

Attinstalét neautorizetas
lietotnes un privatam
vajadzibam izmantotas
programmas.

Nonemt novecojusas vai
dublgjosas programmas
Neizmantot programmattru no
arpus NATO/ EU razotajiem.
Neizmantot vairakus attalinatas
piekluves rikus vienlaicigi.

Launatura,

kas izplatas
caur USB
zibatminas vai
viltus CAPTCHA
(ClikFix)

Lietotaji tiek maldinati

ar viltus CAPTCHA,

kas imité drosibas
parbaudes. Aktivizgjot
launaturu, tiek ieguti
piekluves dati,

e-pasta sarakste u.c.
konfidenciala informacija,
ko var izmantot
turpmakos uzbrukumos.

Liegt izpildamu datnu
palaiSanu no USB.

Regulari atjauninat
parlukprogrammas.

Lietot parluka paplasinajumus,
kas bloké aizdomigus skriptus.
Izgitot darbiniekus par
socialas inzenierijas
panémieniem

_v»(:ERT.LVA
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KiberdrosSibas draudu medibu operacijas

Uz parskata beigam kiberdroSibas draudu medibu operacijas kops 2022. gada analize
ir veikta kopskaita:

» vairak neka 162 000 gala iekartas (3.cet. gala iekartu skaits
pieauga par 2 000);

» gandriz 40 publiska sektora butisku un svarigu pakalpojumu sniedz€&ju
iestades un IKT kritiskas infrastruktdras uznemumu infrastruktdras;

» aptuveni 20% organizaciju iekartas tika identificéta arvalstu APT klatbutne.

IT sistemu drosibas testi un pikskerésanas uzhrukumu
simulacijas kampanas

2025. gada 3. ceturksni CERT.LV veica 4 IT sistéemu drosibas testus, kuras gaita
identificétas kopskaita vairak neka 10 ievainojamibas ar dazada riska imeni.

Tapat CERT.LV veica kiberuzbrukuma simulaciju vienam no Latvijas kritiskas
infrastrukturas apkalpoSanas uznémumiem, kuras gaita tika identificetas un noveérstas
vairakas tadas kritiskas nepilnibas, kas lautu uzbrucejiem pilniba parnemt uznémuma
IT sistemas un parvaldito kritisko infrastrukttru.

Parskata perioda CERT.LV veica kopskaita 4 pikSkereSanas uzbrukumu simulacijas
kampanas, lai apmacitu un veicinatu organizaciju darbinieku spe€jas identificet
potenciali riskantus uzvedibas modelus, atpazit un noverst kiberapdraudgjumus un
informacijas nopltdi. Kopé&ja kampanas auditorija: 1 541 persona.

Koordineta ievainojamibu atklasana (CVD)

CVD zinosanas prakse palidz savlaicigak uzzinat par ievainojamibam, koordinét
ievainojamibu izpéti un to noversanu, un efektivak organizet pasakumus aizsardzibai.
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2023 12024 W2025]1.-3. cet.

142

116

CERT.LV klienturas
ievainojamibas

Aktivi droSibas
péEtnieki

Aktivas iestazu
programmas

Uz konkretam iestazu
programmam registrétas
ievainojamibas

10. attels. CVD platforma: levainojamibu zinojumu skaits Latvija
Uz parskata perioda beigam (30.09.2025.) CVD platforma kopskaita registreéti:
» DroSibas pétnieki: 132 akfivi (3.cet. +18)
» Aktivas iestazu programmas: 13
» levainojamibu zinojumi: 372 (3. cet. +159), tostarp:
v CERT.LV klientUras ievainojamibas: 203 (3.cet.+ 100)

v Uz konkrétam lestazu programmam registrétas ievainojamibas:
171 (3.cet.+59)

Organizaciju IKT infrastrukturas efektivai aizsardzibai un kibernoturibas stiprinasanai CERT.LV piedava plasu kiberdrosSibas pakalpojumu klastu.
Aizsargajiet un stipriniet savu kibertelpu jau Sodien, izmantojot CERT.LV ekspertizi un ieteikumus: https://cert.lv/lv/pakalpojumi

Par velmi sanemt CERT.LV pakalpojumu aicinam rakstit uz cert@cert.lv

”CERT.LV,
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CERT.LV misija ir veicinat kiberdrosibu Latvija.

Galvenie CERT.LV uzdevumi ir uzturét un aktualizét informaciju par J a pa m a I'I i y Zi I;l 0 S m S/W h atSA p p !

kiberdroSibas apdraudéjumiem, sniegt atbalstu valsts institucijam kiberdrosibas

joma, sniegt atbalstu kiberdroSibas incidentu noversana jebkurai fiziskai vai

juridiskai personai, ja incidenta iesaistita Latvijas IP adrese vai .L\V doméns, 2 3 2 3 0 4 4 4
ka arT organizét informativus un izglitojoSus pasakumus gan valsts iestazu
darbiniekiem, gan IT droSibas profesionaliem, gan citiem interesentiem.

(krapniecisku 1szinu un telefona numuru

Parskata ieklauta visparpieejama informacija, neietverot ierobezotas pérsﬁti§anai; telefona zvani netiek apstrédéti)
pieejamibas informaciju. Parskatam ir tikai informativa nozime.

Sazina ar CERT.LV:

Talrunis: +371 67085888
E-pasts: cert@cert.lv

Timekla vietne: cert.lv

Sekot CERT.LV aktualitatem:

m ﬁ @cert.lv

Viltus saites

Krapnieciskus telefona
numurus

© CERT.LV, 2025
Parpublicejot obligata avota norade.

Krapnieciskas 1szinas
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