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Situacija Latvijas kibertelpa | 2025 | 2.CET

2025. gada 2. ceturksni Latvijas kibertelpa bija vérojams butisks kiberapdraudéjumu
un ievainojamibu pieaugums, liecinot par jau ilgaka laika posma nostiprinatam
tendencém. Pieaug ne tikai uzbrukumu intensitate un sarezgitioa, bet art uzbrucgju
spéja pielagoties, un tas, savukart, veicina atbilstosu aizsardzibas tehnologisko
risingjumu attistibu, pieprasijumu péc datos balstitiem pakalpojumiem un reakcijas
spéju stiprinasanu publiskaja un privataja sektora.

Parskata perioda Latvija registréts bitisks kiberincidentu skaita pieaugums -
709 gadijumi (+ 12% pret S.g. 1.cet., +28% pret 2024. gada 2.cet.). Lielakoties
pieaugums ir saistits ar cilvekfaktoru, pieaugoso digitalo atkariou un iericu
ievainojamibu, un pieaugoso generativa maksiiga intelekta (MI) modelu izmantosanu
launpratigos noltkos.

Butiski palielinajies identificetu apdraudetu iekartu skaits — 459 346 (+62% gan
pret 8.g. 1.cet., gan pret 2024. gada 2.cet.), kas norada uz automatizétu skenésanas
un ievainojamibu izmantoSanas pieaugumu, vienlaikus pieaugums skaidrojams ar
apjomigu datu avotu pievienosanu CERT.LV telemetrijas datiem.

TOP 5 kvantitativi lielakie kiherapdraudéjuma veidi parskata perioda:

Izmainas pret
2025. g. 1. cet.

Izmainas pret
2024. g. 2. cet.

Apdraudejuma veids: incidentu skaits

Krapnieciba: 460 +15% +46%
Laundabigs kods: 45 +12% +7%
lelausanas méeginajumi: 31 -56% -33%
Kompromitetas iekartas: 25 -24% -32%
Pakalpojuma pieejamibas traucejumi: 21 0% +250%

Krapniecibas strauj$ pieaugums apliecina nemainigi augstu krapniecisko kampanu
aktivitati pret iedzivotajiem, izmantojot valsts iestazu un atpazistamu uznémumu
identitati. Jauni uzbrukumu vektori: viedtelevizori, balss imitacija, dubulta izspieSana.
Pieaugusi biznesa e-pastu kompromitesana (BEC) un SifréjoSo izspiedéjvirusu
aktivitate. NotikuSas globala méroga piek|uves datu nopludes (Google, Facebook,
Apple u.c.), kas palielina kiberuzbrukumu iespgjamibu art Latvija.

DDoS uzbrukumi saglabajas intensivi un sezonali saasinati, 1pasi ap svetkiem

un politiski nozimigu notikumu laika, tacu tie lielakoties tiek atvairiti automatizeti.
Lidztekus ne vélesanu laika, ne pirms un péc tam Latvijas kibertelpa netika konstatéti
kiberincidenti vai kiberapdraudgjumi, kas liecinatu par argjiem meginajumiem
ietekmét notiekoSas veleSanas. Tas, savukart, norada uz CERT.LV istenoto preventivo
kiberdroSibas pasakumu efektivitati.

Latvijas kibertelpa pastiprinas kiberuzbrukumu intensitate un sarezditiba ar augstu
risku iedzivotajiem, uznémumiem un iestadem. Kiberuzbrukumi tie$a un netiesa veida
ietekmé iedzivotaju finandu resursus, un &1 ietekme k|Tst aizvien jutamaka. Sada
negativa tendence var ietekmét sabiedribas uzticibas imeni

digitalajiem pakalpojumiem.

Lai stiprinatu valsts kibernoturibu, nepiecieSams pastiprinat sabiedribas izglitosanu

un kiberhigienu, uzlabot organizaciju tehniskas aizsardzibas spégjas, veicinat Ml
tehnologiju un datu telemetrijas izmantosanu aizsardziba. Tadi CERT.LV pakalpojumi
ka Drosibas operaciju centrs, draudu medibas, drosibas testi, apmacibas ir stratégiski
butiski draudu mazinasanai un svarigi valsts kiberdroSibas noturibas stiprinasanai.

Lai nepielautu “viegla mérka” statusu, Latvijai jademonstré noturiba un stratégiska
modriba, kas balstita uz savlaicigu draudu identificeéSanu un riclbspéju.

Lepojamies ar Latvijas panakumiem - jau 3. gadu péec kartas Latvijas komanda iekluvusi pasaules labako piecinieka NATO verienigakajas “Locked Shields”
macibas, $Sogad izcinot 4. vietu. Ipass panakums - 1. vieta kiberdrosibas un starptautisko tiesibu disciplina, apliecinot: ari maza valsts var biit nozimigs

spéletajs globalaja kibertelpa.

| CERT.LV,,
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1. Kibertelpas drosibas apdraudejumi: statistika un tendences

2025. gada 2. ceturksni, salidzinot ar laika periodu pirms Krievijas iebrukuma Ukraina
2022. gada, pret Latviju versto kiberapdraudgjumu intensitate ir palielinajusies. Pieaug
gan apdraudégjumu daudzveidiba, gan to tehniska un psihologiska sarezgtiba.

Kop$ 2025. gada sakuma Latvijas kibertelpa verojams strauj$ manuali apstradato
kiberincidentu skaita pieaugums. Pikis — 733 kiberincidenti, bija 2022. gada

3. ceturksni, ar atkartotu kapumu 2023. gada 3.-4. ceturksni un atkal 2025. gada

2. ceturksni — registréti 709 kiberincidenti', kas ir par 12% vairak salidzinajuma ar
ieprieksejo ceturksni un par 28% vairak neka pern 2. ceturksni. Pieaugums korelé
ar globalo kiberapdraudéjumu eskalaciju, pieaugosu digitalo atkaribu sabiedriba un
cilvekfaktoru. Butisku lomu spélé Ml atfistiba, kas atvieglo un paatrina krapniecibas,
ielausanas un automatizétu uzbrukumu veiksanu.

CERT.LV identificetu apdraudetu iekartu skaits (459 346) pieauga par 62%
salidzinajuma gan ar §.g. 1. ceturksni, gan ar pagajusa gada 2. ceturksni. St
dinamika norada uz automatizétu skenésanas un ievainojamibu izmantoSanas
pieaugumu. Kvantitafivi lielako dalu jeb 93% veido konfiguracijas nepilnibas. Tas
norada uz sistému un tikla droSibas vajajiem punktiem, kas galvenokart rodas
cilvekfaktora un nepietickamu droSibas standartu del. Pieaugums ir skaidrojams art ar
10, ka 2. ceturksni CERT.LV telemetrijas datiem pievienoti klat papildu datu avoti.

1 Notikumi, kas apdraudéja apstradatus datus vai tadu pakalpojumu pieejamibu, autentiskumu, integritati vai

konfidencialitati, kurus piedava tiklu un informacijas sistémas vai kuri pieejami ar tiklu un informacijas sistému starpniecibu.

—e— Manuali apstradati kiberincidenti  —e= Identificétas apdraudétas iekartas
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1. attéls. Kiberincidentu un identificetu apdraudetu iekartu skaits ceturk$nu dalijuma
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Galvenie riski:
» Pieaug krapniecibas méginajumi, it ipasi pikSkere$anas
kampanas, pret iedzivotajiem valsts iestazu nosaukuma aizsega.

» Cilvekfaktors ka galvena ievainojamiba (pieméram, 2FA
neizmantoSana, pikSkeréSanas saiSu atvérsana) — butisks vajais
posms gan sabiedriba kopuma, gan organizacijas, kas var ietekmet
kiberdroSibas situaciju.

» Uzpnemumus arvien biezak apdraud Sifrejosa izspiedéejvirusa
uzbrukumi un biznesa e-pasta kompromitesana (BEC), radot
finansialus zaud&jumus un draudus reputacijai.
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» Merketi DDoS uzbrukumi pret butisku un svarigu pakalpojumu W 2023 H2024 W2025
infrastrukturu attiecigajai sezonalitatei un sabiedribai aktualo norisu 450
vai geopolitisku notikumu konteksta. 2. ceturksni novérots bitisks 400
pieaugums (250%), kas dal€ji skaidrojams ar papildu datu avotu 350
pievienoSanu CERT.LV telemetrijai, vienlaikus uzbrukumu skaits 300
un intensitate norada uz merktiecigiem centieniem, turpinot DDoS 250 ©
izmantoS$anu ka fidzekli ideologiska protesta pausanai vai sabiedribas 200 =
uzticibas mazinasanai valsts digitalajiem pakalpojumiem. 150 2
» Pieaugosa Ml loma kiberapdraudejumos un dezinformacija. 100
Batiska tendence — Krievijas kiberoperacijas strauji pieaug Ml 50
izmantoSanas apjoms, turklat Ml radita satura atpaziSana klust arvien 0 Jan  Feb Mar  Apr  Ma  Jan  Jal  Aug Sept Okt Nov  Dec
grutaka. Nemot vera Krievijas konfrontéjoSo arpolitiku, pedéjos gados
Tstenotas informativas ietekmes kampanas un operacijas, pieaug risks, ka 2. attéls. Kiberincidentu dinamika (skaits ménesu dalijjuma)
MI tehnologijas var tikt izmantotas, lai mérktiecigi ietekmétu sabiedrisko
domu Latvija vai veiktu sarezgitakus kiberuzbrukumus. Ik menesi pret Latviju véersto kiberapdraudéjumu intensitate ir augsta, tacu stabila,

saglabajot ierasti augsto imeni. Tiem raksturiga spe€ja pielagoties un izmantot
dazadam auditorijam aktualus tematus lielaka efekta sasniegSanai. Spilgtakie
kiberapdraudgjumi TOP 5 kategorijas izgaismoti ikménesa

apskata ”Kiberlaikaptakli”.

» levainojamibu, tostarp lietu interneta (loT), un automatizacijas
izmantoSana klust arvien aktivaka. Apdraudéjumi skar publisko un
privato sektoru.

Kiberlaikapstaklu verotajiem CERT.LV piedava ikmenesSa parskatu vienkarsa valoda par spilgtakajiem notikumiem Latvijas kibertelpa TOP 5 kategorijas.
Aktualie notikumi kibertelpa, apdraudéjumu analize un noderigi padomi parskata perioda: APRILIS | MAIJS | JUNIJS

_v»cERT.LvA N 14



https://cert.lv/lv/2025/05/kiberlaikapstakli-2025-aprilis
https://cert.lv/lv/2025/06/kiberlaikapstakli-2025-maijs
https://cert.lv/lv/2025/07/kiberlaikapstakli-2025-junijs
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2. Izplatitakie kiberapdraudejumi un butiskakie notikumi parskata perioda

2025. gada 2. ceturksni Latvijas kibertelpa bija verojams butisks kiberincidentu
pieaugums vairakos kiberapdraudejuma veidos, liecinot par jau ilgaka laika posma
nostiprinatam tendencem.

W2.C/2025 1.C/2025 W2.C/2024
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3. attels. Kiberincidentu skaita salidzinajums péc veida
Krapniecisko aktivitaSu un pikSkereSanas kampanu nemitiga klatbutne,

progresé psihologiskas manipulacijas kvalitate

Noverotas intensivas pikSkeréSanas kampanas, krapniekiem uzdodoties par valsts
iestadem (it 1pasi CSDD, VID), bankam (it ipasi SEB, Swedbank), pasta piegades
uznémumiem (it jpasi “Latvijas Pasts”, “FedEx”), e-pasta servisa pakalpojumu (it pasi

Microsoft Outlook) un tehnologiju kompanijam (it pasi Meta). Domingja iszinas par celu
satiksmes noteikumu parkapumu vai neapmaksatu sodu, méginot izvilinat datus un
izkrapt naudu Celu satiksmes droSibas direkcijas (CSDD) aizsega. Valsts policijas dati
rada, ka Sogad vairak neka 100 iedzivotaji noticgjusi viltus 1szinam CSDD

varda — viniem izkrapti 174 523 eiro .

Kopuma redzams, ka krapnieki izmanto arvien inovativakus risinajumus un pielago
krapSanas metodes attiecigajai sezonalitatei vai sabiedriba aktualajam norisem,
pieméram, junija tika izmantota paSvaldibu véleéSanu tematika, izsutot iszinas ar tekstu
par “anulétu balsi”.

Turpinas viltus investiciju un kriptovalUtu shémas, kas tiek reklamétas, imitgjot
popularus portalus (delfi.lv, diena.lv, jauns.lv). Fikséta “dubultas” izspieSanas taktika,
kur upuriem viltus “advokats” piedavaja “palidzibu” ildzek|u atgusana, ta izkrapjot vel
vairak naudas.

Novérotas jaunas, psihologiski manipulativas telefonkrapSanas metodes — krapnieki
veic vairakus zvanus péec kartas, lai upura modribu pakapeniski mazinatu un virzitu

uz darbibam, kas var novest pie personas datu izpausanas vai piek|uves pieskirSanas
kontiem, upurim pasam to neapzinoties. Pieaug generativa Ml rfiku izmantoSana balss
imitéSana, lai viegli manipulétu ar cilveku emocijam un uzticéSanos.

Noveroti gadijumi, kur krapnieki izmantoja nejausi generétus “eParaksts mobile”
personas kodus / lietotaju numurus ar mérki veikt neatlautus pirkumus interneta
veikala veikals.banknote.lv . Novérots, ka tiesSi svetku laika médz pieaugt krapnieku
aktivitates ar viltus pazinojumiem, pieméram par nepiecieSamibu atjaunot it ka
beiguSos “eParaksta mobile” sertifikatu vai viltus Tszinas ar saiti it ka no Valsts socialas
apdrosinasanas agentiras e-pakalpojuma adreses.

2 Avots: https://www.vp.gov.lv/Iv/jaunums/noziedznieki-ar-iszinam-csdd-varda-sogad-izkrapusi-simtiem-tukstosus-eiro
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Fikséts jauns krapsanas vilnis, kas vérsts uz viedtelevizoriem (ipasi ar Android OS).
Saja uzbrukuma krapnieki mérktiecigi maldinajusi lietotajus, liekot, pieméram, instalét
launpratigas lietotnes, kas pieprasa personas datus. Latvija registréti vairaki Sadi
gadijumi, kas liecina, ka Sis krapniecibas veids ir guvis panakumus.

Citi e-pasta
servisu
nosaukumi (10%)

Microsoft (9%)

CSDD (14%)

VID (11%) Swedbank (10%) J Facebook (8%) | FEDEX (7 %)

4, attels. Izplatitakas pikSkereSanas kampanas, izmantojot zinamu organizaciju
nosaukumus (procentuala dala no kopéja CERT.LV apstradato pikSkereSanas
zinojumu skaita 2025. gada 2. cet.)

Pieaug biznesa e-pasta kompromitesanas (BEC) gadijumu skaits

Meérkeétos kiberuzbrukumos paris uznémumi sanéma vairakus rekinus ar viltotiem
kontu numuriem un, veicot to apmaksu, cieta butiskus finansialus zaudéjumus.
Piekluve, kas tika izguta caur nopludinatiem uznemuma vaditaja e-pasta piekjuves
datiem, izgaismo 2FA kritisko nozimi — 2FA neizmatosana ir kritiska ievainojamiba.

Pieaug SifrejoSo izspiedéjvirusu riski

Izspiedéjvirusu uzbrukumi klust par arvien nopietnaku draudu Latvijas uznémumiem,
spéjot pilnba paralizét to darbibu un radit milzigus finansialus zaudgjumus. Turklat

Situacija Latvijas kibertelpa | 2025 | 2.CET

Ransomware-as-a-Service (RaaS) modela izplatiba padara Sos uzbrukumus
piegjamakus plasakam noziedznieku lokam. Bistams Mallox paveida izspiedgjviruss,
kas darbojas ka RaaS, skara divus uznémumus lauksaimniecibas nozaré. Sifréjo$a
izspiedéjvirusa uzbrukumu piedzivoja ari Jelgavas tipografija. Uznémums, kura
apgrozijums ir 17 milj. gada, bija spiests apturét darbibu, jo ta dati bija sasifréeti;
iespegjamie zaudejumi tiek lesti ldz ceturtdalai no Sis summas.

Geopolitiskos notikumos balstitu DDoS uzbrukumu intensitate
saglabajas vilnveidiga

2025. gada aprila ménesi noverots kiberincidents, kura DDoS uzbrukuma dé| uz kadu
bridi piekluve bija trauceta politiskas partijas timek|vietnei un e-pasta serverim. Maija
svetku brivdienas DDoS uzbrukumu apjoms pret valsts resursiem pieauga par 40%, it
Tpasi intensivi uzbrukumi tika versti pret finanSu nozares resursiem. Zimigi, ka 9. maija
tika veikts DDoS uzbrukums pret Okupacijas muzeja timeklvietni, kas bija nesekmigs.
Kopuma DDoS uzbrukumi nav radijusi paliekosu ietekmi, lielaka dala DDoS uzbrukumu
tiek atvairiti automatizeti.

Istenoja virkni preventivo pasakumu, uzlabojot gatavibu reagét uz potencialajiem
kiberapdraudgjumiem. Ne véleSanu laika, ne pirms un péc tam Latvijas kibertelpa
netika konstatéti kiberincidenti vai kiberapdraudégjumi, kas liecinatu par argjiem
méginajumiem ietekmé&t notiekosas vélésanas.

Datu zagSanai izmantotas launaturas progrese un klust grutak atklajamas
Dominé ievainojamas vietnes, kas ir bazetas uz WordPress satura vadibas sistémas
un ir inficétas ar launaturu. Tapat sabiedriba aktivi tika bridinata par viltus CAPTCHA

launatdras izplatiSanos, kas paredzéta personas datu zagSanai inficétas
timek|vietnés — Latvija fikséti vairaki cietuSie.

_%cERT.LvA



android.triada

adload murofet 68
86 70
) socksbsystemz
anvalanche-generic 553
99
locky
108

pykspa
204
pseudomanuscrypt .
206 mirai
391

911-socks5-proxy
253

5. attels. TOP 10 launaturas; skaits 2025. gada 2. ceturksni

Pieaug ievainojamibu izmantosSana

Starptautiska konteksta ar potencialu ietekmi izcelas Krievijas valsts atbalstitas
APT28 grupas aktivitates, kas izmantoja XSS ievainojamibas popularos e-pasta
serveros (Roundcube, Zimbra u.c), lai konfidencialu datu zagSanas noluka uzbruktu
valsts iestazu un aizsardzibas nozares organizaciju e-pasta kontiem, galvenokart
Ukraina un Austrumeiropa. Tas ir augsta limena kiberizlUkoSanas operacijas ar

potenciali nopietnam sekam nacionalajai droSibai, it 1pasi saistiba ar atbalstu Ukrainai.

Risks pastav ar1 Latvijas organizacijam, ja netiek savlaicigi veikti e-pasta
serveru atjauningumi.

Situacija Latvijas kibertelpa | 2025 | 2.CET

Plasa meroga piekluves datu nopludes kiberincidents ar augstu risku art
Latvijas iedzivotajiem, kuru dati varetu but nopludinati

Timekli atklata lidz Sim lielaka datu noplude, kuras rezultata publiskoti piekluves dati
no vairak neka 16 miljardiem kontu tados popularos servisos ka Google, Facebook,
Apple, Telegram u.c. Sie dati var tikt izmantoti kontu uzlauganai, krapniecibas noltkos
u.c. Liela dala datu, iespé€jams, ieguta ar datu zagSanas |aunatdru. Visdrizak Sie dati
apkopoti no daudziem avotiem ilgaka laika perioda. CERT.LV aicina ikvienu lietotaju
ievérot droSibas pasakumus (katram timekla resursam izmantot unikalu paroli, uzstadit
2FA visur, kur tas ir iespgjams, nevert aizdomigas saites, veikt atjauninajumus).

Sagaidams butisks loT ieri¢u un automatizacijas radito risku pieaugums

loT jeb ierices ar “smadzeném” un interneta pieslegumu biezi vien ir vajais posms fikla
droSiba un ir viegls mérkis botu tiklu veidosanai, kas talak tiek izmantots plasa méroga
DDoS uzbrukumiem. Automatizéto botu datplusmas dominance (pétijumi rada, ka
vairak neka 50% interneta datplismas generé boti, no kuriem 37% ir launpratigi)
signalizé par jaunu éru kiberdroSiba, kur aizsardzibas sistemam jaspgj cinities

ar Ml raditiem

_%cERT.LvA



Latvijas kibertelpa noverots gan kvalitativs, gan kvantitativs
kiberincidentu, apdraudejumu un ievainojamibu pieaugums, kas
ietekme organizaciju reputaciju un darhibas nepartrauktibu.
Kiberuzbrukumi tiesa un netiesa veida ietekme iedzivotaju finansu
resursus, un $1 ietekme klust aizvien jutamaka, nemot vera tehnologiju
izplatibu ikdiena. Sada negatlva tendence var ietekmét sabiedribas
uzticibas limeni digitalajiem pakalpojumiem.

Cilvekfaktors paliek centralais riska avots. Kritiska domasana,
kiberhigiena un sahiedribas izpratne joprojam nav pietiekamas,

kas padara organizacijas ievainojams pret socialas inZenierijas un
krapniecibas uzbrukumiem. NepiecieSams stiprinat gan organizaciju
tehnisko aizsardzibu, gan individu kiberhigienu un kritisko domasanu.

CERT.LV

Situacija Latvijas kibertelpa |

Vienlaikus jastiprina sahiedribas noturiba pret informacijas ietekmes
operacijam un dezinformaciju. Valsts speja laikus identificet ietekmes
operacijas un uzturet dialogu ar sahiedribu klust par butisku

drosihas garantu.

Svariga ir reallaika telemetrijas izmantosana, drosibas testi un MI
tehnologiju ievie$ana organizaciju kiberaizsardziba. Krievijas agresija,
visticamak, turpinasies ar1 kibertelpa - atturé$anas stratégija butiska
hiis noturibas demonstresana un preventiva riciba, lai Latvija netiktu
uztverta ka viegls merkis.
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3. CERT.LV pakalpojumi: uzraudziba, aizsardziba un testesana

CERT.LV pakalpojumi, tostarp DNS ugunsmiris, atbalsts incidentu risinasana,
DroSibas operaciju centrs (SOC), kiberdroSibas draudu medibas, drosibas testi,
sabiedribas izglito$ana un apmacibas u.c., ir butisks resurss risku mazinasanai un
noturibas stiprinaSanai pret arvien intensiviem un sarezgitiem kiberdraudiem.

DNS ugunsmuris

2025. gada 2. ceturksni kopskaita DNS ugunsmura pakalpojuma ietvaros:

» Kaitigo domeéena vardu DNS pieprasijumu skaits sasniedza
2 532 552, kas ir par 255% vairak salidzingjuma ar 1. ceturksni un
par 219% vairak neka péern 2. ceturksnl. Izteikti redzams, ka notikusi
pieprasijumi gan uz SEB, Swedbank, gan uz dazadam inficeétam
WordPress lapam |oti liela daudzuma, tomeér vairuma gadijumu
reala cilveku klikskinasana uz Sim lapam praktiski neuzradas, un tie,
visticamak, ir bijusi automatizeti pieprasijumi, pieméram, no Firewall vai
proxy sistemam, kas regulari parbauda domenu reputaciju.

» Visu CERT.LV zonu atvairitie kiberuzbrukumi pasargaja lietotajus
no launpratigu vietnu apmekleSanas 293 743 reizes, kas ir par 38%
mazak salidzinajuma ar 1. ceturksni un par 2% mazak neka pérn
2. ceturksni. lespegjamie samazinajuma iemesli varétu bt sezonalie
vai laika perioda faktori — ciklisks kritums, kas var mainities nakamaja
ceturksni. Atvairjumu skaitu tiesa veida ietekme ari akfivo krapniecibas
kampanu skaits.

5
500000 &
[sp]
450000 o ¥ ©
o o
400000 ©
™ [42]
350000 o2
300000 <« o
g g
250000 q 8 3
2 8 g 5 N o«
200000 o3 B © - N
T Q ® Q g @2 8 3
— o [92]
150000 - = S 8 ¥ 7
o) =2 © - N~ o A
100000 e 1= - 2 “
n 38 © © ®
— < o < <
50000 = © I I
] 3 3 ™ 3 ] 3 ] ™ ] ™ v “ & Ne) \) \e) \?)
L U U U U N N I I L O U A 2\
FPFPPIPPIFFPP P PP
) @o & &R (&\\ RPN I I N Q{\ & 6‘?’6 K &Q,\\ §

6. attels. Visu CERT.LV zonu atvairitie kiberuzbrukumi
Nozimigakas aktivas aizsardzibas epizodes parskata per

Bridinajumi

ioda

‘ Skaits

levainojamas vietnes, kas ir bazetas uz WordPress satura vadibas 24 874

sistému un ir inficétas ar launatdru.

Viltus internetveikali, kas izmanto atpazistamu zimolu nosaukumus. 23 357

Azartspélu reklamésana ar inficétu vietnu palidzibu. 8115

“Jauns.lv” téla izmantoSana krapniecisku kriptovalttu investiciju 6 207

platformu reklamésanas kampanas.

“Latvijas Pasts” téla izmantoSana viltus vietnes kampanas. 6120

“DELFI” tela izmantoSana krapniecisku kriptovalttu investiciju platformu 4284

reklamésanas kampanas.

“Valsts ienemumu dienests” téla izmantoSana viltus vietnes kampanas. 2249

Krapnieciskas atro kreditu vietnes 1875

“DIENA” tela izmantoSana krapniecisku kriptovalltu investiciju platformu 17927

reklamésanas kampanas.

“CSDD* tela izmantoSana viltus vietnes kampanas. 1522
. | 9
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Apdraudejumu agras hridinasanas sistema

Informacijas tehnologiju drosibas apdraudgjumu agras
bridinasanas sistema (ABS) ir CERT.LV nodroSinats
pakalpojums, kas veic datu plusmas anomaliju analizi
un kiberuzbrukumu pazimju identificéSanu pakalpojuma
sanemeja infrastruktura. Uz parskata perioda beigam
ABS generéto bridinajumu skaits bija

aptuveni 1,7 miljardi.

Izplatitakie augstas prioritates kiberapdraudgjumu
bridinajumi pa CERT.LV signatdru grupam bija ar
datorvirusiem, pikSkeréSanu un potenciali launpratigam
vietném saistiti bridinajumi, ka ari ar robottiklu,
krapSanam un virusu indikatoriem saistiti bridinajumi.

ABS vidgji ik ménesi fiksé 6 000 augstas prioritates
kiberapdraudgjumus (incidentus ar augstu bistamibas
potencialu) valsts, pasvaldibu un IKT kritiskas
infrastrukturas iestades.

Drosibas operaciju centrs (SOC)

Kops 2024. gada, kad tika uzsakta CERT.LV SOC
pakalpojuma sniegSana iestadem, uz 2025. gada

2. ceturksna beigam ir ieglta redzamiba kopskaita
par 33 828 iekartam (serveriem un darbstacijam).

2. ceturksni gala iekartu skaits pieauga par

25 419 - pieaugums veido aptuveni 75% no kopé€ja
apjoma, idz ar to palielingjies art droSibas trauksmes
zinojumu skaits.

| CERT.LV,,
|4

Parskata perioda registreti vairak neka 10 miljoni
drosibas trauksmes zinojumu, kas ir teju 9 reizes
vairak neka 1. ceturksni. SOC identificéto drosibas
trauksmiju skaita lielais pieaugums skaidrojams
galvenokart ar ieguto plasaku redzamibu jauno

klientu infrastruktara.

Apstradajot droSibas trauksmes zinojumus, 2. ceturksni
tika manuali izveidotas 375 lietas. 172 reizes jeb

46% gadijumu tika veikta sazina ar klientiem,

lai pieprasitu papildu informaciju, informétu par
kiberapdraudgjumu vai kiberincidentu.

Konstatets 1 kiberincidents - |aunattura Windows
aktivizacijas rka, kuras méerkis ir informacijas zagsana
darbinieku darbstacijas. Darbstacija parinstaléta, un
lietotaja paroles nomainitas, nav konstateta talaka
launaturas ietekme infrastruktura.

Zems | 74%
Vidais | 25%
B Augsts | 1%

W Kritisks | <1%

7. attels. DroSibas trauksmes limenis — SOC registrétie
drosibas trauksmes zinojumi 2025. gada 2. cet.
(procentuala dala no kopéja skaita)

Situacija Latvijas kibertelpa | 2025 | 2.CET

KiberdroSibas draudu medibu operacijas

Uz parskata beigam kiberdroSibas draudu medibu
operacijas kop$ 2022. gada analize ir veikta kopskaita
160 000 gala iekartas gan butisku un svarigu
pakalpojumu sniedz&ju, gan valsts parvaldes iestazu
IKT infrastruktdra. 2025. gada 2. ceturksni gala iekartu
skaits pieauga par 5 000.

Latvijas un Kanadas sadarbiba kiberdrosiba turpinas,
kas ir pasi svarigi, nemot véra regiona geopolitisko
situaciju un potencialos draudus no treSajam valstim.
CERT.LV vadiba noslegusas menesi ilgas draudu
medibas ar paplasinatu sabiedroto klatbatni.

IT sistemu drosibas testi un pikskeresanas
uzbrukumu simulacijas kampanas

Parskata perioda CERT.LV veica 11 IT sistemu
drosibas testus, no kuriem 10 bija ar veleSanam
saistitas sistemas. Veiktas 2 pikSkeresSanas
uzbrukumu simulacijas kampanas, stiprinot
iestazu personala prasmes atpazit socialas inzenierijas
uzbrukumus un mazinot cilvekfaktora riskus.
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Koordineta ievainojamibu atklasana (CVD) 2023 [12024 W2025/1.-2. cet.

CVD zinosanas prakse palidz savlaicigak uzzinat par ievainojamibam, koordinét 57
ievainojamibu izpé&ti un to noversanu, un efektivak organizet 45 47
pasakumus aizsardzibai. 42 41
37 36
Uz parskata perioda beigam (30.06.2025.)
CVD platforma kopskaita bija registréti:
16
» DroSibas pétnieki: 114 akfivi (2. cet. skaits pieauga par 21) 8 8
4
L 1

» Jaunas iestazu programmas: 13 I

_ . L e CERT.LV klienturas lestazu/uznemumu Jaunas Jauni droSibas pétnieki
Uz parskata perioda beigam kopskaita registréeti programma nozinotas  programmas nozinotds  iestazu/uznémumu
215 ievainojamibu zinojumi (2. cet. skaits pieauga ievainojamibas ievainojamibas programmas
par 55), tostarp: 8. attels. CVD platforma: levainojamibu zinojumu skaits Latvija

» CERT.LV Klienturas ievainojamibas: 103
(2. cet. skaits pieauga par 28)

» lestazu programmas nozinotas ievainojamibas: 112 (2. cet. skaits
pieauga par 27)

Organizaciju IKT infrastrukturas efektivai aizsardzibai un kibernoturibas stiprinasanai CERT.LV piedava plasu kiberdrosibas pakalpojumu klastu.
Aizsargajiet un stipriniet savu kibertelpu jau Sodien, izmantojot CERT.LV ekspertizi un ieteikumus: https://cert.lv/lv/pakalpojumi
Par velmi sanemt CERT.LV pakalpojumu aicinam rakstit uz cert@cert.lv
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https://cert.lv/lv/pakalpojumi

CERT.LV misija ir veicinat kiberdrosibu Latvija.

Galvenie CERT.LV uzdevumi ir uzturét un aktualizét informaciju par kiberdrosibas
apdraudéjumiem, sniegt atbalstu valsts institlicijam kiberdroSibas joma, sniegt atbalstu
kiberdroSibas incidentu noversana jebkurai fiziskai vai juridiskai personai, ja incidenta
iesaistita Latvijas IP adrese vai .LV domens, ka ari organizet informativus un izglitojosus
pasakumus gan valsts iestazu darbiniekiem, gan IT droSibas profesionaliem, gan
citiem interesentiem.

Parskata ieklauta visparpiegjama informacija, neietverot ierobezotas pieejamibas
informaciju. Parskatam ir tikai informativa nozime.

Sazina ar CERT.LV:

Talrunis: +371 67085888
E-pasts: cert@cert.lv

Timekla vietne: cert.lv

Sekot CERT.LV aktualitatem:

m ﬁ @cert.lv

© CERT.LV, 2025
Parpublicejot obligata avota norade.
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