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Parskata ieklauta visparpiegejama informacija par CERT.LV aktivitatem
un darbibas rezultatiem, neietverot ierobezotas pieejamibas informaciju.
Parskatam ir tikai informativa nozime.
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Kopsavilkums

Geopolitiskie un ideologiskie konflikti turpina bt spécigs
kiberuzbrukumu virzitajspeks. Kop$ Krievijas iebrukuma
Ukraina, kiberapdraudé&jumu imenis Latvija ir batiski
pieaudzis. Latvijas atbalsts Ukrainai un Krievijas agresijas
turpinasanas uztur augstu kiberapdraudéjumu dinamiku,
kas uzsver nepiecieSamibu pec pastavigas modribas un
uzlabotiem aizsardzibas risinajumiem.

Vesturiski augstakais
kiberapdraudéjumu limenis

405 955 apdraudetas unikalas

IP adreses ir ldz Sim augstakais
raditajs, kas liecina par ieverojamu
kiberapdraudé€jumu pieaugumu un

Salidzinot ar $o padu periodu pirms gada, lielakais aktivitati. 2024. gada 3. ceturksnt

pieaugums ir $ados apdraudéjuma veidos:

registreto zinojumu skaits ir pieaudzis
par 4,4% saldzinajuma ar iepriekSejo

» kompromitétas iekartas (+267 %),

>

>

krapsana (+183%),
pakalpojuma pieejamiba (+158%),

ceturksni un par 21% salidzinajuma
ar attiecigo periodu pern. Latvija
demonstre augstu kibernoturibas limeni.

» laundabigs kods (+73%).

Tomeér situacija Latvijas kibertelpa turpina saglabaties stabila. Kopuma fiksétie kiberuzbrukumi nav radijusi batisku
ietekmi uz sabiedribu, tas droSibu un svarigajiem pakalpojumiem, kas norada uz efekfivu aizsardzibas
pasakumu esamibu.

Nemot véra kiberapdraudéjumu plaso spektru un nepartraukto attistibu, efektivakais veids to identificESanai, noversanai
un seku mazinasanai ir labi koordinéta publiska un privata sektora sadarbiba un proaktiva kibernoturibas stiprinasana,
kas Latvija jau tiek 1stenota un pilnveidota.

KiberdroSihas apdraudejumi pec svariguma un ietekmes

Parskata perioda fikséti 3 augstas nozimes kiberuzbrukumi valsts iestades, tacu tie neradija paliekoSas sekas uz
sabiedribu. Nozimigi apdraudgjumi ar plasu ietekmi uz komercialo sektoru, valsts un pasvaldibu iestadem veido

0,23% jeb 926 apdraudétas unikalas IP adreses no visiem kategorizétajiem apdraudéjumiem. Tas ir 13 reizes vairak
neka 2. ceturksni un 27 reizes vairak neka pirms gada. BUtiski apdraudéjumi ar vidéju ietekmi veido 0,61% jeb

2466 apdraudétas unikalas IP adreses. Pieaugums pret iepriekSejo ceturksni ir 2%, bet salidzingjuma ar pagajusa gada
3. ceturksni pieaugums ir 9%.

Sadas tendences norada, ka jaturpina pilnveidot kiberdro$ibas uzraudziba un prevencija, tostarp javeicina
automatizetas droSibas telemetrijas apstrades izmantoSana 24/7 rezima, lai efektivi atbalstitu publiska sektora
tehniskos un cilvekresursus pret pieaugosajiem kiberdraudiem.

Butiskako kiberapdraudejumu dinamika un tendences

Politiski motiveti pakalpojumatteices uzbrukumi: Pieaugums par 210% salidzinajuma ar iepriek$€jo ceturksni un
par 1568% salidzinajuma ar pagajusa gada 3. ceturksni liecina par ieverojamu pakalpojumatteices uzbrukumu skaita
un intensitates pieaugumu. Pret Latviju tiek turpinati DDoS uzbrukumi, vérSot tos pret valsts iestadem, IKT kritisko
infrastrukturu un pakalpojumu sniedzejiem. No Krievijas puses atbalstito kiberuzbrukumu meérkis Latvija primari ir
meéginat mazinat atbalstu Ukrainai un valsts dro$ibas stiprinaSanai, provocgjot ideologisko vertibu sadursmes, kuras
izraisijis geopolitiskas vides konflikts starp Ukrainu un Krieviju.

Socialas inzenierijas balstiti krapniecibas apmeri pieaug: CERT.LV registréto apdraudéto unikalo IP adresu skaits
ir palielinajies par 62% salidzinajuma ar iepriekSejo ceturksni un par 183% salidzinajuma ar pagajusa gada 3. ceturksni.
Manipulativie pasakumi datu izgusanai un integritates kompromitéSanai klst arvien izsmalcinataki. Visizplatitakas
shémas ir pikSkereSana, smikSkeréSana, méerketa pikSkeréSana, e-pasta sarakstes kompromitéSana, manisanas zvani,
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kas ieklauj cilveka balss atdarinasanu, viltus vietnes un profili socialajos tiklos viltus loteriju un aptauju izplatiSanai

u.c. Pieaug latvieSu valoda veiktu krapsanu aktivitate. Zinas tiek sutitas gan valsts iestazu, gan kurjeru un finansu
pakalpojumu sniedzéju varda. Nereti cilveki tiek apkrapti, jo neuzmaniba un nepietiekama kiberhigiénas prakse palielina
krapniecibas riskus. Galalietotaji tiek aicinati ieviest divfaktoru autentifikaciju.

Laundabiga koda izplatiba joprojam apdraud datu integritati: Lai gan neliels samazinajums salidzinajuma ar
ieprieksejo ceturksni varétu noradit uz efekfivakiem aizsardzibas mehanismiem, kopgja tendence ir augosa. Salidzinot
ar 2023. gada 3. ceturksni, laundabiga koda izplatiba pieaugusi par 73%, kas liecina par ilgtermina pieaugumu.
PikSkereSanas e-pasta vestulés biezak noveroti kaitigi pielikumi ar .html paplasinajumu. Izspiedgjvirusu uzbrukumi
uznémumiem klust arvien pardrosaki un finansiali graujosaki. Parskata perioda razo$anas uznemums “Amber
Beverages Group” piedzivoja SifréjoSa izspiedéjvirusa uzbrukumu, kura rezultata notika uznémuma datu noplude.

Pieaug iekartu kompromitésanas riski: Picaugums par 267% liecina, ka pieaug kontu un fimeklvietnu
kompromitéSanas riski. Turpinas piegades kézu kompromitéSanas gadijumi starpniekpakalpojumu sniedzejiem arpus
Latvijas, bet tadejadi tiek ietekméts TV kanala saturs Latvija. Atkartoti noverots gadijums, kad Krievijas vai ar to saistita
haktivistu grupa uz dazam minatém aizstaja “Balticom” IPTV parraidito saturu ar savu video, kas slavina

Krievijas imperialismu.

Paplasinas CERT.LV pakalpojumu apjoms publiska un privata sektora organizacijam

No 2024. gada 1. septembra, stajoties speka Nacionalas kiberdroSibas likumam (NKDL), kiberincidentu novérsanas
institlcija CERT.LV klUst par dalu no Nacionala kiberdroSibas centra. NKDL paplasina likuma tverumu uz plasaku
uznemumu loku, tadéjadi palielinot CERT.LV klientu skaitu, kam jaievéro jaunas prasibas, bet kas var art sanemt
CERT.LV piedavatos pakalpojumus. Ka galvena operacionalas kiberdrosibas organizacija Latvija CERT.LV piedava
plasu pakalpojumu klastu kibernoturibas stiprinasSanai.

DNS ugunsmiira efektivitate: 3. ceturksni DNS ugunsmodra lietotaji tika pasargati no kaitigu vietnu apmekléSanas
vairak neka 103 414 reizes, parvirzot galalietotaju uz CERT.LV bridinajuma vietni. Ar NKDL stasanos spéka elektronisko
sakaru pakalpojumu sniedzegjiem obligati jaizmanto CERT.LV DNS ugunsmudris, kas automatiski bloké kaitigus interneta
resursus, ta tagad centralizeti tiek pasargati visi Latvijas interneta lietotaji.

Agras bridinasanas sistemu (ABS) efektivitate: 3. ceturksni ABS generéto bridinajumu skaits valsts, pasvaldibu
un IKT kritiskas infrastrukturas iestades kopskaita bija aptuveni 1,83 miljardi — tas ir par 26% vairak neka 2. ceturksni.
Sada pieauguma iemesli galvenokart bija ar plaga méroga pikékeré$anam un datorvirusiem saistiti bridinajumi.

Drosibas operaciju centra (SOC) attistiba: Turpinas mérktieciga SOC attistiba un jaunu klientu piesaiste. Parskata
perioda beigas SOC uzraudzija 1 774 iekartas klientu infrastrukttira, registréjot vairak neka 46 000 drosibas telemetrijas
trauksmes zinojumu, no kuriem 104 bija kritiski. Lielako dalu veidoja zema limena trauksmes zinojumi

(vairak neka 24 000).

Draudu medibu operacijas: CERT.LV draudu medibu operaciju analize liecina, ka lidz §$im veiktajas draudu medibas,
aptuveni 25% jeb 8 organizaciju iekartas tika identificéta arvalstu APT klatbutne, tostarp Krievijas un Kinas atbalstitu
politiski motivetu un citu komerciali motivetu kiberuzbruceju klatbutne, kas veiksmigi neitralizéta. Atklati art citi butiski
apdraudéjumi, kurus mérka organizacijam, pateicoties sanemtajam atskaitém péc draudu medibu noslegSanas, bija
iespeja noverst, pienemot datos balstitus Iemumus.

Drosibas testi: CERT.LV specialisti, veicot 14 liela apjoma IT droSibas testus, ka art kiberapdraudéjumu un
pikSkerésanas uzbrukumu simulacijas, atklaja un noversa vairakas butiskas ievainojamibas kritiskas infrastruktiras un
pakalpojumu nodroSinaSanas organizacijas, ka ari trenéja So organizaciju darbinieku kiberhigienas prasmes.
Koordinéta ievainojamibu atklasana (CVD): Turpinas CVD platformas attistiS8ana. 3. ceturksni drosibas pétnieku
skaits pieauga par 5%, ievainojamibu zinojumu skaits par 15%.
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Apmacibas un izglitojosie pasakumi: Parskata perioda CERT.LV istenoja 17 izglitojoSus pasakumus kiberdroSibas
joma, apmacot 7 787 dalibniekus, ta veicinot galalietotaju un organizaciju zinaSanas par to, ka nodroSinat savu datu un
sistéemu drosibu.
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1. Kibertelpas drosSibas apdraudejumi:
statistika un tendences

Geopolitiskie un ideologiskie konflikti joprojam ir specigs
kiberuzbrukumu virzitajspéks. Kop$ Krievijas plasa Vésturiski augstakais
iebrukuma Ukraina, kiberapdraud&jumu limenis Latvija ir apdraudéjumu limenis
batiski pieaudzis. Turpinoties Krievijas agresijai Ukraina, ka
ar turpinoties Latvijas atbalstam Ukrainai, sniedzot militaro
un cita veida palidzibu, kiberapdraudejumu turpmakas
attistibas dinamika saglabajas augsta, kas uzsver
nepiecieSamibu péc pastavigas modribas un uzlabotiem

405 955 apdraudetas unikalas

IP adreses ir dz Sim augstakais
raditajs, kas liecina par ieveérojamu
kiberapdraudejumu pieaugumu.

aizsardzibas risingjumiem. Fiksétie kiberuzbrukumi nav 3. ceturksnl registréto zinojumu skaits

radijusi bltisku vai palieko$u ietekmi uz sabiedribu, un tas ir pieaudzis par 4,4% salidzinajuma

norada uz efekfivu aizsardzibas pasakumu esamibul. ar ieprieksejo ceturksni un par 21%
salidzinajuma ar 2023. gada attiecigo

Kop$ 2022. gada sakuma publiska un privata periodu, kas norada uz pastavigu

sektora organizacijas biezak zino par incidentiem un kiberapdraud€jumu aktivitati. Latvija

ievainojamibam, ka ari biezak ludz CERT.LV atbalstu, kas demonstré augstu kibernoturibas limeni.

liecina par pieaugosu uzticibas limeni starp publiska un
privata sektora organizacijam.

Apdraudejumu sadalijums pa ceturksniem
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1. attéls. Apdraudétas unikalas IP adreses pa ceturkSniem 2022. - 2024. gada
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Ka redzams 2. attela, 2024. gada 3. ceturksnr izplatitakie apdraudejuma veidi: konfiguracijas nepilnibas, l[aundabigs
kods, pakalpojuma pieejamiba un krapsana.
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Apdraudejumu sadalijums pa ceturksniem

B 3.CET.2023. [l 3.CET.2024.
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2. attéls. Apdraudéto unikalo IP adresu skaita salldzinajums 2023. un 2024. gada 3. ceturksni péc apdraud&juma veida.

*Grafika nav ieklautas IP adreses ar apdraudéjumu veidu “Cits”, “Informacijas drosiba”, “Kaitigs saturs”, “Informacijas vak$ana”.

Salidzinot ar So pasu periodu pirms gada, parskata perioda samazinajies ir tikai ielausanas méginajumu skaits, savukart
lielakais pieaugums ir $ados apdraudéjuma veidos:

» kompromitétas iekartas (+267 %),
» krapsana (+183%),
» pakalpojuma piegjamiba (+158%),

» laundabigs kods (+73%).

Apdraudetas unikalas IP adreses pec svariguma un ietekmes

Pilnvertigakam kiberdroSibas situacijas novertejumam CERT.LV izmanto Apvienotas Karalistes Nacionala kiberdroSibas
centra izstradato apdraudéjumu matricas metodologiju. Apdraudgjumi tiek klasificéti no zemakas (C6) lidz augstakajai
(C1) kategorijai, balstoties uz trim kritérijiem:

» skartas iestades/uznemuma/gala lietotaja nozimigumu,
» apdraudéjuma ietekmes plaSumu un
» raditajam sekam.

Sie tris kritériji nosaka to, kada svariguma kategorija attiecigajam apdraudéjumam tiek pieskirta (C6-C1). Apvienojot
visus faktorus un izmantojot krasas, apdraudéjumi iedaliti 6 kategorijas:

C6 C5 C1
£
=X g 399 257 3 303 2 466 926 3 _
S %
g E 98,35% 0,81% 0,61% 0,23% 0% 0%
Q.
<

Kopa: 405 955

3. attéls. 3. ceturksni apdraudéto unikalo IP adresu sadalijums kategorijas péc apdraudéjuma ietekmes
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Parskata perioda C1 kategorijas jeb nacionala lmena apdraudejumi nav fikséti.

C2 kategorija, kas ietver augstas nozimes apdraudéjumus, tika registrétas 3 apdraudétas unikalas

IP adreses no visiem kategorizetajiem apdraudejumiem. Tas ir vairak neka pagajusaja ceturksni un pérn taja
pasa perioda. Locky un Cryptolocker launatiras registrétas kada elektronisko sakaru komersanta klientu tikla, tacu tas
nav radijis butisku vai paliekosu ietekmi uz sabiedribu.

C3 jeb nozimigi apdraudejumi ar plasu ietekmi uz komercialo sektoru, valsts un pasvaldibu iestadem veido
0,23% jeb 926 apdraudetas unikalas IP adreses no visiem kategorizéetajiem apdraudéejumiem. Tas ir 13 reizes
vairak neka 8 gada 2. ceturksni un 27 reizes vairak neka pirms gada (4. attéls).

Nozimigi plasas ietekmes apdraudejumi
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4. attéls. Nozimigi plasas ietekmes apdraudejumi

leverojamais pieaugums nozimigu apdraudejumu kategorija skaidri norada uz pastiprinatu kiberaktivitati pret Latviju,
kas varetu but saistits ar politiskiem, ekonomiskiem vai citiem motivetiem uzbrukumiem.

DDoS uzbrukumi un sarezgitaki ielausanas meginajumi pret valsts iestadém un kapitalsabiedrioam, IKT kritisko
infrastrukturu un pamatpakalpojumu sniedzegjiem, tostarp finansu, transporta, elektronisko sakaru nodroSinatajiem,
liecina par méerkéetiem uzbrukumiem, iesp€jams, verstiem uz konkrétu sektoru destabilizéSanu, informacijas iegtsanu.

Uzbrukumu pieaugums uzsver nepiecieSamibu pec pastiprinatas kiberdroSibas pasakumiem, tostarp uzlabotas tikla
aizsardzibas, atrakas reagésanas spéjas un efektivam uzraudzibas sistémam. Fiksétie kiberuzbrukumi nav radijusi
batisku vai paliekosu ietekmi uz sabiedribu, tas norada uz efektivu aizsardzibas pasakumu esamibu, kas pastavigi
jauztur un jauzlabo, lai stiprinatu kibernoturibu pret nakotnes apdraudgjumiem.

C4 jeb butiski apdraudéejumi ar videju ietekmi veido 0,61% jeb 2466 apdraudétas unikalas IP adreses.
Pieaugums pret iepriekS€gjo ceturksni ir 2%, bet salidzinajuma ar pagajusa gada 3. ceturksni pieaugums ir 9%. Lielaka
dala apdraud&jumu registréti valsts un pasvaldibu iestadés, IKT kritiskaja infrastruktira un pakalpojumu sniedzéju,
tostarp elektronisko sakaru, veselibas apripes, izglitlbas un energétikas jomas organizaciju, iekartas un sistémas.
Izplatitakie apdraudéjumi: konfiguracijas nepilnibas, pakalpojumatteices uzbrukumi un krapSanas méeginajumi.

C5 jeb mereni apdraudéejumi ar nelielu ietekmi veido 0,81% jeb 3 303 apdraudétas unikalas IP adreses.
Pieaugums pret iepriekSgjo ceturksni ir 4%, bet salidzinajuma ar 2023. gada 3. ceturksni ir par 16% vairak.
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Kiberapdraudéjumi redistréti dazadu organizaciju, tostarp finansu, transporta, elektronisko sakaru un energétikas jomas
organizaciju, iekartas un sistémas. Izplatitakie apdraudéjumi — DDoS uzbrukumi, krapsanas méeginajumi, ielausanas
méginajumi un konfiguracijas nepilnibas — norada uz daudzveidigiem uzbrukuma veidiem. Socialas inzenierijas
uzbrukumi galvenokart versti uz plasu sabiedribu, digitalo infrastrukturu, valsts parvaldi un finanSu sektoru, kas akcenté
nepiecieSamibu turpinat pastiprinatas apmacibas kiberdroSibas joma.

Lielakais Tpatsvars (98%) apdraudejumu ietilpst maznozimigu apdraudejumu kopa C6, kas ir saistiti ar
individualu lietotaju iekartam vai plasi izplatitiem ikdieniskiem, automatizétiem uzbrukumu méginajumiem uznémumiem
vai valsts un pasvaldibu iestadem. Vairuma gadijumu, par kuriem zinots CERT.LV, to ietekme ir neliela vai tas nav.

Butiskakie kiberincidenti un kiberapdraudégjumi, kas izgaismo 2024. gada 3. ceturksni novéerotas tendences un sniedz
ieteikumus kiberdraudu mazinasanai, aplukoti Sis atskaites 2. nodala.

Galvenas tendences un secinajumi

Parskata perioda CERT.LV specialisti, veicot 14 liela apjoma IT droSibas testus, ka ari kiberapdraudgjumu un
pikskeréSanas uzbrukumu simulacijas, atklaja un noversa vairakas butiskas ievainojamibas IKT kritiskas infrastrukttras
un pakalpojumu nodrosinasanas organizacijas, ka ar trenéja So organizaciju darbinieku kiberhigiénas prasmes.

CERT.LV draudu medibu operaciju analize liecina, ka idz Sim veiktajas operacijas, aptuveni 25% jeb 8 organizaciju
iekartas tika identificeta arvalstu APT klatbutne, tostarp Krievijas un Kinas sponsorétu politiski motivetu un citu
komerciali motivetu kiberuzbrucéju klatbutne, kas veiksmigi neitralizeta. Atklati art citi butiski apdraudejumi, kurus
mérka organizacijam, pateicoties sanemtajam atskaitém péc draudu medibu noslégSanas, bija iespé&ja noverst,
pienemot datos balstitus lemumus.

Latvija turpina sastapties ar augstu Krievijas un to atbalstoSo hakfivistu radito kiberapdraudgjumu. Pret Latviju tiek
turpinati DDoS uzbrukumi, vérsot tos pret valsts iestadem, IKT kritisko infrastrukttru un pakalpojumu sniedz€éjiem. No
Krievijas puses atbalstito kiberuzbrukumu aktivitates (it ipasi GRU istenotas) Latvija primari mégina mazinat atbalstu
Ukrainai un valsts drosibas stiprinasanai, provocgjot ideologisko vértibu sadursmes, kuras izraisijis geopolitiskas vides
konflikts starp Ukrainu un Krieviju.

Turpinas piegades kézu kompromitéSanas gadijumi starpniekpakalpojumu sniedzéjiem arpus Latvijas, bet tadejadi
tiek ietekmeéts TV kanala saturs Latvija. Atkartoti noverots gadijums, kad Krievijas vai ar to saistita haktivistu grupa uz
dazam minttem aizstaja “Balticom” IPTV parraidito saturu ar savu video, kas slavina Krievijas imperialismu.

Noverota izspiedgjvirusu pastiprinata aktivizésanas - uzbrukumi uznémumiem k|ust arvien pardrosaki un finansiali
graujosaki. Parskata perioda razoSanas uznemums “Amber Beverages Group” piedzivoja Sifréjosa izspiedgjvirusa
uzbrukumu, kas rezultéjas uznémuma datu nopltdée. Pieaug draudi kiberdroSibai un datu integritatei.

Ar datiem saistitie kiberapdraudgjumi visvairak versti pret tam nozarem, kuras glabajas fizisko personu informacija
(valsts parvalde, digitala infrastrukttira, finanses un uzneémejdarbibas pakalpojumi). Jauzsver kiberapdraudégjumu
motivacijas daudzveidiba, sakot ar finansialiem stimuliem un beidzot ar ideologiskiem mérkiem.

Lai gan socialas inzenierijas panémienus biezi izmanto, lai iegutu sakotngjo piekluvi, tos izmanto ari velakajos
uzbrukuma posmos. Nozimigi piemeéri ir biznesa e-pasta kompromitésana, pikSkeréSanas e-pasta véstules, krapsanas
ar telefonzvaniem vai socialo tiklu kanalos, izliekoties par citu personu, viltus timeklvietnes, izmantojot uzticamu
organizaciju zimolus u.c.

Latvija kibernoturibas limenis joprojam ir atskirigs starp dazadam organizacijam un sektoriem, tacu kopuma
noverojama pastiprinata interese par kibernoturibas uzlabosanu, ka ari par savu IKT resursu stiprinasanu.
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No 2024. gada 1. septembra, stajoties speka Nacionalas kiberdrosibas likumam (NKDL), kiberincidentu novérsanas
institucija CERT.LV klUst par dalu no Nacionala kiberdroSibas centra. NKDL paplasina likuma tverumu uz plasaku
uznémumu loku, tadéjadi palielinot CERT.LV klientu skaitu, kam jaievéro jaunas prasibas, bet kas var arf sanemt
CERT.LV piedavatos pakalpojumus. Ka galvena operacionalas kiberdrosibas organizacija Latvija CERT.LV piedava
plasu pakalpojumu klastu kibernoturibas stiprinasSanai.

r— - — — — —_ =
CERT.LV EKSPERTU KOMENTARS

Lidzsingjie kiberuzbrukumi nav sp&jusi bitiski ietekmét Latvijas sabiedribu. Tomér kiberdrosibas kopiena nedrikst atslabt.
| Nemot véra kiberapdraudéjumu plaSo spektru un nepartraukto attistibu, efektivakais veids apdraudéjumu identificéanai,
novérsanai un seku mazinasanai ir publiska un privata sektora sadarbiba un kibernoturibas stiprinasana, kas Latvija jau

| tiek 1stenota un pilnveidota. |

_ — - - - — - — — — — — — 5
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2. TOP kiberincidenti un apdraudejumi:
athalsts un ieteikumi to noversana

CERT.LV ir valsti lielaka kiberapdraudejumu datu un informacijas apkopotaja, kas automatizeti apstrada un analizé
vairakus miljonus ienakoso signalu méenesi.

CERT.LV uztur un regulari aktualize informaciju par kiberdrosibas apdraudgjumiem, sniedz valsts un privatajam
organizacijam, ka ar fiziskam personam atbalstu kiberdroSibas joma, ja incidenta iesaistita Latvijas IP adrese
vai .lv domens.

2024. gada 3. ceturksni tika turpinata zinoSana par incidentiem, aktiva sadarbiba un informacijas apmaina ar
kiberdrosibas kopienu, kas ir butiski efekfivas kiberdroSibas priekSnoteikumi, lai stiprinatu Latvijas kiberdroSibu
un noturibu.

Tendences isuma:

» Uz socialo inzenieriju balstiti kiberuzbrukuma vektori datu izgu$anai un integritates kompromitésanai:
pikSkeréSana, smikSkerésana, mérkéta pikSkeréSana, e-pasta sarakstes kompromitéSana, manisanas
zvani, kas ieklauj cilveka balss atdarinasanu, viltus vietnes un profili socialajos tiklos viltus loteriju un
aptauju izplatisanai — tostarp pieaug latvieSu valoda veiktu krapSanu aktivitate.

» Geopolitiskas vides konflikti joprojam ir spécigs DDoS kiberuzbrukumu virzitajspeks.
» Pieaugu iekartu kompromitéSanas riski, lielaka uzmaniba piegades kézu ievainojamibam.

» Laundabiga koda izplatiba joprojam apdraud datu integritati, lietotaju datu zadzeji un launpratigas
programmatiras, kas izzog personas datus, klUst arvien sarezgitakas un rada nopietnas bazas,
pastiprinas serveru SifreSana izspieSanas noltkos.

Butiskakie kiberincidenti un kiberapdraudéjumi, kas izgaismo 3. ceturksni noverotas tendences, plasak aplikoti
turpinajuma Sis nodalas 2.1. - 2.6. apaksSsadalas.

2.1. Krapsana

Krapniecibas apmeri uznem apgriezienus.

2024. gada 3. ceturksni CERT.LV registreto apdraudéto unikalo IP adresu skaits ir palielinajies
par 62% salidzinajuma ar ieprieks$ejo ceturksni un par 183% salidzinajuma ar pagajusa gada 3. ceturksni.

Tas norada uz pastiprinatu kiberaktivitati un lielaku risku interneta lietotajiem. Lai mazinatu risku, ir svarigi turpinat
izglitot sabiedribu un veicinat labu kiberhigienas praksi.

Uz socialo inzenieriju balstiti kiberuzbrukuma vektori

Saja parskata perioda pastiprinajas uz socialo inZenieriju balstiti kiberuzbrukuma vektori datu izgl$anai un integritates
kompromitéSanai. Socialas inzenierijas kampanas dazados veidos joprojam ir batisks kiberapdraudéjums, izmantojot
tadus vektorus ka pikSkerésanu, smikSkeresanu, méerketu pikSkeréSanu, e-pasta sarakstes kompromitéSanu,
manisanas zvanus, kas ieklauj cilvéka balss atdarinaSanu, zimolu viltoSanu u.c.

Sociala inzenierija ietver plasu darbibu klastu, kuru mérkis ir izmantot cilveka kludas vai cilveka uzvedibu, lai iegutu
piekluvi informacijai vai pakalpojumiem. Ta izmanto dazadus manipulacijas veidus, lai piespiestu upurus nodot personas
datus vai sensitivu un slepenu informaciju. Lietotajus var pierunat atvert dokumentus, launpratigas saites vai e-pastus,
apmeklét krapnieciskas timekla vietnes vai pieskirt piekluvi sistemam vai pakalpojumiem. Lai gan izmantotajas viltibas
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un trikos var launpratigi izmantot tehnologijas, tacu, lai tehnologijas bdtu veiksmigas, loti liela to dala aizvien ir atkarigas

no cilveciska faktora.

Krapsana
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5. attéls. Apdraudéto unikalo IP adresSu skaits

Socialas inZenierijas merka izvéles varianti:
» gadijuma izvele,

>
uznémumu timek|vietnes, “Linkedin” profili u.c.),

Pikskerésana un smikskeresana

meérkets uzbrukums, veicot prieksizpéti (“Google” paplasinata meklésana, publiski piegjamie dati,

daleji automatizets, balstoties uz nopltdusiem datiem vai vaju uznémuma/personas datu droSibu.

PikSkereSanas meérkis ir maldinat adresatus, lai tie atklatu savus datus, pieméram, paroles. Uzbrucgji izmanto
maldinosSus e-pasta zinojumus, saites uz vietném, kas skiet likumigas, u.tml.

Parskata perioda intensivaka krapniecisku iszinu izsttiSana jeb smikskereéSana tika noverota sutjumu piegades
uznémumu varda (“DPD”, “FedEX”, VAS “Latvijas Pasts” u.c.). Tapat krapnieki uzdevas par policijas, valsts iestazu,
mobilo sakaru operatora parstavjiem vai bankas darbiniekiem, lai izkraptu personas un autentifikacijas datus. Turpinajas
nodok|u atmaksas pikskereSanas uzbrukumi, viltus darba piedavajumi, viltus rékinu izsttiSana. levérojami pieauga

“Microsoft 365" piekluves datu izkrapsanas meginajumu skaits.

Masivs pikSkerésanas e-pasta

véstulu vilnis tika noverots AS
“SEB banka” varda. Krapnieki,
mudinot atjauninat konta
informaciju, centas iegut
potenciala upura internetbankas
piekluves datus un péc tam
izkrapt naudu. Ka jaunums
noverota pikskeresana ar “Viada”
vardu, kur e-pasta vestule

Jiis pakay ks piQUSEUGTS U

® 5 v

}"

ﬁ--ﬂ-.__-:g:..r_,___ -

Xy

FedEX

)

pievienota launpratiga saite
potencialo upuri aicingja “aplukot”
naudas parvedumu.
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Ka ierasts, julijs un augusts, kad sakas celojumu sezona, ir plaujas laiks datu zagliem un krapniekiem — tie uzdevas par

popularam naktsmitnu izir€8anas vietném (booking.com, airbnb.com u.c.), méginot piekldt lietotaju datiem.

bat skaidrojams ar to, ka junija tulkoSanas riks “Google Translate” tika paplasinats ar 110 jaunam valodam, tostarp
latgalieSu. ledzivotaji tiek mudinati saglabat modribu un bridinat gados vecakus cilvekus, lai vini nekristu par upuri
Sadiem krapniekiem.

Viltotas timeklvietnes un profili socialajos tiklos

Viltotas timek|vietnes vai profili socialajos tiklos, kas sola neiedomajamas atlaides vai aicina aizpildit aptaujas, lai vaktu
personu datus, ar krapnieciskam saitém aizvien pievilina neuzmanigus lietotajus.

Teju katru dienu paradas jaunas viltus timek|vietnes, kas

sola neiedomajamas atlaides vai pasakainas iespégjas £9.99
investicijam, izmantojot pardomatas piksSkereSanas taktikas.

. . _ . - e - TIESSAISTES KAFLIAS
Viltus zinojumu un timekla vietnu atskirSana no istam klUst AUTOMATU

arvien sarezgitaka. LABDARIBAS
g 1ZPARDOSAN ]

Augusta un septembriipasi brutalas bija krapnieku o S ek 203 Sanemict
aalrs war 5 b1t |as nulnmiiu
“medibas” socialajos tiklos, ar 150 eiro balvu pievilinot R 4900 Bkl por €89 ! 150€

L alpl_rldu pasdTiuma nolormo e, oar HFI'[CIL*J

upuri aizpildt viltus aptauju it ka AS “SEB banka” varda. e L g
Viltus anketa ievadita informacija tiek izmantota upura R 1" Feccbatolsl
uzrunasanai krapsanas shemas turpmak. Tapat “iekrist”
krapnieku rokas vargja, piedaloties neistas loterijas, kas
imitgja, pieméram, “Philips”, “RD Electronics” un citus
zimolus, lai sanemtu karoto lietu “pa leto”. Krapnieki izplatija
viltus zinas par labdaribas izpardoSanu, novirzot upuri uz
norekinu karsu datu pikSkereSanas formu.

1. K jls uzzinkjit par o isplrdodanu?

Fikseti vairaki krapnieciski gadijumi, kur, izmantojot viltus timeklvietnes, kas Skietami atgadina “Omniva” vai “DPD”
vietnes, krapnieki méginaja izkrapt norékinu karsu datus no personam, kas ievieto savas preces pardosanai
interneta vide.

Mérketa pikskerésana

Merkéta pikSkerésana ir lldziga pikskereSanai, tadu, lai izskatitos vél parliecinosak, uzbruceéji pielago zinojumus,
pamatojoties uz konkrétu informaciju par organizaciju vai personu. Nereti krapnieki izmanto brivi pieejamas informacijas
vakSanu (OSINT), lai iepazitu savu merki.

Savukart uznemumi cie$ no krapnieku metodém, kas 1pasi mérketas uz gramatveziem ar piek|uvi uznémuma kontiem
un pilnvaram veikt maksajumus, un Si tendence k|ust arvien specigaka. Nereti uznémumam e-pasta vestules pielikuma
krapnieki iemana viltotus rekinus. Izliekoties par augstaka limena vaditajiem, krapnieki liek gramatveziem veikt
steidzamus maksajumus. Novéroti méginajumi izkrapt Smart-ID PIN kodus, kas dod piekjuvi uznémuma kontiem. BIEZi
biezi uzdodas par policijas, bankas darbiniekiem, zvanot vai sttot iszinas un e-pasta véstules, imitgjot it ka “slepenu
operaciju”, kura gramatvedim “jaglabj” uznémuma nauda.

Manisanas zvani, kas ieklauj cilveka balss atdarinasanu

Parskata perioda fikséti krapniecibas gadijumi, kas ieklauj cilvéka balss atdarinasanu, izmantojot maksiiga intelekta
rikus. Telefonkrapnieki zvana no nezinamiem numuriem, atdarinot zvana sanémejam pazistama cilveka balsi, un ltdz
steidzamu finansialu palidzibu. Sadi zvani ta sanéméjam rada maldigu iespaidu, ka gritibas ir nonacis tuvs cilveks,
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kas palielina iespéju k|t par telefonkrapnieka upuri. Tapat turpinas personas datu izzagSanas meginajumi, izmantojot
zvanitgja ID viltoSanu.

CERT.LV novérojumi rada, ka maksliga intelekta riki spgj veikt zvanus latvieSu valoda un, iespgjams, nodrosinat
tulkoSanu reallaika.

Sanemti zinojumi par jaunu telefonkrapnieku shemu

ledzivotaji sanem zvanus it ka no Smart-ID darbiniekiem, turklat sakotngja zvana veikSana biezi tiek izmantots

robots — automatiskais atbildétajs, kurs zvana sanémeju informe, ka uz jaunas ierices tiek uzstadits vina Smart-1D
konts. Ja zvana sanémejs neesot So darbibu veicis, talak tiek aicinats nospiest taustinu “1”, lai sazinatos ar operatoru.
Izpildot Sis darbibas, zvana sanémeéjs Skietami tiek savienots ar Smart-ID operatoru, kas patiesiba ir krapnieks. Sarunai
tiek pieaicinati it ka policijas un bankas darbinieki, kuri palidzésot “novérst” radugos apdraudgjumu. Sadi ieglstot
uzticibu, krapnieks aicina potencialo upuri izpaust personas datus, pieméeram, internetbankas pieejas datus vai kartes
datus, PIN kodu, vai izmaksat skaidru naudu un nodot to kurjeriem u.c.

Neuzmaniba un nepietiekama kiberhigiena palielina krapniecibas riskus

Joprojam izaicinajums ir neuzmaniba un nepietiekama kiberhigiena gala lietotaju imeni. Jasaprot, ka pat viens lietotaja
klikSkis var nodarit milzigu kaitéjumu ne tikai pasSas personas datu droSibai, bet arf darbinieka darba vietai. Elementaras
kiberhigiénas neparzinasana vai neieveroSana ir viens no iemesliem, kapéc tik daudzi Latvijas iedzivotaji ir paklauti
krapniecibas riskiem kibervide.

CERT.LV mudina iedzivotajus un organizacijas izmantot DNS ugunsmuri. CERT.LV operativi ievieto krapniecisku
aktivitasu indikatorus DNS ugunsmdri, lai ta lietotajus pasargatu no krapniecisku vai laundabigu vietnu apmeklesanas,
tadéjadi noversot lietotaju pieklisanu bistamiem resursiem un tos parvirzot uz bridinajuma vietni.

lestazu (prioritari valsts un pasvaldibu) darbinieku digitalas drosibas un pratibas uzlabosanai CERT.LV piedava
pikSkerésanas uzbrukumu simulacijas pakalpojumu. Ar ta palidzibu organizacijas var simulet pielagotus un

realus pikSkerésanas uzbrukumus, lai apmacitu darbiniekus un veicinatu spéjas identificet, atpazit un noverst
kiberapdraudéjumus. Tas palidz stiprinat organizaciju aizsardzibu pret socialas inzenierijas uzbrukumiem, ta mazinot
cilvéeciska faktora riskus. CERT.LV aicina rakstit uz cert@cert.lv un informeét par vélmi sanemt pakalpojumu.

r--- - - - - - - - - - - - - - - - —/ — /"7

| CERT.LV EKSPERTU KOMENTARS |

| Krap3anas taktikas ir izsmalcinatas, tacu preventivie pasakumi pavisam vienkarsi — jasak ar droSu parolu parvaldnieku, |
divfaktoru autentifikaciju (2FA), regulariem atjauninajumiem un DNS ugunsmiri. Turklat vienmér ar piesardzibu

| izturésimies pret aizdomigiem zvaniem, e-pasta véstulém un zinojumiem. Domasim kritiski par katru pieprasijumu |

| dalities ar savu personigo informaciju. Biisim modri un izturésimies atbildigi pret digitalo droSibu un savam |
darbibam tieSsaisté!

L e e e e e e e e e e e e e — — = 4]
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r-— - - - - - - - - - - - - - - — — — —/ /7

10 IETEIKUMI DROSIBAI |

1. Parbaudit avotus un datu precizitati, kritiski izvértéjot sanemtas zinas patiesumu un suititaja e-pasta adresi
un saturu, rupigi pievérst uzmanibu valodas kladam un stilam.

| 2. Regulari un savlaicigi atjauninat viediericu un iekartu operétajsistémas un lietotnes. |
| 3. Neievadit informaciju uznirstoSajos logos un neklikskinat uz saitém tajos. |

4. NeklikSkinat uz saites, ja nav parliecibas, ka saite ved uz vietni, kas saistita ar uzticamu véstules sutitaju'!
| Saubu gadijuma zvanit uz organizacijas oficialo talruni un parbaudit.

| 5. Papildu aizsardzibai izmantot divu faktoru autentifikaciju — tas pasargas no konta parnemsanas, pat ja |
uzbrucéjs bis ieguvis jusu paroli.

6. Nekada gadijuma nesitit citam personam attélus vai video ar bankas kartém, vai personu
| apliecinoSiem dokumentiem! |

| 7. Nepaklauties krapnieku prasibam viediericés instalét attalinatas piekluves programmatiiru (AnyDesk, |
TeamViewer, HopToDesk, AeroAdmin u.c.).

| 8. Veikt DMARC un SPF parbaudes iendko3a e-pasta véstulém, lai ierobeZzotu viltoto véstulu sanemSanu. |
Plasak: https://cert.lv/lv/2020/05/e-pastu-drosiba-aizsardziba-pret-izejoso-e-pastu-viltosanu

9. Izmantot CERT.LV un NIC.LV nodroSinato bezmaksas aktivo aizsardzibas pakalpojumu —
| https://dnsmuris.Iv/, lai pasargatu sevi un darbiniekus no krapniecisku vietnu apmeklésanas. |

| 10. Zinot par krapnieku aktivitatém un laundabigam vietném, parsutot kaitigas e-pasta véstules |
uz cert@cert.lv, tadejadi pasargajot citus DNS ugunsmiira lietotajus.

L - - —_- —_ —_- —_— —_ —_— M —_— e — e — — — = 4

2.2. Pakalpojuma pieejamiba

Statistika nav iepriecino$a. Pakalpojumatteices kiberuzbrukumu skaita pieaugums par 158% salidzinajuma
ar pagajusa gada 3. ceturksni un vairak neka triskartigs (+210%) pieaugums salidzinajuma ar ieprieksejo
ceturksni liecina par ieverojamu uzbrukumu skaita un intensitates pieaugumu.

Pakalpojumu pieejamiba
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6. attéls. Apdraudéto unikalo IP adresu skaits

Ir svarigi turpinat izglitot organizaciju atbildigos par IT droSibu par pieejamam efektivam aizsardzibas stratégijam un
rikiem, ka ar turpinat stiprinat aizsardzibas pasakumus.
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Parskata perioda Latvija noveroti apjomigi kiberuzbrukumi pret atseviSkiem resursiem valsts un privataja sektora
noldka negativi ietekmét pakalpojuma pieejamibu, iespéjams, politisku un ideologisku motivu dél. levérojams skaits
kiberuzbrukumu tika versti uz digitalo infrastrukturu un elektronisko sakaru komersantiem, ka ari transporta un finanSu
nozares aktiviem, tomer butiska ietekme nav konstatéta.

Haktivistu aktivitates, ko arvien vairak virza notiekosie geopolitiskie konflikti, ir kluvusas par dinamisku elementu
kiberdraudu ainava. Kars Ukraina turpina katalizet haktivistu aktivitates pieaugumu. Uzbrukumi biezi ir atriebiba, kuru
merkis ir traucét pakalpojumu sniegSanai un nosutit politiskus pazinojumus. Dala kiberuzbrukumu nak no prokrieviski
noskanotam haktivistu grupam, pieméram, “REvil”, “KillNet” un “Anonymous Sudan”.

Kiberuzbrucegiji turpina vérsties pret NATO sabiedrotajam valstim, lai traucetu IKT infrastrukturas darbibu Ukrainas
atbalstitajiem. STtendence nav mazinajusies un, visticamak, turpinasies.

Si gada jilija Latvijas valsts prezidenta Edgara Rinkévia pazinojums medijiem no NATO samita Vasingtona par
Rietumu ieroCu piegadem Ukrainai izraisija plasu diskusiju haktivistu grupas “Telegram” kanala. 12. julija tika veikti plasi
piekluves atteices uzbrukumi elektronisko sakaru komersantiem. Pieprasijumu skaits bija pat 200 reizu lielaks neka
parasti, izraisot islaicigus traucéjumus majaslapu darbiba. Kiberuzbrukumi tika noversti, galvenokart

izmantojot geoblokésanu.

Parskata perioda augusta otraja pusé valsts méroga tika novéeroti intensivi un pielagoti DDoS uzbrukumi valsts sektora
un transporta nozares interneta resursiem, ka art atseviskiem resursiem privataja sektora. Uzbrukumu rezultata dalai
resursu bija noverojami darbibas traucejumi — lendarbiba vai atseviSkos gadijumos — periodiska nepieejamiba. Kopuma
uzbrukumi véertéjami ka apjomigi. No VAS “Latvijas Valsts radio un televizijas centrs” ieguta informacija liecina, ka
uzbruceji profilgja vietnu veiktspégju un pielagoja uzbrukumu parametrus, témejot uz noteiktam lapu funkcionalitatem.
Uzbruceéji dinamiski adaptéjas un aktivizéja jaunus uzbrukuma avotus. Uzbrukumi ar dazadiem meérkiem un intensitati
turpingjas nedelas garuma. To iemesls ir sasaistams ar Latvijas palidzibas paketi Ukrainai, kas tika apstiprinata

13. augusta — 30 aprikotu transportlidzek|u nodoSanu Ukrainai.

No Krievijas puses atbalstito kiberuzbrukumu mérkis Latvija primari ir méginat mazinat atbalstu Ukrainai un valsts
drosibas stiprinasanai, provocgjot ideologisko vértibu sadursmes, kuras izraisijis geopolitiskas vides konflikts starp
Ukrainu un Krieviju. Politiski un ideologiski motivéti DDoS uzbrukumi, ko veic Krievijas atbalstiti hakfivistu grupé&jumi ar
merki radit sabiedriba paniku un graut uzticibu valsts iestadem, vilnveidigi notiek kops 2022. gada sakuma. Visticamak,
ka Latvija, ka arT Lietuva, Igaunija, Ziemelvalstu regions un Polija turpinas bt Krievijas kiberoperaciju ilgtermina mérki.

Kopuma situacija Latvijas kibertelpa joprojam saglabajas stabila, CERT.LV sadarbiba ar partneriem turpina aktivi
uzraudzit kibertelpas droSibu, un ir pastiprinata aizsardziba ar centralizéto DDoS aizsardzibas risinajumu. CERT.

LV uzsver nepiecieSamibu sistemu uzturétajiem but modriem un proaktiviem, mérktiecigi stradajot pie kiberdroSibas
parvaldibas un noturibspéjas stiprinaSanas, jo nav sagaidams, ka kiberuzbrukumu méginajumi samazinasies.

Lai sanemtu atbalstu DDoS incidenta izmekleéSana, seku noversana un prevencijas planosana, CERT.LV aicina zvanit uz
67085888 vai rakstit uz cert@cert.lv

#yc ERT.LV
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IETEIKUMI DROSIBAI

| 1. Apzinat publiskos kritiskos resursus, kuri varétu but paklauti DDoS uzbrukumam.
2. Pieslegt monitoringu, lai pamanitu, ka kritiskais resurss nav sasniedzams no interneta.

l 3. Izveidot papildu interneta pieslégumu, lai spétu piek|it tikla iekartu vadibai laika, kad interneta kanals un l

| iekartas ir parslogotas (out-of-band, atsevisks VPN/jump host cita interneta pakalpojumu sniedzéja tikla). |
4. Parliecinaties, ka ir zinamas un testétas metodes, ka noskaidrot tehniskas detalas par uzbrukumu: mérkis,

| uzbrukuma veids (pieméram, netflow/ugunsmiira Zurnalfaili, prasit interneta pakalpojumu sniedzéjam). |

| 5. Izstradat un notestét ricibas planu, ka rikoties uzbrukuma laika: |

| e pieslégt DDoS aizsardzibu, ko nodroSina interneta pakalpojumu sniedzéjs. Latvija DDoS aizsardzibas |

pakalpojumus piedava Aizsardzibas ministrija sadarbiba ar VAS “Latvijas Valsts radio un televizijas
| centrs”’, SIA“TET" un citi pakalpojumu sniedzéji; |

| * péc pieprasijuma interneta pakalpojumu sniedzejs var izfiltrét/ierobezot lieko datu plismu automatiski |
vai manuali;

| * migrét atseviSkas svarigakas sistémas aiz DDoS aizsardzibas uz makonpakalpojumu satura piegades |

| tikliem (Content Delivery Network), pieméram, “'Cloudflare”, “Microsoft Azure’, “Google”, “"AWS"’;

 filtrét piekluvi resursam péc geolokacijas, atstajot piekluvi svarigakajiem klientiem vai tikai Latvijas
| IP adresu diapazoniem. |

Pilns saraksts ar ieteikumiem DDoS ietekmes mazinaSanai ir pieejams CERT.LV timek|vietné: |
https://cert.lv/Iv/2022/08/ieteikumi-ddos-ietekmes-mazinasanai

L - - —_- —_ —_- —_— —_ —_— M —_— e — e — — — = 4

2.3. Ievainojamibas un konfiguracijas nepilnibas

CERT.LV regulari veic visaptveroSu monitoringu, petot
ievainojamibu (CVE) ainavu, kas ir sasaistama ar
eksponétiem servisiem/iekartam.

Ievainojamiba - IKT vai to pakalpojumu vajums,
uznémiba pret tehniskam problemam vai nepilniba, kas
var tikt izmantota kiberapdraudéjumam.

CVE (Common Vulnerabilities and Exposures)
ir standartizéta sistéma, kas paredzéta dazadu
programmaturas un aparattras produktu droSibas ievainojamibu identificéSanai un nosaukSanai. Ta katrai
ievainojamibai pieskir unikalu identifikatoru, padarot vienkar§aku dazadu sistému un datubazu ievainojamibu
izsekoSanu un atsauci uz tam.

3. ceturksni CERT.LV proaktivi izplatija bridinajumus lietotajiem par 16 jaunatklatam kritiskam CVE ievainojamibam
(jdlija — 3, augusta — 8, septembri — 5), sniedzot koordinétus noradijumus par atjauningjumiem un to uzstadiSanu.

Atbilstosi FIRST CVSS metodologijai, ievainojamibas, kuru vértgjums ir diapazona no 9.0 lidz 10, ir kritiskakas
ievainojamibas, kas norada, ka tam ir augsts izmantoSanas potencials, un tas rada ieverojamus riskus sistemam
un datiem. Daudzas ir saistitas ar timekla ievainojamibam, kas bieZi vien ir galvenais mérkis uzbrucéjiem, kuri mekle
nesankcionétu piek|uvi.

Pastaviga tendence ir ievainojamibu izmantos$ana timekla parvaldibas sistémas, ugunsmuros, VPN un marsrutétgjos.
Nepareizi konfiguréeti pakalpojumi joprojam rada ieverojamus riskus.

Lai mazinatu kritisko ievainojamibu raditos riskus, organizacijam stingri jaapsver iespéja ieguldit drosa programmattras
izstrades praksé un pienemt attiecigas stratégijas.
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Svarigi ir nekavéjoties labot ievainojamibas, kas novértétas ka “augstas” vai “kritiskas”. ST prakse ir bitiska, lai
aizsargatu organizaciju no iesp€jamiem uzbrukumiem. Daudzos gadijumos ievainojamibas, kas ietilpst Sajas
kategorijas, var bt pieejamaks iegjas punkts uzbrucgjiem, kuri vélas uzlauzt sistémas un pieklit datiem. Sadi
uzbrukumi var radit finansialus zaudejumus, kaitét organizacijas reputacijai vai pat izraisit sodus. Tomer nevajadzetu
ignorét ievainojamibas ar zemaku vertejumu, jo tas bieZi kalpo ka balsts vélakos kiberuzbrukuma posmos.

Izaicinajumus var radit arT kludains programmattras atjauninajums, ka tas notika $a gada 19. julija, kad daudzi lietotaji
visa pasaulé saskaras ar operétajsistemas “Windows” problemam. To izraisija kltdains “CrowdStrike” antivirusa
programmas atjauninajums, kas izsita no ierindas vairak neka 8,5 miljonus datoru. IT trauc&jumi visa pasaulé ietekméja
lidostas, dzelzcela satiksmi un vesellbas aprupes nozari, viesnicas, medijus, bankas un daudzas citas organizacijas.
Latvija “CrowdStrike” programmatUra nav plasi izmantota, tapec ietekme bija minimala. CERT.LV eksperti iesaka
vienmeér parbaudit atjauninajumus pirms to uzstadisanas.

Nemot vera ievainojamibu lielo skaitu un izaicingjumus, ar kuriem saskaras produktu izstradataji un lietotaji, loti ticams,
ka ievainojamibu izmantoSana ari turpmak bus viens no galvenajiem piekluves punktiem gan valstu atbalstitiem
grupé&jumiem, gan kibernoziedzniekiem, lai ifiltrétos sistémas un nozagtu vértigus datus. ST tendence akcenté, ka
efektiva un prioritara ievainojamibu lapiSana varétu noverst lielu skaitu incidentu vai vismaz padartt tos ieverojami
grutak izpildamus.

CERT.LV bridinajumi par kritiskam ievainojamiham 2024. gada 3. ceturksni

CVE ‘ letekmetie produkti ‘ Apraksts

CVE-2024-6387 OpenSSH 2. julijs — Kritiska ievainojamiba, kas kibertelpa tiek dévéta art par
RegreSSHion. Izmantojot So ievainojamibu, uzbrucéjs neautentificgjoties var
veikt attalinatu koda izpildi ar augstakajam sistémas (root) privileégijam.

CVE-2024-3596 Blast-RADIUS 10. jdlijs — Kritiska ievainojamiba RADIUS protokola, kuru izmantojot
uzbrucejs var pieklut mérka organizacijas fikla iekartam un servisiem, nezinot

lietotaju piekluves datus un, iespgjams, pat apiet vairaku
faktoru autentifikaciju.

CVE-2024-6385 GitLab Community, 11. jUlijs — Identificétas vairakas nopietnas ievainojamibas, bistamaka un
Enterprise versijas jaunaka no tam ir CVE-2024-6385, kuru uzbrucéji var izmantot, lai izpilditu
neautorizetus automatiz€tus uzdevumus ka cits lietotajs.

CVE-2024-42008 | Roundcube Webmail 8. augusts — Btiskas ievainojamibas, kas sniedz uzbrucgjam iespéju,
CVE-2024-42009 | programmatura nositot speciali izveidotu e-pasta vestuli, izpildit attalinato JavaScript
CVE-2024-42010 kodu webmail lietotaja timekla parlika un neautorizéti iegt pieeju e-pasta
saturam, lietotaja parolem, kontaktiem, ka art neautorizéeti izsutit

e-pasta vestules.

CVE-2024-38077 | Windows serveri 9. augusts — Kritiska ievainojamiba Windows serveru programmatura, kas
sniedz uzbruceéjam iespéju veikt attalinatu koda izpildi, pilniba parnemot
Windows serveri. Attalinatai koda izpildei uzbrucéjam nav nepiecieSama
autorizacija sistéma vai darbibas no lietotaju puses (0-click).

CVE-2024-22116 | Zabbix programmattra | 13. augusts — Atklata kritiska attalinatas koda izpildes (RCE) ievainojamiba,
kas lauj autentificetam ierobezotas piekluves administratoram veikt attalinatu
koda izpildi.

CVE-2024-38063 | Windows sistémas 14. augusts — Kritiska ievainojamiba, kas |auj veikt attalinatu koda izpildi bez
autorizacijas, izmantojot IPv6 paketes.

CVE-2024-2961 Linux GLIBC funkcija 20. augusts — Atrasti jauni veidi, ka ieprieks$ (maija) atklato ievainojamiou
iconv izmantot, lai panaktu attalinatu komandu izpildi Roundcube programmatura.
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(6373 ‘ letekmetie produkti ‘ Apraksts

CVE-2024-42815 | TP-Link marsrutétaji 30. augusts — Kritiska attalinata koda izpildes ievainojamiba (CVSS 9.8%)
TP-Link RE365 sérijas marsrutétajos. Veiksmiga uzbrukuma rezultata
attalinati iespéjams izpildit patvaligas komandas un potenciali parnemt
iekartu sava kontrole.

CVE-2024-7261 Zyxel 4. septembris — Kritiska komandu injekcijas ievainojamiba

(CVSS 9.8 vairakas razotaja Zyxel AP un Security Router iekartas, kas |auj
neautentificétam uzbrucéjam patvaligi izpildit operétajsistémas komandas,
ka rezultata iespejams attalinati piekl|ut iekartai vai manipulét ar sistémas
failiem un resursiem, apdraudot ierices droSibu.

CVE-2024-2169 Webmin un Virtualmin | 5. septembris — Kritiska ievainojamiba Webmin un Virtualmin vadibas
panelos, to var izmantot launpratigi uzbruceji, lai izraisitu nebeidzamu
pakalpojuma atteices uzbrukumu.

CVE-2024-38812 | VVMware vCenter 18. septembris — levainojamibas sniedz uzbrucéjam iespéju veikt attalinatu
CVE-2024-38813 | Server, Cloud koda izpildi un eskalét tiesibas lldz root lietotajam, tadgjadi parnemot
Foundation ievainojamo sistému.

CVE-2024-45519 | Zimbra Collaboration 23. septembris — levainojamiba dod iespé&ju uzbrucgjam attalinati izpildit uz
sistémas |aundabigu kodu, izmantojot postjournal servisu. levainojamibai
ir pieejams POC (proof of concept), tapec ir sagaidams, ka ta tiks aktivi

izmantota uzbrukumos kibertelpa.

*CVSS ir nozares standarta datorsistému droSibas ievainojamibu nopietnibas novértéSanas metodologija, palidzot
organizacijam noteikt prioritati, kuras ievainojamibas noverst vispirms.

Kiberuzbrucéji vispirms keras pie visvieglakajiem meérkiem, tapec neatlieciet droSibas
atjauninajumus. CERT.LV aicina sekot idzi izstradataju noradijumiem un nevilcinoties

atjauninat programmaturas un operétajsistéemas uz jaunako pieejamo versiju. Ar visiem
aktualajiem bridinajumiem var iepazities timekla vietné www.cert.Iv.

Top 10 konfiguracijas nepilnibas 2024. gada 3. ceturksni

Konfiguracijas nepilnibas aizvien veido lielako dalu no visiem CERT.LV registrétajiem apdraudéjuma veidiem Latvijas
kibertelpa. Turklat to skaits turpina pieaugt, uzradot augSupejosu tendenci un sasniedzot augstako raditaju pedéjo divu
gadu laika — 87 233 apdraudéetas unikalas IP adreses.

Joprojam lielaka dala kiberuzbrukumu tiek veikti, izmantojot publiski zinamas ievainojamibas, tapéc savlaiciga
konfiguracijas nepilnibu apzinasana un ievainojamibu lapiSana var butiski uzlabot kiberdrosibas situaciju.

2024. gada 3. ceturksni konfiguracijas nepilniou TOP 10 saraksta augsgala lideris ir Open-cwmp — parvaldibas
protokols, kas tiek izmantots, lai nodrosinatu individualu iekartu, pieméram, marSrutétaju vai VolP telefonu pieslegSanos
pie telekomunikaciju pakalpojumu sniedzgja nodrosinata tikla. Lai Sim parvaldibas rikam noveérstu neautorizétas
piekluves riskus, tiek rekomendéts ierobezot piekluves tiesibas, pieméram, izmantojot VPN.
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Konfiguracijas nepilnthu TOP 10

oper-cwmy I 21500
ssi-pooclc | 75
accessible-ftp _ 7293
open-smb _ 4705
open-snmp _ 4329
open-rdp _ 3744
open-ssdp - 2358
accessible-msmq - 2199
dns-open-resolver - 2018
vulnerable-http - 1977
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7. attéls. Top 10 Konfiguracijas nepilnibas 2024. gada 3. ceturksni
r— - - - - - - - - - - - - - - - — —/— —/ /"

IETEIKUMI DROSIBAI

1. Servisu eksponésana: Parskatit un apzinat servisus, kas tiek nodrosinati. Neeksponét servisus publiski,
ja tas nav nepiecieSams. Ja tas tomér ir nepiecieSams, veikt ierobeZojoSus pasakumus — piek|uve no konkréta
| IP apgabala, VPN u.c. |

2. Regulara IS atjauninasana: Regulari un savlaicigi atjauninat programmatiiru/ operétajsistémas un citas
| treSo pusu komponentes, lai novérstu ievainojamibas savlaicigi. |

| 3. Tiesthu/autorizaciju politika: Izveidot stingras ierobeZojo3as politikas piek|uvju administréSanas |
caurskatamibai. Tiesibas pieSkirt péc principa least privilege, nodroSinot lietotaju piekluvi sistémam un
| resursiem atbilstosi veicamajam darbam. Veikt regularu auditu. |

| 4. Iehrukumu atklasana/novérsana: Savlaiciga iebrukumu apzinasana nereti palidz novérst uzbrukumu |
no talakas eskalacijas. NodroSinaties ar agrinas bridinasanas sistému un/vai novérsanas sistémam, lai
| identificétu un blokétu nevélamas aktivitates. |

5. Drosibas auditi: Regulari veikt vietnes auditus, kas ieklauj aktivus un/vai pasivus droSibas skenéSanas
| pasakumus un aplikacijas koda auditu. Ja tas nav iespéjams, piesaistit arpakalpojumus. Koordinétai |
| ievainojamibu atklasanai ieteicams izmantot platformu cvd.cert.lv. |

6. Darhinieku apmacihas: NodroSinat regularas darbinieku apmacibas kiberdroSibas jautajumos, lai mazinatu
| socialas inZenierijas riskus, kas biezi vien ir uzbrukumu sakotnéja faze. |
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2.4. Laundabigs kods

Apdraudeto unikalo IP adresu skaits Latvijas kibertelpa joprojam saglabajas augsts. Lai gan ir neliels
samazinajums salidzinajuma ar ieprieksejo ceturksni, 73 % pieaugums salidzinajuma ar 2023. gada
3. ceturksni liecina par ilgtermina pieaugumu laundabiga koda izplatiba.

Nelielais samazinajums attieciba pret iepriek$€jo ceturksni varétu noradit uz Tslaicigu uzlabojumu vai efektivakiem
aizsardzibas mehanismiem, taCu kopéja tendence joprojam ir augosa.

Laundabigais kods
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8. attéls. Apdraudéto unikalo IP adreSu skaits

TOP 5 vishiezak pielietotas metodes sistemu uzlausanai un inficeSanai

» PikskereSanas e-pasta vestules;
» Publiski zinamu ievainojamibu |launpratiga izmantoSana;

» Nekorektas konfiguracijas rezultata fimekli eksponéto servisu launpratiga izmantoSana — nokluséjuma
autentifikacijas piekluves dati, parolu uzlausana ar pilno parlasi (brute-force), versiju ievainojamibas;

» Nopludinati lietotaju piekluves dati;

» Automatizetie uzbrukumi.

Galvenie launaturas tipi

» Lietotaju datu zadzéj;
» Bot-net jeb botu tikli;
> Izspiedéjvirusi;

» Attalinatas kontroles trojani datu izgusanai vai infrastrukturas kompromitésanai.

Sociala inzenierija, izmantojot pikSkeréSanu, mudina lietotajus lejupieladéet launpratigu programmatdru. Ari tieSsaistes
reklamas iestradata launpratiga programmattra paplasina uzbrukuma laukumu. Turklat kiberuzbrucéji joprojam izmanto
tadas metodes ka ar paroli aizsargati arhivi un maldinoSas HTML pikSkeréSanas lapas. Ta saucamie watering-hole
uzbrukumi apdraud timekla vietnes, lai inficétu apmekletajus, un piegades kedes uzbrukumi ir versti uz sadarbibas
partneriem, lai iefiltrétos lielakos tiklos. Lietotaju datu zadzeji un launpratigas programmatuaras, kas izzog personas
datus, klUst arvien sarezgitakas un rada nopietnas bazas - $is tendences, visticamak, turpinasies.
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Launaturas tiek izplatitas galvenokart diviern mérkiem — lai izvilinatu datus vai gutu pelnu. Atverot laundabigo pielikumu,
iekarta tiek inficéta ar launattiru, kas ievac lietotajvardus, paroles, kriptovalttu macinu un to piekluves informaciju u.tml.,
lai nosutitu to uz uzbruceja kontroletu infrastruktaru.

Dazkart uzbrukumi ir oportunistiski, un to mérkis ir dati vai infrastruktura, kam ir vislielaka ietekme uz upuru darbibu.
Kibernoziedznieki var vai nu zagt tieSi no cietusajiem upuriem, vai pelnit ar informaciju, kas ir nozagta no cietusajiem.
Turklat kibernoziedznieki arvien vairak savstarpéji sadarbojas organizétas grupas, padarot tas par speku, ar

ko jarekinas.

PikskereSana joprojam ir vinu iecienitaka metode,
vienlaikus uzlabojot savas stratégijas, izmantojot socialos
medijus un popularas e-pasta marketinga platformas.

Lai apietu korporativo aizsardzibu, kibernoziedznieki
arvien vairak pieversas socialajiem medijiem un sazinas
platformam, piemeram, “WhatsApp” vai “LinkedIn”.
Personigie konti, kas parasti ir mazak drosi neka
korporativie, ir jpasi neaizsargati. Visticamak, Si pieeja turpinasies art turpmak.

Launatira — Izmanto launpratigiem mérkiem — tas var
but datorvirusi, kas domati datora nelikumigai
attalinatai administrésanai, klaviatiras
nolasitajprogrammas parolu zag3anai, pikSkeréSanas
programmas, spiegu programmas.

Visbiezak lietotaju datu zadz€ju launatiras tiek mérketas uz nedrosi, lokali glabato autentifikacijas datu un parolu
zag$anu, proti, parolu iegl$anu no timekla parltika vai nesifrétiem failiem. Sada veida launatira tiek izplatita ka
laundabigs timekla parluka spraudnis vai ka izpildfails, pievienots pie pikSkeréSanas e-pasta vestules.

leverojami pieaudzis pret uznemumiem versto kiberuzbrukumu apjoms. Kompromitéeti e-pasti vai lietotnu konti tiek
aktivi izmantoti, lai talak izplatitu launaturas.

Salidzinajuma ar 2. ceturksni, pikSkeréSanas e-pasta vestuleés noverots paaugstinats kaitigo pielikumu Tpatsvars ar .html
paplasinajumu, tostarp art pikSkeréSanas shémas, kur kaitigaja pielikuma ir instrukcijas, kas mudina lietotaju izpildit
komandas, iellmgjot tas “Windows” run loga.

Visos gadijumos CERT.LV informéja iestazu un uznéemumu atbildigas personas, un sniedza konsultacijas talakai ricibai.

Izspiedejvirusu uzhrukumi klust aizvien pardrosaki un finansiali graujo3aki

Parskata perioda viens no lielakajiem Latvijas partikas razoSanas uznémumiem “Amber Beverages Group” piedzivoja
Sifrejosa izspiedejvirusa uzbrukumu, kas rezultéjas uznemuma datu noplidé. Par So gadijumu Valsts policija uzsakts
kriminalprocess, CERT.LV turpina sniegt atbalstu.

Launaturu TOP 10

2024. gada 3. ceturksni launattru TOP 10 saraksta (9. attéls) 1. vieta ierindojas launatura Socksbsystemz, kas inficé
iekartas un parvers tas par paradresacijas proxy jeb starpniekserveriem, savukart laundari tos varétu izmantot, lai
padaritu grataku vinu nelegalo un kaitigo darbu izsekoSanu. Tadgjadi ar Socks5systemz inficeta ierice tiek neautorizéti
parnemta no treSo personu puses un ar lielu varbutibu tiek iesaistita nelegalo darbibu atbalstiSana.

Uz 2. vietu pakapusies Jaunattra 911-socks5-proxy, kas uz iekartas lejupielade kadu no Siem bezmaksas VPN

rikiem: MaskVPN, DewVPN, PaladinVPN, ProxyGate, ShieldVPN vai ShineVPN, papildus nokonfigurgjot iekartu

par starpniekserveri (proxy). Tadejadi inficétas iekartas, lietotajam nenojausot, tiek izmantotas |aunpratigu darbibu
veikSanai. Nereti St launattra nonak upuru iekartas no aizdomigiem resursiem lejupieladéjot, pieméeram, filmas, muaziku
vai datorspéles.

3. vieta ierindojusies Jaunatura Adload, kas zog upuru parlukmeklétaju datus un ievieto viltus/krapnieciskas reklamas
upura interneta parluka. Ja MAC iericei ir konstatéta Adload launatura, nepiecieSams veikt pilnu datora parbaudi ar
atjauninatu antivirusu programmu.
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Launatiiru TOP 10
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9. attéls. Apdraudéto unikalo IP adreSu skaits

CERT.LV aicina zinot uz cert@cert.lv par kampanveidigam krapnieciskam aktivitatém un
vietnem, kas izplata virusus. Launpratigu kampanu indikatori tiek operativi ievietoti
DNS ugunsmuri, pasargajot ta lietotajus no identificétajiem apdraudéjumiem un parvirzot

tos uz bridinajuma vietni. Art gadijumos, kad launatura jau ir inficejusi kadu iekartu,
DNS ugunsmiris sniedz iespé€ju atrak identificét Sadas iekartas, kas sistemu
administratoriem dod iesp€ju operativi veikt seku noversanu

2.5. Ielausanas meginajumi

Parskata perioda ielausanas meginajumu skaita samazinajums par 37% salidzinajuma ar 2. ceturksni
liecina par uzlabotiem aizsardzibas pasakumiem un efektivaku reagésSanu uz kiberapdraudejumiem.
Samazinajums par 18% salidzinajuma ar 2023. gada 2. ceturksni norada uz ilgtermina uzlabojumiem
kiberdrosSibas joma.

Ielau$anas méginajumi
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10. attels. Apdraudéto unikalo IP adreSu skaits
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Lai gan iepriekséja ceturksni tika sasniegts augstakais raditajs pedgjo divu gadu laika, paSreiz€jais samazinajums
varétu noradit uz mainigu apdraud&jumu dinamiku un iesp&jamu uzbrukuma intensitates samazinasanos.

Lielakaja dala gadijumu tiek izmantota parolu minéSana (brute-force) pret dazadiem elektronisko sakaru komersantiem,
valsts un pasvaldibu iestadem, ka ari privato sektoru.

Lidztekus tiek izmantotas sen zinamas konfiguracijas nepilnibas plasi lietotos produktos. Tapat, izmantojot jaunatklatas
ievainojamibas, kibernoziedznieki uzstajigi mekle iespéjas iek|ut organizaciju ieksegjos tiklos, lai nesankcionéti piek|utu
sensitivai informacijai vai nosifrétu iekartas un pieprasitu maksu par datu atgusanu.

Turklat cilveciskais faktors joprojam ir galvenais kiberdroSibas risks, jo cilveki ir viegli apmulkojami ar, pieméram,
pikSkerésanas panémieniem, kas var apdraudét citadi labi aizsargatas sistemas.

Brutals “méstulu” vilnis par viltus uzlausanu

Augusta fiksétas apméram 550 tUkstosi e-pasta véstules, kas identificétas ka méstules ar pazinojumu, ka méstules
sanémeja operetajsistema ir uzlauzta, visa informacija no iekartas nokopéta uz kiberuzbrucgja serveriem un ka
kiberuzbrucéjam ir piekluve upura e-pastiem, zinojumapmainam, socialajiem tikliem, kontaktu sarakstam. Draudot
sagraut upura dzivi, kiberuzbrucgjs pieprasa samaksat 1 000 eiro (bitkoinu ekvivalenta pec parskaitjuma bridi speka
esosa valutas kursa), lai dzestu o nozagto informaciju no uzbruceéja serveriem.

CERT.LV riciba nav informacijas, vai kads batu “uzkeéries” un samaksajis. Tas ir krapnieciska surogatpasta gadijums un
personas dati nav tikusi izzagti.

Pikskeresanas e-pasta vestules par pierakstisanas darhibu ‘“Microsoft” konta

Aktivizeéjusas “Microsoft” akreditacijas datu pikskereéSanas, izmantojot launpratigu .html e-pasta veéstules pielikumu ar
krapniecisku pieteik§anas formu. Sis pikékerésanas shémas ir tik izsmalcinatas, ka pat visuzmanigakais cilveks var tikt
apmanits. Ja $adas e-pasta vestules sanémeéjs nav veicis $adu pierakstiSanos un neatpazist minéto ierici, visticamak,
vina konts ir kompromitéts. CERT.LV mudina nekaveéjoties nomainit kompromitéta konta paroli, izveleties pietickami
sarezgitu paroli, izmantojot parolu parvaldnieku, un uzstadit divfaktoru autentifikaciju.

Visos gadijumos CERT.LV sniedza atbalstu un konsultacijas talakai ricibai.

r— - - - - - - - - - - - - - - - - —/ — /"7

IETEIKUMI DROSIBAI

| 1. Regulari atjauninat programmatiru. |

2. Izmantot spécigas autentifikacijas metodes — ieviest divfaktoru (2FA), bet vélams daudzfaktoru
autentifikaciju (MFA) un nodroSinat stingru parolu politiku. |

Sifrét sensitivus datus gan parsitisanas, gan glabasanas laika. |
Veikt regularas droSibas parbaudes un risku novertéjumus. |
Izglitot darbiniekus par kiberdroSibas jautajumiem.

Izstradat skaidru ricibas planu kiberincidentu gadijumos un apmacit darbiniekus.

Veikt regularu datu rezerves kopésanu. |

© N o v kW

Izmantot ugunsmuri un antivirusu programmaturu. |
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2.6. Kompromitetas iekartas un datu nopludes

Parskata perioda iekartu kompromitéSanas gadijumi

skara gan privatpersonas, gan privata un publiska sektora | Datu zadziba vai nopliide — nozagti vai nopludinati
organizacijas. Apdraudéto unikalo IP adresu skaita uznémuma konfidencialie dati, pieméram, klientu
pieaugums par 267% salidzindgjuma ar pagajusa gada ivnformécija, finan3u dati vai intelektualais paSums.
3. ceturksni liecina par ievérojamu uzbrukumu skaita Sadi uzbrukumi var ietvert gan aréjus uzbrukumus,
un intensitates pieaugumu, ka tas ir redzams 2. attéla. gan ieksejus, kas saistiti ar personalu.

Uzbrukumi piegades kedei joprojam ir drauds, kas tiek
izmantots ari ka veids, ka nodot politisku vestijumu.

Vishiezak sistemu uzlausana notiek, pielietojot Sadas metodes:

» pikSkeréSanas e-pasta vestules;
» publiski zinamas / jaunatklatas ievainojamibas;

» eksponéti servisi — noklusgjuma autentifikacijas piekluves dati, parolu uzlausana ar pilno parlasi,
versiju ievainojamibas;

» Vvaja parolu parvaldiba un 2FA neesamiba;
» piegades kedes;

» automatizetie uzbrukumi;

» kompromitéti lietotaju socialo tiklu konti.

Biezak noverotie “klupSanas akmeni”, kurus CERT.LV identificgja ka butiskus traucéjumus, kas liedz pasai mérka
iestadei laicigi un efektivi uzraudzit savu infrastruktlru un reagét uz potencialiem incidentiem, ir Sadi:

» nav centralizéta auditacijas pierakstu uzkraSana un analize;
» tikla segmentacijas un IT infrastruktlras inventarizacijas neesamiba;
» nepareizi konfiguréta vai neeksistéjosa SIEM (Security Information and Event Management) sistéma;

» nepareizi konfiguréta/neeksistejosa lietotaju tiesibu parvaldiba un izpildamo failu politika.

Kompromitetas piegades kedes

Lidzigi ka aprill un maija, ta art septembri tika zinots par piegades kézu kompromitéSanas uzbrukumu pret TV kanalu,
kas tiek retransléts Latvija. Latvijas komunikaciju operatora “Balticom” interaktivas televizijas satura 20. septembri

uz dazam minadteém paradijies kiberuzbruceju sagatavots videomaterials. Sakotnéja izmekléSana liecina, ka noticis
kiberuzbrukums starpnieka pakalpojumu sniedz€gja serveriem arpus Latvijas. Pec “Balticom” aplesém, iespejams, tika
ietekméti aptuveni 2% “Balticom” interaktivas televizijas klientu.

3

CERT.LV atgadina, ka Sis ir jau otrais Sada veida uzbrukums tam paSam satura piegadatajam, kas ietekmeja “Balticom’
saturu arl St gada 9. maija, un ir uzskatams, ka atkartoti notikusi pakalpojuma piegades kédes kompromitéSana, un Sis
starpnieks nav ieviesis preventivus pasakumus, tapéec buatu javerté vina uzticamiba.

Kompromitetas timeklvietnes

Parskata perioda liela skaita tika sanemti zinojumi par kompromitetam timek|vietnem. Piemeram, septembrt
kiberuzbruceji uzlauza kada Latvijas futbola kluba vietni un nopublicéja taja kaitigu saturu, tostarp Krievijas karogu un
Prigozina attélu. Tapat septembri, kad tika konstatéts, ka piekluvi vairaku regionalo mediju administratoru kontiem
ieguvusi kada kibernoziedznieku grupa, CERT.LV sazinajas ar attiecigo regionalo mediju administratoriem, informgjot
par notikuso un iesakot veikt infrastruktlras uzlabojumus, lai noverstu radusos apdraudgjumu. Uzbrukuma iespgéjamais
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meérkis varéja but gan datu izgusana, gan nepatiesa un izkémota satura izvietoSana, abi Sie iznakumi vértéjami ka
bistami regionalajai drosibai.

Kompromiteti konti

Parskata perioda, it ipasi septembri, aktivizéjusas parolu pikSkerésanas kampanas “DocuSign” un “Office 365" varda.
Kiberuzbruceéji caur krapnieciskam e-pasta vestulem aicina potencialos upurus atkartoti aktivizet savus kontus.
L.aundaru merkis — iegut upuru e-pasta piekluves datus, lai pec tam izsufitu jaunas krapnieciskas e-pasta vestules.

Visos gadijumos CERT.LV sniedza atbalstu un konsultacijas talakai ricibai.

r- - - - - - - - - - - - - - - -/ —/ —/ —/ /7

IETEIKUMI DROSIBAI

1. Veikt parolu uzglabasanu sifréta veida, pieméram, izmantojot parolu parvaldnieku.
Izmantot divu faktoru autentifikaciju visur, kur vien tas iespéjams.

| 3. Sanemot e-pasta véstules no personam, ar kuram tiek veikta reguldra komunikacija, parbaudit, vai tiek |
| izmantots kads no e-pasta kontiem, kuri figuré regularaja komunikacija. Sistemu administratoriem |
ieteicams izmantot DMARC, SPF un DKIM tehnologijas.

| 4. Uzturot sistémas, kuras pieejama ieksejas lietoSanas informacija, regulari monitoret eksponetos servisus, it |
| pasi pie sistému atjauninajumu veiksanas. |

5. Timekla vietném, kuras iespéjams norékinaties ar maksajumu kartém, veikt vietnes droSibas auditu, ideala
| gadijuma ari PCI sertifikaciju. |

| 6. Izmantojot “*WordPress” vai cita veida atvérta koda CMS, izvéleties automatisko atjauninajumu iespéju vai |
veikt regularus atjauninajumus. Rupigi izvértét uzstaditos spraudnus un to nepiecieSamibu.

| 7. Uzturot augstas nozimibas sistémas vai tadas, kuras tiek glabata informacija liela apjoma, kas ir griti |
| atjaunojama, ohligati izmantot arejo rezerves kopiju uzturesanu. |

8. Uzturot resursus, it pasi informativus un/vai kur minétas konkrétas personas un tam piesaistita informacija,

| ko iespéjams izmantot jebkada veida laundabigos noliikos, pieméram, pikSkeréSana, noradot jau pieejamu

| informaciju, aicinat vai, kur tas iespéjams, pieprasit uzglahat zurnalfailus, kas satur informaciju par |
piekluvi Siem resursiem un to saglabasanu/lejupieladi, ja informacija tiek nodroSinata dokumentos ar

| lejupielades iespéju. |

| 9. Lai aizsargatu piegades kédes no potencialajiem draudiem, rapigi parbaudit un izvertét, vai |
starpniekpakalpojuma sniedzéjs uztur augstu kiberdrosthas limeni, ka ar1 turpmak veikt

| regularu uzraudzibu. |

| 10. Izmantot efektivu aktivo aizsardzibu — DNS ugunsmiri (https://dnsmuris.lv/), lai pasargatu no launpratigu
vietnu apmekléSanas.

| 11. Planot un organizet regularas darbinieku apmacibas un zinasanu parbaudi vismaz reizi gada. Regulari |
informét darbiniekus par biezak iespéjamajiem kiberapdraudéjumiem.

12. Ieteicams sekot Iidzi CERT.LV socialo mediju kontiem un vietnei cert.lv, kur atradisiet informaciju par
| aktualitatém kiberdro$ibas joma. |
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3. Kiberapdraudejumu prevencija

3.1. DNS ugunsmuris: aktiva aizsardziba

Latvija regulari notiek kampanveidigas krapnieciskas

aktivitates — gan novirzisana uz viltus vietném bankas DNS ugunsmiris

kontu, e-pasta vai socialo tiklu piekluves datu izkrapsanai, | Lietotaju pasargasanai no kiberapdraudejumiem,

gan launatiru izplatidana kibertelpa. tadiem ka krapniecisku vai virusu izplatoSu timek|vietnu
apmeklésanas, nodrosinot valsti vienotu ierobezojamo

CERT.LV novéro §adas aktivitates un operativi ievieto doménu zonu apstradi un izplatisanu. Pakalpojumu bez

kampanu indikatorus DNS ugunsmri, pasargajot ta maksas nodrosina CERT.LV un NIC.LV.

lietotajus no identificetajiem apdraudejumiem un parvirzot Plagak: https://dnsmuris.lv/

tos uz bridinajuma vietni.

Arm gadijumos, kad launatura jau ir inficgjusi kadu iekartu,
DNS ugunsmdris sniedz iespéju atrak identificet Sadas
iekartas, kas sistemu administratoriem dod iesp€gju
operativi veikt seku noversanu. » vairak neka 1 miljons
apstradato pieprasijumu;

Parskata perioda kopskaita DNS
ugunsmura pakalpojuma ietvaros -

Lidz ar jauna NKDL stasanos speka 2024. gada

1. septembri elektronisko sakaru komersantiem (ESK)

ir obligati jaizmanto CERT.LV nodrosinatais DNS
ugunsmuris, kas automatiski bloké kaitigus un bistamus
interneta resursus. Lidz $a gada 1. septembrim dala

no ESK DNS ugunsmuri lietoja brivpratigi, bet tagad
pasargati tiks visi Latvijas interneta lietotaji centralizéeti.

» aptuveni 103 414 reizes lietotaji
pasargati no launpratigu
vietnu apmeklésanas.

Pedeéjo divu gadu laika pakalpojuma

lietoSana pieaugusi 5 reizes.

Nozimigakas aktivas aizsardzibas epizodes parskata perioda

Bridinajumi Skaits

Par viltus elektroniskas deklaréSanas sistemas (EDS) lapu aktivitatem 2637
Par “Latvijas Pasts” téla izmantoSanu viltus vietnes kampanas 1484
Par AgentTesla |aunaturu 435
Par Balada JaunatUru, kas bija atrodama inficétas majaslapas 232

CERT.LV piedava iespéju uznémumiem un iestadem, kas pasi uztur savus DNS rekursivos serverus, izmantot CERT.LV
uzturétas DNS RPZ (Response Policy Zone), kas satur CERT.LV identificéto bistamo resursu sarakstus.

Papildus CERT.LV uztur ar atsevisku DNS RPZ zonu ar katras kompetentas iestades veidoto sarakstu, kura ieklauti

par RPZ var iepazities Seit: https://cert.Iv/Iv/elektronisko-sakaru-komersantiem/sadarbiba-ar-cert-Iv#dnsrpz

Par krapnieku aktivitatéem un |aundabigam vietnem CERT.LV aicina nekavejoties informet

Valsts policiju (https://www.vp.gov.lv/Iv/ka-zinot-policijai), ka art parsutit kaitigas e-pasta
vestules uz cert@cert.lv
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3.2. Sensoru tikls

IT droSibas apdraudgjumu agras bridinasSanas sistema ir
CERT.LV nodro$inats pakalpojums, kas veic datu plismas | Sensoru tikls — agras bridinasanas sistéma (ABS)
anomaliju analizi un kiberuzbrukumu pazimju identificésanu | lestadem, kuras tas ir uzstadits, lauj laicigi pamanit un
pakalpojuma sanéméja infrastruktara. atpazit radusos apdraudéjumus, ka ari savlaicigi reagét
uz tiem, papildus nodroSinot daudzpusigaku prieksSstatu
par apdraudejumu spektru valsts un pasvaldibu iestades.

CERT.LV pakalpojums ietver:

Plasak: https://cert.Iv/Iv/pakalpojumi

» nepartrauktu datu plusmas anomaliju analizi un
launprogrammattras aktivitasu atpaziSanu;

» bridinajumu nosutiSanu pakalpojumu
sanéemejam par konstatetajiem augstas

ABS ik ménesi fikse vidéji
prioritates kiberapdraudegjumiem;

6 000 augstas prioritates (ar augstu
bistamibas potencialu) incidentus
valsts, pasvaldibu un IKT kritiskas
infrastrukturas iestades.

» regularu CERT.LV aktualo kiberapdraudégjumu
indikatoru atjaunoSanu;

» pakalpojuma sanémeju konsulteéSanu un atbalstu.

3. ceturksni ABS generéto bridinajumu
skaits kopskaita bija aptuveni

1,83 miljardi, kas ir par aptuveni

26% vairak neka 2. ceturksni.

CERT.LV turpina ABS sistemas uzturéSanu un
paplasinasanu. Tapat tika pilnveidota sensoru programmu
nodrosinajuma darbiba.

Nozimigako ABS generéto bridinajumu skaits pa CERT.LV signatiiru grupam

Apdraudejumi

Ar datorvirusiem saistiti bridinajumi 15 549 17 319 69 469
Ar pikSkereSanu saistiti bridinajumi 234 536 266 525 231 007
Ar potenciali [aunpratigam vietném saistiti bridinajumi 4616 10 031 4 564
Ar robottiklu, krapSanam, virusu indikatoriem saistiti bridinajumi 1 595 2481 867

CERT.LV aicina organizacijas, prioritari valsts un pasvaldibu iestades, IKT kritiskas infrastrukturas

uzturétajus un pamatpakalpojumu sniedzejus rakstit uz cert@cert.lv un informeét par velmi izmantot IT
droSibas apdraudejumu agras bridinasanas sistémas pakalpojumu un gatavibu slégt lgumu.

3.3. Drosibhas operaciju centrs (SOC)

CERT.LV SOC pakalpojums centralizéti apkopo

drosibas telemetriju no klienta infrastrukttras, korele
notikumus klienta infrastruktdra ar visu CERT.LV piegjamo
apdraudéjumu indikatoru un zinasanu kopu, lai savlaicigi
identificétu, bridinatu, apturétu kiberapdraudéjumu vai
kiberincidentu un noverstu ta kaitéjumu.

Drosihas operaciju Centrs (SOC)

Aktiva un individuali pielagota kiberdro$ibas uzraudziba
reallaika, lai identificétu, izmeklétu, novérstu
apdraudejumus un kiberincidentus 24/7 rezima.

Plasak: https://cert.lv/lv/pakalpojumi

CERT.LV SOC pakalpojums piedava dazadas butiskas
priekSrocibas, pieméram, klienta droSibas telemetrijas datu apstradi un Tslaicigu uzglabasanu CERT.LV infrastruktdra,
Latvijas teritorija.
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CERT.LV SOC klientiem ir nodrosSinata:

» efektiva, centralizéta uzraudziba un ieguta parredzamiba 24/7 rezima;

» operativi pamaniti un noversti aktualie kiberapdraudejumi;

» automatizeta aktiva aizsardziba un prevencija;

» kiberincidentu izmekléSana CERT.LV komandas vadiba;

» érta piekluve informacijas panelim un sekoSana lidzi trauksmju zinojumiem;
» ieteikumi un laba prakse infrastruktlras noturibas stiprinasanai.

Uz parskata beigam SOC registréti drosibas telemetrijas trauksmes zinojumi vairak neka 46 000. Registréto zinojumu
sadaljums kritiskuma llmenos:

Kritiskuma limenis

» Zems: vairak neka 24 000
» Vidgjs: vairak neka 16 000
» Augsts: vairak neka 5 000

> Kritisks: 104 Wl Zems
o - Vidéjs
Turpinas mérktiecigi uzsaktas aktivitates CERT.
LV SOC pakalpojumu attistiS8ana un jaunu klientu . Augsts
piesaisté, paplasinot subjektu loku atbilstosi NKDL, B Kritisks

it Tpasi veicinot sadarbibu ar batisko un svarigo
pakalpojumu sniedzejiem, lai sekmétu efektivaku
aizsardzibu pret kiberdraudiem. CERT.LV aicina
rakstit uz cert@cert.lv un informét par velmi
izmantot SOC pakalpojumu.

11. attéls. SOC registréto zinojumu sadalijums

3.4. Pasakumi incidentu noversanai

Parskata perioda valsts un pasvaldibu iestazu atbildigajiem par IT droSibu, ka art pamatpakalpojumu sniedzegjiem,
digitalo pakalpojumu sniedzejiem un IKT kritiskas infrastruktlras parstavjiem e-pasta veida tika izsutiti pazinojumi/
bridinajumi par 16 jaunatklatam kritiskam ievainojamibam, sniedzot koordinétus noradijumus par atjauninajumiem un
mudinot tos nekaveéjoties veikt. Ar bltiskako CVE ievainojamibu apkopojumu un analizi, kas atklatas 3. ceturksni, var
iepazities Sis atskaites 2.3. sadala.

Informacija par jaunatklatiem apdraud&jumiem un ievainojamibam tiek publiceta CERT.
LV timekla vietne un socialo tiklu “X” (@certlv) un “Facebook” (@cert.lv) kontos. Tapat

“Mattermost” sazinas platforma notiek regulara informacijas apmaina starp CERT.LV,
atbildigajiem par IT droSibu un citiem specialistiem kiberdrosibas kopiena.

CERT.LV
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3.5. Koordineta ievainojamibu atklasana (CVD)

CERT.LV turpingja darbu pie CVD zinojumu registréSanas
platformas cvd.cert.lv attistibas un popularizéSanas, pildot
koordinétas ievainojamibu atklaSanas procesa koordinétaja
un vidutaja, ka ar platformas izstradataja, uzturétaja un
parzina lomu.

CVD platforma, kas darbibu uzsakta 2023. gada, ir
publicéta informacija par iestadem, kuras brivpratigi
iesaistijusas koordinétas ievainojamibu atklaSanas procesa
un noteikusSas resursus, uz kuriem ievainojamibu zinoSana
attiecinama. Platforma tiek registréti ievainojamibu
zinojumi un ar to apstradi saistita komunikacija starp
iesaistitajam pusém. Sada zinodanas prakse dod iespéju
CERT.LV savlaicigi uzzinat par ievainojamibam un
pilnvertigi koordinét ievainojamibu izpéti un to noversanu,
tadejadi efektivak organizejot pasakumus Latvijas
kibertelpas aizsardzibai.

2024. gada 3. ceturksni CVD platforma pieauga gan
droSibas pétnieku skaits, gan platforma registréto
ievainojamibu zinojumu skaits.

Turpinas darbs pie CVD pétnieku reitinga un profila
informacijas parvaldisanas iespégju ievieSanas. Lai

Koordineta ievainojamibu atklasana

NodroSina iespéju pétniekam registrét zinojumu par
novéroto ievainojamibu, ka ar1 visiem iesaistitajiem
(iestadei, pétniekam un CERT.LV) iepazities ar iesniegto
informaciju, sava starpa sazinaties un sekot lidzi
ievainojamibu novérsanas gaitai.

PlaSak: https://cvd.cert.lv/

Uz parskata perioda beigam

platforma registreéti:

» drosibas pétnieki: 69 (+3)
» aktivas iestazu programmas: 10

» ievainojamibu zinojumi: 94 (+12),
tostarp CERT.LV klienturas
ievainojamibas: 50 (+6),
uz konkretam iestazu
programmam registrétas
ievainojamibas: 44 (+6)

nodro8inatu efekfivaku zinojumu apstradi, CERT.LV aicina platforma registréties visas iesaistitas puses, tadgjadi
paatrinot informacijas apmainu un padarot caurspidigaku sazinu ievainojamibas izpétes un noversanas laika.
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4. Komunikacija ar sahiedribu
4.1. Apmacibas un izglitojoSie pasakumi

zarzkatabpeg?sa (?EF:_T' LV komanda veica akfivu 2024. gada 3. ceturksni CERT.LV istenoja
ar dul Sta 'ed " _ZS 'thl 'tosini’ gan Or,g?n'zeptf’ gan t 17 izglitojoSus pasakumus
pledaloties dazaaos tematiskos seminaros, Inftormejo par IT droéibu un aktualltétém, apmécot

p.ar ak.tu.aillltatem k|berersTbas joma, ka ari veicinot kopskaita 7 787 dalibniekus visa Latvija.
kiberhigienas labo praksi.

IzglitojoSo pasakumu un apmacito personu skaits

B Dalibnieku skaits [l Pasakumu skaits

Seminari IT specialistiem

Sabiedribas izglitoSana elbs

Valsts un pasvaldibu iestazu
darbinieku apmaciba
-

1 10 500 2000 4000 6000

12. attéls. IzghtojoSo pasakumu un apmacito personu skaits 2024. gada 3. ceturksni

Jaatzime, ka parskata perioda sanemts rekordliels dalionieku pieteikumu skaits dalibai CERT.LV organizétajos
tieSsaistes seminaros “Kiberhigieénas pamati publiskas parvaldes darbiniekiem”, ko vada CERT.LV kiberdroSibas
eksperts Martin$ Vecstaudzs. Tas liecina par vairakiem svarigiem aspektiem. PieaugoSa interese liecina, ka publiskas
parvaldes darbinieki arvien vairak apzinas kiberdroSibas nozimi un vélas pilnveidot savas zinaSanas, lai pasargatu savas
organizacijas no kiberapdraudégjumiem. Dalibnieku skaita pieaugums norada ari uz uzticéSanos CERT.LV ekspertiem un
to spéjai nodrosinat kvalitativu un noderigu apmacibu seminaru.

CERT.LV sniedza atbalstu Aizsardzibas ministrijai informativo seminaru organizéSana to nozaru parstavjiem, kuru
darbiba tiek paklauta jauna Nacionalas kiberdrosibas likuma (NDKL) regulgjumam. Parskata perioda sektoralie seminari
tika organizeéti telekomunikaciju un IKT, energétikas, Gdensapgades, transporta, medicinas un farmacijas, partikas
razoSanas un vairumtirdzniecibas, pasta, kurjerpakalpojumu, atkritumu apsaimniekoSanas un citu nozaru, ka ari valsts
parvaldes un pasvaldibu parstavjiem.

Praktiskas (table top) macibas par kiberdrosibas incidentu izmeklesanu

CERT.LV turpina savai klientdrai nodroSinat praktisku kiberincidenta izmekleSanas izspéli, kur tas dalibniekiem tiek
sniegta unikala iespéja iejusties kiberdetektivu loma un interaktiva veida péetit un analizet kiberuzbrukuma gaitu
starptautiska uznemuma. Viens no izspéles centralajiem uzdevumiem ir noskaidrot vainigo, kur$ ir atbildigs par
kiberuzbrukumu, ka ar parrunat ta sekas.

Parskata perioda CERT.LV organiz€ja interaktivas macibas tris organizacijas:
» 12, julija — “Cyber Hack Summer School” sadarbiba ar Rigas tehnisko universitati
» 19. augusta — uznemums “Schneider Electric”

» 17. septembri — NVO “LAPA”

CERT.LV
| 32



CERT.LV DARBIBAS PARSKATS | 2024 | 3.CET.

Kopskaita CERT.LV organizétaja kiberdroSibas incidenta izmekleéSanas izspéelé un lekcija piedalijas 33 dalibnieki.

Kiberdrosibas incidentu izmeklésanas spéli sagatavojusi Eiropas Savienibas Kiberdrosibas agentlra ENISA, lai veicinatu
izpratni par kiberdroSibu jomas nespecialistiem, savukart latvieSu valoda to tulkojusi un pielagojusi CERT.LV komanda
Dainas Ozolinas vadiba.

Butiskako pasakumu apskats parskata perioda

6. julija ikgadeja sarunu festivala “Lampa” ietvaros Aizsardzibas ministrijas organizetaja diskusija “Vai esam gatavi
kiberkaram?” ar savu redzejumu dalijas CERT.LV eksperts Karlis Svilans.
leraksts: festivalslampa.lv

8. julija EIT Digital Summer School “Cyber Security —
Agile Methology for Developing New Solutions” ietvaros
ar prezentaciju “Cybersecurity Trends, Threats and
Solutions” uzstajas CERT.LV eksperte Dana Ludviga.

12. septembri ESET organizétaja konference
“Security Day” CERT.LV eksperte Dana Ludviga dalijas
ar spilgtu stastu par Latvijas kibertelpas noturibas
stiprinaSanas sturakmeniem.

19. septembri LVRTC organizetas “Kibernakts 2024”
ietvaros ar saistoSu prezentaciju “Latvijas kibertelpas (4- L
noturibas stiprinaSanas sttirakmeni” svarigakos bg
kiberdroSibas izaicinajumus un risinajumus izklastija CERT. Baiba Kadkina

AT N vl i
S
1L

LV vaditaja Baiba Kaskina. WY el R 1 .
leraksts: Ivrtc.lv/kibernakts-2024 'Q‘F IHRMWHIMWM . " \ i
25. septembri tie$saistes seminara “Kiberhigieéna T ' _” -

izglitibas iestades” ar vadlinijam un praktiskiem
ieteikumiem dalijas CERT.LV eksperts Martins Vecstaudzs.

26. septembri SIA “Tet” kiberdrosibas foruma
“CyberShield 2024” ar prezentaciju “Kiberkrizes ricibas
plans: No draudiem lidz risingjumiem” uzstajas CERT.LV
eksperts Karlis Svilans.

leraksts: CyberShield 2024

26. septembri SIA “Opticom” IT droSibas profesionaliem
organizétas konferences “Latvijas datortiklu skola”
ietvaros ar prezentaciju “Vai ir dzive peéc NKDL stasanas
speka?” uzstajas CERT.LV eksperte Sanita Vitola.

26. septembri divos tieSsaistes seminaros Valsts policijas koledzai Starptautiskas profesionalu nedélas ietvaros ar
praktiskiem kiberhigiénas ieteikumiem dalijas CERT.LV eksperts Martins Vecstaudzs, savukart padzilinati tehnisko
prezentaciju — “Datori mums apkart un informacijas iegusana no tiem” — sniedza CERT.LV eksperts Gints Malkalnietis.

27. septembri tieSsaistes seminara “Kiberhigieénas pamati publiskas parvaldes darbiniekiem” ar vadiinijam un
praktiskiem ieteikumiem dalijas CERT.LV eksperts Martins Vecstaudzs.
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4.2. Sahiedribas informesana un kiberhigienas veicinasana

Parskata perioda CERT.LV turpinaja informét sabiedribu par kiberdrosibas riskiem, kiberhigienas veicinasanu un labo
praksi, ka art citam aktualitatem Latvijas kibertelpa.

Informacija par CERT.LV sadarbibu ar medijiem

Parskata perioda julija ménesi liela mediju interese bija par globalajiem IT traucéjumiem, kas saistiti ar ASV
kiberdroSibas uznemuma “CrowdStrike” raditajam problémam. Pastiprinata interese bija par viltus “Smart-ID” e-pasta
vestulem, Latvijas Nacionalas bibliotekas datu centra darbibas traucgjumiem un par iedzivotaju iniciativas vietne
manabalss.lv sakto parakstu vaksanu par mobilas lietotnes “TikTok” blokéSanu. Tapat uzmanibu piesaistija CERT.LV
ekspertu komentari par krapnieku metodem celojumu sezona, kam japievers uzmaniba un no ka jauzmanas.

Augusta mediju vislielako interesi izraisija aktuala situacija Latvijas kibertelpa saistiba ar valsts méroga novéerotiem
intensiviem pakalpojumatteices uzbrukumiem valsts sektora
un transporta nozares interneta resursiem, ka art atseviskiem

resursiem privataja sektora. Pastiprinata interese bija arf par Kopskaita 3. ceturksni ar
krapnieku aktivitatem, it pasi krapnieciskiem zvaniem. 393 publikacijam plassazinas

lldzeklos potencialais skatijumu
Ar NKDL staganos spéka 1. septembrT nozimiga uzmariba tika skaits - 12,9 miljoni.

pieversta izmainam un prasibam, ko paredz jaunais regulejums.

CERT.LV turpina tulkot un portala www.esidross.lv publicet “OUCH!” ikménesa izdevumus (informacijas drosibas
biletens, ko sagatavo SANS institats). Parskata perioda publicétie raksti:

» Teksta zinojumapmainas uzbrukumi: SmikskereSanas saga OUCH! 07/2024
» Sargajiet savu sirdi (un maku) no romantiskas krapsanas OUCH! 08/2024
» Kas jazina par droSibu, baudot atpatu?

» ledomatas balsis: aizsardziba pret balss klonéSanas uzbrukumiem OUCH! 09/2024
Ikmenesa “KiberLaikapstakli’’ apskats

CERT.LV turpinaja apkopot ikméenesa apskatu “KiberlLaikapstakli” par aizvadita menesa spilgtakajiem notikumiem
kibertelpa TOP 5 kategorijas — krapSana, launatdras, ievainojamibas, pakalpojuma pieejamiba, ielausanas un datu
nopltde, ka ar lietu internets. IkméneSa apskati publicéti timekla vietnes www.cert.lv sadala “Zinas”:

» Jilijs: https://cert.lv/Iv/2024/08/kiberlaikapstakli-2024-julijs
» Augusts: https://cert.lv/Iv/2024/09/kiberlaikapstakli-2024-augusts

» Septembris: https://cert.lv/Iv/2024/10/kiberlaikapstakli-2024-septembris
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5. Strategiska sadarbiba Latvija

CERT.LV specialisti savas kompetences ietvaros piedalas Nacionalas kiberdrosibas stratégijas uzdevumu istenosana
un normativo dokumentu izstrades procesa, ciesi sadarbojoties ar Latvijas Republikas Aizsardzibas ministrijas
KiberdroSibas politikas departamentu.

CERT.LV piedalas Nacionalas informacijas tehnologiju (IT) droSibas padomes darba, kuras mérkis ir koordinét ar
IT droSibu saistito uzdevumu un pasakumu planosanu un veiksanu.

Turpinas ciesa sadarbiba ar LR Zemessardzes Kiberaizsardzibas vienibu, kas IT droSibas krizes vai apdraudéjuma
situacija sadarbiba ar CERT.LV sniedz atbalstu valsts un privatajam sektoram.

CERT.LV turpina organizet IT un IS droSibas ekspertu grupas (DEG) ikménesa sanaksmes ar meérki veicinat
kiberdroSibu, sekmét kiberdrosibas apzinas kultlru Latvija un sniegt atbalstu CERT.LV. Sanaksmes notiek katra méenesa
otraja ceturtdiena.

Turpinas sadarbiba ar Latvijas Interneta asociaciju (LIA), kas izglito sabiedribu par iesp&jamajiem riskiem un
draudiem interneta vide, veicinot droSu interneta lietoSanu un nodrosinot zinojumu finiju zinoSanai par bérnu seksualu
izmantoSanu atainojoSu materialu apriti interneta. LIA DroSaka interneta centra zinojumu parskatu detalizétak

skatfit 7. nodala.

CERT.LV atbalsts DDUK sekretariata darba

Parskata perioda CERT.LV turpinaja aktivi iesaistities Digitalas droSibas uzraudzibas komitejas (DDUK) darba, tas
ietvaros sniedzot atbalstu kvalificétu elektroniskas identifikacijas pakalpojumu sniedz€&ju un uzticamu sertifikacijas
pakalpojumu sniedzéju uzraudziba, ka art veicot Latvijas uzticamibas saraksta (LV TSL — LV trust list) uzturéSanu.

Turpinas CERT.LV ekspertu iesaiste toposas elDAS 2.0 regulas projekta izskatisana, ka ar ta ietekmes uz DDUK
planotajiem darbiem novertesana, tostarp iesaistoties digitala maka ievieSanas darba grupas sanaksmes.

Ieguldijums kiberdroSihas ricibpolitikas attistiba

Lai stiprinatu kiberdroSibu Latvija un ieviestu parskatitas Eiropas Savienibas Tiklu un informacijas sistému drosibas
direktivas (NIS2) prasibas, 1. septembri speka stajas Nacionalas kiberdrosibas likums (NKDL).

Darbu uzsaka art jauna instittcija — Nacionalais kiberdroSibas centrs — kas darbosies ka vienotais kontaktpunkts
kiberdrosibas jautajumos un veiks nacionalo kiberdroSibas prasibu ievieSanas parraudzibu, ka ari izstradas nacionalas
kiberdroSibas ricibpolitikas iniciativas. Centra funkcijas 1stenos Aizsardzibas ministrija sadarbiba ar CERT.LV, savukart
IKT kritiskas infrastruktiras uzraudzibas iestade bls Satversmes aizsardzibas birojs.

Saistiba ar NKDL ievieSanu parskata perioda tika veikti

sagatavo$anas pasakumi, lai CERT.LV bitu gatava jauno 2024. gada 1. septembri speka stajas Nacionalas
uzdevumu izpildei, kad tiks uzsakta NIS2 direktivas kiberdrosibas likums
piemeéroSana un stasies speka jaunais reguléjums. Tiek https:/likumi.lv/ta/id/

Istenota CERT.LV iekSgjas un argjas dokumentacijas
pielagoSana un citu sagatavoSanas pasakumu veikSana.

353390-nacionalas-kiberdrosibas-likums

CERT.LV turpina dot vértigu ieguldijumu nozares politikas pamatnoteikumu sagatavo$ana. Turpinas darbs pie jauno
normativo aktu skaidroSanas un vadiiniju sagatavosanas, lai atbalstitu NKDL subjektus jauno prasibu ievieSana.
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Parskata perioda tika veikta likumprojektu/iniciativu izskatiSana, tostarp viens ES un 15 Latvijas limena likumprojekti,
ka arm organizétas sanaksmes ar Latvijas imena likumprojektu virzitajiem atsevisku problémjautajumu vai komentaru
parrunasanai.

Turpinas akfiva iesaiste Nacionala koordinacijas centra vaditaja Starpinstitucionalaja darba grupa, kuras mérkis —
veicinat informacijas apmainu starp valsts parvaldes iestadem un organizacijam par aktivitatem un pasakumiem
dazadas kiberdroSibas jomas, lai sekmétu efektivitati un sadarbibu.

5.1. Athalsts kibernoziedzibas noverSsana un apkaroSana

5.1.1. Sadarhiba ar IKT kritiskas infrastrukturas turetajiem

Turpinas sadarbiba ar IKT kritiskas infrastrukturas turétajiem, gan uzraugot situaciju kibertelpa, gan sniedzot
konsultacijas un atbalstu kibernoturibas stiprinasanai un dazadu sektoru sadarbibas pilnveidosanai. CERT.LV aktivi veic
IT droSibas apdraudéjumu agras bridinasSanas sistemu (ABS) un DNS RPZ uzstadiSanu iestadés un uznemumos, lai
veicinatu atraku IKT kritiskas infrastrukturas apdraudgjumu identificéSanu un efektivaku to noversanu.

Parskata perioda tika turpinats darbs pie CERT.LV pakalpojumu ietvara pilnveidoSanas, gan izstradajot jaunus
risingjumus pakalpojumu sniegSanai, gan pilnveidojot ar o pakalpojumu sniegSanu saistitas proceduras.

Jauna NKDL subjektiem CERT.LV piedava plasu pakalpojumu klastu, tostarp:
» KiberdroSibas incidentu risinaSana un atbalsts 24/7 rezima;
» Agras bridinasSanas sistemas;
» DNS ugunsmdris;
» Koordinéta ievainojamibu atklasana;
» PikskereSanas uzbrukumu simulacijas;
» KiberdroSibas draudu medibas;
» Kiberapdraudéjumu simulacijas;
» CERT.LV MISP - ar Jaunatdru saistitas informacijas apmainas platforma;
» CERT.LV Drosibas operaciju centrs (SOC);
» Industrialas automatizacijas un vadibas sistému droSibas laboratorijas pakalpojums.

Lai veicinatu industrialas automatizacijas un kontroles sistému drosibu, CERT.LV piedava industrialas automatizacijas
un vadibas sistému drosibas laboratorijas pakalpojumu, kas paredzéts operacionalo tehnologiju (OT) iekartu,
programmaturas un lietoto komunikacijas protokolu drosibas testéSanai. Sadarbiba ar Latvijas industrijas partneriem
CERT.LV veic darbu pie OT drosibas sensora prototipa izstrades un testéSanas.

Pédegjos gados CERT.LV novéro arvien lielaku uzbrukumu skaitu, kuru meérkis ir kompromitét industrialas razosanas
sistemas. Pieméram, CERT.LV saskaras ar situaciju, kad kiberuzbrukumu piedzivoja kads liels lauksaimnieks. Vina
saimnieciba nebija pietickami pasargata graudu kaltes automatizacijas sistéma un Skietami ar Krieviju saistiti laundari
piekluva tai, izmainija parametrus un graudi saka degt. Ta ka Seit bija runa par daudzu desmitu tonnu graudu
sabojasanu, ta ir bitiska probléma ne tikai konkrétajam lauksaimniekam, bet pat nacionala limeni. Turklat Sada veida
riski skar ar dazada veida energétikas un transporta uznemumus. Tapéc CERT.LV piedava pakalpojumu — industrialas
automatizacijas un vadibas sistému drosibas laboratoriju, lai veiktu droSibas testus uz realam iericem un sniegtu
atbalstu nozaru uznémumiem.
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Saskana ar ASV KiberdroSibas un infrastruktiras droSibas agenttras (CISA) Sogad publicéto bridinajumu’, OT resursi
joprojam ir prokrievisko haktivistu prioritarais meérkis. Lai gan pasreizéjas darbibas galvenokart ietver nesarezditas
metodes ar ierobezotu ietekmi uz iekartam, CISA veikta izmekléSana liecina, ka Siem uzbrucéjiem piemit spejas, kas
varétu radtt fiziskus draudus nedro$am un nepareizi konfiguretam OT videm. Nemot vera, ka pasreiz€ja konfrontacijas
situacija starp Krieviju un Eiropas Savienibas valstim, visticamak, saglabasies ari tuvakaja un vidéja termina, OT
operatoriem ieteicams istenot droSibas paraugpraksi, pieméram, ieviest daudzfaktoru autentifikaciju OT tiklos un
atvienot visas cilveka un masinas saskarnes (HMI) no publiski piegjama interneta.

CERT.LV iesaka kritiskas infrastruktlras organizacijam ieviest lietotaju uzvedibas analitiku, lai automatiski atklatu
uzvedibas anomalijas tiklos, iericés vai kontos. Uzvedibas analitika ir butiska launpratigu dalibnieku atklasanai, kas biezi
vien izmanto LOTL tehnikas. Ta saukta “living off the land” (LOTL) tehnika |auj uzbrucgjam veikt l[aunpratigas darbibas,
izmantojot rikus vai programmas mérka vide, un izvairities no atklaSanas. Valstu atbalstiti grupéjumi, pieméram, Volt
Tyhoon, biezi vien izmanto LOTL tehnikas informacijas vaksanai.

Izmantojot CERT.LV SOC pakalpojuma aizsardzibas risinajumus, var atklat anomalas darbibas, salidzinot
notikumu Zurnalus ar ikdienas darbibam. Organizacijam butu jaapsver art draudu medibu operacijas ka

proaktivi pasakumi, lai atklatu launpratigus dalibniekus, kas izmanto LOTL tehniku.

5.1.2. Athalsts Latvijas valsts tiesihsargajoSajam iestadem

Parskata perioda CERT.LV sniedza atbalstu Latvijas valsts tiesibsargajosajam iestadem izmeklesana, veicot
padzilinatu izpéti un sagatavojot atbildes Valsts policijai par vairakiem kiberincidentiem. Butiskakais bija augusta
beigas, kad “Amber Beverages Group” — viens no lielakajiem Latvijas partikas razoSanas uznémumiem — piedzivoja
kiberuzbrukumu, kura laika tika noSifreta uznémuma IKT infrastruktira.

Sniedzot atbalstu tiesibsargajosam iestadem, CERT.LV specialisti savas kompetences joma veic ekspertizi un sniedz
komentarus par incidentos iesaistitajam IP adresém un ar tam saistitajiemn potencialajiem apdraudéjumiem, veic
incidentos iesaistito iekartu analizi, ka art sniedz atzinumus péec programmaturu izvertgjuma.

CERT.LV akcenté nepiecieSamibu turpinat Latvijas sabiedribas izpratnes vecinaSanu par kibertelpu un kibernoziegumu
riskiem taja, lai stiprinatu sabiedribas noturibu pret kiberzubrukumiem, mazinatu to ietekmi un sekmétu to noverSanu.

Ipaga uzmaniba ir japievers preventivam metodém un iniciativam, kas lautu blokét ar noziedzigu mérki raditas vai
noziedzigam darbibam izmantotas interneta vietnes, turpinot pilnveidot art iesaistito instittciju sadarbibu un atbildigo
institdciju reagésanas atrumu.

5.1.3. Drosibas testi

IT drosSibas testi ir veikusi:

Parskata perioda CERT.LV RedTeam

CERT.LV RedTeam, veicot 14 liela apjoma IT » DrosSibas testus - 14
droSibas testus, atklaja un novérsa vairakas butiskas
ievainojamibas kritiskas infrastrukttras un pakalpojumu
nodroSinaSanas organizacijas, ka ari trengja so
organizaciju darbinieku kiberhigiénas prasmes. » Kiberapdraudéjumu
simulacijas - 1

» PikSkeréSanas uzbrukumu
simuléSanas kampanas - 3

1. https://www.cisa.gov/sites/default/files/2024-05/defending-ot-operations-against-ongoing-pro-russia-hacktivist-activity-508c. pdf
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PikSkeresanas uzhrukumu simulacijas kampanas

Perioda laika tika veiktas kopskaita 3 pikSkeréSanas uzbrukumu simulacijas kampanas — vienai pasvaldibai un divam
valsts iestadem — kampanas beigas visam trim iestadém nosutitas atskaites ar rezultatiem un ieteikumiem
darbinieku izgfitoSanai.

CERT.LV piedava pikSkereSanas uzbrukumu simulacijas pakalpojumu, lai uzlabotu iestazu darbinieku
digitalo droSibu un pratibu. Ar CERT.LV pakalpojuma palidzibu organizacijas var simulét pielagotus un
realus pikSkereSanas uzbrukumus, lai apmacitu un veicinatu personala spejas identificet potenciali riskantus

uzvedibas modelus, atpazit un noveérst kiberapdraudé€jumus un informacijas nopludi. Sis pakalpojums
pahdzes stiprinat organizaciju aizsardzibu pret socialas inzenierijas uzbrukumiem, tada veida mazinot
cilveciska faktora riskus. CERT.LV aicina rakstit uz cert@cert.lv un informéet par velmi sanemt pakalpojumu.

Kiberapdraudejumu simulacija

Parskata perioda kiberapdraudejumu simulacijas ietvaros tika identificéta viena augsta riska konfiguracijas nepilniba,
kas |ava uzbrucejiem izpildit patvaligus failus uz kadas organizacijas standarta darbinieka gala iekartas un viena vidgja
riska nepilniba, kas dalgji |ava apiet starpniekservera iestatjumus.

Tapat droSibas testi tika veikti vairakam valsts sektora sistemam. To rezultata netika konstatéta neviena kritiska
ievainojamiba, kas varétu butiski ietekmét So sistemu darbibu. Resursu turétajiem un izstradatajiem tika iesniegti
parskati par testu rezultatiem un sniegtas rekomendacijas nepilnibu noversanai.

CERT.LV piedava kiberuzbruceju riku, metozu un darbibu simulaciju iestades kiberdraudu identificeSanas
sp€ju parbaudei un pilnveidoSanai. Pakalpojums ietver art SOC (Security Operations Center) / SIEM
(Security Information and Event Management) / EDR (Endpoint Detection and Response) / XDR (Extended

Detection and Response) /MDR (Managed Detection and Response) speju, proceduru, tvéruma, kvalitates
un reakcijas testus. CERT.LV aicina rakstit uz cert@cert.lv un informéet par veélmi sanemt pakalpojumu.

5.1.4. KiberdroSibhas draudu medibu operacijas

Lidz parskata beigam kiberdroSibas draudu medibu
operacijas analize jau veikta: CERT.LV ir lidere kiberdrosibas draudu
medibu operaciju vadisana Eiropas

» vairak neka 140 000 gala iekartas. A _ : .
Savieniba. Proaktiva kiberuzbruceju

» kopskaita 31 publiska sektora iestade un klatbltnes identificéSana jeb draudu
IKT kritiskas infrastrukturas uznemuma. medibu operacijas tiek veiktas
Aptuveni 25% jeb 8 organizaciju iekartas tika kops 2022. gada ar merki identificet
identificéta arvalstu APT klatbatne (tostarp Krievijas kiberapdraudéjumu klatbutni Latvijai
un Kinas atbalstitu politiski motivétu un citu komerciali svarigas IKT infrastrukturas sistémas.

motivetu kiberuzbrucéju), kas veiksmigi neitralizeta.

Atklati ar citi butiski apdraudéjumi, kurus merka

organizacijam, pateicoties sanemtajam atskaitem pec draudu medibu noslégsanas, bija iespgja noverst, pienemot
datos balstitus lemumus.
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CERT.LV gan atseviSki, gan kopa ar sadarbibas
partneru apvienoto komandu darbojas ieprieks
izveleta informacijas sistemu tikla (méerka iestades
izvele tiek izvertéta sadarbiba ar valsts drosibas
iestadem), lai identificetu uzbrucéja klatbatni, atklatu,
uzraudzitu un analizétu launpratigas darbibas, ka ar
lai analizétu uzbrukumu taktiku, panémienus

un proceduras.

Draudu medibu atskaite tiek ieklauta informacija par
visiem atradumiem, ka ar tiek sniegti ieteikumi seku
mazinasanai un kibernoturibas stiprinasanai.

Draudu medibu operacijas notiek ciesa sadarbiba

ar Kanadas Brunoto spéku kiberpavélniecibu, kas ir
batiska Latvijas kiberaizsardzibas spéju kapinasana,
attistot savas spéjas un pretstavesanas kapacitati, lai
noverstu jebkura kiberuzbrukuma iespéjamibu.

Parskata perioda tika izstradati teorétiskie un
praktiskie materiali Sogad oktobri gaidamajam
starptautiskajam draudu medibu operaciju
seminaram (“Threat Hunting Workshop”), kas tiks
Istenots sadarbiba ar Kanadas brunoto speku
kiberpavélniecibu un NATO CCDCOE.

CERT.LV DARBIBAS PARSKATS | 2024 | 3.CET.

Salidzinajuma ar citam NATO dalibvalstim daudzas
kiberdroSibas jomas, it ipasi draudu medibu operacijas,
CERT.LV komanda paréjos apsteigusi, un sadarbibas
partneri labprat no CERT.LV macas, it 1pasi jautajumos,
kas skar cinu pret inovativiem uzbrukumiem.

Tas nenozime, ka citi ir sliktaki, tas nozimé,

ka CERT.LV eksperti ir loti spé&jigi un CERT.LV
metodes — pietiekami efektivas.

Ka apliecinajums tam Sogad ir ar1 Latvijas
komandas, tostarp CERT.LV ekspertu, 1. vieta
lielakajas NATO kiheraizsardzibas macibhas
“Locked Shields 2024”.

Lai efektivi pasargatu organizaciju IKT infrastrukttru, CERT.LV piedava NKDL subjektiem plasu
kiberdroSibas pakalpojumu klastu, taja skaita kiberdroSibas draudu medibu operacijas, kas sniedz
realistiskako ieskatu meérka infrastruktura. CERT.LV aicina rakstit uz cert@cert.lv un informeét par velmi

sanemt pakalpojumu.

5.2. Sadarhiha kiberaizsardzibas macihu organizesana

““Namejs 2024”’

Sakot no 30. septembra lidz 4. oktobrim, CERT.LV
piedalas macibas “Namejs” Civilas aizsardzibas
Operacionala vadibas centra Sakaru grupas sastava,

atbildot uz kiberincidentiem hibridapdraudéjuma situacija.

Militaro macibu regularai norisei ir butiska loma, lai

“Namejs”’

Visaptverosas valsts aizsardzibas macibas, kas ir
ieprieks planotas un visa Latvija norisinas
kops 2014. gada.

uzturetu un stiprinatu Nacionalo brunoto spéeku kaujas spegjas, kuram pastavigi jabut augsta imeni. Brunotajiem
spékiem vienmér jablt gataviem laikus un efekfivi reagét uz potencialiem apdraudgjumiem un garantét Latvijas drosibu.
Savukart sadarbibas stiprinasana ar valsts un pasvaldibu iestadem, dazadu nozaru komersantiem un to iesaiste

macibas stiprina visaptveroSas valsts aizsardzibas
sistemu Latvija.

V’VC ERT.LV

| 39



CERT.LV DARBIBAS PARSKATS | 2024 | 3.CET.

5.3. Izglitiba un jaunieSu kiberprasmju uzlahosana

CERT.LV piedalas Saldus tehnikuma organizetaja darba
grupa kvalifikacijas “Kiberdrosibas tehnikis” standarta
izstradei. Daloties ar savu pieredzi un sniedzot plasaku
redzgjumu par specialistiem nepiecieSamajam zinasanam,
iemanam un prasmem, darba grupas meérkis ir nodrosinat,
ka kvalifikacijas ieguveji jau macibu laika apgust darbam
nepiecieSamas zinasanas un klUst par augsti novertétiem

CERT.LV aktivi iesaistas Latvijas
jauniesu kiberdrosibas prasmju
veicinasana, gan atbalstot Nacionala
kiberdrosibas izaicinajuma sacensibu
sagatavosanu, gan piedaloties Latvijas
komandas sagatavosSana dalibai
“Eiropas kiberdrosSibas izaicinajums

specialistiem. s L
2024” (ECSC) sacensibas,

Latvijas kiberdrosibas izaicinajums kas norisinasies 2024. gada

jaunieSiem no 8. lidz 11. oktobrim Turina, Italija.

Latvijas komanda 2024. gada pirmo reizi piedalisies
Eiropas kiberdroSibas izaicinajuma sacensibas, un Nacionala kiberdrosibas izaicinajuma sacensibas nodrosinaja
kandidatu atlasi Latvijas komandai.

Nacionalo atlasi organizéja Aizsardzibas ministrija sadarbiba ar CERT.LV, Latvijas Universitati un Zemessardzes
Kiberaizsardzibas vienibu. To atbalstija Eiropas KiberdroSibas kompetendu centra Latvijas Nacionalais koordinacijas
centrs (NCC-LV) un Eiropas KiberdroSibas kompetencu centrs, savukart lidzfinanse Eiropas Savieniba (ES).

lkgadgjo pasakumu 2024. gada organizé ES KiberdroSibas agentdra (ENISA) sadarbiba ar Italijas kiberdroSibas
agenturu un KiberdroSibas nacionalo laboratoriju (CINI). Vairak informacijas: https://ecsc2024.it/.

Piedaloties kiberdrosSibas sacensibas, jaunieSiem ir iesp€ja parbaudit un pielietot prakse iegutas
zinasanas un prasmes dazadas kiberdrosibas jomas, ka ari tikties un veidot cieSaku
sadarbibu ar citu ES dalibvalstu parstavjiem.
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6. Starptautiska sadarbiba

CERT.LV turpina parstavet Latvijas intereses un stiprinat sadarbibu ar citu valstu kiberdroSibas incidentu novérsanas
vienibam un starptautiskam organizacijam. Parskata perioda CERT.LV darbinieki sniedza savu redz€jumu un
ieguldijumu dazadas darba grupas, daloties ar pieredzi un labo praksi, sniedzot konsultacijas un atbalstu, ka ar
uzstajas ar prezentacijam starptautiskas konferencés un seminaros. Turpinajas ar darbinieku jaunu prasmju apgusana
un kvalifikacijas celSana, piedaloties starptautiskas macibas.

Sadarhiba ar CSIRTs tiklu, ENISA, ES institucijam un NATO

CERT.LV regulari piedalas NIS (Tiklu un informacijas
droSibas) direkfivas CSIRTs Network (CSIRT ftikls)
sadarbibas tikla sanaksmes.

CSIRTs Network — Eiropas Savienibas (ES) dalibvalstu
kiberdrosibas incidentu novérsanas institiiciju tikls
nodroSina sadarbibu starp kiberdroSibas incidentu
novérsanas vientbam ES. Sanaksmes notiek 3 reizes
gada, tas organizé konkrétaja bridi ES Padomes
prezidejosa valsts sadarbiba ar ENISA. Reizi gada
sanaksme notiek ari apvienotas sesijas kopa ar NIS
direktivas Sadarbibas grupu un CyCLONe.

CSIRTs Network darbu koordingé ENISA —
ES KiberdroSibas agentiira, kas sniedz ieguldijumu
ES politika kiberdrosibas joma.

Parskata perioda CERT.LV turpinagja dalibu CSIRTs
Network darba grupa “Maturity”, kura rupéjas par
ES dalibvalstu CSIRT komandu brieduma

limena paaugstinasanu.

Lepojamies! 2024. gada maija
GOVCERT.LU eksperts veica
CERT.LV Peer Review pec SIM3
metodologijas, un jilija beigas

CERT.LV specialisti turpina aktivi ldzdarboties
ENISA organizetajas darba grupas:
» Coordinated Vulnerability Disclosure Task

Force - norit darbs pie ES limena koordinétas GOVCERT.LU iesniegtais Peer Review
ievainojamibu atklaganas pieredzes un Zinojums apllecma,_ka _ i
prakéu apkopoganas: CERT.LV komanda ieguvusi augstako

jeb EXPERT vértéjumu.
» EU Cybersecurity Index — turpinas darbs pie

EU Cybersecurity Index platformas attistiSanas.

CSIRT Network Situation Update sanaksmes: turpinas regulara daliba sanaksmes, kuru mérkis ir veikt informacijas
apmainu par aktualo situaciju kibertelpa starp CSIRT tikla biedriem.

Eiropas Komisijas EHDS (European Health Data Space) regulas darba grupa: CERT.LV specialisti sniedza savu
ieguldijumu darba grupa, kuras merkis ir veicinat pacientu elektronisko datu pieejamibu un iesaistito pusu sadarbibu
Eiropas imeni. Parskata perioda darba grupa izvértéja regulas saikni ar Maksliga intelekta aktu, Datu parvaldibas aktu
un Visparigo datu aizsardzibas regulu.

Parskata perioda CERT.LV piedaljas Eiropas KiberdrosSibas produktu sertifikacijas grupas ECCG
(European Cybersecurity Certification Group) sanaksmes, taja skaita sanaksmes, parstavot Latvijas intereses
un sniedzot savu redz€jumu par problematiskiem jautajumiem, kas skar ES makonpakalpojumu sertificéSanas shemas
(EUCS) talaku virzibu ES valstis, ka art par citiem IKT produktu kiberdroSibas sertifikacijas ievieSanas jautajumiem

ES valstis.

ENISA organizetas macibas “Cyber Europe 2024”: Macibas “Cyber Europe” norisinajas no 19. lidz 20. junijam ar
primaro auditoriju — energétikas sektors, sekundarajam auditorijam — valsts parvalde un datu centri. Septembri CERT.
LV iesaistijas macibu nosleguma zinojuma (After Action Report) sagatavoSana. Macibu izvértéSanas sanaksme
planota 2024. gada novembri.
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“Cyber Europe” ir Eiropas kiberdrosibas agentiras ENISA lielakas organizétas kibedrosibas macibas, kuras iesaistas
lielaka dala ES dalibvalstu, ka arm ES organizacijas. Macibu mérkis ir parbaudit un uzlabot kiberdroSibas incidentu
risinaSanas, darbibas nepartrauktibas un krizes vadibas prasmes dalibvalstis, ka ari testét standarta darbibas
procediras (SOP). Macibu dalibniekiem Sogad bija jareagé gan uz tehniskiem izaicinajumiem (pieméram, tika analizéti
tikla faili, launaturas, pikSkeréSanas e-pasti), gan ar krizes vadibas un sabiedrisko attiecibu aspektiem.

NATO CCD COE organizetas macibas “Crossed Swords 2024”: 3. ceturksni CERT.LV piedalijas macibu “Crossed
Swords 2024” planoSanas cikla, sniedzot atbalstu organizatoriem (White Team) informacijas operaciju speles

scenarija izstrade.

NATO organizetas macibas “Cyber Coalition”: 3. ceturksni CERT.LV piedalijas macibu “Cyber Coalition”
nacionalaja planosanas konferencé, kur Nacionalie brunotie spéki informeéja par §t gada macibu scenariju, Latvijas
izveletajiem scenarija virzieniem un izaicingjumiem un sadarbibu starp civilo un militaro jomu.

Sadarhiba FIRST ietvaros

Turpingjas regulara daliba FIRST Membership Committee
(Jauno biedru uznem$anas komitejas) sanaksmes, lai
apspriestu turpmakos noteikumus biedru uznemsana

un piesaistisana, biedru kategorijas, ka art SIM3 modela
pielietoSanu komandu sertifikacijas procesa.

FIRST ir kiberdroSibas organizacija, kas apvieno CERT,
CSIRT, PSIRT, SOC komandas un citus kiberdroSibas
profesionalus no visas pasaules.

FIRST biedri ir no 107 valstim.

CERT.LV vaditaja Baiba Kaskina, turpinot pildit FIRST Membership Committee priek§sédeétajas pienakumus, piedalijas
jauno biedru pieteikumu izskatiSana, ka ar veicingja biedru uznemsanas procesa pilnveidoSanu.

Sadarhiba TF-CSIRT ietvaros

CERT.LV ir viena no 42 Eiropas TF-CSIRT/Trusted Introducer sertificétajam komandam. Uz parskata perioda beigam
kopiena ir 526 komandas, kas apliecina CERT.LV komandas augsto brieduma un sagatavotibas limeni.

Sertifikacija notiek, izmantojot SIM3 standartu un
TI/TF-CSIRT noteiktus parametru imenus. SIM3 tiek
izmantots art NIS direktivas CERTu tikla Self-Assesment
un Peer Review. atbilstosi ENISA metodologijai.

Sertifikacijas pamata ir SIM3: Security Incident
Management Maturity Model pieeja, kas verte
organizacijas briedumu, skatoties uz organizatoriskiem,
cilvékresursu, izmantoto tehnisko riku un procesu
parametriem, un to pielietojumu kvalitativai organizacijas
darbibas nodroSinasanai, primari vértéjot incidentu
risinaSanas procesa briedumu.

Sertifikacija notiek, ja institlcijas vertgjamie parametri
sasniedz nepiecieSamo minimalo novertéjumu, kuru

Lepojamies! CERT.LV ir augstaka
imena TF-CSIRT Trusted Introducer
sertificéta IT drosibas incidentu
novéersanas komanda.

TF-CSIRT/Trusted Introducer (TI) ) ir Eiropas
regiona CERTu organizacija, kas apvieno incidentu
reagésanas komandas no visiem sektoriem. TI serviss
uztur uzticamu CERT vientbu redistru un veic vienibu
akreditaciju un sertifikaciju atbilstosi komandas
demonstrétajam brieduma limenim.

CERT.LV ir sertificéta TI komanda kop$ 2016. gada.

apstiprina aréjs auditors. Veiksmiga sertifikacija apliecina komandas profesionalitati un procesu sakartofibu. Sertifikats
tiek izsniegts uz 3 gadiem, pec tam ir javeic sertifikacijas uzturéSanas atkartots audits.

Parskata perioda CERT.LV turpinaja darbu vairakas TF-CSIRT darba grupas.
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No 25. lidz 27. septembrim Praga, Cehija norisinajas 72. TF-CSIRT sanaksme, kuras ietvaros uzstajas CERT.
LV eksperti - Dana Ludviga ar prezentaciju “The Rise and Impact of DNS Firewall in Latvia — From Idea to Mandatory
Measure” un Egils Stirmanis ar prezentaciju “Twelve Years Experience of Cybersecurity Awareness Raising in Latvia”.

CERT.LV eksperti Egils Sturmanis un Dana Ludviga 72. TF-CSIRT sanaksmé

Dalibha citos starptautiskos pasakumos kiberdrosSihas joma

9. julija Nujorka, ASV Apvienoto Naciju organizacija CERT.LV vaditaja Baiba Kaskina parstaveja Latviju
tematiskaja diskusija par noturibas stiprinaSanu kibertelpa, ko organiz€ja Latvijas pastaviga parstavnieciba ANO
sadarbiba ar Bahreinas un Kolumbijas parstavniecibam, ka art ar ANO domnicu UNIDIR. Pasakumu atklaja

LR Aizsardzibas ministrijas valsts sekretara vietnieks — politikas direktors Rolands Henins.

CERT.LV eksperti Egils Starmanis un Dana Ludviga 72. TF-CSIRT sanaksmeé

No 22. lidz 23. augustam Arhusa, Danija “Nordic-Baltic CyberSkills Think Tank” darba grupas sanaksmes
piedalijas gan Aizsardzibas ministrijas, gan CERT.LV parstaves. CERT.LV eksperte Sanita Vitola piedalijas diskusijas un
pastastija par Latvijas iniciativam kiberdroSibas izglitibas
pilnveidoSana. Vairak informacijas: ot

: i z SECURITY
https://cyberbridgeforum.com/ . SUMMIT
No 12. lidz 13. septembrim Tallina, Igaunija
konference “Nordic Baltic Security Summit”
paneldiskusija “The Role of Education and Social
Awareness in Building Resilient Cyber Security” CERT.LV
vaditaja Baiba Kaskina dalijas ar CERT.LV redz&jumu par
stratégijam un labakajam praksém
kibernoturibas stiprinasanai. CERT.LV vaditaja B. Kaskina

“Nordic Baltic Security Summit” paneldiskusija
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19. septembri Atenas, Griekija norisinajas ENISA organizeta konference “Threathunt 2030”. Taja piedalijas ar
CERT.LV parstavji. Konferences laika tika parrunati nakotnes kiberdrosSibas apdraudéjumi un ka Eiropas Savieniba un
dallbvalstis vislabak var paredzét, identificét, novérst un reagét uz nakotnes kiberdrosibas izaicinajumiem.

No 23. lidz 24. septembrim Budapesta, Ungarija 24. CSIRT Network sanaksme attalinati piedalijas CERT.LV
parstaviji, lai nodrosinatu sekmigu informacijas apmainu un cieSaku sadarbibu ar ES kiberincidentu
noversanas komandam.

No 23. lidz 27. septembrim Seula, Dienvidkoreja Korejas CERT organizétaja kiberdrosibas pasakuma piedalijas
CERT.LV eksperte Daina Ozolina. Pasakuma merkis bija sapulcinat kiberincidentu novérSanas instituciju darbiniekus

no Azijas-Klusa okeana regiona, Eiropas un Amerikas. Ta programma bija ieklauts TRANSITS-I kurss par kiberdrogibas
organizatoriskajiem, operacionalajiem, juridiskajiem un tehniskajiem aspektiem, kura liels uzsvars bija uz dazadu valstu
un regionu pieredzi un diskusijam, kuras D. Ozolina prezentéja CERT.LV iniciativas — kopa ar Kanadas kolégiem veiktas
draudu medibas, DNS ugunsmuri, CVD platformu, ka ari dalibu starptautiskajas macibas. Tapat D. Ozolina piedalijas art
praktiskajas (table top) macibas par izspiedéjvirusa uzbrukumu (incidenta risinaSana, koordinacija un komunikacija).

CERT.LYV turpina piedalities Ziemelvalstu un Baltijas valstu droSibas operaciju centra (Nordic-Baltic SOC)
izveides koordinacijas darba.

Latvija norisinas augsta limena macibu kurss kiberdosibas specialistiem

Augusta veiksmigi norisinajas 2 nedélu ilgas apmacibas par launprogrammaturu analizi — “Malware Analysis Short
Course”, kuras vadija Kanadas Karaliska militara koledza (Canada Royal Military College) sadarbiba ar CERT.LV. Kursa
dalibnieki guva gan teoréetiskas zinasanas, gan praktisku pieredzi un svarigas prasmes, kas noderés ikdienas darba
cinai pret kiberapdraudejumiem, ta stiprinot valsts kopégjo kibertelpas aizsardzibu. Macibas vertgjamas ka vertigs solis
Latvijas un Kanadas kopéja sadarbiba.

.
iy ey
= Liraar
+ i TFeRind [RdeaEl,

s dr Donppaprbiy Taorragaes

+ @
r Tavrkad pordition
.

B LT TR e

Kanadas Karaliskas Militaras Koledzas macibu kursa dalibnieki
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7. Parskats par LIA Drosaka interneta centra
zinojumu linijas darbibu

Latvijas Interneta asociacijas (LIA) Drosaka interneta centra zinojumu linija (ZL) laika posma no 01.07.2024. lidz
30.09.2024. ir sanémusi un izvéertéjusi 350 zinojumus. No tiem 83 zinojumu satura ir konstatéti bérnu seksualu
izmantosanu saturosi materiali, 18 gadijumos konstatéta pornografija bez izvietota bridingjuma par vecuma
ierobezojumu, 23 zinojumos konstatéta personas goda un cienas aizskarSana, 15 zinojumi sanemti par naida runu un
1 zinojuma konstatéti vardarbigi materiali.

Par finanSu krapsanas méginajumiem interneta sanemti 132 zinojumi, 22 zinojumu saturs nav bijis pretlikumigs,

56 gadijumos zinotajiem tika sniegti ieteikumi problematisko gadijumu risinaSanai.

Valsts policijai nosutits 41 zinojums par naida runu un bérnu seksualu izmantosanu saturoSiem materialiem, kas tiek
uzturéti uz serveriem Latvija. 13 zinojumi par bérnu seksualu izmantoSanu saturoSiem materialiem, kuru atraSanas
vieta bija arpus Latvijas, ir ievietoti INHOPE asociacijas datubaze un iesniegti attiecigas INHOPE valsts zinojumu [inijai
turpmako darbibu veikSanai, lai dzéstu nelegalo saturu no publiskas aprites.

Parskata perioda no Latvija uzturétajiem 31 zinojumiem par bérnu seksualu izmantoSanu saturoSiem materialiem

27 zinojumu saturs ir dzésts no publiskas aprites interneta, un 4 zinojumi atrodas dzésanas procesa sadarbiba ar
INHOPE un Valsts policiju.

Parskats par sanemtajiem zinojumiem no 01.07.2024. lidz 30.09.2024.

Zinojumi Jul-24 | Aug-24 | Sep-24

Erotisks/ pornografisks saturs bez izvietotiem bridingjumiem 11 2 5 18
:aetclj;:(f)igjiar/n r;:;le;\(ﬁgo prostitlcija/ bérnu seksualu izmantoSanu 39 o5 19 83
Vardarbiga rakstura materiali 0 0 1 1
Cienas/ goda aizskarSana 11 5 7 23
Naida kurinaSana/ rasisms 5 6 4 15
Finansu krapnieciba 82 26 24 132
Konsultacijas/ padomi 22 19 15 56
Citi 2 9 11 22
KOPA: 172 92 86 350
Zinojumi nosuttti Valsts policijai 19 15 7 41
Zinojumi nosutiti INHOPE asociacijai 10 2 1 13
Kopa nosititi izskatiSanai 29 17 8 54
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8. Nakamaja ceturksni planotie pasakumi

Svarigakie virzieni un pasakumi 2024. gada 4. ceturksnit NKDL un NIS2 ievieSana

Ar Nacionalas kiberdroSibas likuma (NDKL) stasanos
spéka tiek ieviestas parskatitas ES Tiklu un informacijas Stiprinot kiberdrosibu Latvija,

sistému drogibas direktivas (NIS2) prasibas. CERT.LV turpina aktivi uzraudzit

Likuma noteiktas izmainas kiberdro$ibas parvaldibas kibertelpu, risinat un koordinét incidentus,
modell — darbu uzsakusi jauna institlcija — Nacionalais nodrosinat plasu kiberdrosibas

kiberdrodibas centrs (NKC). Centra funkcijas Tstenos pakalpojumu klastu, informét un izglitot
Aizsardzibas ministrija sadarbiba ar CERT.LV. sabiedribu, veicinot strateégisku sadarbibu
IKT kritiskas infrastruktiras uzraudzibas iestade bas valsts un starptautiska méroga.

Satversmes aizsardzibas birojs.

Atbilstosi NKDL kiberdroSibas prasibu ieveroSana ir attiecinama uz plasaku uznémumu loku, idz ar to batiski
palielinas CERT.LV klientlras skaits un paplasinas CERT.LV nodrosinato pakalpojumu apjoms publiska un privata
sektora organizacijam.

Lai ar virkne NKDL saistito noteikumu vél tiek izstradati, darbs infrastrukturas drosSibas stiprinaSana nedrikst
apstaties. CERT.LV turpina atfistit savas un klientiiras spéjas, nodrosinot atru un efekfivu reagésanu uz kiberdrosibas
incidentiem, kibertelpas situacijas uzraudzibu un draudu analizi, ka ari akfivas aizsardzibas un DroSibas operaciju
centra pakalpojumus. Tuvaka gada laika |oti batiska CERT.LV iesaiste paredzama, izglitojot un atbalstot jaunos NKDL
subjektus likuma un saistito noteikumu prasibu ievieSana, ka ari kiberdrosibas parvaldibas procesu izvertéSana

un pilnveidosana.

Pakalpojumu attistiba

Istenojot mérki - bt par galveno operacionalo kiberdrogibas organizaciju Latvija — CERT.LV turpinas paplaginat un
nostiprinat savu pakalpojumu klastu, vienlaikus palielinot to kapacitati. Primari fokuséjoties uz valsts un pasvaldibu
iestadem un IKT kritiskas infrastruktlras uzturétajiem, aktivak tiks veicinats CERT.LV pakalpojumu pielietojums
valsts sektora.

Turpinot nodrosinat DNS ugunsmara pakalpojumu ikvienam iedzivotajam un organizacijai Latvija, paredzams, ka tuvako
menesu laika DNS ugunsmura lietotajiem tiks piedavatas mobilas lietotnes. Tas nodrosinas akfivo aizsardzibu pret
kiberdroSibas apdraudéjumiem Android un Apple iOS iekartas un laus blokét arm krapnieku zvanus.

Draudu medibu operacijas

Aizvien pieaugot Krievijas radito kiberdraudu, kiberuzbrukumu intensitatei un apjomam Latvijas un sabiedroto
kibertelpa, CERT.LV kopa ar NATO alianses sabiedrotajiem turpinas veicinat informacijas apmainu par raditajiem
kiberriskiem un gatavibu uz tiem atbilstosi reagét.

Lai padaritu Latviju par maksimali neparocigu merki kiberuzbrucegjiem, CERT.LV komanda turpinas stiprinat savu
ideribu kiberdraudu medibu operaciju organiz€sana, izmantojot jaunakas metodes, rikus un labakas prakses draudu
identificéSanai un novérsanai.

Turpinasies kiberdrosibas draudu medibu operacijas gan saviem spekiem, gan cie$a sadarbiba ar Kanadas Brunoto
speku kiberpavélniecibu. Tas primari vérstas Latvijai nozimigu IKT sistému noturibas stiprinaSanai, un sekundari
kopigais darbs sniedz ieguldijumu NATO kolektivaja aizsardziba.
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No 21. lidz 25. oktobrim Riga norisinasies divi secigi kiberspgju attistiSanai un stiprinaSanai veltiti seminari:

» No 21. lidz 23. oktobrim notiks pirmais starptautiskais CERT.LV un Kanadas brunoto spéku
kiberpavelniecibas organizetais Draudu medibu seminars: “Threat Hunt Workshop”. Seminara norisi
atbalsta ar Aizsardzibas ministrija un NATO CCDCOE.

» No 24. lidz 25. oktobrim notiks ASV Eiropas Kiberpavélniecibas EUCOM organizéts seminars par
kiberdraudu izlukoSanu: “Cyber Threat Intelligenge”.

Kiberdrosihas macibas

Oktobra sakuma turpinasies dallba macibas “NAMEJS”, kuras bs ieklauta art reagésana uz kiberdroSibas incidentiem.
Savukart novembri CERT.LV piedalisies ENISA organizéto macibu “Cyber Europe” izvértésanas sanaksme, kas bus
apvienota ar 2026. gada macibu sakotnéjo planoSanas sanaksmi.

Tapat CERT.LV atbalstis NATO CCDCOE macibu “Crossed Swords 2024 ” planoSanu un izspéli $a gada decembri
organizatoru komanda (White Team), ka art macibu “Locked Shields 2025” jauno planosanas ciklu.

Planots, ka CERT.LV piedalisies arf NATO organizéto macibu “Cyber Coalition” izspéle $a gada decembri ka macibu
auditorija, reagéjot uz kiberapdraudéjumu veselibas sektora.

Kibersahs 2024 konference

No 1. lidz 3. oktobrim jau 11. reizi Riga norisinasies nozimigaka kiberdrosibas konference Baltija — “KiberSahs 2024”
(“CyberChess 2024"), lai parrunatu un dalitos pieredzé par stratégiski politiskiem un dzili tehniskiem izaicinajumiem, ka
ari par inovaciju un nakotnes jautajumiem. Oktobris tradicionali Eiropa tiek atziméts ka kiberdroSibas ménesis, un Sis
konferences norise ménesa pasa sakuma iezimé simbolisku startu plasakai diskusijai par kiberdroSibas nozimigumu
musdienu sabiedriba. Konferenci organizé CERT.LV, LR Aizsardzibas ministrija un Nacionalais kiberdroSibas centrs
sadarbiba ar ISACA Latvijas nodalu un LU MII.

Pulcéjot vairak neka 500 kiberdrosibas jomas profesionalus no teju 20 valstim, vairak neka 50 lektori, taja skaita ar
runataji no CERT.LV, 3 dienu garuma dalisies ar saviem pétijumiem un pieredzes stastiem ar kiberdroSibu saistitas
jomas, Tpasi pieverSot uzmanibu cinai ar pastavosajiem draudiem.

Konferences atklasana dalibniekus lidztekus ar LR Aizsardzibas ministru un Nacionalas Kiberdrosibas centra
generaldirektoru uzrunas art CERT.LV vaditaja Baiba Kaskina. Konferences galvenas skatuves - stratégiski politiskas
sesijas moderators bUs pieredzéjis moderators Oskars Priede, savukart abas paralélsesijas un tajas notiekosas
paneldiskusijas vadis CERT.LV kiberdroSibas profesionali Dana Ludviga un Dr. Bernhards Blumbergs. Ar saistosu
prezentaciju svarigakos kiberdrosibas izaicinajumus un risinajumus, Tpasi pieversoties pieredzei par paveiktajam draudu
medibam, izklastis CERT.LV vaditajas vietnieks Varis Teivans. Praktisko seminaru konferences pirmaja diena par DNS
ugunsmdura izstradi un pielietojumu vadis CERT.LV kiberdroSibas eksperts un Incidentu risinaSanas nodalas vaditajs
Armins Palms. Plasaka informacija par pasakumu: https://cyberchess.lv/

Citi izghtojosie pasakumi kiberdroSihas joma

Decembri CERT.LV plano organizét ikgadéjo kiberdroSibas seminaru “Esi dross” valsts un pasvaldibu iestazu
atbildigajiem par IT droSibu, ka art citiem interesentiem kiberkopiena.

Planota daliba ari citos kiberkopienas pasakumos:

» 9. oktobri “SEB CFO Forum 2024” uznemumu vaditaju un finansu direktoru foruma ietvaros
paneldiskusija dalisies pieredze CERT.LV vaditaja Baiba Kaskina.

» 18. oktobri konference “Maksligais intelekts un droSiba digitalizacija”, ko organizé Valmieras attistibas
agentiira sadarbiba ar Vidzemes planosanas regionu, ar savu ekspertizi dalisies arf CERT.LV profesionali.
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» 17. oktobri “EPALE kopienas konference 2024” CERT.LV eksperte Dana Ludviga piedalisies ar
prezentaciju — “Kiberdrosibas Kods: Latvijas kibertelpas draudi, ekspertu izaicingjumi un mans cels”.

» No 22. lidz 23. oktobrim ALTUM pasakuma CERT.LV ekspertes Dana Ludviga un Daina Ozolina
vadis kiberdroSibas incidenta izmekléSanas spéli. Pasakuma ietvaros Dana Ludviga vadis art lekciju
“Kiberdrosibas aktualitates — draudi un risingjumi”.

» 5. novembri Latvijas banka CERT.LV ekspertes Dana Ludviga un Daina Ozolina vadis kiberdroSibas
incidenta izmekleSanas spéli. Pasakuma ietvaros Dana Ludviga vadis art lekciju “KiberdroSibas
aktualitates — draudi un risingjumi”.

Starptautiska sadarhiba

CERT.LV eksperti turpina parstavet Latvijas intereses un stiprinat sadarbibu ar citu valstu kiberincidentu novérsanas
vienibam, starptautiskam organizacijam un partneriem Eiroatlantiskas telpas droSibai un starptautiskajai drosibai
kopuma, sniedzot konsultacijas un atbalstu, ka arm merktiecigi uzrunajot sabiedribu starptautiskas konferences

un seminaros.

» No 8. lidz 11. oktobrim Turina, Italija “Eiropas kiberdrosibas izaicinajums 2024” (ECSC)
sacensibas CERT.LV eksperts Rihards Kaulin$ darbosies Latvijas komanda ka dalibnieks, savukart
CERT.LV eksperts Martins Vecstaudzs atbalstis komandu gan sagatavoSanas darbos, gan sacensibu
laika, piedaloties sacensibu komiteju darba.

» 10. oktobri Brisele, Belgija CERT.EU konference “Tales From the Real World” CERT.LV eksperts
Karlis Svilans uzstasies ar prezentaciju “Defending From the Beast in the East — CERT.LVs Approach to
Multinational Threat Hunting”.

» No 15. lidz 16. oktobrim Tirana, Albanija, un no 24. idz 25. oktobrim Belgrada, Serbija, ES
atbalstita “Cyber Balkans” projekta ietvaros notiks divu dienu seminari kiberdrosibas profesionaliem.
Tajos CERT.LV kiberdroSibas eksperts un Incidentu risinaSanas nodalas vaditajs Armins Palms dalisies
pieredze ar CERT.LV praksi kiberdroSibas incidentu risinasana.

» No 15. lidz 18. oktobrim Tokija, Japana “CEATEC 2024 — Toward Society 5.0” konferences ietvaros
tematiskaja panell “Al for All” ar virzienu par kiberdroSibas savstarpgjo mijiedarbibu ar AI/ML runas CERT.
LV kiberdroSibas profesionalis Dr. Bernhards Blumbergs. CEATEC ir pasaulé lielaka elektronikas un
tehnologiju izstade ar |oti lielu starptautisko uzmanibu un redzamibu (https://www.ceatec.com/en/).

» 1. novembrn Tartu, lgaunija notiks konference “Cybercation - Nordic-Baltic Educators’ Forum”, kura
planota arf CERT.LV eksperta daliba un uzstasanas ar prezentaciju.

-»
y - -
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