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@ 2018. GADA KIBER- PECGARSA

Gadu mija ir svarigi atceréties un analitiski izvértét nu jau aizvaditos 12 ménesus kiberdrosibas skérsgriezuma —
spilgtakas tendences, lielakos izaicinajumus, nozimigakas uzvaras un zaudéjumus. Tikpat svarigi Skiet ieskicét art
nakama gada prognozes un bitiskakos iespéjamos pagrieziena punktus.

Pasaulé 2018. gads paliks atmina ka gads, kad tika ieviesta ES vispariga datu aizsardzibas regula (GDPR) ar visam no
ta izrietoSajam sekam — datu drosibas politikas parskatiSanu ka uznémumos, ta art valsts un pasvaldibu iestadés.
Ironiska karta tieSi pédéja gada laika notikusas vienas no iespaidigakajam pasaules méroga datu noplidéem pédéeja
piecgade, pieméram, Marriott International viesnicu kéde ar 500 miljoniem nopludinatu klientu datu, ka arT plasi
izskanéjusas Facebook nedienas ar gandriz 90 miljoniem lietotaju profilu. Un ta ir tikai aisberga redzama dala.
Masveida GDPR aizsega tika organizétas ari pikSkerésanas kampanas ar mérki izglt sensitivu lietotaju informaciju.
pasa véléSsanu procesa parskatamibai un kiberdrosibai.

),

CERT.LV vertejuma kibertelpa véroto aktivitati vélésanu

laika jaklasificé ka mérenu, valsts drosibu un vélésanas 2018. GADA TOP ZINAS LV KIBERTELPA:
neapdraudosu, bez butiski satraucoSiem paveérsieniem.
Ar daZadu intensitati tika novéroti vairaki uzbrukumi e-
pasta sistemam, timek|a vietném un tikla infrastruktdrai,
arl mérkiem valsts sektora. Tacu tiem neizdevas radit
kaitéjumu, vai iedzivotajiem jatamu efektu, jo tos
izdevas veiksmigi atvairit. Pamanamakais incidents
véleésanu laika bija sociala tikla Draugiem.lv sakuma
lapas izkémosana.

Savukart aizvaditais gads Latvija pagaja Saeimas
vélésanu zimé, kur pastiprinata uzmaniba bija pievérsta
nevien politiskajam debatém un kandidatiem, bet ari

TIKA IEVIESTA GDPR REGULA;

KIBERUZBRUKUMS E-VESELIBAI;

SAEIMAS VELESANAS: DRAUGIEM.LV IZKEMOSANA;
KIBERUZBRUKUMS SIA ,,BILESU PARADIZE” VIETNEI;
LAUNATURA LR IEKSLIETU MINISTRIJAS IT SISTEMAS;
INFICETI MIKROTIK MARSRUTETAJI UN
KOMPROMITETAS |OT IERICES;

el A 2 ) L

Nosaciti mierigas vélésanas varbit kadam raisa izlaziju,

ka Latvija ir pietiekami maza un nenozimiga, lai kads censtos ietekmét masu IKT infrastruktliru un drosibu, diemzél
par pretéjo liecina CERT.LV jau iepriekS apzinata launatiira Latvijas Republikas lekslietu ministrijas IT sistémas.
Launatdras tehniskie parametri norada uz iespéjamu Krievijas Federacijas drosSibas dienestu nesankcionétu
iejauksanos. Nozimigs darbs pie seku analizes un instrukciju atjaunosanas noritéja ari 2018. gada.

lejaukSanos no arpuses Sogad piedzivoja art citi svarigi valsts parvaldes un privata sektora resursi. Gada sakuma
parslodzes uzbrukuma (DDoS) cieta E-veseliba, savukart 2 ménesus veélak zinu virsrakstus sasniedza DDoS
uzbrukums SIA ,,BileSu paradize” vietnei, laika, kad liela dala Latvijas iedzivotaju steidza iegadaties biletes uz XXVI
Visparéjo latvieSu Dziesmu un XVI Deju svétkiem. Dazada méroga piekluves lieguma uzbrukumi pret valsts parvaldes
interneta resursiem notiek ik dienu, visbiezak resursu turétaji to ietekmi nemaz nejit, ja resursam ir nodroSinata
piemérota aizsardziba.

Pozitiva tendence, kas ieziméjas 2018. gada Skérsgriezuma, ir interneta lietotaju pieaugosa modriba un atbildibas
sajuta, par ko liecinaja sanemtie informativie zinojumi par dazadam krapnieciskam kampanam — lietotaji dalas ar
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saviem novérojumiem. Popularakas pérna gada socialas inZenierijas kampanas saistitas ar krapnieciskiem zvaniem
krievu valoda, aicinot veikt noguldijumus kriptovalQta; e-pastiem, kuros minéta lietotaja parole un kuros laundaris
apgalvo, ka veicis videoierakstu, lietotajam ,sérfojot” pieauguso vietnés. Gada nogalé ievérojamu apjukumu radija
art krapnieciski e-pasti FinanSu ministrijas varda par nokavétu nodokJu apmaksu, kas sakrita art ar finanSu gada
noslégumu.

Tapat pozitivi vértéjama ari sabiedribas pieaugosa interese par dazadu programmatdru un iericu izcelsmi un ar to
saistitajiem riskiem, ka tas pérn bija vérojams Yandex Taxi, Kaspersky un Huawei gadijumos.

2018. gada konteksta noteikti jaatzimé arT novérotais kapums ielausanas meéginajumu apjoma, kas skaidrojams ar
inficetiem MikroTik marsSrutétajiem un kompromitétu lietu interneta (loT) iekartu skaita palielinasanos, kas ir
ieklautas robotu tiklos un veic automatizétus uzbrukumus, lai Sos tiklus paplasinatu. Inficéto iekartu apjoma
mazinasanai CERT.LV veica iekartu Tpasnieku apzinosanu, tacu inficéto iekartu apjoms saruk Iéni, jo dalai lietotaju
trukst izpratnes vai zinasanu par infekcijas novérsanu.

CERT.LV prognozg, ka 2019. gada iespéjams pat krasi pieaugs So kompromitéto loT iericu skaits. Dala So iericu
varétu nebdt pasargatas art no kriptovirusiem, tadel loT iekartu Tpasniekiem batu lietderigi saprast, ka nosifréet
iespéjams ne vien datora glabatas bérnu bildes, bet ari, pieméram, viedo majas apkures sistému. Attiecigi var nakties
maksat papildu izpirkuma maksu, lai ziema nenosaltu, - tada, diemzeél, ir nakotnes skarba realitate, ja turpinasim
ignorét pastavosos riskus.

2019. gads varétu iezimét ari lIénu, bet nozimigu pareju no ierastajam 8-9 simbolu parolém uz citiem, daudz
drosakiem risinajumiem, ka pieméram, divfaktoru autentifikacija. Ka novérojams, ari bankas jau ieprieks uzsakto
pareju no kodu kartém uz Smart-ID un kodu kalkulatoriem 2019. gada pakapeniski ievirzis finiSa taisné.

Protams, arl krapnieciska rakstura e-pastu kampanas 2019. gada nevienu nesaudzés, tas klUs tikai viltigakas, labak
pardomatas un organizétas. Ka daZos gadijumos bija novérojams jau 2018. gada — ari latviesSu valoda, attistoties
tulkoSanas programmatdram, vairs nebs tas redzamakais indikators péc ka atpazit krapniekus. Te joprojam palidzét
var tikai veselais saprats un piesardziba.

Q@ KRAPNIECISKI BRIDINAJUMI PAR NOKAVETU NODOKLU MAKSAJUMU

Perna gada decembri CERT.LV sanéma virkni zinojumu par
krapnieciskiem e-pastiem it ka FinanSu ministrijas varda ar
noradito satitaja adresi finance@fm.gov.lv. Krapnieciska e-
pasta temats: "nokavétu nodoklu maksajumu: Nauda, kas
paredzéta valsts budZetam, ir ari jusu naudal!" E-pasta
pielikuma atrodams par PDF dokumentu maskéts .ZIP arhiva
fails. Atverot So failu, dators tiek inficéts ar virusu, kas ievac
datora uzglabatas paroles un, iespéjams, sasifré iekarta esosos
failus, lai pieprasitu izpirkuma maksu par failu atgasanu.

VAIRAK: https://cert.lv/Iv/2018/12/krapnieciski-bridinajumi-par-nokavetu-nodoklu-maksajumu

@ Gobs KALPOT LATVIJAL!

e 2018.gada nogalé CERT.LV vaditaja B.Kaskina un vinas
vietnieks V.Teivans sanéma Latvijas Republikas
Aizsardzibas ministrijas goda rakstu par veiksmigu
sadarbitbu un atbalstu, ta sniedzot savu ieguldijumu
Latvijas valsts aizsardziba un drosiba.

VA / &
POLICIJA '‘OLICIJA CIJA {
N N \

e Latvijas Republikas Valsts policija 2018.gada 5.decembri
atziméja savu 100.gadi, kuras ietvaros tika pasniegtas
jubilejas goda zimes "Latvijas Valsts policijai 100". Esam
lepni, jo ari CERT.LV vaditajas vietnieks V.Teivans par
sniegto  atbalstu  Valsts policijai sanéma Sadu
apbalvojumu.
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@ MAZCENAS RISINAJUMS DROSAI INFORMACIJAS APSTRADEI

Eksisté jomas, kuras ar mazu budZetu un bez specifiskam zinasanam ir
janodrosina augstas droSibas informacijas apstrade - pieméram,
pétnieciskie Zurnalisti, NVO, u.c. DroSibas risindjuma izvéle vislielakaja
meéra ir atkariga no apdraudéjuma raksturojuma. Sagatavotaja raksta
— apskatits potencialais apdraudéjums pret Latvijas pétniecisko
"f‘;—\@ ‘:‘ﬁ Zurnalistu, kura riciba esosa informacija atseviSkus individus interesé

4 £ G.v tada mera, ka tie ir gatavi noligt kibernoziedzniekus. Raksta aplikots
& ' CERT.LV drosibas ekspertu vértéjuma viens no labakajiem risinajumiem,
kura sabalanséta drosiba, funkcionalitate un lietoSanas értums - izmantojot Google pakalpojumus.

Pilna raksta versija pieejama Seit: https://cert.lv/Iv/2019/01/mazcenas-risinajums-drosai-informacijas-apstradei

Q@ IT DROSIBAS SEMINARS ,,ESI DROSS”

6.decembri CERT.LV rikotaja IT drosibas seminara “Esi dross” tika parrunatas
svarigakas atzinas par E-adreses ievieSanu, izmainas IT drosibas likuma un
NIS direktiva. Klatesoso interesi piesaistija pétijuma rezultati, kas var notikt,
ja netiek pagarinatas doména varda lietosanas tiesibas, un padomi drosakai
attalinato darbu veikSanai. Tacu lielako uzmanibu piesaistija un aktivakas
diskusijas raisija K.Podina stastljums par miusdienigu e-pasta standartu
ievieSanas nosacijumiem valsts un pasvaldibu iestadeés.

Seminars klatiené pulcéja 144 dalibniekus, tacu tieSsaisté Soreiz rekordliels skaits — 605.

SEMINARA PREZENTACIJAS UN VIDEO IERAKSTI IR PIEEJAMI CERT.LV MAIJAS LAPA: https://cert.lv/Iv/2018/11/it-drosibas-
seminars-esi-dross

@ JANVARA OUCH!

IKMENESA INFORMACIJAS DROSIBAS BILETENS IKVIENAM
Biletena téma: informaciju par sevi tieSsaisté

Janvara OUCH! Izdevuma lasiet, ka veikt izpéti par sevi un noskaidrot, kada informacija par jums ir publiski pieejama.
Gudra varda So procesu sauc par OSINT (Open Source Intelligence). Paturiet prata, ka kiberuzbrucégji izmanto tadus
pat rikus un metodes. Jo vairak uzbrucéji var uzzinat par jums, jo labak vini var pielagot uzbrukumu.

Pilna raksta versija pieejama Seit: https://cert.lv/uploads/ieteikumi/201901-OUCH-January-Latvian.pdf

@ STATISTIKA: UNIKALO IP ADRESU SKAITS PA APDRAUDEJUMA VEIDIEM

Piezime: Grafika redzamajas sadalas - ,Informacijas vak$ana” un ,lelausanas méginajumi” — pieaugums 2018. gada, salidzinot
ar 2017.gadu, daléji saistits gan ar jauniem pievienotiem datu avotiem konkrétajiem apdraudéjuma veidiem, gan ar inficétiem
MikroTik marsrutétajiem un loT iekartu skaita palielinasanos.
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Q@ KIBERSTASTI

s informéja vietnu hostinga kompaniju par autortiesibu
_ parkapumu, ka ari ieteica to darit pasam
Ka pozitivs piemérs jamin kads Latvijas uznémums, uznémumam, ar mérki panakt operativiku hostinga
kurS§ decembra sakuma CERT.LV izpétei parsatija kompanijas reakciju. Vietnes tika slégtas.
krapniecisku biznesa e-pastu ar aizdomigu pielikumu,

ta vieta, lai pasrocigi veiktu parbaudi. Pievienotais e

fails satureéja keyloggeri - klaviatiras rakstzimju No kadas pasvaldibas institiicijas tika sanemts
ievades partversanas programmu. CERT.LV par minéto zinojums par to, ka kada visiem brivi pieejama vietne
krapniecibu informé&ja gan pasu uznémumu, gan satur teksta formata VOIP telefonu konfiguracijas
iesaistito IP adresu 1pasniekus. failus (ar lietotajvardiem un parolém), un VPN

savienojuma izveides sertifikatus. Ar Siem datiem
varéja veikt nesankcionétu pieslégumu VOIP centralei,
ka arT visticamak veikt un sanemt konkréta lietotaja

No kada Latvijas uznémuma decembra pirmaja pusé

tika sanemts zinojums par 2 viltus vietném, kuras bez zvanus. CERT.LV informé&ja visas iesaistitds un
at_!aujas_ izme.m.t_ofs r.ninété uznémuin_a Iogc.) un atbildigas institlicijas par konstatétajam nepilnibam,
parkopéts oficialas vietnes saturs. Sadas vietnes ki ari sniedza ieteikumus problémas risinaganai.
parasti tiek izveidotas, lai, slépjoties aiz originalajam Situacija dienas laika tika veiksmigi atrisinata un
vietném, varétu izpildit savu skriptus, pieméram, konfiguracijas faili iznemti no vietnes.

statistikai vai doména varda popularizésanai. CERT.LV

@ KIBERLAIKAPSTAKLI
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PAKALPOJUMA N LAUNATURA UN o
- LIETU INTERNETS DATU NOPLUDE ! - KRAPSANA
PIEEJAMIBA IEVAINOJAMIBAS
Krapnieciskie
Sanemts zinojums par e-pasti par
Batiski incidenti Batiski incidenti Butiski incidenti Jaunatdru komand- nenomaksatiem
netika registréti netika registréti netika registréti un kontroles centriem nodokliem;
LV IP adresés Krapnieciski e-veikali

pirmsvétku perioda

Q NACIONALA ENCIKLOPEDIJA PIEEJAMA ARI TIESSAISTE

Nacionala enciklopédija ir universala popularzinatniska enciklopédija
latvieSu valoda. Latvijas valsts simtgadei ir sagatavots 1paSs drukatais
séjums par Latviju, tacu enciklopédiju pamata veido elektroniska versija
ar ilgtermina viziju - ar iespéju to pastavigi papildinat un pilveidot ar
jaunam zinasanam. No 18.12.2018 ikvienam pieejama enciklopédijas
elektroniska versija: enciklopedija.lv.

ESAM LEPNI, JO SAVU PIENESUMU SATURAM DEVIS ARl CERT.LV:
https://enciklopedija.lv/skirklis/4467

ADRESE: RAINA BULVARIS 29, R1GA, LV-1459, LATVIIA;
TELEFONS: +371 67085888;
E-PASTS: ZINOT PAR INCIDENTU: CERT@CERT.LV / SABIEDRISKAS ATTIECIBAS: PRESE @CERT.LV

VIETNE: WWW.CERT.LV
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