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FEBRUARA APSKATS:

CERT.LV aprit 8 gadi kibertelpa
Uz Smart-ID lietotajiem orientéta piksSkerésanas kampana
Krapnieciskas loterijas turpinas

Aizsardzibas ministra varda no Krievijas serveriem izsutiti
viltus e-pasti

Aizsardziba pret e-pasta nosutitaja adreses viltoSanu
Februara kiberstasti

Statistika — dalibnieku skaits CERT.LV pasakumos un
prezentacijas 2018. gada

@ CERT.LV APRIT 8 GADI KIBERTELPA

2019.gada 1.februari CERT.LV komanda atziméja 8 gadus Latvijas kibertelpa! Ar gandarijumu atskatijamies
uz paveikto un kopa priecajamies par pozitivajam parmainam Latvijas informativaja telpa! Arvien biezak
lietotaji ir speéjigi pamantt un atpazit krapnieku centienus, arvien nopietnaka attieksme pret kiberdrosibas
jautajumiem novérojama gan valsts un pasvaldibu iestadés, gan kritiskas infrastruktiras uznémumos!
Protams, jauni izaicinajumi kiberdroSibas joma rodas katru dienu, lidz ar to CERT.LV komandai jabut modrai
un zinosai, lai varétu profesionali reagét uz jebkuru apdraudéjumu. Noveélu visiem veiksmigu un kiberdrosu
gadu! — Baiba Kaskina, CERT.LV vaditaja.

@ Uz SMART-ID LIETOTAJIEM ORIENTETA PIKSKERESANAS KAMPANA

Februara pédéja nedélas nogalé Igaunija SEB un Swedbank klienti piedzivoja
masveida pikSkeréSanas kampanu ar merki izkrapt sensitivu bankas klientu
informaciju un veikt nesankcionétus naudas parskaitijumus. Nedé|u vélak sadu
pasu kampanu piedzivoja ari Latvijas SEB bankas klienti.

VAIRAK PAR KRAPNIECIBU LASI SEIT: https://cert.lv/Iv/2019/03/uz-smart-id-lietotajiem-
orienteta-pikskeresanas-kampana

Foto: Pixabay.com

@ KRAPNIECISKAS LOTERIJAS TURPINAS

CERT.LV art februari turpinaja sanemt zinojumus par
krapnieciskam loterijam, Soreiz it ka "Latvijas Pasts" varda.
Lietotaji savu mobilo iekartu vai datoru interneta parlukos
sanéma pazinojumus par iespéju iegut iPhone XS vai Samsung
Galaxy S9 viedtalruni, ja atri atbildés uz ¢etriem vienkarSiem
jautajumiem par pasta pakalpojumu izmantoSanu. Péc
jautajumu atbildesanas, lai garantétu droSu viedtalruna
piegadi, loterijas dalibniekiem tika lugts veikt maksajumu 3
EUR apmeéra par pasta pakalpojuma izmantosanu.

Ja lietotajs ievadija savas maksajumu kartes datus, vins,
atbilstosi vietnes lietoSanas nosacijumiem (Terms & Conditions), veica parakstiSanos uz pakalpojumu, kura
izmantosana izmaksa 49.99 EUR ménesi (pirmas piecas dienas ir bez maksas).

VAIRAK PAR KRAPNIECISKO LOTERIU LASI SEIT: https://cert.lv/lv/2019/02/krapnieciskas-loterijas-turpinas
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Q A1ZSARDZIBAS MINISTRA VARDA NO KRIEVIJAS SERVERIEM IZSUTITI VILTUS E-PASTI

19. februari, izmantojot viltus e-pasta adresi, aizsardzibas ministra Arta
Pabrika varda vairakiem adresatiem valsts iestadés tika izstitita zina ar
nepatiesu un kompromitéjosu saturu.

Viltus e-pasti ar aizsardzibas ministra A. Pabrika parakstu izsutiti no
Krievija bazétiem serveriem. Saturs veidots aizsardzibas ministra varda,
kura vins it ka skaidro, ka 16. februart apmekléjis kadu baru Vecriga, kura
piedalijies divdomigas briva laika aktivitates.

Aizsardzibas ministrija skaidro, ka Sis e-pasts ir uzskatams par klasisku
identitates viltoSanas operaciju ar spiegoSanas elementiem, lai
noskaidrotu, no kadam IP adresém e-pasts ir apskatits.

Turklat Sis ir veids, ka iespéjami plasa méroga diskreditét aizsardzibas ministru un aizsardzibas nozari kopuma ar merki
veicinat sabiedribas neuzticibu. Aizsardzibas ministrija aicina sabiedribu neuzticéties viltus e-pasta siitljumiem un
kritiski izvértét sanemto informaciju.

AvOTS: https://www.mod.gov.lv/Iv/zinas/aizsardzibas-ministra-varda-no-krievijas-serveriem-izsutiti-viltus-e-pasti

9 AIZSARDZIBA PRET E-PASTA NOSUTITAJA ADRESES VILTOSANU

Protokolu saime, kas nodroSina e-pastu apmainu, ir fundamentali nedrosa un elementari izmantojama Jaunpratigos
nolUkos. Lai pasargatu sevi un citus no sGtitaja lauka (From) viltosanas, CERT.LV eksperti iesaka izmantot DMARC
(Domain-based Message Authentication Reporting and Conformance) protokolu.

DMARC ir protokols, kas nodroSina e-pastu autentiskuma parbaudi atbilstoSi noteiktam e-pasta politikam, un
domeéna lietotajam var sniegt atskaiti par sadu politiku parkapumiem. Ar DMARC saistitie droSibas protokoli ir raditi
ar mérki, lai e-pasta sanéméjs varétu parliecinaties, ka adresé noraditais sttitajs ir patiesais doména un e-pasta
lietotajs, ka arf lai identificétu nesankcionétas izmantos$anas jeb e-pasta adreses viltodanas gadijumus. Sadi incidenti,
kad e-pasta sanéméjam tiek noradita tam zinama un populara e-pasta adrese, ir novérojami ta saucamajos "CEO
fraud" un pikskeréSanas kampanas.

leguvumi no DMARC

Aizsardziba pret organizacijas
identitates zadzibu e-pasta

sarakste un ar to saistito =
reputacijas zudumu

y

Telemetrija par meginajumiem ‘,r

izmantot organizacijas identitati  /

Maksimali aizsargati lietotaji
pret incidentiem, kur izmantota
e-pasta sutitaja viltoSana

Plasaka informacija par DMARC un misdienigu e-pasta standartu ievieSanas nosacijumiem pieejama Seit:
https://cert.lv/Iv/2019/03/aizsardziba-pret-e-pasta-nosutitaja-adreses-viltosanu

@ MARTA OUCH!

IKMENESA INFORMACIJAS DROSIBAS BILETENS IKVIENAM
Biletena tema: Ka atbrivoties no mobilas iekartas

Mobilas iekartas turpina attistities un pilnveidoties parsteidzo$a atruma. Ta rezultata, dala cilveku katru gadu tas
regulari maina. Diemzél, iekartu Tpasnieki biezi neiedomajas, cik daudz vinu personigas informacijas patiesiba glabajas
Sajas iericés. OUCH! marta numura més apskatisim, ka ierices drosi iztirit, pirms no tam atbrivoties.

Pilna raksta versija pieejama Seit: https://cert.lv/uploads/201903-OUCH-March-Latvian.pdf
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Dalibnieku skaits

Q@ DALIBNIEKU SKAITS CERT.LV PASAKUMOS UN PREZENTACIJAS 2018. GADA
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® Dalibnieku skaits ® Pasakumu skaits konkrétaja kategorija

@ KIBERSTASTI

[ N BN J
MeéneSa ietvaros no vairakiem Latvijas
uznémumiem tika sanemti zinojumi par

uzlauztiem un sasifrétiem datu serveriem un
dzestam failu kopijam. Vairuma gadijumu tika
konstatéts, ka pie vainas ir Dharma saimes
izspiedejviruss, kura jaunakas versijas nav
nevienam izdevies atsifrét vairdkus gadus. Sada
servera uzlausana parasti notiek, izmantojot RDP
(attalinato pieeju) no publiska interneta. Lai Sadas
situacijas neatkartotos, CERT.LV iesaka
paaugstinat RDP droSibu, ka ari rezerves kopijas
uzglabat ta, lai kopijas ir neatkarigas no kopé&jamas
sistémas. Ja iesp€jams, CERT.LV rekomendeée
nemaksat hakeriem, bet izveidot Sifréeto failu
kopiju, jo pastav iespéja, ka Sos failus varés atsifrét

kaut kad nakotné. Ka ari, ja uzbrukums
uznémumam radijis  butiskus  zaudéjumus,
CERT.LV aicina vérsties Valsts policija ar
iesniegumu.

o0 0

Februara vidia CERT.LV sanéma zinojumu no
kadas privatpersonas par neslavas celSanu un
nepatiesas informacijas atainoSanu personai agrak
piederos$aja vietngé, kuru Sobrid apsaimnieko ar
azartspélem saistits uznémums. No
privatpersonas sniegtas informacijas saprotams,
ka problémas saku$as, kad persona nolémusi
maintt vietnes doména vardu un veco lugusi ta

Valsts un
pasvaldibu iestazu
darbinieku
apmaciba
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briza lapas uzturétajam likvidet. CERT.LV vélas
atgadinat, ka doména vards nav 1pasums, uz kuru
ta pirmajam izmantotajam ir neierobeZotas
tiestbas. Tiesibas izmantot doména vardu tiek
pieskirtas tikai uz laiku, kamér tas ir apmaksats
kada no konkréetas zonas registraturam. Ja ir
partraukta doména varda uzturéSanu, tad citai
personai ir tiesibas registrét tadu pasu doména
vardu, un ievietot taja sev vélamo saturu. Stridi
par doména vardu izmantoSanas tiestbam tiek
risinati civiltiesiska cela. Ja eso3ais 1pasnieks
piekrtt, ir iespéjams atgut kontroli par So doménu
bez tiesas iesaistes.

No vairadkiem interneta lietotajiem februara
otraja pusé tikai sanemti satraukti zinojumi par
SPAM e-pastu pieplidumu no kadas Latvijas
pasvaldibas. SPAM e-pasta slikta latvieSu valoda ta
sanémeéji tika aicinati apstiprinat savu e-pasta
adresi un piedalities 1milj. EUR izlozé. CERT.LV
sazinajas ar minéto pasvaldibu un noskaidroja, ka
2 tas darbinieki kluvusi par upuriem dazados
pikSkeréSanas uzbrukumos, un, pasiem nezinot,
laundariem darijusi zinamu piekluvi saviem e-
pastu kontiem, no kuriem veélak ticis izsutits
SPAMs. Pasvaldiba reagéja operativi, un situacija
tika veiksmigi atrisinata, ka ar1 tika veiktas
parrunas ar cietusajiem darbiniekiem, lai izvairitos
no lidzigam situacijam nakotné.
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@ KIBERLAIKAPSTAKLI
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PAKALPOJUMA _ LAUNATURA UN -
- LIETU INTERNETS DATU NOPLUDE ! - KRAPSANA
PIEEJAMIBA IEVAINOJAMIBAS
Vairaki Latvijas Krapnieciska loterija
Batiski incidenti Batiski incidenti Batiski incidenti uznémumi cieta no ,Latvijas Pasts”
netika registréti netika registréti netika registreéti Sifréjosiem varda; SEB varda
izspiedéjvirusiem pikSkerésana

@ TUuVAKO PLANOTO PASAKUMU KALENDARS

25, MARTS - 31. MARTS - Eiropas Digitala nedéla Latvija

28. Marrts-e-Identitates diena no plkst. 11:00 — 13:00

28. MARTS - IT drosibas seminars ,,Esi dross” no plkst. 13:00 — 17:00

28, MARTS — LVRTC organizéta ekspertu diskusija “Kibernakts 2019” no plkst. 20.00 — 21.30

(2. OxToBRIs - 3. OKTOBRIS - Kiberdro3ibas konference ,Kibersahs 2019”

ADRESE: RAINA BULVARIS 29, RIGA, LV-1459, LATVIIA;
TELEFONS: +371 67085888;

E-PASTS: ZINOT PAR INCIDENTU: CERT@CERT.LV / SABIEDRISKAS ATTIECIBAS: PRESE @ CERT.LV
VIETNE: WWW.CERT.LV
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