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MENESA ZINU IZLAIDUMS NR. 03/2019

MARTA APSKATS:

Pavasara IT droSibas seminars “Esi dross”

“Eiropas Digitala nedela” Latvija

Kompromitéta ASUS atjauninajumu sistéma

NATO kiberaizsardzibas darba grupas sanaksme Latvija

leskats Huawei kiberdroSibas izvértéSanas centra parraudzibas
valdes ikgadéja zinojuma

Marta kiberstasti

Statistika — biezak konstatetas mobilo iekartu Jaunataras LV
Pasakumu kalendars

@ PAVASARA IT DROSIBAS SEMINARS ,,ESI DROSS”

28.marta, Digitalas nedélas ietvaros, CERT.LV organizéja kartéjo IT drosibas seminaru ,,Esi dro$s”. Seminara
mérkauditorija galvenokart ir valsts un pasvaldibu iestazu atbildigas personas par IT drosibu, ka art citi
eksperti, kuri darbojas IT droSibas joma. lkviens interesents pasakumu varéja vérot ari tieSraidé.

Pavasara seminara apskatitas témas: apkopojums par CERT.LV piedavatajiem risinajumiem; DoH! DNS over
HTTPS; timekla lietojumu drosiba; mobilo iekartu droSa izmantoSana valsts un pasvaldibu iestadés; e-adreses
ievieSana un izaicinajumi, ka art CERT.LV aktualitates.

CERT.LV vaditaja Baiba Kaskina sava prezentacija aicinaja auditoriju iesaistities ari neliela aptauja, briva
forma atbildot uz paris sagatavotiem interaktiviem jautajumiem platforma menti.com. Jautajumi palidzéja
labak saprast, ko apmeklétaji isti sagaida no CERT.LV, ko papildus vélétos apgut produktivakam darbam, un
ar kada veida drosibas problémam ekspertiem ikdiena nakas saskarties visbiezak. TOP 3 atbildes uz pédéjo
jautajumu: liderpozicija ir cina ar SPAM véstulém, otraja vieta ierindojas biezas pikSkerésanas kampanas,
savukart trijnieku noslédz — cilvéciskais faktors jeb interneta lietotaju nekompetence kibertelpa.

SEMINARA ,,ESI DROSS” PREZENTACIJAS UN VIDEO IERAKSTS PIEEJAMS SEIT: https://cert.lv/lv/2019/03/it-drosibas-seminars-esi-
dross-marta

Q ,,EIROPAS DIGITALA NEDELA” LATVIJA

No 25. lidz 29.martam Latvija norisinajas “Eiropas Digitala
nedéla”, ko organizéja Latvijas Informacijas un
komunikacijas tehnologijas asociacija (LIKTA) un Vides
aizsardzibas un regionalas attistibas ministrija (VARAM).
Sada kampana Latvija norit jau 10 reizi, un Iidz $im bija
pazistama ar nosaukumu “E-prasmju nedéla”.

Kampanas ietvaros gan Latvijas regionos, gan lielakajas
pilsétas noritéja dazadi tematiskie pasakumi, ar mérki aicinat
Latvijas iedzivotajus un uznémeéjus pilnveidot savas digitalas
prasmes, macities sava laba izmantot digitalas tehnologijas
un pakalpojumus. (1) Ari CERT.LV jau vairakus gadus ir kampanas aktiva atbalstitaja. Sogad kampanas
ietvaros 28.marta tika organizéts jau aprakstitais IT droSibas seminars “Esi dross”. Tapat CERT.LV eksperti
iesaistijas un dalijas ar savu pieredzi ari citos “Digitala nedéla 2019” pasakumos, pieméram, ekspertu
diskusija “Kibernakts 2019” un pasakuma “E-identitates diena”.

AvOTS (1): https://likta.lv/digitala-nedela/
EKSPERTU DISKUSUA “KIBERNAKTS 2019”: http://straume.lmt.lv/Iv/konferences/konferences/kibernakts-2019/1039031
VAIRAK PAR “DIGITALA NEDELA 2019”: http://eprasmes.|lv/
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9 KOMPROMITETA ASUS ATJAUNINAJUMU SISTEMA

Marta publiski kluva zinams par vérienigu uzbrukumu, kas
faktiski tika pastradas jau 2018. gada, bet lidz Sim bija palicis
nepamanits. Noziedznieki, ieguvusi nesankcionétu pieeju
ASUS atjauninajumu sistémai, izmainija “ASUS Live Update
Utility” riku, ieklaujot taja “trojas zirga” launatiiru, lai ta tiktu
izplatita un uzstadita caur ASUS atjauninajumu oficialajiem
kanaliem".

SeSos meénesos tika inficéti simtiem tlkstoSu datoru.
Kampanas laika neviens antiviruss atjauninajumiem
pievienoto Jaundabigo kodu nebija pamanijis. Uzbrukumu
atkIaJa "Kaspersky Lab" 2018. gada novembri, kad ta aktiva faze jau bija pagajusi.

Uzbrukums netika pamanits savlaicigi d€| vairakiem faktoriem: modificétie atjauninajumi saglabaja originalo failu
izméru un bija korekti parakstiti ar “ASUSTeK Computer Inc.” digitalajiem sertifikatiem, turklat laundabigais kods
izpildijas tikai uz aptuveni 600, uzbrucéjiem iepriek$s zinamiem, datoriem, kuri tika identificéti péc tikla karsu
unikalajam MAC adresém.

Laundabigie atjauninajumi varéja nonakt jebkura datora, kura laika posma no 2018. gada junija Iidz 2018. gada
novembrim darbojas riks "ASUS Live Update". S ir oficidla programmatira, caur kuru ASUS izplata
aparatprogrammatiras (firmware) atjaunojumus, tadel, pérkot datoru ar ASUS komponentém, ta bieZi var izradities
jau uzinstaleta.

Datoros, kuros ir uzinstalets "ASUS Live Update" riks, bet kuri nav bijusi ieklauti uzbrucéju merku saraksta, Jaundabigai
programmaturai ir jabat izdzéstai automatiski ar 2019. gada 3. marta izlaisto ASUS atjauninajumu:
https://www.asus.com/support/FAQ/1018727/

Ja ir aizdomas, ka kada datorsistema, kura ir instaléts "ASUS Live Update", varétu biat nokluvusi uzbrucéju
sastaditaja meérku saraksta, ludzam sazinaties ar CERT.LV, rakstot uz cert@cert.lv.

@ NATO KIBERAIZSARDZIBAS DARBA GRUPAS SANAKSME LATVIJA

Sogad aprit 70 gadi kop$ NATO (North Atlanic Treaty Organization) -
Ziemelatlantijas Liguma organizacijas izveides. Ka zinams, tas pamatmeérkis
ir “saglabat un attistit savas aizsardzibas spéejas gan individuali, gan kop€&jiem
spékiem, nodrosinot kopigas aizsardzibas planosanas pamatu". NATO so 70
gadu laika ir izveidojusies par spécigako aliansi vésturée. Latvija NATO
pievienojas péc savas neatkaribas atgiSanas - 2004.gada.

Kiberaizsardziba ir izvirzita ka viena no NATO pamat aizsardzibas virzieniem
- dzigi ka gaiss, zeme un Gdens. NATO kiberdrosibas aizsardzibas darba
grupas (NATO Cyber Defence Workhop) tiek organizétas kops 2000.gada, lai
valstu nozares eksperti dalitos ar pieredzi, aktualajiem notikumiem un
problémam. Pateicoties ilggadigai sadarbibai, Sogad no 20.-22.martam
Latvijai - Aizsardzibas ministrijai un CERT.LV - bija tas gods Riga organizét
20. sanaksmi. CERT.LV pateicas NATO un Aizsardzibas ministrijai par
veiksmigo sadarbibu un iespéju piedalities organizésanas procesa.

Attéls: CERT.LV privatais arhivs

Q@ APRILA OUCH!

IKMENESA INFORMACIJAS DROSIBAS BILETENS IKVIENAM
Biletena téma: Ka padarit paroles vieglak iegauméjamas

Jums bie?i tiek teikts, ka jlsu izvélétas paroles ir svarigakais un primarais “vairogs” jlisu kontu aizsardzibai (kas ta art
ir!), bet reti jums tiek piedavats vienkarss veids, ka drosi izveidot un uzglabat visas jasu paroles. Aprila OUCH! numura
apskatiti tris vienkarsi soli, ka vienkarsot paroles, pasargat jasu kontus un nosargat jisu nakotni.
Pilna raksta versija pieejama Seit: https://cert.lv/uploads/ieteikumi/201904-OUCH-April-Latvian.pdf
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@ IESKATS HUAWEI KIBERDROSIBAS IZVERTESANAS CENTRA PARRAUDZIBAS
VALDES IKGADEJA ZINOJUMA

Lielbritanija izvietota Huawei kiberdrosibas izvértésanas centra (Huawei
Cyber Security Evaluation Centre — HCSEC) parraudzibas valdes
ikgadejais zinojums atklaj bdtiskus trikumus Huawei realizétaja
programmatiiras izstrades un kiberdrosibas kompetencé, noradot, ka
So produktu drosibas risku parvaldiba klUs arvien sareZgitaka. Zinojums
identificé neskaitamas nepilnibas Huawei programmatiras izstrades
procesa, tadus ka, integritates un konfiguracijas vadibas trikumu, vaju
programmatisko komponensu dzives cikla parvaldibu, novecojusus un
vairak neatbalstitus izstrades rikus, un elementaru drosibas higiénas
neievéroSanu programmatdaras izstrades videés.

Nepilnigie programmatiras inZenierijas un kiberdrosSibas procesi tieSi ietekmé izstradato produktu drosibu un
kvalitati, radot butiskas bazas saistiba ar atklato drosSibas ievainojamibu lielo skaitu. Uzbrucéjs, kurs$ parzina Sis
ievainojamibas un ir ar pietiekoSu piekluvi to izmantoSanai, var ietekmét visu telekomunikaciju tiklu, atseviSkos
gadijumos izraisot ta pienacigas darbibas atteici. Ka dazas no buatiskajam problémam tiek minétas - plasa drosas
programmaturas izstrades prakses neievéroSana, apjomigs kritisku klidu daudzums dél tiSas, nedrosas
programmeésanas un nekorektas operéjosas sistemas atminas parvaldibas realizacijas.

Huawei produktos tiek lietota novecojusi un vairs neatbalstita reala laika operéjosa sistéma, kas rada risku, ka vienas
droSibas ievainojamibas izmantoSana ir pietiekosa, lai novestu pie pilnigi visas sistémas kompromitésanas un vadibas
parnemsanas. Lielbritanijas nacionalais kiberdrosibas centrs (UK National Cyber Security Centre — NCSC), veicot
mekléSanu Huawei programmatiras izstrades datubazé, atklaja neskaitamas novecojusas un Huawei modificétas
OpenSSL programmatras bibliotékas versijas, kuram ir publiski zinamas ievainojamibas. OpenSSL bibliotéka tiek
lietota droSa komunikaciju kanala izveidei un ta Sifrésanai.

ZINOJUMA PILNA VERSIA PIEEJAMA SEIT:
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/790270/HCSEC
OversightBoardReport-2019.pdf

@ STATISTIKA — BIEZAK KONSTATETAS MOBILO IEKARTU LAUNATURAS LATVIJA

No 2018. g. marta - 2019. g. martam

mkero 4060 y
android.fobus
zbot

ghost - push
android.rootnik

kovter

android.pwstealer
0/0,5K 1K 1,5K 2K 2,5K 3K 3,5K 4K4,5K 5K ®

Unikalo IP adresu skaits

mkero: maksas servisi android.rootnik: parolu zaglis
android.fobus: parolu zaglis kovert: klikski uz reklamam
zbot: banku trojanis android.pwstealer: parolu zaglis

ghost-push: maksas servisi
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@ KIBERSTASTI

CERT.LV 7. marta pienaca vairaki zinojumi par
traucéjumiem Swedbank pakalpojumu darbiba.
Traucéjumi bija novérojumi gan saistiba ar
internetbanku, mobilo lietotni, karSu norékiniem,
gan bankomatiem. CERT.LV apstiprina, ka
efektivas sadarbibas rezultata iegita informacija
liecina par tehniskas dabas k|umi sistéma, kuru
Swedbank ekspertiem izdevas operativi novérst.
CERT.LV nekonstatéja launpratigu aréjo ietekmi.
Vélreiz pateicamies Swedbank par operativo
komunikaciju un sadarbibu.

Tika sanemts zinojums par kadas vietnes
meklétaja pakalpojuma atteices uzbrukumu, kas
panaca pakalpojuma parslodzi vairak ka 6h
garuma. Tika secinats, ka pieprasijumi vietnes
meklétajam tiek veikti ne no Latvijas IP adresem,
un tie ir izkliedeti. CERT.LV rekomendéja papildu
parbauzu ievieSanu botu noskirSanai no

Q@ KIBERLAIKAPSTAKLI
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legitimiem apmeklétajiem, pieméram, izmantojot
CAPCHA.

Marta CERT.LV turpin3ja sanemt zinojumus no
iedzivotajiem par krapnieciskam SMS krievu
valoda. SMS tiek satitas no interneta, un to
saturam pastav dazadas variacijas. Kopiga iezime -
SMS satur ari linku, kuru sanémeéjs tiek aicinats
atvert, lai “sanemtu kompensaciju”, “piedalitos
izlozé” wu.c. Talak links parvirza sanémeéju uz
vietném, kuras iespéjams nodarboties ar finansu
ieguldijumiem vai ari veikt “komisijas maksu”, lai
sanemtu SMS solito kompensaciju. CERT.LV aicina
sanemtas SMS dzést, nekada gadijuma nevért vala
linkus un zinot par notikuso savam operatoram. Ja
gadijuma upuris savus norékinu kartes datus
ievadijis kada no atvértajam vietném, aicinam
nekavéjoties sazinaties ar savu banku, un informeéet
par notikuso.
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- LIETU INTERNETS DATU NOPLUDE ’ - KRAPSANA
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Batiski incidenti
netika registréti

Tehniski Swedbank
darbibas traucejumi

Batiski incidenti
netika registréti

Kompromiteta ASUS
atjauninajumu
sistema

SMS krievu valoda

Q@ TUVAKO PLANOTO PASAKUMU KALENDARS

02- OKTOBRIS - 3. OKTOBRIS - Kiberdrosibas konference , Kibersahs 2019”

ADRESE: RAINA BULVARIS 29, RIGA, LV-1459, LATVIA;

TELEFONS: +371 67085888;

E-PASTS: ZINOT PAR INCIDENTU: CERT@CERT.LV / SABIEDRISKAS ATTIECIBAS: PRESE @ CERT.LV

VIETNE: WWW.CERT.LV

4no4



