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e Latvijas kiberdrosibas spéju uzlabosana
Sadarbiba citu valstu CERT PR specialistiem
Daliba ,,Samsung Skola nakotnei” projekta
Latvijas IKT balva ,Platina Pele 2018”
Kiberlaikapstakli
Kiberstasti
OUCH! Oktobra numurs

9 LATVIJAS KIBERDROSIBAS SPEJU UZLABOSANA

CERT.LV ir ieguvusi Eiropas Savienibas Eiropas infrastrukturas
savienoSanas instrumenta (Connecting Europe Facility — CEF)
lldzfinanséjumu  projekta ,Llatvijas  kiberdroSibas  spé€ju
uzlabosana” 1stenosanai.

Projekta mérkis ir nodrosinat efektivu CERT.LV lidzdalibu Eiropas
[fmena CERTu sadarbibas tikla incidentu risinasanai un citu CERT
funkciju veiksanai, ka ar1 stiprinat nacionalas kiberspéjas.

Projeka planotas aktivitates: paplasSinat un pielagot CERT.LV
infrastruktdru, lai nodroSinatu savienojuma izveidi ar CERTu
sadarbibas tiklu, izstradat TpasSus, CERT funkciju veikSanai
pielagotus rikus, attistit CERT.LV darbinieku kompetences un
spéjas, piedaloties kiberdrosibas macibas, ka art aktualizét Latvijas
sabiedriba kiberhigiénas un citu kiberdroSibas principu
ievéroSanu. Projekta 1stenoSana uzsakta Si gada septembri.

Attéli: Pixabay.com

PROJEKTA IEVIESANAS PERIODS:
2018.g. septembris —
2020.g. augusts

KOPEJAIS PROJEKTA FINANSEJUMS:
1036 668 EUR

***

Lidzfinansé Eiropas Savienibas Eiropas
infrastruktiras savienoSanas instruments

PAPILDU INFORMACIJA PAR PROJEKTU: https://cert.lv/lv/2018/10/latvijas-kiberdrosibas-speju-uzlabosana

@ KIBERLAIKAPSTAKLI
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https://cert.lv/lv/2018/10/latvijas-kiberdrosibas-speju-uzlabosana
https://www.facebook.com/certlv/
https://twitter.com/certlv

@ OKTOBRA OUCH!

IKMENESA INFORMACIJAS DROSIBAS BILETENS IKVIENAM
Biletena téma: E-pasta problémas un ka no tam izvairities

E-pasts vél aizvien ir viens no galvenajiem komunikacijas lidzekliem gan personigajai, gan ari darba sazinai.
Tomeér bieZi vien pasi savas nezinasanas dé] esam sev lielakie ienaidnieki, izmantojot e-pastu ikdienas
sazinai. Oktobra numura apskatitas biezak pielautas klldas, izmantojot e-pastu.

Pilna raksta versija pieejama: https://cert.lv/Iv/2018/10/ouch-oktobra-numura-e-pasta-problemas-un-ka-no-tam-
izvairities

@ CERT.LV AICINA UZ SADARBIBU CITU VALSTU CERT PR SPECIALISTUS

No 27. lidz 28.septembrim Lietuva, Vilna,
norisinajas nu jau 55. Eiropas CERT
parstavju sanaksme "TF-CSIRT Meeting",
pulcéjot vienuviet vairak ka 150 dalibnieku
no 26 valstim. Sanaksmes laika parstaviji
dalijas ar paveikto un aktualo vinu CERT
darbiba, ka ari jaunakaja pieredzé dazadu
incidentu  risinasana.  Uzmaniba tika
pievérsta ari CERT téla un atpazistamibas
veidoSanas kampanam un metodem.

CERT.LV sabiedrisko attiecibu grupas parstavji sanaksmé skaidroja un vérsa dalibnieku uzmanibu tam, cik
liela nozime un loma misdienas ir sabiedriskajam attiecibam CERT darbib3, cik svarigi ir savlaicigi sanemt
kvalitativu informaciju par notiekoSo un cik cieSa ir sadarbiba ar tehniskajiem darbiniekiem. Uzrunas
meérkis bija aicinat veidot atsevisku sadarbibas grupu starp CERTu sabiedrisko attiecibu (PR) specialistiem,
lai nakotné daudz operativak varétu sanemt kvalitativu un noderigu informaciju, ka ari lai efektivak
apmainitos ar nozares jaunumiem un tendencém. Sobrid aicindjumam atsaukus$as 7 organizacijas no 5
dazadam valstim.

@ LATVIJAS IKT BALVA "PLATINA PELE 2018"

Latvijas Informacijas un komunikacijas tehnologijas
asociacija  (LIKTA) izsludina pieteikSanos Latvijas
informacijas un komunikacijas tehnologijas (IKT) balvai
“Platina Pele 2018”. Balva tiks pasniegta jau divpadsmito
gadu, un tas merkis ir apzinat un izcelt pedejo gadu laika
Latvija raditos nozimigakos projektus, kas apliecinajusi
savu unikalitati, kvalitati un sniedz labumu individam,
sabiedribai kopuma un veicina valsts ekonomisko
izaugsmi, ka ar1 cildinat labakos e-skolotajus. Balvas tiks
pasniegtas 29.novembri LIKTA gadskartéja konference.

Foto: LIKTA.LV

2018. gada Latvijas IKT balva tiks pieskirta sekojosas kategorijas: Uznémuma digitala transformacija;
Valsts digitala transformacija; Maksliga intelekta risinajums — sabiedribai un biznesam; Labaka
kiberdrosSibas iniciativa; Labakais E-skolotajs; Veiksmigakais E-paraksta integracijas risinajums.

Latvijas IKT balvai Sajas kategorijas var pieteikties attiecigo pakalpojumu sniedzé&ji un projektu Tpasnieki -
valsts iestades un pasvaldibas, uzneémumi, organizacijas vai privatpersonas. Pieteikumus Latvijas IKT balvai
“Platina Pele 2018” var nosutit elektroniski lidz st gada 29.oktobrim plkst. 10:00.

PLASAKA INFORMACIJA PAR MINETAJAM KATEGORIJAM, PIETEIKSANOS UN IKT BALVAS NOLIKUMU PIEEJAMA SEIT:
https://www.likta.lv/LV/Aktivitates/Lapas/Pele2018.aspx
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https://www.likta.lv/LV/Aktivitates/Lapas/Pele2018.aspx

Q@ KIBERSTASTI

Septembra beigas kadas Latvijas pasvaldibas timekla
vietné tika konstatéts Jaundabigs kods, kas parvirzija
apmeklétajus uz citu krapniecisku vietni. Minétas
pasvaldibas vietnes uzturétaji tika informéti, ka vietne
tiek uzturéta uz novecojusas satura vadibas sistémas
WordPress versijas, un tika aicinati dzest kaitigo kodu,
ka art atjauninat vietni. Kods tika izdzésts, bet vietne
joprojam darbojas uz novecojusas WordPress versijas,
kas paklauj to atkartotas inficésanas riskam.

Tika sanemta informacija no kada lietotaja par
Jaundabigam un aizdomigam aktivitatém kadas
medicinas iestades mobilaja timekla vietnes versija.
Apmekléjot minéto vietni, lietotajam tika paradits

pazinojums, ka vins ir laiméjis iespéju piedalities
Tpasas Google balvas izlozgé, atbildot uz vairakiem
vienkarsiem jautajumiem. Vietnes baneru sistéma tika
konstatéts inficéts baneris, kas bija paredzéts lietotaju
datu izkrapSanai. Baneru sistémas uzturétaji tika
informeéti, un beneris tika dzéests.

Ménesa beigas tika sanemti zinojumi par DDoS
uzbrukumiem divu tarisma firmu timek|a vietném, kas
abam firmam nodarijusi zaudéjumus. Péc sazinas ar
uznémumiem, no vienas kompanijas izdevas iegut
ZurnaléSanas pierakstus talakai analizei. lepriekséjus
draudus kompanijas nebija sanémusas.

@ DALIBA “SAMSUNG SKOLA NAKOTNEI” PROJEKTA — SKOLENA DIGITALAIS IQ

2017. gada “Samsung Electronics Baltics” Latvija atklaja jaunu
Samsung Skola ndkotnei tieSsaistes macibu kursu - “Skoléna
digitalais 1Q”, ar mérki veicinat jaunieSu zinaSanas un izpratni par
digitalo prasmju lietderigu izmantoSanu. Projekts veiksmigi turpinas
arT Sogad, un jauniesi tiek aicinati apgiitas zinasanas izmantot
prakse, piedaloties radoso darbu konkursa un veidojot , Latvijas
jauniesu NETiketi”. lesniedzamo darbu formats ir plass — tas var
bat rakstits teksts, infografika, foto, animacija, audio, video u.c.
Darbu iesniegSanas termins — 15. decembris. ledvesmu konkursa

daltbnieki Sogad var smelties digitalo eskpertu sagatavotas video
P ) o1a/1m & Youlube [ Iekcijés

ledvesmai Samsung Skola nakotnei vietné Sobrid pieejamas 6 Sadas video lekcijas par tadam temam ka autortiesibas,
kritiska domasana, datu un privatuma aizsardziba tieSsait€, pieklajiba digitalaja vide, digitalas tiestbas un pienakumi,
un sociala ricibspéja digitalaja laikmeta. Sadarbiba ar CERT.LV tapusi viena no $im lekcijam — datu un privatuma
aizsardziba tieSsaite, kur CERT.LV parstavis Egils Stirmanis stasta par drosam parolém un lietotném, riskiem WiFi

vide, labo praksi socialajos tiklos utt.

PLASAKA INFORMACIJA PAR PROJEKTU ,,SKOLENA DIGITALAIS 1Q” PIEEJAMA SEIT: https://www.skolanakotnei.lv/

@ TuVAKO PLANOTO PASAKUMU KALENDARS

25. OKTOBRIS - Kiberdrosibas konference un izstade ,DSS ITSEC”

29. NOVEMBRIS - LIKTA 20. gadskartéja konference

ADRESE: RAINA BULVARIS 29, RIGA, LV-1459, LATVIJA;

TELEFONS: +371 67085888;

E-PASTS: ZINOT PAR INCIDENTU: CERTQ@CERT.LV/SABIEDRISKAS ATTIECIBAS: PRESE@CERT.LV

VIETNE: WWW.CERT.LV
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https://www.skolanakotnei.lv/macibas/
https://www.youtube.com/watch?v=zaErAuvOsFo
https://www.youtube.com/watch?v=zaErAuvOsFo
https://cert.lv/lv/2018/10/riga-notiks-kiberdrosibas-konference-un-izstade-dss-itsec
https://www.likta.lv/LV/Aktivitates/Lapas/20-konference.aspx
mailto:cert@cert.lv

