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levads

Parskata meérkis ir sniegt Latvijas kiberdrosSibas parvaldniekiem un specialistiem operacionali pielietojamu
informaciju, analitikiem izmantojamu apkopojumu par aizvadita gada notikumiem Latvijas un Ziemeleiropas
regiona kibertelpa, ka ari kiberdrosibas situacijas attistibas prognozes tuvakai nakotnei.

CERT.LV komanda 2025. gada par prioritati noteica kritiskas infrastruktdras kiberdrosibas stiprinasanu un
regionalu kiberdrosibas spéju celSanu - visos Latvijas novados un valstspislétas, pievérsot Tpasu uzmanibu
novadu domém, energétikas, satiksmes, veselibas apripes, viedas pilsétas vadibas elementiem un citu
batisku pakalpojumu sniedzéjiem, to informacijas tehnologiju un operacionalo tehnologiju vidém, lai
stiprinatu valsts nacionalajai drosSibai un sabiedribai nozimigu pakalpojumu sniedzéju sistemu noturibu un
drosibu. Noteiktos mérkus sasniedzam, ievieSot un nodroSinot visaptveroSu CERT.LV pakalpojumu un
atbalsta mehanismu kopumu, kas to sanéméjiem ir pieejams bez atseviskas maksas. Tas lauj sasniegt
reallaikam pietuvinatu, datos balstitu kiberdrosibas notikumu apstradi un reagésanu infrastruktiras turétaju
vidés. Nacionalas kiberdrosibas likuma subjektiem ieviesot CERT.LV pakalpojumus, reagésanas laiks sarezgita
kiberincidenta gadijuma samazinats no 6 ménesiem lidz 1 dienai vai pat tuvinas reallaika apdraudéjuma
novérsanai.

Par prioritari izmantojamiem kiberdroSibas pakalpojumiem esam noteikusi agras bridinasanas sensoru
sistému (ABS), draudu medibu operacijas - proaktivu kiberapdraudéjumu un iespéjamas kiberuzbrucéju
klatbltnes pazimju meklésanu, un drosSibas operaciju centra (SOC) pakalpojumu. Citu CERT.LV nodrosinato
pakalpojumu izmantoSana tiek rekomendéta, pamatojoties uz Nacionalad kiberdrosibas likuma subjekta
informacijas sistému un sniegto pakalpojumu kritiskumu, kiberdrosibas brieduma limeni un piemérojamajam
normativo aktu prasibam.

Saja parskata ieklauta informacija giita $adu CERT.LV aktivitadu un sniegto pakalpojumu ietvaros:

¢ kibeapdraudéjumu analize;

e kiberuzbrukumu spektra kartésana;

¢ kiberincidentu risinasana;

¢ jelausanas testi un kontrolétu uzbrukumu veiksana;

¢ draudu medibu operacijas;

¢ jeteikumi kiberdrosibas uzlaboSanai un kiberuzbrukuma virsmas mazinasanai.
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Kopsavilkums

Digitalas pasaules drosiba turpina strauji mainities - kiberapdraudéjumi klist arvien dinamiskaki, bet to
novérsana - sarezgitaka. Kibernoziedznieki plasi un sekmigi izmanto maksliga intelekta iespéjas, socialo
inZenieriju un identitasu Jaunpratigu izmantoSanu, par uzbrukuma meérkiem izvéloties gan individus, gan
organizacijas ar nepietiekamu kiberdrosibas praksi un parvaldibas limeni. Vienlaikus joprojam tiek Tstenoti
meérkeéti, ripigi planoti kiberuzbrukumi, kuros izmantoti ipasi izstradati riki un sarezgitu, savstarpé€ji saistitu
tehniku un taktiku kéde.

llgstosi veiksmigi pielietotais kiberuzbrukumu scenarijs sastav no vairakiem logiski savienotiem posmiem. Tas
ietver gan sarezgitu, gan dazkart vieglaka cela ielausanas taktiku, pastavigas piekluves nodrosinasanu,
ilgstoSu klatbatni infrastruktara, veiklu izvairisanos no aizsardzibas risinajumiem un plasu parvietoSanos
datortikla jeb sanu kustibu. Uzbrukuma nosléguma posma parasti seko ta kulminacija — datu eksfiltrésana jeb
“nopludina$ana” vai infrastruktiiras pilniga iznicinaana. Sadu uzbrukumu pamata bieZi ir ievérojams
finansejums un profesionalu kibernoziedznieku kolektivs darbs.

Lai gan $ads labi pardomats “perfektais noziegums” joprojam ir iespéjams, tas arvien biezak k|Gst par izpétes
un digitalas izmeklésanas rokasgramatu pieméru. Vienlaikus aizvien biezak novérojama salidzinosi jauna
tendence - strauji, dazkart oportanistiski uzbrukumi ar atru “notikuma vietas” pamesanu. So zibuzbrukumu
mérkis ir 1sa laika ielauzties, ieglt pieejamos datus un péc iespéjas atrak partraukt aktivitati, neatstajot pédas.
Uzbrucéjiem pienemama ir ari tikai daléja mérka sasniegSana, palaujoties uz veiksmi, jo galvenais ir rikoties
atri un ar iespéjami zemam izmaksam.

Lai gan spéles noteikumi nekad nav pilniba vienlidzigi un uzbrucéjiem pietiek ar vienu ievainojamibu, kamér
infrastruktlras aizsargiem jaidentificé un janovér$ visas iespéjamas nepilnibas - tomér jaatzist, ka ari
aizsargiem ir pieejama ta pati informacija, riki un iespéjas ieviest aizsardzibas pasakumus. Tapéc arvien
mazak paliek attaisnojumu So pasakumu neesamibai.

BieZi vien ar jédzienu “kiberdrosSiba” vispirms asoci€jas augsti kvalificéta IKT specialistu komanda, ripigi
prieksstats ir pamatots, parskata gada novérota situacija sniedz arT labu zinu — pie kiberdrosibas pamatiem
var stradat jebkurs, turklat sakt iespéjams jau tagad. Labs sakums ir pilntba iesp&jams ari bez ievérojamiem
finansu lidzekliem un augsti kvalificetas komandas. Protams, drosSiba rada izmaksas, tacu tas neesamiba
ilgtermina maksas daudz dargak.

CERT.LV tehnisko aktivitasu 2025. gada parskata analizétie notikumi skaidri parada, ka daudzos gadijumos
incidentu bitu iespéjams noveérst vél pirms ta iestasanas. Lai to panaktu, darbs vienmér sakas ar sevi un
atbildigu attieksmi:

e kritiska domasana, izvértéjot riskus misdienu steiga;

e pasdisciplina, jo reti drosaka izvéle ir értaka;

e pacietiba bieZaja paroJu nomaina un daudzfaktoru autentifikacijas lietosan3;

e kiberhigiénas ievéro$ana ne tikai darba vidé, bet ari privati majas;

e sapratne un sadarbiba ar lidzcilvékiem un IKT drosibas personalu, jo més visi kolektivi stiprinam valsts

kopéjo kiberdrosibas poziciju.

Organizacija vai uznémuma kiberdrosibas pamati un planosana sakas ar savas digitalas saimniecibas
apzinasanu un sakartosanu. Pirms jaunu tehnologisko risinajumu, automatizacijas vai maksliga intelekta
risinajumu ievieSanas ir nepiecieSama skaidra izpratne par to, kadi informacijas resursi, datorsistémas,
lietotaji, piekluves tiesibas, datu plismas un programmatira jau pastav organizacijas vide. Efektivu
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kiberdroSibu nevar sakt ar modernu tehnologiju pievienosanu videi, kas atrodas arpus strukturétas
kontroles. Nesakartojot un neparzinot savu digitalo saimniecibu, jebkur$ jauns risinajums palielinas
sareZgitibu, nevis drosibu.

Tapéc kiberdrosibas planosanas pirmais solis ir pasreizéjas situacijas inventarizacija: resursu uzskaite,
piekluves tiesibu parskatisana, kritisko sistému noteiksana, atbildigo personu identificéSana un atbildibas
jomu sadalijums. Sads sakums ir ne tikai vienkarss, bet ari praktiski nozimigs, jo vairuma gadijumu tas jau
agrini palidz atklat iespéjamos riskus organizacija. Tas lauj kiberdroSibu veidot ka parvaldamu procesu,
nevis ka no realitates atrautu tehnologisku paralélo pasauli.

Tehnisko aktivitaSu parskats ietver ne tikai incidentu aprakstus, bet ari iespéjami detalizétu analizi un
praktiskus ieteikumus, kas ir reali ievieSami izmantotajas sistémas.

Parskata galvenais meérkis ir sniegt iespeéju macities no pielautajam klidam, izdarit secinajumus un ieviest
uzlabojumus ikdienas darba vidé. To var izmantot ne tikai ka informacijas avotu, bet art ka pamatu labas
prakses vadliniju ievieSanai.

Parskata sniegta detalizéta informacija par Sadam 2025. gada notikumu kategorijam:

Finansiali motivéti uzbrukumi: aplikoti kiberapdraudéjumi, kuru galvenais mérkis ir finansiala labuma
giusana, izmantojot lietotaju uzticésanos, tehniskas ievainojamibas vai maldinosas shémas. Sadala skaidrota
S0 uzbrukumu ietekme un sniegti praktiski ieteikumi risku mazinasanai un finansu drosibas stiprinasanai.

Citu valstu organizéti kiberuzbrukumi Latvijai (APT): analizéti augsti organizéti un tehniski sareZgiti
kiberuzbrukumi, kas tiek istenoti ilgtermina mérku sasniegSanai, stratégiskas informacijas iegtsanai vai
ietekmes palielinasanai.

Pakalpojumatteices uzbrukumi (DDoS): raksturoti uzbrukumi, kuru mérkis ir traucét digitalo pakalpojumu
pieejamibu, parslogojot sistémas, tiklus vai tieSsaistes resursus.

levainojamibu apkopojums: aplikotas butiskakas publiski zinamas ievainojamibas, kas var ietekmét
organizaciju informacijas sistému drosibu un radit riskus neatjautai piekJuvei, datu nopladei vai pakalpojumu
darbibas traucéjumiem.

CERT.LV lelausanas testi un kontrolétu uzbrukumu veiksana (Red Teaming): raksturotas kontrolétas un
likumigas kiberdrosibas parbaudes, kuru meérkis ir novertét organizacijas spéju identificét, apturét un reagét
uz realiem uzbrukuma scenarijiem.

CERT.LV SOC pakalpojuma rezultati: parskats par DroSibas operaciju centra (SOC) pakalpojumu, kas
centralizéti apkopo drosibas telemetriju no klienta infrastruktiras un sasaista tas notikumus ar visu CERT.LV
pieejamo apdraudéjumu indikatoru un zinasanu kopu.

OSINT iegutie rezultati un ieteikumi: aplikota publiski pieejamas informacijas izmantosana, lai identificétu
iespéjamos drosibas riskus, informacijas noplides un organizacijas digitalas klatbltnes ievainojamos
punktus.

Kiberdrosibas draudu meklésanas operacijas jeb draudu medibas: draudu medibas noveérté visparejo
informacijas un komunikaciju tehnologijas (IKT) un infrastruktiras kiberdrosSibas Iimeni. Tiek atklatas un
analizétas launpratigas darbibas, identificéta uzbrucéja klatbitne, analizéta taktika, panémieni un izmantotas
proceddras.

2025. gada galvenie raditaji
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2982 (+28%)

Manuali apstradato
kiberincidentu skaits
(2025.g. vs 2024.g.)

1,32 milj.(+164%)

Identificéto
apdraudéto iekartu skaits
(2025.g. vs 2024.g.)

1986 (+54% )

Kraps$anas gadijumu skaits;

kvantitativi doming&josais incidentu
veids

(2025.g. vs 2024.g.)

76 (+41%)

Pieejamibas traucéjums jeb DDoS
uzbrukumu skaits

(2025.g. vs 2024.g.)

~2 2 milj. (+20%)

Tik reizu CERT.LV DNS ugunsmira
uzturétie saraksti blokéja piek|uvi
Jaunpratigam vietném

(2025.g. vs 2024.g.)

>13,1 milj.

Kaitigo doména vardu DNS
pieprasijumi kopuma 2025.gada

82

CERT.LV veiktajos 27 IT sistemu
drosibas testu ietvaros
identificétas ievainojamibas

15436

Nosutrto e-pastu skaits
pikskerésanas
uzbrukumu simulacijas;
atverti 4 859 e-pasti jeb 32%;
gandriz 1/5 ievadija datus

~42 tukst.

Gala iekartu skaits ar CERT.LV

SOC nodrosinatu redzamibu
kopuma 55 NKDL subjektu
infrastruktiiras (dati uz 2025.g.
beigam)

23 milj.

SOC registréto trauksmes
zinojumu skaits, tostarp 1871
manuali izveidota lieta, 23
incidenti (dati uz 2025.g. beigam)

~16,4 tukst.

Kops 2022.gada draudu medibas
anlizéto gala iekartu skaits 40
NKDL subjektu infrastruktdras

20%

Tik no visam analizétajam
organizacijam kops$ 2022.gada
draudu medibas atklata APT
klatbatne

Ay

*’yc ERT.LV
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1. Finansiali motiveti uzbrukumi

Krapsana - jaunumi un aktualitates

Péc privatpersonu zaudéjumu apjoma visaugstakais raditajs ir viltus investiciju krap$anai. Sajas shémas
iedzivotaji tiek pierunati veikt ieguldijumus akciju, atvasinatu finanSu instrumentu un kriptovalltu
tirdznieciba. Patiesiba krapnieki nekadus realus ieguldijjumu portfelus neveido, bet piesavinas upuru
parskaittto naudu.

Gada laika viltus investiciju reklamésana novérots straujS maksliga intelekta (MI) generétu video
izmantoSanas pieaugums. Tajos tiek izmantoti popularu politiku un citu sabiedriba atpazistamu personu téli.
Viltus reklamu video un audio kvalitate ir ievérojami uzlabojusies, tac¢u maldinoSais pamata saturs palicis
nemainigs:

e inovativs pelnas gisanas veids;

e liels mantojums no nesen mirusas personas, kura it ka nopelnijusi ievérojamus lidzeklus investiciju
platforma;

e slepena metode, kas sola pelnu lidz 10 000 EUR ménesi;

e jebkuru aktualu notikumu ciniska izmantosana viltus vietnu reklamésanai, tostarp pazistamu personu
naves vai skalu nelaimes gadijumu piesauks$ana.

Labi apmaksatas un Joti intensivi izplatitas viltus reklamas visbieZak tiek izvietotas Facebook un Google Ads
reklamas ierauga, gan mekléjot interneta popularus atslégvardus, gan apmekléjot timekla vietnes ar
iekJautiem reklamas laukumiem.

Péc krapnieku reklamétas vietnes apmeklésanas sakotnéji aktivi uzbrukumi, pieméram, parliukprogrammai,
parasti nenotiek - lietotajs tiek aicinats aizpildit pieteikuma formu. Patiesais uzbrukums tiek Tstenots ar
socialas inZenierijas metodém, proti, intensiviem talruna zvaniem, kuru meérkis ir parliecinat upuri par
ieguldiljumu drosibu un lielam pelnas iesp&jam.

Zvani tiek veikti no dazadu valstu talrunu numeracijas apgabaliem, izmantojot gan standarta talrunu tiklus,
gan WhatsApp lietotni. Krapnieki zvana bieZi un uzstajigi, cenSoties parliecinat upuri, ka pieteikuma formas
aizpildisana ir pietiekams pamats obligatai investiciju veiksanai.

Lai veicinatu iedzivotaju uzticéSanos viltus reklamam, tiek kopéti zinamu Latvijas mediju vizualie téli - LSM.lv,
delfi.lv, tvnet.lv, jauns.lv un citi. Vairums reklamas tiek izmantoti nejausi generéti doménu vardi dazadas
zonas. Popularakie ir .sbr, .lat, .info, .world, .online. Atrasti ari vairaki .lv doména izmantosanas gadijumi, kad
nosaukumi veidoti fonétiski l1dzigi mediju nosaukumiem.

Vairaki no upuriem ne tikai ir veikusi ieguldijumus viltus platformas, bet art samaksajusi krapniekiem, kuri,
uzdodoties par “konsultantiem” vai “advokatiem”, pret papildu atlidzibu solija ieguldijumus “atgit”. Sie
incidenti apliecina, ka investiciju krapnieki turpina pielagot savas metodes un izmanto cilvéku uzticésanos
un vélmi atglt jau zaudéto naudu.

PikskereSanas uzbrukumi

2025. gada tika novérotas intensivas krapniecisku talruna zvanu (vikskerésana), viltus SMS (smikskerésana),
e-pastu (pikskerésana) kampanas. Galvenie riski bija saistiti ar autentifikacijas datu zadzibu un
nesankcionétu piekjuvi lietotaju kontiem.

CERT.LV
TLP:CLEAR | 6



Krapnieki izmantoja parkapumu un soda naudu tematiku, pieméram, izsitija viltotus pazinojumus CSDD
varda par it ka fiksétiem atruma parkapumiem, ka ari “Mobilly” stavvietu apmaksas un VID nodok]u atmaksas
pazinojumus. Plasi izplatiti bija arT viltus zinojumi “Latvijas Pasts” un citu kurjerpastu varda, ka ari dazadas
viltus zinas, kas imit&ja finansu iestazu pazinojumus.

Izplatitakas krapniecibas kampanas un tematika
(% dala no kop&ja CERT.LV apstradato pikiker&sanas zinojumu skaita 2025. gada)

Citi e-pasta servisu
nosaukumi; 15% Microsoft; 12%

Citas tEmas; 10%

C5DD; 18% VID/EDS; 14% SEB; 12% Swedbank; 6%
Krapnieku aktivitate viltoto pazinojumu izplatiSana parsvara tika novérota darba dienu vakaros un nedélas
nogalés, ka ar1 pirms un svétku dienu laika, cerot uz upuru modribas mazinasanos.

Katra kampana tika izmantoti vairaki desmiti doména vardu, no kuriem tikai nedaudzi atradas .lv zona. Attala

”n u

lidziba ar originalo iestades nosaukumu tika fonétiski papildinata ar tadiem vardiem ka “csn”, “csd”, “pieeja”,

n “" ” "

“vId”, “parkapums”, “pazinojums”, “citadele”, “swed” u.c. Savukart, izsttot krapnieciskas zinas “Latvijas
Pasts” aizsega, uzbrucéji médza izmantot arT lietuvieSu vardu “pastas” un igaunu vardu “posti”.

CERT.LV specialisti aktivi apzinaja iespéjamos registrétos pikSkerésanas doména vardus un ierobezoja piek|uvi
tiem, ieklaujot Sos doménus DNS ugunsmira (dnsmuris.lv) RPZ servera sarakstos.

Viltoti rekini

Parskata perioda izkraptas lielas naudas summas, ielauZoties vairakos Latvijas un arvalstu sadarbibas

partneru uznémumu e-pasta sistémas. No visiem zinotajiem zaudéjumiem lielakais zaudéjumu apmeérs
vienam uznémumam parsniedza 500 000 EUR.

Lai piek]Utu uznémumu e-pastiem, uzbrucgji izmantoja standarta metodes:

e pikskerésanu;

e datu zagSanas Jaunatilru parolu ieglisanai;

e cietusa e-pasta serveri ievietotu filtru, kas parsita sarakstes kopijas uzbrucéjiem;

e upurim lidziga doména varda iegadi péc biznesa sarakstes par apjomigu darijumu identificéSanas - ar
timeklJa vietnes atdarinajuma izvieto$anu vai bez tas;

o krapnieku modificétu un parsititu e-pastu, kura maksajuma sanéméja konts aizstats ar uzbrucéja
kontrolétu kontu.

*’vc ERT.LV A
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Péc naudas sanemsanas uzbrucéji dazkart turpina iejaukties saraksté, aizbildinoties ar maksajumu apstrades

problémam, kamér nozagta nauda tiek parskaitita, izmantojot dazadas noziedzigi iegitu lidzeklu legalizacijas

shémas.

Tipiskakie uzlauzto e-pastu lietotdji ir gramatvezi un uznémuma vadibas darbinieki. Vairakos gadijumos

uzbrucéjiem nav traucéjis iejaukties maksajumu veikSanas procesa ari tad, ja gramatvedibu nodrosinajis

arpakalpojuma sniedzé;js.

Biitisks secinajums - gramatvedibas un struktirvienibu vaditaju amati ir pozicijas, kuru e-pasti jaaizsarga
ipasi rapigi.

leteikumi

Obligati jalieto vairaku faktoru autentifikacija. Vélams izmantot pret pikSkeréSanu noturigu metodi,
pieméram, FIDO2, WebAuthn, vai Passkey.

Jebkura norékinu kontu maina jaapstiprina ar elektroniski parakstitu dokumentu, nepiecieSamibas
gadijuma veicot ari papildu saskanosanu telefoniski.

Papildu aizsardzibai ieteicams izmantot specializétu dublikatu meklésanas pakalpojumu, kas nodrosina
uznémuma domeéna varda vai nosaukuma izmantoSanas monitoringu.

Microsoft 365 pikskerésana

Izmantojot viltotas véstules zinamu sadarbibas partneru varda, uzbrucéjiem vairakkart izdevies piek|at

partikas un kokrlpniecibas uznémumu darbinieku Microsoft 365 kontiem.

Piekluve parnemta kontiem, kuros ka otrais autentifikacijas faktors tika izmantots OPT kodu kalkulators.

Uzbrukumos izmantota MITM (“man-in-the-middle”) tehnika,

ar kuru tika partverts upura divu faktoru autentifikacijas (2FA)

sesijas markieris (“token”).

=

Uzbrukuma norises etapu kéde IE

CietuSais sanem e-pastu ar aicinajumu izvertét dokumentu, S BB #POF Online Document

kas saistits ar kadu projektu.

Dokuments (parasti PDF vai DOCX formata) izvietots
partneru Microsoft Sharepoint serveri, legitimi un bez
aizdomu radiSanas.

Dokumenta ievietota saite uz aréju timekla resursu, kas

atver Microsoft 365 autentifikacijas dialogu. Vietne vizuali

nav atskirama no oficiala Microsoft 365 autentifikacijas dialoga loga, jo starpniekserveris attélo originalo
Microsoft saturu.

Cietusais ievada paroli un Microsoft Authenticator lietotnes OTP kodu, tadéjadi apstiprinot Microsoft 365
sesijas izveidi starp uzbrucéju un Microsoft vietni.

Savienojuma sesija ar starpniekserveri un cietuso tiek partraukta.

Uzbrucéji pieklist cietusa Microsoft 365 kontam un veic pikSkerésanas dokumenta ievietosanu upura
SharePoint vai OneDrive platforma.
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e Uzbruceji izstta pikskeréSanas e-pastu visiem cietusa adresu gramata esoSajiem kontaktiem.

Noziedznieki ieglst ne tikai visu uzbrukuma skarta Microsoft 365 konta e-pasta saturu, bet ari dokumentus
un datus no uznémuma OneDrive/SharePoint koplieto$anas resursiem.

Izmekléto incidentu analize neuzrada masveida failu kopéSanu vai dzésanu; uzbrucéji primari nodarbojusies
ar jaunu pikskerésanas e-pastu izsatiSanu. lligstoSa konta kompromitéSana var novest pie bitiskam un
neprognozéjamam sekam, tostarp komercnoslépuma un personas datu noplides.

Uzbruceju pieslégumi lielakoties veikti, izmantojot VPN pakalpojumus, kas izvietoti ASV un ES valstis.

Lai gan Microsoft 365 kontiem tehniski ir pieejams netipisku pieslégumu un péksnas lietotaja IP adreses
mainas monitorings, $1 funkcionalitate nav ieklauta Microsoft Entra ID bazes limena licencé.

CietusSie uznémumi $ada veida incidentus konstatéjusi tikai péc aréjo partneru zinojumiem par netipisku e-
pastu sanemsanu, ko nevar uzskatit par pienemamu un pietiekamu monitoringa vai drosibas metodi.

leteicams izveidot papildu Zurnalfailu analizes un detektésanas kartulas, kas bridinatu par netipisku e-pastu
plidsmu vai piesléegumiem no arvalstu IP adresém.

Realizétie kiberuzbrukumi uzskatami parada, ka SMS un kodu kalkulatora risindjumos balstiti divu faktoru
autentifikacijas mehanismi nav pilniba drosi pret tehniski pilnvértigiem pikdkerésanas uzbrukumiem. Sos OTP
mehanismus ieteicams aizstat ar pret pikskerésanu drosiem divu faktoru autentifikacijas veidiem:

o fiziski pieejamam autentifikacijas iericém, kas izmanto FIDO2/WebAuthn protokolus;
e biometrisko autentifikaciju ar iekartas TPM moduli;

e PIN kodu, kas savienots ar iekartas TPM moduli, pieméram, “Windows Hello for Business”.

Izspiedéjvirusi

Parskata gada konstatéti devini izspied€jvirusu uzbrukumi, tostarp Cetri apjomigi, kas tika 1stenoti, nosifrejot
vairakus desmitus serveru un datoru. Lai gan realizétais uzbrukumu skaits nav liels, Sie joprojam ir bistamakie
uzbrukumi ar kritisku kaitéjumu IT un datorsistemam.

Piekluves metodes (MITRE ATT&CK: T1133)

Izspiedéjvirusu incidentos ielausanas un izplatiSanas visbiezak notiek, izmantojot nepietiekami vai nepareizi
nokonfigurétu attalinatas darbvirsmas riku Microsoft RDP (“Microsoft Remote Desktop”). Lietotaju paroles
tiek iegltas ar pilnas parlases metodi vai datu zagSanas launatiras palidzibu.

Lai gan parolu pilnas parlases uzbrukumi ir viegli pamanami serveru Zurnalfailos, praksé to uzraudziba biezi
tiek veikta nepietiekami. BieZi konstatéti gadijumi, kad parolu parlases uzbrukumi turpinas vairakus ménesus
péc kartas.

Analize atklaja, ka ikviena incidenta RDP serviss bijis pieejams no jebkuram publiskajam IP adresém un bez
tikla [imena pirmsautentifikacijas aizsardzibas.

RDP pakalpojuma porta maina no nokluséjuma TCP 3389 uz nestandarta portu (pieméram, TCP 3999), pret
1 veida uzbrukumiem neaizsarga, jo tikla skeneri atri un efektivi spéj identificéti tieSi RDP servisu.

Tapat uznémumu Tpasnieki ne vienmér pietiekami labi parzina sava tikla uzbivi, tapéc biezi nav informéti par
publiskaja timekIt pieejamu RDP pakalpojumu.
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VPN varteju un citu tikla iekartu ievainojamibas

Parskata gada tika atklatas daudzas bdatiskas ievainojamibas tikla iekartas, tostarp ari Latvija popularo
razotaju Fortinet ( CVE-2025-25257, CVE-2025-58034, CVE-2025-59718, CVE-2025-64446 u.c.) un lvanti (CVE-
2025-22457, CVE-2025-0282, CVE-2025-4428) ievainojamibas.

Tika atklati gadijumi, kuros uzbrucéji kompromitéto tikla iekartu konfiguraciju maina ta, lai atlautu piekjuvi
RDP un VPN servisiem publiski no visas pasaules.

Ta ka izspiedéjvirusu izplatitaju uzmanibas loka ir minéto izstradataju iekartas, regulari javeic sistému un
programmatuiras atjauninajumi.
levainojama timekla vietnu programmatiira

Nesankcionétai piekluvei serveru infrastruktdra tiek izmantotas laicigi neatjaunotas satura vadibas sistémas
un vietnes, kas veidotas ar novecojusiem programmeésanas ietvariem.

Incidentos izmantotas Telerik (CVE-2019-18935: Remote Code Execution via Insecure Deserialization in
Telerik Ul) un WordPress ievainojamibas. Publiski pieejamo resursu nepartraukta uzraudziba un
atjauninasana ir obligata visa informacijas sisteémas izmantosanas laika.

Kompromitétajas datorsistémas izmantotie riki

Parolu ieguve

Lai nodroSinatu piek|uvi lokalajiem resursiem, kas atrodas iek$éja datortikla, uzbrucéji uzlauztajas iekartas
uzstada dazadu parolu izgii$anas riku komplektu, primari Mimikatz (https://github.com/gentilkiwi/mimikatz
MITRE ATT&CK: S0002) ar PowerShell atvasinajumu.

Paréjie atrastie riki:

Saite Nosaukums
(https://www.nirsoft.net/utils/bullets_password_view.html) BulletsPassView.exe
(https://www.nirsoft.net/utils/network_password_recovery.html) netpass.exe
(https://www.nirsoft.net/utils/password_sniffer.html) SniffPass.exe
(https://www.nirsoft.net/utils/wireless_key.html) WirelessKeyView.exe

(https://www.nirsoft.net/utils/dialupass.html) dialupass.exe

(https://www.nirsoft.net/utils/internet_explorer_password.html) iepv.exe
(https://www.nirsoft.net/utils/mailpv.html) mailpv.exe
(https://www.nirsoft.net/utils/mspass.html) mspass.exe

(https://www.nirsoft.net/utils/opera_password_recovery.html)
(https://www.nirsoft.net/utils/pst_password.html)
(https://www.nirsoft.net/utils/router_password_recovery.html)
(https://www.nirsoft.net/utils/pspv.html)
(https://www.nirsoft.net/utils/remote_desktop_password.html)

(https://www.nirsoft.net/utils/vnc_password.html)

OperaPassView.exe
PstPassword.exe
RouterPassView.exe
pspv.exe

rdpv.exe

VNCPassView.exe

*AC ERT.LV

Ay

TLP:CLEAR | 10



Riks
BulletsPassView.exe
netpass.exe
SniffPass.exe
WirelessKeyView.exe

dialupass.exe

iepv.exe
mailpv.exe
mspass.exe
OperaPassView.exe
PstPassword.exe

RouterPassView.exe

pspv.exe

rdpv.exe

VNCPassView.exe

Apraksts
Atklaj paroles aiz *** maskas parliku formas
Izglst Windows saglabatas tikla paroles
Partver paroles no tikla plismas
IzgUst saglabatas Wi-Fi atslégas/paroles

Izgust Dial-up/RAS/VPN ierakstu
lietotajvardu/paroli/doménu

Izglst Edge / IE saglabatas paroles

IzgUst e-pasta klientu kontu paroles

Izglst IM lietotnu paroles

Izglst Opera parluka saglabatas paroles no wand.dat
Izglst Outlook PST faila paroli

Izglst ISP, marsrutétaja admin. un Wi-Fi paroles no
ratera rez.kopijas faila

Izglst paroles no Windows parolu glabatuves un
IE/Outlook Express/MSN Explorer

Izgst Microsoft RDP rika saglabatas paroles no .rdp
failiem

Izglst VNC paroles registra no HKCU un “all users”

Risinajums: AppLocker (vai analogs), centralizéti Zurnalfaili, SOC.

Primarais MITRE ATT&CK
T1555.003 - Credentials from Web Browsers
T1555.004 — Windows Credential Manager
T1040 — Network Sniffing
T1016.002 — Wi-Fi Discovery

T1555 - Credentials from Password Stores

T1555.003 - Credentials from Web Browsers
T1555 - Credentials from Password Stores
T1555 - Credentials from Password Stores

T1555.003 - Credentials from Web Browsers

T1552.001 - Credentials In Files

T1555 - Credentials from Password Stores

T1552.001 - Credentials In Files

T1552.002 - Credentials in Registry

Privilégiju eskalacija
SYSTEM
(https://github.com/itm4n/PrintSpoofer), tatu vairuma gadijumu lietotajiem datoros jau ir bijusas

Lai iegutu Tmena piekjuves tiesibas, izmantots riks “PrintSpoofer”

administratora limena privilégijas, rezultata uzbrucéjam papildus privilégiju eskalacija nav bijusi
nepiecieSama.
Tikla savienojuma izveide un uzturésana ar C&C serveri

Identificéts kontroles tikla tunela riks NGROK (ngrok.exe https://ngrok.com), kas izmantots, lai parvirzitu RDP
savienojumu caur nestandarta portiem. Tadéjadi méginats mazinat IDS/IPS sistému spé&ju $os savienojumus
atklat.

lekstikla skenésana

Uzbrucéji lokala datortikla izlikoSanai un izpétei izmanto aktivo iericu atklasanas rikus, pieméram, Angry IP
Scanner (https://github.com/angryip/ipscan/releases).

Sanu (lateralad) kustiba iekstikla

Ugunsmiira iestatijumu maina: Lai atvieglotu parvietosanos iekstikla, ar komandrindas netsh.exe veic
Windows Defender Firewall modifikaciju, pievienojot jaunu kartulu (nosacijumu), kas lauj veikt RPD
pieslégumus portam 3389 no jebkuras avota IP adreses.

*AC ERT.LV A
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NTLM SMB savienojumi: Jau ieprieks vairakkart minétais RDP ir uzbrucéju primarais izvéles riks. IzmekléSana
atklaja, ja ta izmantoSana nav iespéjama, ka alternativu noziedznieki lieto “Pass the Hash” un “Pass the
Ticket” metodes savienojumu izveidei. Konkrétak, ar “Mimikatz” riku izgltas NTLM jaucéjvértibas, ar kuram
no jauna izveidotas Kerberos autentifikacijas biletes.

Antivirusu programmu atslégsana: Izspiedéjvirusu gadijuma pirms Sifréjosas Jaunatiras izplatiSsanas un
izpildes tiek atslégta sistémas pretvirusu programma un citi aizsardzibas risinajumi. ldentificétas Sadas
izspiedéjvirusu saimes:

e |INC Ransomware;

e Lab Ransomware;

e Sil3ncer Ransomware;

e Proton/Shinra Ransomware;
e Sarcoma Ransomware.

Izspiedéjvirusu uzbrukumos bieZi izmanto RAAS (“ransomware-as-a-service”) modeli, kur izspiedéjvirusu
infrastruktlru uztur viena noziedziga grupa, bet realos uzbrukumus veic citi. Izpirkuma samaksasanas
gadijuma tas tiek sadalits starp iesaistitajam pusém.

Viena incidenta cietuSais uznémums samaksaja uzbrucéju prasito izpirkumu un datus atguva. Izpirkuma
samaksa negaranté datu atgusanu, sistemu pilnigu atjaunosanu vai to, ka nozagtie dati netiks talak izmantoti
vai publiskoti. Samaksa vienlaikus finansé turpmaku noziedzigu darbibu un palielina risku, ka organizacija tiks
atkartoti mérketa. CERT.LV neatbalsta izpirkuma maksasanu.

Rezerves kopijas: Trijos incidentos uzbrucéji sabojaja gan produkcijas datus, gan to rezerves kopijas, kas ir
viens no galvenajiem datu atjaunoSanas mehanismiem péc tehniskas avarijas. lzspiedéjvirusu gadijuma
uzbrucéju meérkis nav tikai aktualie dati. Prioritate ir arl atrast rezerves kopiju glabatuves un parvaldibas
kontus, lai liegtu atjaunoSanu un parnemtu kontroli. Tapat datu kopijas (arT automatiski sinhronizétas
makoni, datu centra) var tikt parrakstitas ar jau Sifrétiem failiem. Tadél ar regularu kopésanu vien nepietiek
- rezerves datiem un parvaldibas kontiem jabut noskirtiem. Svarigi, ja sistémas administratoram ir pilnas
pieejas datu kopijas glabasanas vietai, tas nav pasargatas no izspiedéjvirusu bojajumiem.

Fikséti gadijumi, kad rezerves kopijas péc uzbrukuma paliek neskartas, tacu tas ne vienmér nozimé labu datu
kopiju parvaldibu, bieZi uzbrucéji vienkarsi nav paspéjusi sasniegt attiecigo vidi vai nav pareizi identificéjusi
atjaunosanas infrastruktdru. Viena incidenta organizacijas datus izglaba nevis klasiskas rezerves kopijas, bet
failu servera momentuznémumi (“snapshot”). Tomér momentuznémumi neaizstaj pilnvértigas rezerves
kopijas, tie nav universals ilgtermina aizsardzibas mehanisms pret dzésanu, bojasanu vai kompromitétu
parvaldibas vidi. Risinajums: Laba rezerves kopiju parvaldibas prakse ir dokumentéta procedira, datu
svariguma kategorizéSana, skaidra seciba un termins, kada atjaunot kritiskas funkcijas. Rezerves kopijam
jablt noskirtam no ikdienas darba vides, aizsargatam pret nesankcionétu piekluvi un parvalditam ar
paaugstinatas kontroles administratoru kontiem. Regulari japarbauda kopiju integritate, pieejamiba un
praktiska atjaunosanas spéja.

Datu noplides: lai cietuSos piespiestu sadarboties, izspiedéju grupéjumi var draudét publiskot vai pardot
nozagtos datus, lai palielinatu spiedienu samaksat izpirkuma maksu. Sada riciba konstatéta viena incident3,
kura nozagtie dati tieSam tika publicéti tumsaja timekli jeb Darknet.
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2. Citu valstu organizéti kiberuzbrukumi Latvijai (APT) un to ietekme uz
informacijas sistémam

APT (Advanced Persistent Threat) apdraudé&jumi ir vieni no sarezgitakajiem kiberdrosibas incidentu veidiem,

jo tos raksturo augsts tehniskais izpildijums, ilgstosa darbiba un stratégiskie merki.

APT kiberapdraudéjumus parasti 1steno labi finanséti un tehniski spéjigi kiberuzbrucgji, kas visbiezak ir
politiski, ekonomiski vai stratégiski motivéti un darbojas ar valsts atbalstu. Visu nepiecieSamo tehnisko
lldzek|u un aprikojuma pieejamiba |auj uzbrucéjiem ne tikai kompromitét atseviskas informacijas sistémas

dalas, bet artilgstosi un nepamaniti izzinat iek$éjas infrastruktiiras uzbuvi, ieglt priviligétu lietotaju tiesibas
un sléptu parvaldibu, un parvietoties starp infrastruktlras iericém vairakos tikla segmentos.

TreSo valstu izlikdienesti biezi ir koordinatori vai pilna darbibas cikla uzturétaji, tadé) to var déevéet ari par
spiegosanu digitalaja vide. Vérojams arvien straujaks tehnisko spéju pieaugums organizéta kibernoziedziba
un arvien cieSaks treso valstu atbalsts un iesaiste kiberoperaciju ofensivas. Tas izteikti vérojams Krievija, kur
varas vertikale cieSi integréta ar organizéto noziedzibu. APT izmekléSanas un novérsanas gadijumos batiska
ir sadarbiba ar valsts droSibas iestadem.

Latvijas kiberdrosibai lielakais apdraudéjums ir Krievijas organizétas noziedzibas grupas. Krievijas atbalstitie
APT grupéjumi veic kiberuzbrukumu ofensivas ne tikai pret Latviju, bet arT ES un NATO daltbvalstim kopuma.
Krievija pédéjo 2-3 gadu laika ir arvien plasak izvérsusi aizsega uznémumu tiklu, kas registré un uztur it ka
likumigus IT pakalpojumu sniedzéjus, mitinaSanas kompanijas un nelielus elektronisko sakaru komersantus.
Tikmer isteniba Sie uznémumi darbojas ka ¢aulas kompanijas Krievijas izlukdienestu un valdibas atbalstitam
kiberoperaciju ofensivam (angliski “bulletproof hosting”).

Arvien biezak ir vérojama ar Kinas Tautas Republiku (KTR) saistitu uzbrucéju aktivitate. To tehniskais fokuss
pamata ir vérsts uz tikla iekartam. Istenotd kompromitésanas gadijuma talak tiek veikti méginajumi iegit
plasu kontroli cietusas iestades iekstikla infrastruktira.

Vairaku gadu garuma APT ir nerimstoss drauds Latvijas informacijas sistemam. APT uzbrucéju grupas ir ipasi
bistamas, tam ir ievérojami resursi, taktikas un tehniskas metodes pastavigi mainas un tiek Tpasi pielagotas
upuru infrastruktdram. Kaut ari APT grupéjumi bieZi uzbrukumos izmanto arT jaunas vai pat lidz Sim
nezinamas programmatdras ievainojamibas, tomér joprojam uzbrucéjiem pietiek ar iespéju izmantot
konfiguracijas klidas un salidzinoSi vecas ievainojamibas. Tapéc infrastruktiiras Tpasniekiem ir jasaglaba
pastaviga modriba, javeic pilna IT saimniecibas uzraudziba un jaievéro drosibas un labas parvaldibas prakses.

2.1. Nozimigakie incidenti: metodes, riki un indikatori

2025. gada izmeklétajos APT uzbrukumos ir secinams, ka tie gandriz nekad nav nejausi, jo savlaicigi pirms
uzbrukuma sakuma tiek veikta rlpiga mérka informacijas sistému infrastruktiras un to piegades kédes
(izstradataju) aktiva un pasiva izpéte. Sada izliko$ana jeb nolasi$ana (“enumeracija”) palidz apzinat mérka
aréja perimetra ierices, tehnologijas un publiska timekli eksponétos servisus, pieméram, ugunsmari, VPN
vartejas un timekl|a serveri.

IzlGkoSana ilgst vairakus ménesus. Ta tiek veikta pakapeniski, skenéjot atseviskus mérka organizacijas IP
apgabalus. Aréja perimetra skené$anai tiek izmantotas ari Latvijas IP adreses no, pieméram, uzlauztam
Android operétajsistémas iericém vai robottikliem (“botnet”) pievienotiem majas un nelielu uznémumu
marsrutétajiem. Ka batiska Krievijas kiberuzbrucéju taktikas izmaina ir noteikti pieminama ORB (Operational
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Relay Boxes) jeb starpnieksistému tikla aktiva izveide, kas sastav no kompromitétam vai nopirktam sistemam
kiberuzbrukumu mérka valsti.

Latvijas IP adreses lietojis CERT.LV redzes loka par kiberuzbrukumiem nonakusais uznémums “Stark
Industries Solutions LTD”.

IzlUkoSana aréja perimetra iericés un servisos notiek ne tikai ievainojamibu konstatésana, bet ari
pikskeréSanas uzbrukumos iegitu piekluves datu izméginasana. Tapat novérots, ka bez pikskerésanas
uzbrukumiem piekluves dati var bat nopirkti vai iegiti cita veida, pieméram, no datu zadzéju virusiem vai
lietotajvardu/parolu datubazém. Tas nozimé, ka uzbrucéjs sakotnéjo piekluvi veic, vienkarsi ielogojoties ar
derigu lietotaja vardu un paroli, tadéjadi ieglstot neautorizétu piekluvi e-pasta kontiem, RDP, VPN lietotajiem
un citiem pakalpojumiem.

Kada incidenta analize atklaja, ka uzbrukums aizsakas ar laundara identificétu organizacijas “Microsoft
Exchange Web Services” (EWS) API punktu - https://pasts.***. Iv/EWS/Exchange.asmx, kura piekluve
uznémuma Aktivaja Direktorija izmantoja NTLM autentifikaciju un nebija ierobezota ar VPN.

Exchange.asmx

Sign in

https://pasts

Username

Sign fin

Var secinat, ka uzbrucéjs izmekléSanas etapa ir atradis veidu, ka organizacijas e-pasta apiet 2FA. levadot
derigus NTLM autentifikacijas datus (lietotajvardu un paroli), uzbrucgjs iegiist tiesibas sadarboties ar EWS
funkcionalitati, tadéjadi ieglstot brivu pieeju e-pasta kontam bez obligata otra faktora koda ievadisanas.

Situaciju bistamaku padarija apstaklis, ka uzbrucéja riciba vecaka informacijas tehnologiju administratora
kontam ar derigajiem NTLM pieejas datiem bija paplasinatas pieejas tiesibas (piederiba grupai “View-Only
Organization Management”). lzmantojot EWS funkcionalitati, varéja nolasit “Microsoft Exchange” lietotaja
parametrus, laujot uzbrucéjiem autentificéties un izgit konkréta lietotaja e-pasta saturu.

Piekluve organizacijas e-pastam nedeva uzbrucéjiem iespéju nodrosSinat ne pastavigu pieeju, ne talaku
parvieto$anas turpinasanu iekstikla. Tacu konkrétais uzbrukums lava no darbinieka e-pasta satura iegit
vairakus derigus VPN lietotaja piekluves datus. Tas, savukart, nodrosinaja gan pastavigu pieeju iekstikla, gan
iespéju noskaidrot organizacijas iekSéjas informacijas sistémas un meklét talakas iespéjas privilégiju
paaugstinasanai.

APT darbibas analizes rezultati uzradija Sadas noziedzigo grupéjumu raksturigas darbibas péc sakotnéjas
piekluves un pastavigas pieejas izveidosanas:

e Péc pastavigas pieejas izveides vairaku dienu atturésanas no jebkadam aktivitatém,;

e Klusuma posma nosléguma uzbrucéjs pakapeniski veic iekstikla izlikoSanu (nolasisanu);

*’YC ERT.LV A,
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e |ekstikla nolasiS8anas posmam raksturiga “SYN” tipa skenéSana, mekléjot ierices ar Sadiem atvértiem
portiem: 445 (SMB), 22 (SSH), 80 (HTTP), 443 (HTTPS), 3389 (RDP), 5985 (WinRM) un 5986 (WinRM
HTTPS);

e “Kerberos” RC4 (0x17) algoritma Sifrétu biletenu (TGS) ieguve ar mérki veikt privilégiju eskalaciju,
ieglstot AD servisa lietotaja paroli;

e Darbstaciju lokalo administratoru parolu (t.sk. LAPS) iegliS8ana un izmantoSana sanu (lateralas) kustibas
veikSanai;
e Piekluve SMB koplietotam mapém ar kompromitéto lietotaju NTLM piekluves datiem (t.sk. “Pass the

Hash” metodi) vai izmantojot anonimo pieteiksanos (“Anonymous logon”);

e Piekluve iekstikla iericem ar RDP protokolu, izmantojot kompromitéto lietotaju NTLM piek|uves datus
(t.sk. “Pass the Hash” metodi);

e Windows registra vientbu (SAM, SECURITY un SYSTEM) izgisana no identificetiem priviligétiem
lietotajiem (administratoriem, IT atbalsta darbiniekiem) izmantojot RemoteRegistry pakalpojumu.

Atrasti gadijumi, kad APT grup€&jumi izmitina kontroles serveru (Command and Control) infrastruktdru
Latvijas regiona IP apgabala, pieméram, ar Kinu saistits APT grupéjums “APT41” dalu “KEYPLUG” |aunatiras
mitinaja Latvijas IP adresé. Atklati tris launatlras “KEYPLUG” servera programmatdras paraugi.

Datortikla plGsmas SifréSanai ar komandserveri (C&C) visas tris binaro failu versijas izmanto “WolfSSL”.
Secinats, ka binarie faili servera puses komunikacijai ar klientiem izmanto “QUIC” tikla protokolu, precizak,
pilda “QUIC listener” funkciju (UDP protokola ports 443). Visticamak, QUIC izmantoSana saistita ar ieblvétu
tikla plismas $ifré$anu un iespéju tuneli aréji interpretét ka HTTP/3 datu plismu uz UDP 443 portu. Sada
pieeja samazina atklasanas iespéjamibu un apgrdatina tikla uzraudzibu.

2.2. CERT.LV izmeklésana konstatétie ar APT grupéjumiem saistitie informacijas
sistemu incidenti

Tehniska informacija notikumu hronologiska seciba
Izmekléto APT grupéjumu aktivitates atbilstosi “MITRE ATT&CK” uzbrukuma matricai:

Sakotnéja piekluve

T1190 publiski eksponéto ieriéu/servisu ievainojamibu izmantosana
T1078 derigu kontu vai akreditacijas datu izmantoSana nesankcionétai piekluvei
T1133 aréjas attalinatas piek|uves pakalpojuma, piem., VPN izmantoSana iek|GSanai mérka vidé

Izmekléta APT darbibas rokraksts iezimé $1 grupéjuma priekSroku pieejas nodroSinasanai, izmantojot vai nu
jaunu VPN lietotaju veidoSanu, vai jau esoSu ar derigiem piekluves datiem. Novérota izvairisanas no
pastavigas pieejas izveides ar tehniskiem risinajumiem un mehanismiem.

Tacu identificéti art gadijumi, kad APT grupéjums veido pastavigo pieeju, instaléjot kompromitéta sistéema
VPN klientus, pieméram, “SoftEther VPN”, kas ar kontroles serveri izveido Sifrétu datu kanalu.
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Pastaviga pieeja
T1505 Serveru programmatiras komponentes

T1505.003 Web Shell: timekla serverT izvietota |Jaunpratiga komponente pastavigas piekluves
uzturéSanai un komandu izpildei

Timekl|a ¢aulas joprojam ir viens no izplatitakajiem veidiem, ka uzreiz péc sakotnéjas piekluves posma APT
grupéjumi izveido pastavigo pieeju uz kompromitétam perimetra vai timeklt eksponétam iericém. Timekla
Caulas biezi tiek izmantotas ka rezerves variants neautorizétas pieejas nodrosSinasanai gadijumos, kad
neizdodas izveidot citus pastavigas pieejas mehanismus. Tadé| noziedzigie grup&jumi regulari uzreiz ievieto
vairakas timekla ¢aulas.

Privilégiju eskalacija
T1078.002 Derigu doména kontu izmantoSana nesankcionétai piekluvei, noturibai, privilégiju
paaugstinasanai vai aizsardzibas apiesanai.

T1078.003 Derigu lokalo kontu izmantosana tiem pasiem mérkiem kompromitétaja sistéma (taja
skaita no LAPS jeb “Local Administrator Password Solution” risinajuma).

Windows registru datu kopnu izglsana, lai veiktu aktivas direktorijas kontu jaucéjsummu un lokalo
administratoru kontu parolu izgu$anu. APT uzbrukumos grupéjumi veic registra SECURITY, SAM un SYSTEM
kopnu eksportu. SECURITY kopne satur sistemas SifréSanas atslégas, ari tadas, kas nepiecieSamas SAM kopné
glabato lokalo administratoru parolu atsifrésanai. Turklat SECURITY kopne satur sistémas LSA (Local Security
Authority) datus, no kuriem iespéjams iegit domeéna lietotaju parolu jaucéjfunkciju vértibas.

Atrastas liecibas par procesiem, kas tiek darbinati registru kopnu eksporta laika. Tas pierada Joti ticamu
iespéju, ka uzbrukumos izmantots publiski pieejams riks secretsdump.py (dala no “Impacket” riku
komplekta). Lietojot secretsdump.py, uzlauztaja iericé uz isu laiku raksturiga “RemoteRegistry” servisa
aktivizésana, ka arTnr.3 tipa jeb tikla autentifikacija no uzbrucéja ierices, izmantojot kompromitétos piekluves
datus. Péc eksporta izgitie Windows registri tiek novietoti direktorija C:\Windows\Temp\.

Aktivas direktorijas vidé kompromitéts doména konts ar tiesibam lasit LAPS lokalo administratoru parvaldibas
risinajuma paroles veic visu So pieejas datu (parolu) izglsanu. Tas uzbrucéjam dod lokala administratora
privilégijas jebkurai doménam pievienotai Windows iekartai. (MITRE ATT&CK: T1078.003)

Uzbrucéjs ar kompromitétu AD kontu nolasa LAPS paroles, fragments no Doména kontroliera Zurnalfaila
“Security”:

Laiks datorvards Pieprasitaja lietotajvards zina
2025-MM-DD <target_host> <Requestor_username> Control Access : Local Administrator password of Computer <target_host>
HH:MM:SS was read by clicking attribute editor tab of AD Users &amp; Computers by

<Requestor_username>
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Pastaviga pieeja
T1558.003 Kerberoasting: uzbrucéjs ar derigu TGT pieprasa pakalpojuma biletes SPN kontiem, péc
tam mégina Sifréto daju atkodét bezsaisté pakalpojuma konta paroles iegtisanai.

T1558.004 AS-REP Roasting: uzbrucéjs iegust AS-REP atbildes kontiem, kuriem ir atslégta Kerberos
ieprieks autentifikacija, un péc tam mégina bezsaisté atsifréet sanemtos datus paroles
atklasanai.

Minéta uzlausanas tehnika ir efektiva “Kerberos” servisa bileteniem (TGS) ar vaju RC4 algoritma Sifrésanu, ka
ari NTLM 1.0 versijas autentifikacijai.

Gan RC4, gan NTLMv.1 ir novecojusi algoritmi, kas uzbrucéjiem Jauj jaucéjsummas salidzinosi vienkarsi
atsifret, iegustot paroles tira teksta. Turklat, ja doména ir atlauta RC4 SifréSana, uzbrucéji var izmantot jau
ieprieks izglito NTLM jaucéjsummu “Kerberos” TGT biletena pieprasisanai.

Sanu (laterala) kustiba
T1550.002 Pass the Hash: nozagtu NTLM parolu jaucéjvértibu (bez nepiecieSamibas zinat pasu paroli)

izmantosana nesankcionétai autentifikacijai un sanu (lateralai) kustibai — visbiezak RDP,
WINRM, SMB.

T1021.001 Remote Desktop Protocol (RDP): attalinatas piekluves izmantoSana, pieslédzoties vai
parvietojoties starp sistemam ar RDP (sanu kustiba kompromitéta vide).

T1021.002 SMB/Windows Admin Shares: attalinata piekluve un darbibu veik$ana, izmantojot SMB un
administrativos koplietojumus, pieméram, ADMINS, CS vai IPCS, bieZi failu kopésanai vai
komandu izpildei citas sistemas.

Aizsardzibas pasakumi pret APT aktivitatéem

Organizacijai jaapzina timeklt eksponétas ierices un servisi, jaizveido un jauztur saraksts, kas atvieglinas
apkalpoSanas procesu nakotné. JanodroSina regulara atjauninasana un jaisteno padzilinats drosibas
monitorings. Pieeja publiski pieejamiem servisiem péc iespéjas jaierobezo, izmantojot VPN, IP adresu balto
sarakstu un citus piekluves kontroles mehanismus. Ipa$a uzmaniba japievérs servisiem, kas izmanto LDAP vai
aktivas direktorijas autentifikaciju, to eksponésana publiska timeklt palielina piekluves datu
kompromitésanas un nesankcionétas piek|uves risku.

Ta ka péc nokluséjama Microsoft Exchange “ActiveSync” un “Exchange Web Services” neatbalsta divu faktoru
autentifikaciju, So servisu publiska eksponésana timekli rada iesp&ju uzminét paroles vai apiet otro faktoru
un pieklat e-pastu saturam. leteicamas darbibas:

e regulari veikt parolu rotaciju;

e jaiesp€jams, veikt ar organizaciju saistttu datu nopliZu monitoringu;

e paroles un otrais faktors ir slepeni dati, kas japarstta dazados sazinas kanalos un nekad nav jaieklauj
viena zinojuma.

e jaiesp€jams, aicinam izmantot e-pasta SifréSanu, pieméram, ar PGP atslégam.
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leteikumi administratoriem

e Atslegt vai lidz minimumam samazinat NTLM izmantoSanu, pilntba parejot uz modernakiem
autentifikacijas protokoliem, pieméram, Kerberos. Obligati atspéjot “NTLM v1” un “RC4” autentifikacijas
sifrésanas algoritmus. Tapat japarliecinas, ka Kerberos autentifikacijas protokols parslégts no novecojusa
SifréSanas algoritma RC4_HMAC_MDS5 uz AES128 vai AES256;

e Argrupu politiku ierobeZzot “ANONYMOUS LOGON” izmantoSanu;

o Veikt konstantu parolu rotésanu un obligati likvidet “koplietoSanas” kontus, proti, katram lietotajam
jabut savam kontam un profilam;

e Pieturéties pie minimalo tiestbu pieskirSanas principa ari attieciba uz IT sistéemu administratoriem un IT
atbalsta darbiniekiem. Pieméram, ierobeZzot SPN (“Service Principal Name”) tiesibas doména lietotajiem,
ierobezot tiesibas lasit LAPS paroles u.c.;

e VPN savienojumu ierobeZot lidz vienai vienlaicigai sesijai;

e VPN pieslégumiem izveidot atlauto sarakstu, t.i., IP adreses, no kuram drikst slégties klat pie VPN;

e RDP piesléegumus nodrosinat no atseviski izveidota administrésanas starpniekservera (“jumphost”),
aizliegt tieSos RDP savienojumus starp darbstacijam.

Kadas organizacijas incidenta piemeérs

Kiberdrosibas parvaldibas dalas sanéma kiberincidenta pieteikumu. Uz 12 lietotaju datoriem apméram viena
laika pretvirusu sistéema Windows Defender uzradija bridinajumu par neraksturigam darbibam
operétajsistéma, karantina ievietojot iespéjamo kaitigo procesa datni.

Uznémums sniedza papildu informaciju par nesankcionétu autorizéSanos VPN tikla, izmantojot
administratoru VPN piekluves datus. Administratora kontiem bija iespéjota divu faktoru autentifikacija (2FA).
Turklat Saja gadijuma 2FA nozimé dalu no paroles. Katram lietotajam parole sastav no 4 ciparu PIN koda,
kuram seko 6 ciparu (mainas katras x sekundes) kombinaciju no 2FA autentifikacijas lietotnes.

Tika sanemta papildu informacija par nesankcionétu iekstikla skenésanu no IP adresém, kas pieskirtas
uzbrucéjam péc VPN autentifikacijas.

CERT.LV uzsaka incidenta izmeklésanu, lai noskaidrotu:

e kada veida tiks veikti VPN savienojumi, izmantojot uznémuma lietotaju, tostarp administratoru, VPN
autentifikacijas datus;

e kadas bija uzbrucéju darbibas iekstikla péc sakotnéjas piekluves;
e kads bija sakotnéjas piekluves veids;

e kadi pasakumi javeic incidenta seku mazinasanai un novérsanai.

Kopsavilkums

Incidenta izmeklésanas rezultati atklaja uzbrucéja darbibas sakumu vismaz no 2024. gada 18. novembra. Péc
zurnalfailu ierakstiem, laika no 2024. gada 18. novembra Ilidz 2025. gada. 9. janvarim uzbrucéjs izlikoja IT
infrastruktlras aréjo perimetru, lai noteiktu redzamos pakalpojumus (servisus) no aréja tikla. Uzbrucéja
mérkis bija identificét sakotnéjas uzbrukuma iespéjas.
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Uzbrukuma sakotnéjai fazei raksturiga nolasisana (“enumeracija”), kad kiberuzbrucéjs censas identificét
iestades publiski eksponétos nedrosi konfigurétos vai ievainojamos pakalpojumus (servisus), kurus
kompromitéjot var ielauzties iekseja tikla.

Skenésana minétaja laika posma ieklava e-pasta servisus, OWA (Outlook Web Access) un VPN vartejas, ka ari
citus pakalpojumus.

Laika no 2024. gada 11. decembra lidz 2024. gada 28. decembrim novéroti vairaki méginajumi uzminet VPN
lietotajus, ar kuriem autentificéties uznémuma galvenaja VPN varteja. Uzbrukumu méginajumi veikti no IP
adreses 136.0.185.54, kura pieder mitinasanas (“hosting”) pakalpojuma sniedz&éjam “Stark Industries
Solutions Ltd.”. Sis pakalpojuma sniedz&js ir vairakkart nonacis CERT.LV redzesloka ar nelikumigdm
aktivitatém saistitu pakalpojumu sniegSanu un Krievijas valsts atbalstitam kiberoperacijam.

No 19. decembra Iidz 30. decembrim atklati vairaki 1stenoti pieslégumi pie vairaku uznémuma darbinieku e-
pastiem. Kaut arT Zurnalfaili neuzradija uzbrucéju publiskas IP adreses, péc detalizétas izmekléSanas HTTP
pieprasijumos atrastais “User-Agent” identifikators noradija timekla parliku (pieméram, Firefox, Chrome,
Edge) un datorsistému (Windows, Mac, Linux), no kuras pieprasijumi ir veikti. Sie pieprasijumi neatbilst
lietotaju ikdienas darbibas modelim, tadé| vértéjami ka uzbrucéju aktivitate.

Viens no uzlauztajiem e-pasta kontiem pieder uznémuma lietotaja atbalsta nodalas personalam. Péc
piekluves ieglisanas, uzbrucéjam bija pilna redzamiba e-pasta satura, taja skaita izsUtitajiem un sanemtajiem
e-pastiem. CERT.LV Sajos e-pastos atrada nedrosSi uzglabatu aizsargajamu informaciju — véstulés nosatrtus
vairaku darbinieku VPN piekluves datus, turklat vienkopus atradas gan PIN kods, gan QR kods (otrais
autentifikacijas faktors, 2FA). Ar So informaciju uzbrucéjam ir viss nepieciesamais 2FA lietotaja profila
uzstadianai, lai veiktu sekmigas VPN autentifikacijas ar uznémuma darbinieku VPN kontiem. Sadas nosatitas
e-pasta veéstules bija Cetriem dazadiem uznémuma darbiniekiem. TieSi ar So darbinieku VPN kontiem
uzbrucéjs veica pirmos pieslégumus 2025. gada janvara sakuma.

E-pasta atradas arT véstules ar saitém uz vairakiem uznémuma iekstikla svarigiem resursiem, kuri tiesa veida
saistiti ar administréSanas un cita veida darba pienakumiem. Véstules atklata teksta saturéja lietotajvardu un
paroli, ar kuru autentificéties Siem resursiem. VPN administréSana visai lietotaju atbalsta nodalai bija viens
koplietots konts ar lietotajvardu, bez autentificé$anas papildu mehanismiem. Sada prakse apgritina
izmeklésanas iespéjas, jo daudz sarezgitak noteikt, kurs darbinieks tiesi ir veicis autentifikaciju. Pieslédzoties
ar minétajiem pieejas datiem, var parvaldit jebkuru uznémuma darbinieku (t.sk. IT drosSibas nodalas un
administratoru) VPN kontus - redigét, dzést, izveidot, iegit autentificéSanas datus.

Laika posma no 09.01.2025. lidz 03.03.2025. atrastas VPN sesijas, kuras uzbrucéjs veicis izlGkosanu
izglt darbstaciju sistémas akreditacijas datus no registru ierakstiem (“RegDump”), lai piek|Gtu paaugstinatu
privilégiju lietotaju kontiem. uznémuma informaciju par notikumiem uz CERT.LV nositija 2025. gada
3. marta.

No 2025. gada 14. janvara fikséta aktivas direktorijas (AD) lietotaju kontu izmantoSana, kas apliecina, ka
uzbrucéjs sekmigi ieguvis lietotaju paroju jaucéjsummas (NTLM hash). Analizétajos artefaktos (digitalo pédu
nospiedumi) novérota tendence atkartoti nolasit resursus ar jauniegitajiem lietotdju kontiem. Saja
dokumenta visas minétas darbstacijas, serveri un lietotaju konti jauzskata par kompromitétiem.

2025. gada februara beigas novérots administratora pieslégums pie RADIUS servera parvaldibas
pakalpojuma. Padzilinata izpété tika konstatéts, ka pieslégums noticis no iekSéjas VPN apakstikla IP adreses,
bet sakotnéjais VPN savienojums izveidots no “Stark Industries Solutions Ltd.” publiskas IP adreses. Péc divam
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dienam uzbrucéjs izveidoja sekmigus VPN pieslégumus ar administratora VPN lietotaja konta pieteikSanas

datiem.

Kops incidenta sakuma CERT.LV ir sniedzis vairakas rekomendacijas tulitéjai seku mazinasanai. Visi ieteikumi

atrodami sadala “Visparigie ieteikumi”.

Balstoties uz incidenta izmekléSanas procesa iegutiem datiem, CERT.LV ar augstu varbitibu So uzbrukumu

saista ar kadu Krievijas valsts atbalstitu grup&jumu, iesp&jams, ar specdienestiem GRU/SVR. Vairak

informacijas skatit sadala “sasaiste jeb atribdcija”.

Incidenta norise

Aréja Tikla Segmenta nolasisana (enumeracija)

HTTP Servisu nolasiSana

Laika posma no 2024. gada 18. novembra lidz 2025. gada 19. janvarim tika veikta aréja segmenta HTTP
servisu meklésana un testésana no IP adreses 136.0.185.54 (AS44477). Tika skenéti $adi resursi:

e e-pasta sistéemas;

e surogatpasta aizsardzibas risindjuma aréjais interfeiss;

e dokumentu vadibas sistéma;

e  “Citrix Gateway” varteja un citi resursi.

VPN lietotaju mineésana

Tika identificéti 17 lietotaju autentificeSanas méginajumi no IP adreses 136.0.185.54 (AS44477), tacu

nenotika neviens veiksmigs autentificeSanas méginajums. leskats tabula zemak:

Datums, laiks
Dec 11, 2024, 4:56:03 PM
Dec 11, 2024, 4:56:20 PM
Dec 18, 2024, 2:55:49 PM
Dec 23, 2024, 6:59:07 AM
Dec 23, 2024, 6:59:25 AM
Dec 23, 2024, 6:59:42 AM
Dec 24, 2024, 11:25:32 AM
Dec 24, 2024, 11:25:46 AM
Dec 24, 2024, 11:25:59 AM
Dec 24, 2024, 11:26:12 AM
Dec 24, 2024, 11:26:24 AM
Dec 24, 2024, 11:26:37 AM
Dec 24, 2024, 11:26:53 AM
Dec 24, 2024, 11:27:25 AM

Dec 24, 2024, 11:27:53 AM

Nosaukums
Login Failed
Login Failed
Login Failed
Login Failed
Login Failed
Login Failed
Login Failed
Login Failed
Login Failed
Login Failed
Login Failed
Login Failed
Login Failed
Login Failed

Login Failed

Avots

136.0.185.54

136.0.185.54

136.0.185.54

136.0.185.54

136.0.185.54

136.0.185.54

136.0.185.54

136.0.185.54

136.0.185.54

136.0.185.54

136.0.185.54

136.0.185.54

136.0.185.54

136.0.185.54

136.0.185.54

Meérkis

Lietotaja vards

Ay
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Dec 28, 2024, 12:40:43 PM Login Failed 136.0.185.54

Dec 28, 2024, 12:40:49 PM Login Failed 136.0.185.54

Sakotnéja piekluve
Péc e-pasta servisa Zurnalfailu analizes, konstatéta nedrosa konfiguracija.
Pirmkart, autorizacija no publiska timekJa bez VPN tiesi pasta serveri.

Otrkart, iestatita bazes (“basic”) autentifikacija, kas izmanto tikai aktivas direktorijas lietotaja vardu un paroli
bez otra faktora (vairak informacijas skatit sadala “*.lv 2FA apieSana”).

Secinats, ka uzbrucéju sakotnéja piekluve uznémuma infrastruktdra ar lielu varbitibu notika, autentificéjoties
pasta serverT ar “basic” metodi un derigiem aktivas direktorijas lietotaju pieteiksanas datiem (tabula zemak).
Paslaik nav zinams veids, kada uzbrucéji ieguva uzskaittto lietotaju aktivas direktorijas paroles.

Veicot pasta servera IS servera Zurnalfailu izpéti, atrasta anomalija lietotaja agenta
“Microsoft+Office/16.0+(Windows+NT+10.0;+Microsoft+Outlook+16.0.15427;+Pro”, ta izmantosana sakrit
ar bazes pieteiksanas tipa Nr.8 (“basic, logon type 8”) autentifikaciju pasta serverl. Incidenta bridi Zurnalfailos
nebija iespéjota autentifikacijas procesa aréjo IP adresu registrésana, tadél nav iespéjams noteikt anomaliju
sakotnéjo publisko IP adresi.

Péc ielausanas e-pasta, uzbrucéji veica saturu izpéti, atrodot derigus lietotaju VPN akreditacijas datus.

IIS Zurnalfailu saraksts ar istenotajiem bazes autentifikacijas piekluves méginajumiem pasta serveri ar
“Microsoft+Office/16.0+(Windows+NT+10.0;+Microsoft+Outlook+16.0.15427;+Pro” lietotaja agentu:

Laiks Tips Saite

Dec 30, 2024 @ 11:37:26 GET /autodiscover/autodiscover.svc
Dec 30, 2024 @ 07:28:51 GET /autodiscover/autodiscover.svc
Dec 21, 2024 @ 16:30:49 GET /autodiscover/autodiscover.svc
Dec 21, 2024 @ 16:30:49 GET /autodiscover/autodiscover.svc
Dec 21, 2024 @ 13:14:37 GET /autodiscover/autodiscover.svc
Dec 21, 2024 @ 13:14:37 GET /autodiscover/autodiscover.svc
Dec 21, 2024 @ 12:27:36 GET /autodiscover/autodiscover.svc
Dec 21, 2024 @ 12:27:36 GET /autodiscover/autodiscover.svc
Dec 20, 2024 @ 02:05:57 GET /autodiscover/autodiscover.svc
Dec 20, 2024 @ 02:05:57 GET /autodiscover/autodiscover.svc
Dec 19, 2024 @ 20:36:14 GET /autodiscover/autodiscover.svc
Dec 19, 2024 @ 20:36:14 GET /autodiscover/autodiscover.svc
Dec 19, 2024 @ 11:34:23 GET /autodiscover/autodiscover.svc
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“QRadar” ieraksti par augstak minéto lietotaju Tstenotajam bazes autentifikacijam EID 4624 (“base auth,
logon type 8”):

Datums Statuss ID Tips

2024-12-30 11:37:31 AM  Login Success 4624 8
2024-12-30 7:29:2 AM Login Success 4624 8
2024-12-21 4:30:58 PM Login Success 4624 8
2024-12-21 1:14:42 PM Login Success 4624 8
2024-12-21 12:27:50 PM  Login Success 4624 8
2024-12-20 2:6:12 AM Login Success 4624 8
2024-12-19 8:36:26 PM Login Success 4624 8
2024-12-19 11:34:25 AM | Login Success 4624 8

Administratora lietotaja e-pasts

Tika analizéti visi e-pastu konti ar fiksétiem pieslégS8anas méginajumiem no uzbrucéja izmantota “user-
agent”. Ka jau ieprieks tika pieminéts, izmeklésana atrasta sensitivas informacijas uzglabasana administratora
e-pasta.

Administratora pastkasté tika atrasta visa nepiecieSama informacija, lai veiktu VPN pieslégumus un piek|atu
uznémuma iekstiklam. Lai arT sGtita informacija atbilst lietotaju atbalsta dienesta darba pienakumiem,
identificétas butiskas drosSibas nepilnibas — e-pasta véstulés vienlaicigi ieklauts PIN un QR kods (attéls
zemak). Sada informacijas nodosana viena komunikacijas kanala viena satijuma ir IS drogibas un labas prakses
parkapums

Rezultata, péc ieklGSanas e-pasta, uzbrucéjam bija pieejama visa nepiecieSama informacija VPN savienojumu
izveidoSanai citu lietotaju varda.

Administratora pastkastes satura atradas saites, lietotajvardi un paroles uz vairakiem svarigiem servisiem
uznémuma iekstikla. Visiem RADIUS serveriem izmantoti ne tikai vieni piekluves dati (lietotajvards: admin;
parole: admin123), bet arT administrésanas konts, visticamak, bijis vairakiem administratoriem koplietosana.
Piesakoties RADIUS serverl, uzbrucéjs var parvaldit VPN lietotajus uznémuma darbiniekiem, sistému
administratoriem un IT droSibas nodalai.

Péc uznémuma sistému administratoru teikta, lietotajam nav “OWA” (Outlook Web Access) piekluves
tiesibas, e-pasta piekluve notiek tikai péc sekmigas VPN autentifikacijas. Izmeklésana parada, ka apgalvojums

nav patiess un neatbilst faktiskajai situacijai, jo papildu uzbrucéja agentam
“Microsoft+Office/16.0+(Windows+NT+10.0;+Microsoft+Outlook+16.0.15427;+Pro”, uznémuma servera |IS
Zurnalfailos konstatéta art piekluve ar netipisko lietotaja agentu

“Mozilla/5.0+(Windows+NT+10.0;+Win64;+x64;+rv:105.0)+Gecko/20100101+Firefox/105.0”. Tas ir timekla
parltka “Firefox” identifikators. Administratora datora $ads parldks nav instaléts.

Pretéji apgalvojumam, ka administratoram nav piekluve “OWA”, darbinieka datora “Edge” timekla parlika
vésturé konstatétas sada veida legitimas autorizacijas ar lietotaja agentu
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“Mozilla/5.0+(Windows+NT+10.0;+Win64;+x64)+AppleWebKit/537.36+(KHTML,+like+Gecko)+Chrome/131.
0.0.0+Safari/537.36+Edg/131.0.0.0".

Izmekléjot administratora darba datoru, nav konstatéta inficésanas ar launatiru vai citi dati par neautorizétu
piekluvi iericei. Secinajums, ka lietotaja piekluves dati iegiti kada vél pagaidam nenoskaidrota veida.
Servera divu faktoru autentifikacijas apieSana

CERT.LV pieprasija kontu izveidi e-pasta servera testésanai, lai novértétu pasta sistémas autentifikacijas un
autorizacijas darbibu. Lai nodroSinatu realas situacijas apstak|us, testu kontiem tika pieskirtas identiskas
piekluves tiesibas ka kompromitétajam lietotajam.

Parbaudeé secinats, ka ir iespéjams apiet vairaku faktoru autentifikaciju, lai pieklitu e-pastam.
Situacijas precizai atkartosanai, ar testa kontu cert_Iv@*.Iv veikti $adi soli:

1. Windows darbstacija tika atvérta e-pasta programmatira “Mail”;
2. lzveleta paplasinata uzstadiSanas opcija “Advanced Setup”;

Add an account to Mail, Calendar and People to access your
email, calendar events and contacts.

EE Exchange

Exchange, Office 365

P
) Google

R hoo!

X icloua

[ Other account
POP, IMAP

Q Advanced setup

3. Nakamaja solit izvéléts Exchange ActiveSync;
a. Exchange ActiveSync izmanto HTTP bazes autentifikaciju (“basic auth”);
b. Tai nav vairaku faktoru autentifikacijas (2FA);
c. Atkartoti var parliecinaties ar testu: *.lv/Microsoft-Server-ActiveSync
4. Talak nepiecieSamo datu ievade;

a. E-pasts;

b. Parole;

c. AD lietotaja vards;

d. AD domens;

e. E-pasta servera nosaukums;

5. Péc autentifikacijas tiek paradits pazinojums, ka iekartai ir jaatbalsta iestades doména politika. To
apstiprinot, tiek likts iespéjot “Bitlocker” un nomainit lietotaja paroli, péc tam e-pasti tiek pilntba
sinhronizeéti;

6. Piekluve e-pastam un saturam nodroSinata, apejot 2FA autentifikaciju;
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Sadi tika tehniski pieradita iespéja pieklit marketinga e-pastiem, apejot divu faktoru autentifikaciju.

Konstatéts, ka sadu piek|uvi iespéjams ieglt, izmantojot tikai aktivas direktorijas lietotaja paroli.

Vo=

09.01.2025. laika no 15:52 Iidz 15:57 noticis viens pieslégums no IP adreses 136.0.185.54 (AS44477 — “Stark
Industries Solutions Ltd.”). Plkst. 15:52 tika partraukta lietotaja aktiva VPN sesija, kas tika uzsakta no Latvijas
IP, tapéc netika fikséts uzbrucéja sesijas uzsakSanas notikums (tabula zemak). Pienémums, ka Sada

pieslégSanas partver lietotaja aktivo sesiju.

Plkst. 15:57 fikséts QRadar notikums: “Session disconnected. Session Type: SSL, Duration: 0h:04m:50s”, kas
liecina par uzbrucéja sesijas partrauksanu. Tas notika, jo lietotaja atkartoti pieslédzas pie VPN. Secinats, ka

tas dienas pieslégumos uzbrucéjs neveica launpratigas darbibas.

Sakuma laiks

09.01.2025 15:52
14.01.2025 15:01
14.01.2025 14:49
14.01.2025 14:51
14.01.2025 14:54
14.01.2025 15:10
15.01.2025 14:39
17.01.2025 10:44
17.01.2025 11:25
26.02.2025 09:43
26.02.2025 10:58
26.02.2025 13:39
27.02.2025 11:23
28.02.2025 09:42
28.02.2025 14:02

03.03.2025 11:32

Beigu laiks

09.01.2025 15:57

14.01.2025 15:02

14.01.2025 14:49

14.01.2025 14:51

14.01.2025 14:54

14.01.2025 16:40

15.01.2025 16:52

17.01.2025 11:25

17.01.2025 16:58

26.02.2025 10:58

26.02.2025 12:56

26.02.2025 18:47

27.02.2025 20:18

28.02.2025 14:01

28.02.2025 14:05

04.03.2025 00:49

Avota IP

136.0.185.54

136.0.181.164

136.0.239.215

136.0.239.215

136.0.239.215

136.0.181.164

136.0.181.164

136.0.181.164

136.0.181.164

136.0.181.164

136.0.181.164

188.214.39.10

188.214.39.10

94.131.104.27

94.131.104.27

94.131.104.27

14.01.2025. no IP adresém 136.0.181.164 un 136.0.239.215 (AS44477 — “Stark Industries Solutions Ltd.”)

notikusas vairakas sekmigas VPN autentifikacijas, kas veiktas, izmantojot sadus lietotajus:

datorlietotaja nr.1 sesija laika no 15:01 Ilidz 15:02, So var uzskatit par savienojuma testésanu;

datorlietotajs nr.2 veica tris 1sas VPN sesijas. Secinats, ka $ajas sesijas uzbrucéji testé pieslégsanos VPN;
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e datorlietotaja nr.3 sesijas laika no 15:10 Ilidz 16:40, kura notiek tikla skenésana.

Ar VPN lietotaju nr.3 veikts vairakums darbibu, kur sesiju ietvaros tika izmekl€ti un nolastti divi tikla segmenti.
Abos meklétas iekartas, kas atbild uz SMB TCP portu 445. Papildus veikta NTLM autentifikacija plkst. 15:21 ar
uznémuma lietotaju, pirms kuras identificéti vairaki parolu minésanas gadijumi ar diviem neeksistéjoSiem
lietotajiem.

2025. gada 15. janvarT notika atkartota pieslégsanas ar VPN no IP 136.0.181.164 (AS44477 — “Stark
Industries Solutions Ltd.”), sakot ar plkst. 14:39:03 lidz 16:52:12. VPN sesijas ietvaros tika veikta SYN tipa
skenésana, mekléjot 445 (SMB) un 22 (SSH) portus $ados septinos apakstiklos.

Sesijas laika uzbrucéjs ieguva 20 Kerberos servisa biletenus (“service ticket”):

Laiks ID Sifrésana
15:02:37 4769 O0x17
15:03:19 4769 0x17
15:03:50 4769 O0x17
15:04:31 4769 0x17
15:05:01 4769 O0x17
15:05:32 4769 O0x17
15:06:46 4769 0x17
15:07:07 4769 0x17
15:07:28 4769 0x17
15:07:49 4769 0x12
15:08:21 4769 0x12
15:08:41 4769 0x12
15:09:02 4769 0x12
15:09:23 4769 0x12
15:09:46 4769 0x12
15:10:02 4769 0x12
15:10:25 4769 0x17
15:11:18 4769 0x17
15:11:49 4769 0x17
15:11:59 4769 0x17

Servisa biletenu ieguve ir dala no “kerberoasting” (MITRE ATT&CK: T1558.003), “silver ticket” (T1558.002) un
“pass-the-ticket” (T1550.003) uzbrukuma, kura izpildei ir nepiecieSams uzlauzt servisa konta paroli. Vairumu
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biletenu ieguva, izmantojot RC4 (0x17) algoritmu. Péc nokluséjuma bileteni tiek Sifréti ar AES, tacu uzbrucégji
izmanto RC4, kuru ir vieglak uzlauzt. Saja situacija iesaistitie servisa konti bija divi standarta aktivas
direktorijas lietotaji. Standarta ikdienas lietotaju izmantosana servisu vajadzibam ir slikta prakse vaju un viegli
uzlauZzamu parolu dél. Japiemin, ka uzbrucéjs Sos divus lietotajus ieguva pasus pirmos. Papildus tika iegdts
biletens lietotajam, kurs, savukart, ir aktivas direktorijas iebdvéts administrators.

Uzbrukuma sesijas ietvaros notika SMB servisa izmekléSana. No skenésana iegltiem rezultatiem vairakam
iekartam izpildija SMB koplietoSanas datnu nolasisanu (enumeraciju), izmantojot uznémuma lietotaju, kura
konteksta ietvaros ieguva tikla koplietoSanas datnu informaciju un saturu. Izmantojot Windows notikuma
5140 ID, ieglts saraksts ar nestandarta tikla datnem, kuram piekluva uzbrucgjs.

2025. gada 17. janvari identificétas divas ar uzbrucgja lietotaju izveidotas VPN sesijas, abas uzsaktas no IP
adreses 136.0.181.164 (AS44477 — “Stark Industries Solutions Ltd.”). Pirma sesija uzsakta 10:44:35, kuras
laika veikta apjomiga HTTPS, SMB, RDP servisu un iekartu meklésana ar ICMP protokolu. Skenésana notika
ieksejos tikla segmentos.

Uzbrukuma ietvaros notika piekluve vairakam koplietoSanas mapém.

Otra sesija tika uzsakta 11:25:58, taja netika veikta tikla skenésana. Uzbrucéjs manuali meklgja informaciju
SMB tikla mapés, parsvara par vienu konkrétu iekartu. Vairums SMB pieprasijumu mérkéja uz “CA” tikla mapi
(vairak informacijas skatit “QRadar” saraksta), tacu notika papildu pieprasijumi uz “GPO_SKRIPTI” un citam
mapéem.

2025. gada 26. februari fikséta atkartota pieslégsanas ar VPN, izveidotas vairakas sesijas no IP 136.0.181.164
(AS44477 — “Stark Industries Solutions Ltd.”). Novérots, ka pirmas VPN sesijas ietvaros (09:43:53 - 10:58:07)
veikta 7 apakstiklu skenéSana. Otras VPN sesijas (10:58:11 - 12:56:23) laika tiklu segmentu skenésanas
apjoms ir ievérojami plasaks.

Saja laikposma fikséta uznémuma AD lietotaju izmanto3ana no uzbrucéju darbstacijas DESKTOP-****,

Pamanita nesekmiga autentifikacija lietotajam, veikta koplietosanas katalogu nolasiSana (enumeracija).
Izgltas lokalo administratoru LAPS paroles 4100 datoru iekartam.

Novérotaja VPN sesija ar izdalito adresi atkarto tendenci un veic tikla skenésanu. Tapat tiek izmantots
uznémuma AD lietotaja konts pieslégumiem no iekartas, fikséta koplietoSanas katalogu nolasisana.

2025. gada 27.februari VPN piesléguma laika plkst. 11:23:56 - 20:18:10 no publiskas IP adreses
188.214.39.10 (ar papildus izdaltto iekstikla adresi), notika vairaki autentificesanas méginajumi (tostarp, ari
nesekmigi) ar gala lietotajiem un Administrator.

Uzbrucéjs paraléli turpina veikt tikla segmentu un koplietoSanas katalogu nolasisanu.

2025. gada 28. februari no IP adreses 94.131.104.27 (AS44477 — “Stark Industries Solutions Ltd.”) uzsaktas
divas VPN sesijas ar gala lietotaju (ar papildu izdalito iekstikla adresi, sesijas 09:42:01 - 14:01:34 un 14:02:36
- 14:05:34), kuras veikta vairaku tiklu segmentu nolasisana.

VPN sesijas fiksétas autorizacijas ar vairakiem lietotajiem, taja skaita admin, un bijusi nesekmigi
autentifikacijas méginajumi ar vienu gala lietotaja kontu.

2025. gada 3. marta ar gala lietotaja kontu izveidots VPN savienojums (publiska IP 94.131.104.27, ar izdalitu
VPN apakstikla IP), kura nolasiti vairaki tikla segmenti, taja skaita arf tie, kas jau ieprieks tikusi aplikoti.
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Tapat ka iepriek$éjos novérojumos, meklétas iekartas, kas atsauktos uz servisiem ar TCP portiem 5986 (winrm
https), 3389 (rdp), 5985 (winrm), 445 (smb). Paraléli uzbrucéjs censas autentificéties ar vairakiem gala
lietotajiem un “Administrator” lietotaja kontiem, visi méginajumi nesekmigi.

Novérotas augstak minétas aktivitates liecina, ka ir iespéjama autentifikacija, izmantojot NTLM jaucéjsummu,
pieméram, lietojot programmattru xfreerdp. PieslégSanas no uzbrucéju iericem ar NTLM autentifikacijas
tipiem “logon type 3” un “logon type 10” manitta vairakas reizes, un ta ticami norada uz “Pass the Hash”
uzbrukuma metodes izmantoSanu. Pieméram, uzbrucéjs lieto gala lietotaja NTLM piekluves datus, lai veidotu
RDP sesiju ar kadu iekartu, kas, savukart, izveido Zurnalfailu notikumus EID (Event ID) 4648 un 4624 “logon
type 10”.

Turklat to apstiprina RDP autentifikacijas pédu nospiedumi:
e “Security eid” 4778 (sesija atjaunota);

e eid 4779 (sesija pabeigta);

e iekarta, no kuras pieslédzas, un tas iekstikla IP adrese;
e uzcitu iekartu.

Drosibas (Security) Zurnalfails:

27.02.2025 4779 Microsoft- = Security 904 RDP RDP-Tcp 4 Logonld:
11:04 Windows- disconnecting 0x570EA73
Security-
Auditing
27.02.2025 4778 Microsoft- = Security = 904 RDP RDP-Tcp 4 Logonld:
11:03 Windows- reconnecting 0x570EA73
Security-
Auditing
27.02.2025 4624 Microsoft- = Security @ 904 Successful 10 Logonld:
11:03 Windows- logon 0x3E2447CE
Security-
Auditing

Ir zinami vairaki datori, kuros izpildita sekmiga autentifikacija no uzbrucéja iekartam. Izpilditie pieslégumi
redzami “Qradar” ierakstos VPN sesiju laika posmos un Windows Zurnala notikumos “Security EventID 4624".

Isaistitas 72 iekartas, kuras jauzskata par kompromitétam!

Uznémuma infrastruktdra, taja skaita izmeklésana iesaistitas ieprieks uzskaititas iekartas, tika analizétas,
tapat dala no iekartam atri tika integréta CERT.LV SOC pakalpojuma.

Atseviska diska klona analize tika veikta vairakam darbstacijam.

Izmeklésana netika konstatéti dati vai pazimes, kas noraditu uz pastavigas launatiras esamibu. Atrastas
uzbrucéju darbibas un nedrosas administréSanas prakses ir apkopotas nakamajas sadalas.
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Attalinata kritisko registra kopnu izguve

2025. gada 3. marta CERT.LV sanéma informaciju no uznémuma par Windows Defender pretvirusu
platformas atrastam l|aunatiras pazimém 12 infrastrukttras iekartas laika 27.02.2025. - 28.02.2025.
Kaitnieciskas darbibas antivirusa sistema tika markétas ka Behavior:Win32/RegDump.SA un ievietotas
karantina katra iericé.

CERT.LV specialisti veica notikumu padzilinatu analizi iekartas, kuras riks jau ieprieks uzstadits Draudu Medibu
projekta ietvaros. Izpétits, ka Windows Defender ievietoja karantina datnes, kuras sakotnéji atradas kada
datora mapé C:\Windows\Temp\, konkrétak ta bija datne C:\Windows\Temp\eNpvgsaP.tmp. Antivirusa
trauksmi izsauca nevis datne, bet process “svchost.exe -k localService -p -s RemoteRegistry PID:17568".
Datne “eNpvgsaP.tmp” ar MD5 jaucéjfunkcijas vértibu “10e749a64320fab88094a2bd65d74208” attiecinama
uz Windows registra SECURITY kopnes struktiru “eNpvgsaP.tmp: MS Windows registry file, NT/2000 or
above”.

e Cache;

e Policy: SECURITY\Policy\Secrets satur sistémas sifrésanas atslégas, taja skaitd SAM kopnes paroles
atsifrésanai nepiecieSamas. Turklat ST kopne satur sistémas LSA (“Local Security Authority”) datus, no
kuriem ir iespéjams ieglit doména lietotaju parolu jaucéjfunkciju vértibas;

e RXACT.
leprieks identificétais raksturo “Impacket secretsdump.py” darbibu. “Impacket” ir “Python” riku kopa darbam
ar tikla protokoliem, tostarp tikla pakeSu veidoSanai un nosatiSanai. Ta var izpildit autentifikacijas
uzbrukumus, attalinati piek|Gt sistemam, izmantojot SMB protokolu, ka ari izmantot citus papildu rikus,
pieméram, NTLM jaucéjvértibu un parolu izglsanai paredzéto “secretsdump”. Lai apietu paroli un parnemtu
kontroli par sistému un parvietotos uz citam iekartam, uzbrucéjs centisies iegtit NTLM jaucéjvertibu bez tiesas
paroles minésanas, to sauc par “Pass the Hash” uzbrukumu.

Windows servisa “RemoteRegistry” aktivizésana var bt viena no “secretsdump.py” darbibu sastavdalam.
Papildus tiek saglabatas Temp mapes faila ar 8 simbolu nosaukumu (pieméram,
C:\Windows\Temp\eNpvgsaP.tmp) ieglitas SAM un SYSTEM registra kopnes datnes?.

Izmantojot riku “impacket-secretsdump”, no registra kopnes SECURITY var iegit lietotaju parolu
jaucéjsummu veértibas, attiecigi iesaistito lietotaju un darbstaciju konti jauzskata par kompromitétiem, tiem
obligati nepiecieSams mainit paroles!

Papildus tika konstatéts, ka 2025. gada 3. marta riks “secretsdump” izmantots kada gala iekart3, to apliecina
Windows Defender antivirusa registrétais “Behavior:Win32/RegDump.SA” notikums par datni
“C:\\Windows\\Temp\\mPzmKvkC.tmp”. Sakotnéji saraksta sada iekarta netika uzradita.

Péc Windows Defender bridinajumiem papildus drosibas stiprinasanai CERT.LV izoléta laboratorijas vidé
parbaudija, kadu informaciju no darbstacijam uzbrucéjs potenciali var ieglt ar rika “impacket-secretsdump”
lietoSanu pret registra kopném katra incidenta iesaistitaja uznémuma iekarta.

Rezultati liecina, ka par kompromitétiem jauzskata visi lietotaji un konti — domeéna, lokalie, iekartu un servisu
konti —tade| tiem obligati javeic parolu maina.

1 Avots: https://www.synacktiv.com/en/publications/Isa-secrets-revisiting-secretsdump
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Uznémuma infrastruktlira atrasta nedokumentéta gala iekarta, kuras audita ierakstu procesu secibu analizé
konstatéts tikla autentifikacijas piesleguma tips Nr.3 (“Logon Type 3”) ar lokala administratora kontu pie
visam incidenta iesaistitajam iekartam. Ka noskaidrots, visas iekartas iepriek$ minétais lietotajs ir lokala
administratora konts, tacu katra iekarta ar atskirigu paroli, ko parvalda ar LAPS jeb Microsoft Local Admin
Password Solution. Tika ari sanemti trauksmes zinojumi no Microsoft Defender risinajuma.

Detalizéts Zurnalfailu apskats par augstak aprakstito uzbrukumu

No audita Zurnala “Sysmon_QOperational” ierakstiem noskaidrota procesu seciba:

1. PID 824,

C:\\WINDOWS\\system32\\services.exe
HKLM\\System\\CurrentControlSet\\Services\\RemoteRegistry\\Start

2. Process, kas MS Defender zurnalfaila noradits ka laundabigs: “PID 17568
C:\WINDOWS\system32\svchost.exe -k localService -p -s RemoteRegistry”;

3. Microsoft Defender trauksme;

4. Attalinata registra vertiba atspéjota (Remote registry disabled);

5. Zurnalfails no “Sysmon” audita datiem “wmiprvse.exe PID 13168 -> svchost.exe PID 17568”;

6. Microsoft Defender trauksme (Sysmon - uztpomco.sys md5 79534331d05dfd0f747e1c129f9607e3, dala no
Defender MSERT procesa);

7. Defender Zurnalfails;

8. Zurnalfails “System”, registra vértiba parslédzas iepriek$éja statusa jeb “Remote registry” tiek
atslegts;
9. Audita datu “Sysmon” beigas, turpinajuma Zurnalfails “Security”;
10. Ar lokala administratora lietotaju notiek tikla autentifikacija;
11. Windows pakalpojumu parvaldnieks tika izmantots, lai ar lokala administratora kontu izveidotu
attalinato registru “Remote Registry service”.
Nemot véra ieprieks izklastito informaciju, “RemoteRegistry” procesu uzsaka lokalais administrators ar tikla
autentifikacijas tipu Nr.3 (Type3), konkrétak, pieteiksanas procesu uzsak lokalais administrators iekarta A no
attalinatas iekartas B (Remote Host). CERT.LV secinaja, ka iekarta B attalinati veica autentifikaciju 13
uznémuma iekartas.

Péc Sysmon audita datiem, Microsoft Defender reakcija sakrit ar “RemoteRegistry” procesa aktivizésanu —
“C:\WINDOWS\system32\svchost.exe -k localService -p -s RemoteRegistry”:

Lokala administratora veiktas operacijas ar pakalpojumu parvaldnieku sakrit ar incidenta laiku.

Parbaudot visas iekartas, serviss “RemoteRegistry” tika atslégts. Incidenta iesaistitajas iekartas automatiski
sakotnéjos (péc katras parstartésanas) procesos nav konstatétas laundabigas pazimes.

Lokala iekartu administratora konta parolu ieguve 2025. gada. 26. februari

CERT.LV padzilinatas analizes turpinajuma tika meklétas tas lietotaju grupas, kuras var nolasit LAPS parvaldito
lokalo administratoru kontu paroles. Atrastas doména grupas “Lietotaju Administrator” (IT atbalsta dalas
lietotaju administratori) piederigie péc nokluséjuma var nolasit paroles visiem datoru administratoriem
aktivaja direktorija.

Saja Aktivas direktorijas organizaciju vieniba (OU) atradas visas iekartas, kuras veikta registra izguve ar riku
“Impacket secretsdump” ar LAPS parvaldnieka lietotaju.
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CERT.LV parbaudija aktivas direktorijas grupu politikas un konstatéja, ka ar LAPS tiek parvaldtti vairaki lokalo
administratoru konti.

Izmeklejot “AD Audit” platformas zurnalfailus un analizéjot datus, tika konstatéts, ka 2025. gada 26. februart
kads gala lietotajs pieprasija visu 72 incidenta iesaistito iekartu paroles. Papildus redzams, ka nolasiSana
veikta no jau ieprieks pieminéta uzbrucéja iekartas B. Rezultata tika iegutas paroles ne tikai incidenta ieprieks
iesaistitajam 13 iekartam, bet visiem pieejamajiem AD lokala administratora kontiem attiecigaja OU. Kopéjais
iekartu skaits ir 4100.

Attalinata piekluve uznémuma iekartam no privatam un arpus domeéna iericém

Péc uznémuma ieri¢u izpétes, konstatéti RDP pieslégumi organizacijas datoram kadam organizacijas datoram
no privatas, centrali neparvalditas iekartas. Noskaidrots, ka ierice ir darbinieka privata datora instaléta
virtuala darbstacija, kas paredzéta attalinatiem pieslégumiem uznémuma iekstikla.

Papildus konstatéts, ka cita darbinieka riciba nodotai uznémuma iericei ir regulari RDP piesléegumi no vel
kadas doménam nepievienotas iekartas.

Pozitivais aspekts: attalinatai piekluvei, izmantojot RDP protokolu, netika izmantota treSo pusu
programmatura bez pietiekamas zurnalésanas.

Negativais aspekts: péc uznémuma tikla aktivo iericu atlases ar “Qradar” filtru “WHERE Machine Identifier
LIKE 'DESKTOP-%" tika atrastas vairakas aktivas iekartas, kuru identifikatori neatbilst uznémuma nosaukumu
standartam. Dala no tam nav pievienotas aktivai direktorijai un netiek centralizéti parvalditas.

Apgratinatu incidentu izmekléSanu un papildu riskus uznémuma infrastruktdrai rada konstatétais fakts, ka
uzbrucéji neautorizétai piekjuvei (t.sk. ar RDP protokolu) uznémuma tikla izmantoja doménam nepievienotu
ierici ar nestandarta nosaukumu, ka art to, ka $is ierices netika centralizéti monitorétas, atjaunotas un
parvalditas. Lidz ar to javeic iericu atkartota inventarizacija, jaizvérté darbinieku nepiecieSamiba privato iericu
lietoSanai uznémuma iekstikla.

leteikums par attalinato RDP piek|uvi darbstacijam ir pieturéties pie jau eso$as procediras, savienojumus
veicot ar Tpasi tam paredzétu starpniekiekartu (“jumphost”). TieSie RDP pieslégumi no vienas darbstacijas uz
citam darbstacijam jaaizliedz.

Uznémuma attalinatas pieejas risinajums

Uznémuma infrastruktidra VPN pakalpojumu nodrosina $adas platformas:

e “Cisco” izstradata “Adaptive Security Appliance”. Lietotaji ir sadaliti vairakas grupas, péc kuram tiek
noteikts pieejas tiesibu limenis un pieskirtas attiecigas iekstikla IP adreses.

e “Citrix Gateway” drosas attalinatas piekluves risinajums serveri, paredzéts uznémuma iekstikla atdalitu,
ierobeZotu tiesibu lietotajiem, kuriem netiek izsniegts VPN konts.

VPN izveidoSanas un piekjuves datu nodosSanas procediira: péc konta izveidoSanas, tehniska atbalsta nodala
nosita lietotajam otra faktora kvadratkodu (“QR kodu”) viena sazinas kanala (parasti tas ir e-pasts). Savukart,
Cetru ciparu PIN kodu cita sazinas kanala — SMS uz darbinieka kartina noradito talruna numuru.

Uznémuma VPN pieslégsanas strada ta, ka lietotajiem otrais mainigais faktors ir jaievada péc paroles
ievadisanas, respektivi, parole sastav no 4 ciparu PIN koda kopa ar 6 cipariem, kurus izsniedz otrais faktors.
Tas nozimé, ka visiem darbiniekiem VPN parole mainas ik péc 30 sekundém, kad mainas otra faktora kods.
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Sistéemu ievainojamibas

IzmekléSana atklaja 2023. gada neveiksmigu méginajumu sistema “Citrix NetScaler ADC” un “Gateway”
izmantot kritisku ievainojamibu “CVE-2023-4966", kas lauj uzbrucéjam iekartas atmina piek|at Sifrétai
informacijai TLS savienojumos. Tacu padzilinata “Citrix Netscaler” analize neatrada kompromitésanas
pazimes.

lekartas pédéjo reizi atjauninatas 2023. gada 25. novembrT uz versiju “NetScaler NS13.0: Build 92.19.nc”, kas
pasarga no “CVE-2023-4966".

Ir iespéja, ka kops ievainojamibas publicésanas lidz atjauninajuma uzstadisanai (18.10.2023. - 25.11.2023.)
iekarta ir tomér bijusi kompromitéta, tacu tam nav iegati pieradijumi. Pilnvértigu analizes veikSanu apgriitina
fakts, ka Zurnala faili tiek glabati Joti Tsu periodu. Pieméram, pieejas Zurnala faili (“access log”) tiek glabati par
pédéjam 7 dienam — vecaka ieraksta datums 25.03.2025. plkst.21:09:09 un “messages” — 01.02.2025. plkst.
16:00:00. Savukart, sistema “Qradar” Sie auditésanas ieraksti netiek ieshtiti, pieméram, netiek uzraditi
rezultati mekléjot Qradar péc vajadzigajiem atslégvardiem. Ta vieta pieejams tikai “Connection Terminate”
notikums no IP adreses. GET/POST pieprasijumi tiek registréti sistémas ieksieneé.

RADIUS apraksts

Autentifikacijai tiek izmantoti cetri RADIUS serveri. Tie arl veic pieteikSanas datu parbaudi un pilnu
piesléegumu Zurnalésanu:

LietotajuA_RADIUS;

Administrator_RADIUS;

Citrix_RADIUS;

LietotajuB_RADIUS.

VPN kontu administréSana notiek no minétajiem serveriem. AtbilstoSajai grupai piederigajiem

S

administratoriem ir SSH pieejas uz RADIUS serveriem. Attiecigi, lietotaja atbalsta nodalas darbiniekiem ir
timekla pieejas pie Siem serveriem, lai redigétu VPN kontus un atjaunotu lietotaju piekluves datus.

Japiebilst, ka incidenta laika posma visiem lietotaju atbalsta dienesta darbiniekiem bija vienadi RADIUS
serveru administratoru piek|uves dati— lietotajs “admin” ar paroli “admin123”. Tas nelauj pilnvértigi izmeklét
pieslégumus pie timekla parvaldibas portala.

RADIUS serveros ir visa nepiecieSsama informacija, tostarp PIN un Secret. Ar abu kombinaciju var izveidot QR
kodus, lai veiktu attalinatas pieejas savienojumus ar jebkura uznémuma darbinieka VPN kontu.

Janvara Zurnalfailos (sk. zemak) nav redzamas parlases uzbrukuma (“brute-force”) pazimes pieslégumos no
publiskam IP adresém. Tas nozimé, ka uzbrucéjs jau ir ieguvis gan lietotaja 4 ciparu PIN un QR kodus vai
Secret.

Administratoru pieslégSanas RADIUS serveriem

No Zurnalfaila ierakstiem 26.02.2025. 09:43:48 uzbrucéjs izmantoja gala lietotaja VPN pieslégumu ar pieskirtu
iekstikla IP adresi, no kuras neilgi péc tam veikta timekla parlika autentifikaciju ar kontu “admin” pie
administratora RADIUS servera. Péc divam dienam 2025. gada 28. februari jau sekoja piesléegums no publiskas
IP adreses, autentificéjoties ar galvena tikla administratora VPN kontu.
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Novéroti arf citi gan sekmigi, gan nesekmigi méginajumi autentificéties ar paréjo administratoru pieteikSanas
datiem.

Secinajums, ka uzbrucéjs ar pieeju administratora e-pasta saturam, datus véstulés varéja izmantot un arl
izmantoja VPN savienojumu veidoSanai ar citu lietotaju pieteikSanas datiem. Péc tam uzbrucéjs e-pasta
satura atrada saites uz RADIUS serveriem, administratora serveri, ieguva atbalsta nodalas lietotajvardu un
paroli. Péc pieslégsanas parvaldibas serverim uzbrucéjs izguvis visu nepiecieSamo informaciju talakai VPN
autentifikacijai ar uznémuma administratora pieteikSanas datiem.

Uzbruceéja identificésana (atribiicija)
Uzbrucéja izmantotas taktikas, tehnikas un procediras mérkétas péc MITRE ATTACK? .

Uzbrukuma Tsteno$anai no mitinasanas pakalpojuma sniedzéja “Stark Industries Solutions Ltd.” izmantotas
tris IP adreses, AS44477. Tas izmantoja IT infrastruktiras aréja perimetra izlikoSanai (T1595) un VPN
autentificéSanas méginajumiem ar vairakiem lietotajiem (T1133).

Japiebilst, ka uzbrucéjs pardomati izvélgjas Latvijas regiona IP adreses ar nollku tikla plismai Zurnalfailos
neizcelties uz paréjo fona ar citam legitimam Latvijas IP adresém. Tapat pastavigas pieejas (“persistence”)
nostiprinasanai gadijuma, kad cietusi iestade atklaj incidentu un veic novérSanas darbibas, tadas ka,
pieméram, atlauj VPN pieslégumu tikai no Latvijas regiona IP adresém. Tas norada, ka uzbrucéjs priekslaicigi
ir veicis sagatavosanas darbus uzbrukumam.

“Stark Industries Solutions Ltd.” (AS44477) vairakkart nonacis CERT.LV redzesloka un tiek uzskatits par
noziedzigu darbibu piesedzosu (“bulletproof”) mitinasanas pakalpojuma sniedz&ju, kurs nodrosina Krievijas
atbalstitas kiberoperacijas pret Latviju, NATO un citam valstim, kas sniedz atbalstu Ukrainai.

CERT.LV ir informacija par vairaku uznémuma lietotaju datu nopliddém, kuru célonis ir informacijas zadzéju
launatidras. Tas médz izmantot sakotnéjas piekluves iegtsanai, datus biezi pardod citam uzbrucéjam ar
atskirigiem mérkiem un ekspertizes limeni. Vairakam izcelsme ciesi saistita ar Krieviju.

CERT.LV nav informacijas, ka zinamas datu noplides butu sasaistamas ar incidenta notikumiem un to
céloniem, tacu aktivitate norada uz Krievijas interesi par uznémumu jau ilgaka laika perioda. Zemak tabula
apkopoti informacijas zadzeji no kompromitétiem uznémuma lietotajiem.

Kad uzbrucéjs sekmigi bija veicis VPN autentifikaciju, tika identificétas vairakas darbibas ar noluku nostiprinat
savu klatbatni un izplatities talak infrastruktdra. Skripts “Secretsdump.py” ir dala no “Impacket” riku
kolekcijas, lai izgiitu LSA Secrets, SAM datubazi, NTDS.dit, un citus autentifikicijas datus (T1003). Sadas
darbibas identificétas vairaku valstu kritiskajas infrastruktliras, un tas tiek sasaistitas ar Krievijas Militaras
izlikoSanas dienesta (GRU) vienibu “29155”.

Turklat “secretsdump.py” izmantoSana ir novérota kopa ar “Raspberry Robin” Jaunatiru. CERT.LV identificéjis
inficéSanos ar Jaunatdru “Raspberry Robin” vairakas iestadés. Augsta varbutiba, ka uzbrukumi saistiti ar
Krievijas valsts atbalstitiem grup&jumiem.

2 https://attack.mitre.org
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Tika novérota art manipuléSana ar operétajsistémas registra datiem, ieglti vairaku lietotaju dati no registra

- v =

kopném (T1003.002). Ari sadas darbibas ir agrak pamanttas un saistitas Krievijas valsts APT grup&jumu APT29
jeb Midnight Blizzard péc Microsoft klasifikacijas.

V==

veikta, visticamak, lai parpilditu Zurnalfailiem pieejamo vietu un lai Zurnalfailu rotacijas dé| pieradijumi vairs

nebltu pieejami.

CERT.LV ar augstu varbitibu So uzbrukumu saista ar kadu Krievijas valsts dienestu (iesp&jams, GRU un/vai
SVR) atbalstitu grup&jumu, balstoties uz faktiem:

uzbrucéja lietota infrastruktdra ir vairakkart saistita ar Krievijas valsts atbalstitam operacijam;

izmantotas tehnikas un procediras sakrit ar iepriek$ atklatiem Krievijas dienestu atbalstitiem
incidentiem;

cietusa kompromitésana sakrit ar Krievijas geopolitiskajiem planiem.

Kompromitésanas indikatori (10C)

IP adreses:

94.131.104.27 (Autonomas sistémas numurs - AS 44477; Piederiba — “Stark Industries Solutions Ltd.”;
regions - Latvija);

136.0.185.54 (Autonomas sistémas numurs - AS 44477; Piederiba — “Stark Industries Solutions Ltd.”;
regions - Latvija);

136.0.181.164 (Autonomas sistémas numurs - AS 44477; Piederiba — “Stark Industries Solutions Ltd.”;
regions - Latvija).

leteikumi

Vieniga un drosaka atkopSanas péc notikusa incidenta ir MS Windows infrastruktiras izveide pilniba no jauna.

Incidenta ietekmes mazinasanai péc iespéjas atrak javeic sadas darbibas:

Nomainit doména kontrolieri “KRBTGT” konta paroli divas reizes. Si darbiba var izraisit kadu atsevisku
pakalpojumu nepieejamibu, tadé| jagatavojas restartét servisu vai pat serverus, lai visi Kerberos ieprieks
izsniegtie bileteni (TGT) butu deaktivizéti. Attiecigas skartas iekartas/servisi/lietotaji autentificésies
atkartoti, t.i., pieprasis jaunu Kerberos biletenu no KDC. Paredzams, ka var tikt ietekméti tadi servisi ka
“Sharepoint”, “Skype for Business” un cita AD SSO autentifikaciju izmantojoSa programmatdira. Starp
abam “KRBTGT” konta paroles mainas reizém janogaida vismaz 10 stundas. Svarigi — “KRBTGT” konta
parole janomaina divas reizes visos doménos, kas atrodas attiecigaja doména meza (“Domain Forest”).
Jatas netiek izdarits, uzbrucéjiem ir atstats iespéjamais atpakalcels. Laba prakse ir mainit “KRBTGT” konta
paroli vismaz reizi 180 dienas, pat ja nav informacijas par notikuSu incidentu. Microsoft instrukcija

“KRBTGT” konta paroles mainai pieejama Seit:https://docs.microsoft.com/en-us/windows-

server/identity/ad-ds/manage/ad-forest-recovery-resetting-the-krbtgt-password;

NepiecieSams mainit visu servisa lietotaju (kam iestatits SPN) paroles;

Visus $aja atskaité pieminétos kontus (lietotaju, servisu, darbstaciju, serveru) nepiecieSams atspéjot
(“disable”) un nonemt piederibu visas pieejas tiesibu grupas. Péc tam janomaina attiecigo kontu paroles
visas ietekmétajas sistémas, un tikai kad tas paveikts, var kontus iespéjot (“enable”). Papildu drosibai
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aicinam $os kontus izveidot no jauna ar citu nosaukumu, jo uzbrucéjam, visticamak, ir izveidota zinasanu
baze par uznémuma infrastruktlras uzbulvi;

Parinstalét 72 uzbrukuma skartas darbstacijas;

Serverus parbaudtt ar atjauninatu antivirusa programmatdru;

Parliecinaties, ka pretvirusu risinajums parbauda ar1 iekartai pievienotos aréjos datu neséjus;

Jair pieejama aktivas direktorijas rezerves kopija, ieteikums atjaunot uz tadu versiju, par kuru ir parlieciba
par kompromitésanas pazimju neesamibu. CERT.LV veikta izmekléSana parada, ka uzbrucéja darbibas
sakusas vismaz ar 2024.gada 18.novembri. Péc kopijas atkopSanas noteikti nomainit visas
lietotaju/servisu/iekartu kontu paroles, “KRBTGT” kontam paroli maina divreiz ar vismaz 10h intervalu.
Planojot atkops$anu, janem véra dzésto ierakstu jeb “tombstone” periods. Vairak informacijas skatit
Microsoft dokumentacija par aktivas direktorijas atkopsanu;

Parliecinaties, ka papildu zZurnalésanas riks “Sysmon” ir uzstadits un konfiguréts visas infrastrukttras
iekartas. Izmeklésana tika konstatéts, ka incidenta diena vairakas iekartas Sysmon nestradaja, un vairakas
iekartas tas nebija uzstadits;

lerobezot piekluvi “Exchange Autodiscover” galapunktiem péc IP adresém (VPN, valsts, utt.);
Ugunsmira, starpniekservera (“proxy”) vai DNS Ilimeni blokét tikla plismu uz apSaubamiem
“autodiscover” domeéniem, pieméram, “autodiscover.ru”, “autodiscover.cn”, “autodiscover.xyz” u.c.;
Nodrosinat, ka e-pasta klienti neizmanto neatbilstoSus vai novecojusus “Autodiscover” mehanismus;
Atspéjot  “Basic  Authentication” e-pasta  serveros (vairdk informacijas  skatit  Seit:
https://learn.microsoft.com/en-us/powershell/module/exchange/set-authenticationpolicy);

VPN lietotaju pieslégumu ierobezot lidz vienai vienlaicigai sesijai;

Nomainit divu faktoru autentificé$anos principu, kur katram lietotajam izsniegts lietotajs/parole, otrais
faktors pieprasits péec “lietotajvards:parole” kombinacijas ievadisanas;

Uzskaitit visas legitimas uznémuma darbinieku IP adreses, izveidot atlauto sarakstu ar IP adresém, kuras
drikst slégties pie VPN (pieméram, apvienojot regionu un interneta pakalpojuma sniedzéju);
Nekavéjoties blokét pieslégumus no Stark Industries Solutions Ltd.”, AS44477 piederoSajiem tikla adresu
apgabaliem (saraksts Seit: https://ipinfo.io/AS44477);

Dzest RADIUS servera parvaldibas konta nosaukumu “admin” un izveidot atsevisku pieeju katram
administratoram darba pienakumu pildisanai;

Lokalo administratora parolu parvaldibas risinajuma “LAPS” kontiem mainit paroli, ir neparprotami
pieradijumi, ka dati nonakusi uzbrucéja riciba (Incidenta izmeklésanas aktivaja fazé CERT.LV informéja
uznémuma atbildigas personas par So faktu);
Maksimali samazinat NTLM izmantosSanu vai pilniba pariet uz modernaku Kerberos autentifikacijas
protokolu.
Atspéjot NTLM v1 autentifikaciju;
Parliecinaties, ka Kerberos autentifikacija netiek izmantots novecojis “RC4-HMAC” SifréSanas algoritms;
levérot labo praksi servisa lietotaju izveidé (nonemt domeéna standarta lietotajiem servisa lietotajus.
lestatot domeéna lietotajus par servisa lietotajiem, palielinas “Kerberoasting” uzbrukuma risks);
lerobezot “ANONYMOUS LOGON” izmantoSanu ar sadam grupu politikam:
o “Network access: Let Everyone permissions apply to anonymous users” - (“disable”) laba prakse
aprakstita Seit:
https://learn.microsoft.com/en-us/previous-versions/windows/it-pro/windows-

10/security/threat-protection/security-policy-settings/network-access-let-everyone-

permissions-apply-to-anonymous-users
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o “Network access: Restrict anonymous access to Named Pipes and Shares” - (“enable”) laba
prakse aprakstita Seit:
https://learn.microsoft.com/en-us/previous-versions/windows/it-pro/windows-
10/security/threat-protection/security-policy-settings/network-access-restrict-anonymous-

access-to-named-pipes-and-shares
o “Network access: Named Pipes that can be accessed anonymously” laba prakse aprakstita

instrukcija Seit:
https://learn.microsoft.com/en-us/previous-versions/windows/it-pro/windows-
10/security/threat-protection/security-policy-settings/network-access-named-pipes-that-can-
be-accessed-anonymously

o “Network access: Shares that can be accessed anonymously” laba prakse aprakstita instrukcija

Seit:

https://learn.microsoft.com/en-us/previous-versions/windows/it-pro/windows-
10/security/threat-protection/security-policy-settings/network-access-shares-that-can-be-
accessed-anonymously

Atkartot iekartu inventarizaciju;

Apsveért apturét darbinieku privato ieri¢u izmantoSanu darbam uznémuma iekstikl3;
Attalinato RDP piek]uvi darbstacijam veikt péc proceddras no Tpasi paredzétas savienojumu
starpnieka iekartas (“jumphost”), aizliegt tieSas RDP pieejas starp darbstacijam.

Kada cita uznémuma timekla vietnes incidents

Situacijas apraksts: 2025. gada 3. aprili tika sanemta informacija, ka kada uznémuma vietne ir
kompromitéta. Vietne tiek uzturéta uz koplietoSanas servera.

Batiski izmeklésanas procesa notikumu datumi:

e 05.03.2025. no timekla vietnes mitinasanas pakalpojuma sniedz€&ja ika sanemti $adi dati:
zurnalfaili, inficetas vietnes arhivs, inficétas vietnes rezerves kopija;
e 07.03.2025. no timek|a vietnes mitinasanas pakalpojuma sniedz€&ja sanemtas vésturiskas
rezerves kopijas, sakot ar 18.02.2025.;
e 12.03.2025. uzsakta uznémuma majas lapas analize uzturétaja serveri (“Ubuntu” 18.04.06 LTS).
Saja serveri tiek uzturétas vairakas citas majaslapas. Péc servera analizes netika iegiti
pieradijumi par servera kompromitésanu;
e Politiskais konteksts: vietnes saturs saistits ar Latvijas valsts aizsardzibas nozari.
Izpétes laika CERT.LV konstatéja vairakas Jaunpratigas timekla caulas (webshells), kas lauj uzbrucéjam apiet
autentifikacijas metodes un iegit kontroli par timek|vietni vai serveri. DaZos gadijumos timek|a ¢aulas
“Gecko” funkcionalitate nodroSina ne tikai sistémas datnu parlikoSanu, bet ari WordPress parvaldibu —
atiestatiéanu un citas darbibas. Zurnalfailu analizé konstatéti

|II

lietotaju pievienosanu, parvaldibas “cPane
timekJa ¢aulu pieprasijumi no 2024. gada maija. Péc CERT.LV apkopotas informacijas un talak veiktas izpétes
secinats, ka uzbrucéjiem bija iespéja veikt timekla vietnu failu sistémas modifikaciju un failu ievietoSanu
vismaz sakot ar 2025. gada. 18. februari. CERT.LV ir pieejama informacija par CMS programmatiras versiju —
“Drupal 6.26” — drosibas atjauninajumu atbalsts tai beidzas 2014. gada februari. “Drupal 6.26” ir vairakas
ievainojamibas, pieméram, SQL injekcija (SA-CORE-2014-005), kuras 1stenoSanas gadijuma uzbrucéjs var
pilntba parnemt kontroli par timek|vietni. Nemot véra, ka raZotaja atbalsts $ai versija partraukts 2014. gada
februari, pastav augsta varbatiba, ka timeklvietne bijusi kompromitéta laika posma no 2014. gada lidz
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2024. gada maijam, kas ir pieejamo Zurnalfailu sakuma datums. Timek|a ¢aulas metadati ir modificéti, tapéc
nav iespéjams noteikt konkrétu laiku, kad tie ir nonakusi uz sistémas.

Tomer, izpétot saistito modulu un bibliotékas, kuru mapés atradas timekla caulas, versijas, un, nemot véera,
ka pasa CMS programmatiras Drupal versija bija novecojusi, loti iesp&jams, ka ir tikusas izmantotas virkne
ievainojamibu, lai augSupieladéetu timekla ¢aulas un veiktu attalinatas darbibas. Daudzas timekJa ¢aulas un
Drupal versijas vecums ir pamats aizdomam par vairakiem dazadiem uzbrucéjiem. Zurnilfailu laika
ierobeZojuma dé| nav pieejami digitalie pédu nospiedumi (artefakti), un lidz ar to nevar ne pilniba izsekot
uzbrucéju darbibas sistema, ne art precizi noteikt uzbrukumu datumu.

Ta ka lielakajai dalai timekla caulu bija vairaki savstarpéji vienojosi atriblti (“gecko.php, style.php,
kebogi.php, najyka.pjp, style.php”), ir pamats domat, ka attiecigas timekla Caulas ir saistitas ar vienu
uzbrucéju grupéjumu. Turklat vieniga IP adrese, konkréti, 185.175.44.233, kas paradijusies vairakas Sajas
timekla caulas, ir talak saistita ar krieviski komunicéjoSo “magbo.cc”, kas ir nelikumigi iegltu piekluvju
pardoSanas pakalpojums. Nemot véra ieprieks minétos faktus un papildu apstakli, ka uzlauztas vietnes satura
dél kompromitésana varétu bt notikusi Krievijas geopolitiskajas interesés, tad ar lielu iespéjamibu So
uzbrukumu var saistit ar kadu Krievijas intereses parstavosu uzbrucéju.

Divas citas timekla ¢aulas (“bypafgss.php, css.php”) tika identificétas ar vairakiem atribltiem, kas norada par
iespéjamu Kinas saistibu, pieméram, hieroglifi, kinieSu servisu kodéjums, “Github” konts kiniesu valoda. Kaut
ari Sie fakti un uzlauztas vietnes saturs saskan ar Kinas geopolitiskajam interesém, tomér zema iesp&jamiba,
ka uzbrukumu veicis Kinas atbalstits uzbrucéjs. Vairakos vésturiskos incidentos novérots, ka Krievijas valsts
atbalstiti uzbrucéji izmanto Kinas izstradatas timekla ¢aulas, lai maldinatu uzbrucéja profiléSanas procesu.
CERT.LV nesaista indikatorus ar kadu konkrétu uzbrucéju grup&jumu.

No 2025. gada 20. marta uzlauzta vietne tiek mitinata pie cita uzturétaja. Ta ka pie atrastajam timekla ¢aulam
piekluve ir nesekmiga, var pienemt, ka tas ir likvidétas.
Tehniska informacija par timekla vietni un citi dati
Informacija par uzlauzto vietni:

name = System

description = Handles general site configuration for administrators.

package = Core - required

version = VERSION

core = 6.x

; Information added by drupal.org packaging script on 2012-05-02

version = “6.26"

project = “drupal”

datestamp = “1335977158”

Incidenta izmeklésana un rezultati

Norises laiks no 2014. gada (iespéjamais sakuma datums) lidz 2024. gada 12. maijam, detalizéta notikumu
laika linija no pieejamajiem datiem.
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e 12-05-2024 04:44 Pirmais pieprasijums péc vienas timekla ¢aulas “gecko.php”:

e 13-05-2024 02:39 Pirmais pieprasijums péc nakamas timek|a ¢aulas “kebogi.php”:

e 13-05-2024 - 28-02-2025 Regulari pieprasijumi péc “gecko.php” un “kebogi.php”:

e 30-09-2024 injekciju méginajumi:

e 18-10-2024 injekciju méginajumi “Baiduspider/2.0":

e 23-02-2025 08:04 pirmais GET pieprasijums péc “bypafgss.php” timekla ¢aulas, kam plkst. 08:28 seko
pirmais POST pieprasijums:

e 28-02-2025 05:49 pirmais arpus “Sigmanet” starpniekservera pieprasijums timek|a ¢aulai no Krievijas
regiona IP adreses (185.175.44.233):

e 03-03-2025 14:27 atkartots pieprasijums:

e 05-03-2025 vairaki atkartoti pieprasijumi:

e  Fakti par piesléegumu no Krievijas regiona IP adreses 185.175.44.233:

IP: 185.175.44.233;
ASN: AS50340;
Valsts: RU;

Domeéns: magbo.cc.

e 28-02-2025 meklgjot péc “User-Agent”, atrasti pieprasijumi uz “kebogi.php” datumos 28-02-2025 un
03-03-2025, kas identiski sakrit ar citu *.lv pieprasijumu https://*.lv/Ilv/ __p19b:
e 03-03-2025 atkartoti pieprasijumi.

Timekla ¢aulas “Gecko” analize
Trijas uzlauztas vietnes datnés atrasta timekla ¢aula “Gecko”:

e oldphp538/home/*/public_html/profiles/liaa/modules/email_registration/translations/gecko.php;
e oldphp538/home/*/public_html/files/*/content/gecko.php;

e oldphp538/home/public_html/files/*/imagecache/News_block_image/gecko.php

IzmekléSana veikta vairakas rezerves kopijas, pirmo reizi timekla ¢aula paradas 2025. gada 24. februar.

Koda analize parada, ka sekmigas autentificésanas gadijuma uzbrucéjs izpilda datni no vietnes:
http://www.qkl2048[.]Jcom/tools/gekcko.txt

virustotal.com apraksts:
https://www.virustotal.com/gui/file/9a657974a87e40cb21f30cd3d4c350f07620617f310cfcab5471c88c591
4cd66/details

Atmaskots skripts:
https://www.unphp.net/decode/*

Publiski pieejama informacija norada, ka tika izmantots “MadExploits” radits aizmugures piekluves
(“backdoor”) riks. Vairak informacijas skatit Seit: https://github.com/MadExploits/Gecko/.

Rika funkcionalitate ir plasa, ta spéj nodrosinat sistémas ne tikai datnu parlikosanu, bet ari pievienot
platformas “WordPress” lietotaju, atiestatit parvaldibas paneli “cPanel” u.c. darbibas.
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Pilns skripts pieejams Seit: https://github.com/MadExploits/Gecko/blob/main/gecko-new.php

Izpétot detalizetak doméenu “qkl2048.com/tools/gekcko.txt”, launatiras keédé konstatéta iespéjama inficéta
Google Chrome paplasinajuma lejupielade.

lesaistiti vairaki lietotaja agenti ar publisku IP adresi 185.175.44.233, reizu skaits: 4.

Timekla ¢aulas “style.php” analize
Art $aja gadijuma, lidzigi ka “gecko.php”, tiek pieprasita ta pati datne.

alfa-shell: https://github.com/nicxlau/alfa-shell/blob/master/alfa-deobfuscated.php

Sis timek|a €aulas funkcionalitates apraksts:

e servera failu parlikosana, augSupielade, lejupielade, redigéSana un dzésana;

e servera konsoles komandas izpilde, dodot pilnu piekluvi sistémai;

e datubazu piekluve, dazadas darbibas ar saturu, tostarp datu dublésana, izgtsana;

e servera failu nolasiSana, pieméram, PHP iestatijumi, kuri var atklat neizpauzamu konfiguraciju;
e arhivu failu izveidoSana, atpakoSana un parvaldisana ZIP vai TAR formata.

lesaistitie lietotaju agenti (user-agents): Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/131.0.0.0 Safari/537.36;

Reizu skaits: 256.

Timekla ¢aulas “Bypafgss.php” analize

Atskiriba no iepriek$éjam caulam, sai sakums ir “<?php /* PHP Encode by https://Www.PHPJiaMi.Com/” kas
satur doménu “PHPJiaMi.com”, kas ir Kinas uzturéts PHP nokodésanas un atkodésanas tieSsaistes riks. Ta ka
timeklJa Caulas saturs ir batiski maskéts, nav iespéjams noskaidrot tas funkcionalitati.

lesaistiti vairaki lietotaju agenti (“user-agents”) ar daudz dazadam IP adresém.

Timekla ¢aulas WSO “tbakrn.php” analize

Publiski zinamajai timekla caulai “WSO” (web shell by oRb, https://github.com/mIcHyAmRaNe/wso-
webshell) pieejamas vairakas versijas un variacijas, bet uzlauztaja vietné injicéta versija 4.2.5. Sis timekla

Caulas versijas funkcionalitate izpilda:

e servera failu augSupielade, redigésana, dzésana un parvietosana;

e attalinata komandu izpilde, nodrosinot pilnu piekluvi sistémai;

e piekluve unizmainu veiksana SQL datubazes;

e paroles aizsardziba un SifréSana neautorizétas piekluves ierobezosanai.

Dati par iesaistitiem lietotaju agentiem Zurnalfailos nebija pieejami.

Dati par iesaistitam IP adresém Zurnalfailos nebija pieejami.

Timekla ¢aulas “Kebogi.php” analize

Maskeéto skripta datnu saturs un izpildamas komandas atskiras, tacu maskésanas panémiens visam ir viens.
Japiebilst, ka datnu izveidoSanas sistémas laiks ir dazads.
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Nav iespéjams noteikt, kadas tiesSi komandas tiek izpildttas, jo tas noraditas sitkdatnu (“cookie”) parametra.

lesaistTti vairaki lietotaju agenti no IP adreses 185.175.44.233, 10 reizes.

Timekla ¢aulas “Najyka.php” analize

Sis datnes jaucéjvértiba “c42ea979ed982c02632430e9e98a66d6” pirmo reizi paradas 2021. gada raksta par
platformas “Wordpress” spraudniem “Vulnerable Kaswara Modern WPBakery”:
https://jetpack.com/resources/vulnerable-kaswara-modern-wpbakery-plugin/.

Analizétaja incidenta atmaskotais PHP skripts norada, ka talak izpildisanai tiek sagaidita “base64” kodéta
datne, kuras MD5 jaucéjsumma ir “c42ea979ed982c02632430e9e98a66d6"”, tacu tada nav atrodama ne
publiski pieejama informacija, ne Zurnalfailos. Datné izmantots gandriz identisks “Vulnerable Kaswara
Modern WPBakery” kods.

Dati par iesaistitiem lietotaju agentiem zZurnalfailos nebija pieejami.

Dati par iesaistitam IP adresém Zurnalfailos nebija pieejami.

Saistitie papildu konstatéjumi

Meklétaja robots “Baiduspider”, pieprasijumi veikti: 18.10.2025. plkst. 00:25:39 un 09.11.2025. plkst.
05:55:37:

Izpildot komandu “grep -E “POST .*9217"”, netiek uzraditi nekadi rezultati, tapéc var pienemt, ka Sis elements
nav izmantots. Vai ari nav tadu Zurnalfailu, kas pieraditu ta izmantosanu.

lesaistits viens lietotaju agents (“User-Agent”), 4 reizes.

Timekla c¢aulas “css.php” analize

Informacija par timekl|a ¢aulu atklaja tas funkcionalitati un papildu datus, ka ar vairakus iesaistitos lietotaju
agentus (“user-agents”).

Izmeklésanas versija par sakotnéjo piekluvi

leprieks tika noradits, ka par vietnes bazi izmantota platformas “Drupal” versija 6.26, kura kops 2016. gada
24. februara netiek atbalstita un nesanem droSibas atjauninajumus. Vairakiem moduliem un bibliotékam
izmantotas vecakas versijas. Konkrétai Drupal versijai ir vairakas ievainojamibas ar riska un bistamibas
pakapém, daudzu istenosana var rezultéties ar pilnigu uzbrucéju kontroli par serveri.

Piemeéri:

1. Drupal kodola SQL injekcija “SA-CORE-2014-005" - kritiska ievainojamiba Jauj neautentificétiem
uzbrucéjiem veikt SQL injekcijas Drupal datubaze, manipuléjot ar pieprasijumiem, kas saistiti ar
vietnes URL parametriem. Ta |auj izpildit patvaligus SQL vaicajumus, kas var novest pie sensitivu datu
noplides, lietotaju kontu parnemsanas vai pat pilnigas vietnes kontroles iegiiSanas.

Risks: izpildita ievainojamiba uzbrucéjam |auj izmainit administratora paroles, izveidot jaunus augsti
priviligétus kontus vai izpildit Jaunpratigu PHP kodu serveri, radot nopietnus drosibas draudus un
sistémas kompromitésanu.

2. Failu augsupielades ievainojamiba CVE-2011-3402 ir “Drupal” failu augSupielades funkcija, kas bez
parbaudes |auj uzbrucéjiem augsupieladét kaitnieciskus failus. Nepareizas konfiguracijas gadijuma
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uzbrucéji var augSupieladét PHP failus, pieméram, timekla caulas, lai izpilditu koda izpildes
uzbrukumus server.

Risks: Uzbrucéjs var augSupieladét failus ar PHP koda saturu, kuru izpilde serveri sniedz pilnu piekluvi;
Starpvietnu skriptéSanas (Cross-site Scripting, XSS) ievainojamiba CVE-2012-2183 lauj uzbrucéjiem
ievadit |launpratigu “JavaScript” kodu vietnes ievades laukos, ko var izmantot ne tikai lietotaju
maldinasanai, bet ari Jaunpratigiem mérkiem, pieméram, administrativam piekluvém vai failu
augSupielades manipulacijam.

Risks: izmantojot ievainojamibu kopa ar citiem trikumiem, ta uzbrucéjam palidz iegit piekluvi vai
manipulét ar administrativo paneli, lai augSupieladétu launpratigus failus.

SQL injekcijas ievainojamiba CVE-2011-2981 l|auj uzbrucéjiem manipulét ar SQL vaicajumiem,
iegustot piekluvi datubazém vai serverim. levainojamibu var izmantot, lai iegltu piekluvi
administratoru lietotaju sesijam un failu augSupielades parvaldisanai.

Risks: SQL injekcija uzbrucéjiem lauj pieklat vietnes datiem, manipulét ar lietotaju sesijam un izpildit
launpratigu kodu.

Privilégiju paaugstinasanas ievainojamiba CVE-2011-3026 l|auj uzbrucéjiem palielinat piekluves
tiesibas - no ierobeZota lietotaja uz sistému administratoru. Tas sniedz uzbrucéjam iespéjas veikt
sistémas parvaldnieka darbibas, pieméram, konfigurét sistemu.

Risks: no ierobeZotu tiesibu lietotaja uzbrucéjs klGst par administratoru, tad augSupieladé
launpratigus failus, kas lauj parvaldit servera konfiguraciju un ieglt pilnigu kontroli par sistému.
Starpvietnu pieprasijumu viltosanas (CSRF) ievainojamiba CVE-2012-3360 lauj uzbrucéjiem veikt
darbibas vietné no lietotaja sesijas un nemantti sitit Jaunpratigus pieprasijumus, kas var novest pie
launpratigu failu augSupielades vai servera konfiguracijas mainas.

Risks: CSRF ievainojamiba atJauj vietné veikt darbibas, kas, izmantotas kopa ar citam ievainojamibam,
uzbrucéjam dod piekluvi serverim un lauj augSupieladét kaitnieciskus failus.

Nepietiekamas piekluves kontroles ievainojamiba CVE-2011-3824 |auj lietotajiem ar ierobeZotam
piekluves tiesibam veikt tadas darbibas, kas parasti bija pieejamas tikai virsadministratoriem,
pieméram, pieklGt administrativajiem iestatijumiem un augsSupieladét launpratigus failus.

Risks: nepareiza piek|uves kontrole lava uzbrucéjiem veikt darbibas, kas standarta lietotajam nav
pieejamas.

Timekl|a ¢aulas atrastas vairakas bibliotékas un moduli: e-pasta registracija (“email_registration”), detalizéta

sistémas informacija (“system”), satura veidoSana un augSupielade (“upload”).

Incidenta saistiSana ar konkrétu grupé&jumu jeb “atribucija”

Kaut art identificétajas timekla caulas ir dazadiba, atrasti pieradijumi par savstarpéjo saistibu. Pirmkart,

“gecko.php” un “style.php” timekla caulas datnes veic pieprasijumus uz vienu un to pasu doménu

“qkl2048.com”, lai sanemtu nakama uzbrukuma etapa timekla ¢aulas.

Otrkart, vieniga IP adrese ar pieprasijumiem uz datni “gecko.php” bija 185.175.44.233 (AS50340 - RU), no tas
pasas IP adreses art uz “kebogi.php” datni (kurai ir vairakas lidzibas ar “najyka.pjp”). Tapéc ticams, ka $is

Cetras datnes saistitas ar vienu uzbrucéju.

Kopsavilkums par visam identificétajam timekla ¢aulam:

Caulas Datne SHA256

nosauk.

Gecko oldphp538/home/*/public_html/ = 8e7334db6056355563a58980b
files/*/imagecache/News_block_ = b153eb7f72d830fcbd208f189b
image/gecko.php, 1613c0f0712a3

CERT.LV

Saite

https://githu
b.com/MadEx
ploits/Gecko/

Lidzigas timekla
caulas
https://github.co
m/ItsMeAlf404/B

Komentars
Sekmiga uzbrukuma

gadijuma, tiku
lejupielada
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Wso

Bypafgss

Kebogi

Najyka

cn-2.php

CSS.php

Style

oldphp538/home/*/public_html/
files/*/content/gecko.php,
oldphp538/home/*/public_html/
profiles/liaa/modules/email_regi
stration/translations/gecko.php
/*/public_html/modules/system/
tbakrn.php

/*/public_html/sites/all/modules
/cck/includes/bypafgss.php

/*/public_html/modules/system/
kebogi.php

/*/public_html/modules/system/
najyka.php

federac/public_html/old_files/css
/css.php

/home/*/public_html/misc/farbt
astic/style.php

b462036676f01913cb9ed6380
599f85b78bfea0d739429c4da3
59afe526503fd

33d83b7c170efe509a502c5c1f
3d18cbed951529¢cb9b9670cdb
3193e67f650c9

9f8ed58495a4334b8d375915a
3ea8a8034807173d2a620c035
8e19ee413212cd
6ce3f9091e481b01ed6949657
b5228e7d6dca9f7bdc32f4e403
3621ed1dal6e8

9b6ea86ffbec62b45b12824ae5
6f2781ac736243cce8122b24f0
c9b678546¢70

blob/main/ge
cko-new.php

https://githu
b.com/Josexv
1/wso-
webshell

N/A

N/A

N/A

https://githu
b.com/H4K6/
webshell/blo
b/main/dama
/cn-2.php

ackdoor/blob/mai
n/awokpass.php

https://github.co
m/micHyAmRaNe
/wso-

webshell, https://
github.com/ndbra
in/WSO

N/A

N/A

N/A

N/A

timek|caula, kas
atrodas Saite sadala,
no gkl2048[.]com/to
ols/gekcko.txt

Dala no koda sakrit
identiski ar
Josexvl/wso-
webshell Github
saturu. https://githu
b.com/phpFileMana
ger/WSO githuba
saturs ir Krievu
valoda

Satur kodu <?php /*
PHP Encode by
https://Www.PHPJia
Mi.Com/
*[error_reporting(0)
;ini_set("display_err
ors", 0);, kas ir
manits vairakas
YARA signaturas
interneta.

Lidzibas najyka.php

Lidzibas kebogi.php,
kods gandriz
identisks ar
timek|caulu, kas
minéta

Seit: https://jetpack.
com/resources/vuln
erable-kaswara-
modern-wpbakery-
plugin/

Visas timekla ¢aulas,
kas pieejamas

Seit: https://github.c
om/H4K6/webshell/
blob/main/dama/ ir
|oti I'dzigas. Valoda
liecina, ka
izveidotajs ir CN,
pédéjo reizi
atjauninats 2020

Datnes “style.php” nakamais etaps “ALFA Shell” ir atrodams tikai viena publiska “github” koda bazé profilam

ar registracijas e-pasta adresi fedhrm@gmail.com:

Jacob Kuuhaku fedhrm@gmail.com; https://github.com/nicxlau/alfa-shell

IP: 185.175.44.233; ASN: AS50340; valsts: RU; doméns: magbo.cc

CERT.LV

TLP:CLEAR | 41


mailto:fedhrm@gmail.com
https://github.com/nicxlau/alfa-shell

Atverot domeénu “magbo.cc”, apmeklétajs tiek novirzits uz sadu vietni:
http://magbocc3wzx4ysz6slun7pquhg7obesiwwtgymsggybkjfc53lav2pyd.onion/

Magbo.cc ir Krievija izstradata anonima “digitalo precu, piekluves, kontu, skenésanas, maku” pirkSanas un
pardoSanas sistéma. Timek|vietné aprakstits, ka var nopirkt piekluves vietném, precizak, timekla ¢aulam. Liels
uzsvars uz lietotaju anonimitati — kriptovalGtu pirkumi bez pircéja/pardeveja datiem un darijjuma Zurnaliem.

AHOHMMHas cucrema Kynin-npoaaxwu

Cxanbt Cebinku

Kaut arT “MagBQ” vietné ir bridinajums (att. zemak) neveikt nelegalas darbibas, faktiska riciba liecina par tiesi
pretéjo — Sis serviss darbojas ar tieSu noliku veikt kaitnieciskas darbibas ar nelikumigi ieglitam piekluvém.

BHummanwue! MNybnvkyenmble MaTepransi Npecieyror Lenb npeynpenTs HesakoHHble JeficTeus B chepe IT 1 npegocTepeyb nonb3osarenei oT fedcTBui
MoLLIeHHMKOB. Mbl KaTeropiyecki He pekoMeH/yemM MCNoL30BaTe 3Ty MHGOPMAaLMID ANA HAPYLLIAIOWEND 3aKoH M3BNeYeHna Npubbinm 1 Npegynpexaaem o

CEPbEe3HOI 3AMUHNCTPATUBHOI 1 YrONOBHOM OTBETCTBEHHOCTY 38 NoJo6HbIe feicTBrs! Mbl He HECEM OTBETCTBEHHOCTH 33 MOCNEACTBIA W NPUHATIS
KOHKPETHBIMK YNTATENAMMW PeLLEHWA 06 MCNob30BaHWA AaHHOW MHGopMaLn. Bce MaTepWanbl HECYT MCKNYUTENEHO MHGOPMALIMOHHBIA XapakTep.

Papildu informacija par timekla ¢aulu iegadi pieejama saité:
http://magbocc3wzx4ysz6slun7pquhg7obesiwwtgymsggybkjfc53lav2pyd.onion/about/shells
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bupxa wennos

Mpogaxa gocTynos k seb-caitam

ToBapel

Mpogaxa wennos

Timekla caula “tbakrn.php” ir tikai viens variants no loti plasi izplatitas WSO saimes, kurai ir publiski pieejamas
vairakas versijas dazadas valodas, taja skaita krieviski (https://github.com/Josexvl/wso-webshell). Tomér
“tbakrn.php” satura bija vairakas koda sadalas, kas identiski sakrit ar atrasto “Github” kodu kratuvé profila
“Josexvl”, saite: https://github.com/Josexvl/wso-webshell. Timekla ¢aulas “bypafgss.php” un “css.php” ir
vairaki atribati, kas liecina par iespéjamu saistibu ar Kinu. “bypafgss.php” ir ticis kodéts ar kinieSu PHP
kodésanas servisu, savukart, “css.php” ir gandriz identisks publiskaja interneta atrodamai timekla caulai,
kuras izveidotaja profils ar registrétu e-pasta adreses doménu “qg.com” jeb Tencen QQ — Kina plasi izmantotu
talitejas sazinas platformu.

https://github.com/H4K6 Saistita e-pasta adrese: akiritsu 240799357@qq.com

Pamatojoties uz visu timekla caulu (“gecko.php”, “style.php”, “kebogi.php”, “najyka.pjp”, “style.php”)
vairakiem savstarpéji saistitiem atribdtiem, var uzskatit, ka visas saistitas ar vienu uzbrucéju grupg&jumu.
Turklat vieniga iesaistita IP adrese 185.175.44.233 ir talak saistita ar krieviski komunicejoSo “magbo.cc”, kas
ir nelikumigi iegitu piekluvju pardoSanas pakalpojuma platforma. Nemot véra izmeklésana atrasto un
uzlauztas majas lapas saturu, tas kompromitéSana varétu bat Krievijas valsts intereseés.

Kaut art divas citas timekla caulas (“bypafgss.php” un “css.php”) identificéti vairaki atribiti, kas norada uz
iespéjamu saistibu ar KinU (kiniesu hieroglifi, Kinas kodésanas serviss, Github konts kiniesSu valoda), un zinams
apstaklis, ka uzlauztas vietnes saturs par Latvijas Valsts aizsardzibu skar Kinas geopolitiskas intereses, tomér
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ir zema ticamiba uzbrukuma saistibai ar Kinas atbalstitiem grupé&jumiem. Tapat zema iespéjamiba, ka tas ir
Krievijas atbalstits grupéjums, kas, balstoties uz CERT.LV vésturisko izmeklésanas pieredzi, izmanto Kinas
izstradatas timekla caulas ar mérki maldinat noziedznieka profilésanas un iesaistes (atribicijas) procesu.

leteikumi

e lzveidot timekla vietni uz jaunas Drupal platformas, vélama 10. versija vai tada, kas sanem drosibas
atjauninajumus.

e EsosSo timeklvietni nepiecieSams izveidot no jauna ar atjaunotiem moduliem un bibliotékam. Satura un
failu kopésanu no iepriek$éjas vietnes veic, stingri izvértéjot nepiecieSamibu.

”

e Parskattt PHP konfiguraciju, neatlaut augSupieladi failiem ar paplasinajumu “*.php”.

e leviest Drupal platformas vairaku faktoru autentifikacijas moduli (Two-Factor Authentication (TFA)
Module / Login Security Module / Authy Two-Factor Authentication / Google Authenticator).

e Pécvietnes migrésanas pie mitinasanas pakalpojumu sniedz€&ja Cloudflare, visi pieprasijumi uz vietni tiks
veikti no Cloudflare starpniekserveru (“proxy”) IP adresém, nevis no sakotnéja klienta IP. Tas nozimé, ka
standarta Zurnalésanas konfiguracija (pieméram, “Nginx” vai “Apache”) netiks uzradita apmeklétaja reala
IP adrese, bet gan Cloudflare IP adrese.

e Cloudflare automatiski pievieno HTTP galveni “CF-Connecting-IP”, kura atrodas klienta reala IP adrese.

e Timekla servera konfiguracijas faila pievieno Sadus parametrus: “Nginx: real_ip_header CF-Connecting-
IP” un “Apache: RemotelPHeader CF-Connecting-IP”.

e Nemot vera, ka resursu inventarizacijas saraksta ir arl cita majaslapa, tad CERT.LV piedava veikt
izmeklésanu un analizi arT Sim resursam.

e Savas infrastruktliras aizsargaSanai iesakam izmantot CERT.LV pakalpojumus, sikak var iepazities:
https://cert.lv/Iv/pakalpojumi.

e CERT.LV iesaka izvértét, vai organizacijas pakalpojumi atrodas aizsargajamo resursu saraksta, to var
noskaidrot sazinoties ar Aizsardzibas Ministriju.

Kompromitésanas indikatori (10C)

e 33d83b7c170efe509a502c5c1f3d18cbed951529cb9b9670cdb3193e67f650c9 [bypafgss.php]
e b462036676f01913cb9ed6380599f85b78bfea0d739429c4da359afe526503fd [tbakrn.php]

e 9f8ed58495a4334b8d375915a3ea8a8034807173d2a620c0358e19ee413212cd [kebogi.php]
e 6ce3f9091e481b01ed6949657b5228e7d6dca9f7bdc32f4e4033621ed1dal6e8 [najyka.php]
e 8e7334db6056355563a58980bb153eb7f72d830fcbd208f189b1613c0f0712a3 [gecko.php]

e b8e9014514b8327f0424470d6157a499ab0b7187c8c22ba9d96fe46f84807149 [style.php]

e 9b6ea86ffbec62b45b12824ae56f2781ac736243cce8122b24f0c9b678546¢70 [css.php]

e http://www.qkl2048[.Jcom/tools/gekcko.txt

e 185.175.44.233
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3. Pakalpojumu atteices uzbrukumi (DDoS)

DDoS uzbrukumus, turpinot iepriek$éjo gadu raksturigas iezimes, galvenokart veic prokrieviski haktivistu
grupéjumi un valstiski atbalstiti uzbrucéji. Abu lidzigais vienojoSais mérkis ir radit jebkada veida un méroga
destrukciju. DDoS uzbrukumi neprasa augstas tehniskas prasmes, bet spéj radit plasu pakalpojumu
nepieejamibu, ietekmét iedzivotaju ikdienu, radit sabiedribas rezonansi un mediju uzmanibu.

NATO un ES dalibvalstis, taja skaita Latvija, ir galvenie mérki DDoS uzbrukumiem. Tos bieZi veicina politiskas
aktivitates, kuras regulari tiek uztvertas ka simboliska pretestiba pret Krievijas agresiju. Tadé| $is valsts
atbalstiti uzbruceji censas izraisit pakalpojumu atteices uzbrukumus Latvijas valsts un pasvaldibu, finansu,
veselibas iestazu, transporta nozares un e-pakalpojumu resursiem, lai raditu spiedienu, provocétu plasu
trauksmi un destabilizétu sabiedribu.

Salidzinot ar ieprieksgéjiem gadiem, jauna tendence ir arvien vairak veiktu DDoS uzbrukumu no Latvijas IP
adresém. Indikatori norada, ka sis adreses lielakoties ir kompromitétas ierices, pieméram, viedierices, 10T jeb
dazadas ierices, kas ir pieslégtas internetam vai lokalajam tiklam. Tas tiek parveidotas par robottiklu (botnet)
elementiem un izmantotas jau ka DDoS uzbrukumu dalibnieki, radot noslodzi cietusa resursiem. lemesls
novérotajam jaunumam, iespéjams, ir geolokacijas ierobeZojumi (pieejas aizliegums no arvalstu IP adresém)
un esosie aizsardzibas mehanismi.

3.1. Incidentu pieméri

Uzbrukums kadai timekla sistémai (MITRE ATT&CK: T1498.001)

2025. gada 3. marta sanemts incidenta pieteikums par Iénu sistémas darbibu. Analize paradija, ka timek|a
vietnei uzbruka tris IP adreses 45.131.103.207, 45.131.102.49 un 45.131.101.183 veicot vairak neka miljons
failu parlases pieprasijumus. Lai arT incidents netiek klasificéts ka DDoS ar mérki noblokét sistému, tas
ietekméja vietnes darbibas stabilitati parslogotas datubazes dé).

Citas timekla platformas nepieejamiba (MITRE ATT&CK: T1498.001)

2025. gada 2. novembrT registréta citas timekla platformas nepieejamiba, ko ietekméja vairaku pieprasijumu
kopums no dazadu valstu IP adresém. Dala no iesaistitajiem DDoS agentiem ir tikla marsrutétaji. Lai ar1 160
transakcijas/sek. nav augsta uzbrukumu intensitate, t3 spé&ja vietnei izsaukt PHP darbibu izpildes
funkcionalitati, tadéjadi parslogojot sistému un padarot to nepieejamu.

Top 10 ASN (interneta pakalpojuma sniedzéju identifikatori), no kuru resursiem notika uzbrukums:

2 "AS2514 NTT PC Communications, Inc."

2 "AS31898 Oracle Corporation"

2 "AS3320 Deutsche Telekom AG"

2 "AS44056 Trytek LLC"

2 "AS53667 FranTech Solutions"

3 "AS202561 High Speed Telekomunikasyon ve Hab. Hiz. Ltd. Sti."
3 "AS214677 DELUXHOST"

3 "AS394684 GOLD DATA USA INC"

3 "AS396982 Google LLC"
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3 "AS51167 Contabo GmbH"

3 "AS8075 Microsoft Corporation"

6 "AS45326 Broad Band Telecom Services Ltd"
13 "AS14061 DigitalOcean, LLC"

Uzbrukums veél kadai vietnei no Latvijas regiona iekartam (MITRE ATT&CK: T1499.003,
T1499.003)

2025. gada 29. aprili vél kadai vietnei notika DDoS uzbrukums, kas veikts lielakoties no Latvijas regiona IP
adre$u apgabala. Ipasi jaizcel, ka DDoS uzbrukums notika L7 jeb lietotnes limeni, no agentiem vienlaikus
izsGtot milzigu skaitu HTTP GET/POST pieprasijumu. Tikla plGsma izraisija Tslaicigus pieejamibas traucéjumus,
kas rezultéjas timekl|a resursa nepieejamiba. Incidenta analize atklaja, ka DDoS uzbrukumu agenti ir inficétas
Android iekartas. Visiem pieprasijumiem bija raksturigs “user-agent”: Dart/3.6 (dart:io) ieraksts.

Uzbrukuma bija iesaistitas inficétas Android iekartas no Latvijas IP adresém.

DDoS uzbrukumi lietotnes jeb L7 IiTmeni (MITRE ATT&CK: T1499.003)

Timek|a resurss sakotnéji tiek izpétits, mekl€jot saites, kuru izsauksana visvairak noslogotu sistemu. Attiecigi,
sttot vairakus pieprasijumus, resurss vai vietne tiek parslogota lidz nepieejamibai. Biezakie vektori ir timekla
vietnu funkcionalitates ka majaslapas meklétajs vai citas izpildes darbibas, pieméram, pdf failu generésana.

Pieméri:
Veids Metode Domeéns IP Ports Parametri
http2 GET www.*.lv 443 /stati/?cs=S_1
http2 GET www.* v 443 /jiaunumi/page/S_2/
http2 GET www.* v 443 /arhivs/?yr=20S_5&mo=
http2 GET www.* v 443 /Iv/search?q=5_1
http2 GET www.* v 443 /Iv/jaunumi?title=$_1

DDoS uzbrukumi no kompromitétam iekartam (MITRE ATT&CK: T1584.005)

Tiek izmantots inficétu iekartu robottikls (“botnet”), lai veiktu DDoS uzbrukumus. IP adresu informacija
parada, ka uzbrukums veikts no vairakam Latvijas regiona IP adresem.

Lai arl noraditas IP adreses nav lietotaju gala iekartas, tacu novérota likumsakariba ir to pielagojums
mobilajam timeklim. CERT.LV $aja laikposma sanéma informaciju, ka minétas IP adreses markétas ka “Vold”
vai “BadBox 2.0” inficétas iekartas.

Veiktie pieprasijumi uzskatami parada, ka iekartas izmantotas ka starpnieki (“proxy”):
GET /api/all-operational-changes/Ilv HTTP/1.1
user-agent: Dart/3.6 (dart:io)

accept-encoding: gzip
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authorization. 3k 3K 3k ok sk 3k 3k ok %k %k ok %k %k %k
host: www.*.lv

X-Forwarded-For: 77.219.5.96

DDoS uzbrukumos tiek izmantoti art marsrutétaji, ko parada uzbrukums kadai timekla platformai:

{"ip":"","services":{"transport_protocol":"TCP","extended_service_name":"MIKROTIK_WINBOX","service_name":"MIKROTIK_WINBOX","port":7575}

{"ip":"","services":{"transport_protocol":"TCP","extended_service_name":"MIKROTIK_BW","service_name":"MIKROTIK_BW","port":2000}}

{"ip":"","services":{"transport_protocol":"TCP","extended_service_name":"MIKROTIK_WINBOX","service_name":"MIKROTIK_WINBOX","port":7575}
}

{"ip":"","services":{"transport_protocol":"TCP","extended_service_name":"MIKROTIK_BW","service_name":"MIKROTIK_BW","port":2000}}

{"ip":"","services":{"transport_protocol":"TCP","extended_service_name":"MIKROTIK_WINBOX","service_name":"MIKROTIK_WINBOX","port":7575}
}

{"ip":"","services":{"transport_protocol":"TCP","extended_service_name":"MIKROTIK_BW","service_name":"MIKROTIK_BW","port":2000}}

{"ip":"","services":{"transport_protocol":"TCP","service_name":"MIKROTIK_WINBOX","extended_service_name":"MIKROTIK_WINBOX","port":2112}
}

{"ip":"","services":{"transport_protocol":"TCP","service_name":"MIKROTIK_WINBOX","extended_service_name":"MIKROTIK_WINBOX","port":8291}
{"ip":"","services":{"transport_protocol":"TCP","extended_service_name":"MIKROTIK_BW","service_name":"MIKROTIK_BW","port":2000}}
{"ip":"","services":{"transport_protocol":"TCP","service_name":"MIKROTIK_BW","extended_service_name":"MIKROTIK_BW","port":2000}}
{"ip":"","services":{"transport_protocol":"TCP","extended_service_name":"MIKROTIK_WINBOX","service_name":"MIKROTIK_WINBOX","port":511}}

{"ip":"","services":{"transport_protocol":"TCP","service_name":"MIKROTIK_BW","extended_service_name":"MIKROTIK_BW","port":2000}}

3.2. Aizsardzibas pasakumi

Aizsardzibai pret DDoS uzbrukumiem ir 2 veidu mehanismi:

Papildu kompleksos risinajumus nodrosina Interneta
pakalpojuma sniedzéji.

Satura servésana - biezak pieprasita satura L .
Butiskako DDoS uzbrukumu skaits

novietoSana starpatmina (kesatmina), kas R . _
P na na), 2025.gada (pec mérka infrastruktiras)

atvieglo datubazes noslodzi.

Automatisku apstrazu mazinasana - ieviest Dec. NN 3
lietotaju parbaudi uz resursu ietilpigu funkciju Nov. NN 2
izpildi, kas mazina sistémas parslodzes risku Okt 2

Sept. 0

automatiski izsauktu meklésanas vai PDF
generésanas gadijumos.

Atseviskas svarigakas sistémas var novietot CDN Feb. NN 4
(Content Delivery Network) aiz DDoS aizsardzibas. Jan. IS 3
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4. levainojamibu apkopojums

Programmatdras ievainojamibas ir logiskas klGdas programmatiras koda. Informacijas sistemam tas rada
kiberuzbrukumu vektorus, kurus var izmantot gan neautorizétai piekluvei, gan pieejamibas ietekmei, attiecigi
apdraudot to konfidencialitati un integritati vai traucéjot informacijas sistémas funkcionalitati.

Maisdienas kiberuzbrukumos programmaturas ievainojamibas parsvara tiek izmantotas sakotnéjas piekluves
un privilégiju eskalacijas etapos. levainojamibu Jaunpratiga izmantosSana sakotnéjas piekJuves nodrosinasanai
praksé ir timekIr brivi eksponétas iekartas, publiski atvértas parvaldibas konsoles, nejausi eksponéti servisi
vai perimetra (“edge”) iekartas un citas nekorekti konfigurétas ierices.

Timekli eksponéta un ievainojama iekarta rezultata klast par varteju (“gateway”) organizaciju
korporativajos iekstiklos, laujot uzbrucéjiem parvarét aréjo perimetru jau pasa sakuma un pariet nakamaja
faze, turpinot izvérst kiberuzbrukumu jau infrastruktlras iekSiené. Lidz ar to, gan informacijas sistémas
administratoriem, gan kiberdroSibas personalam javeic izmantoto programmatdiras versiju un ievainojamibu
monitorings, pievérsot Tpasu uzmanibu interneta eksponétam iekartam.

4.1. Nozimigako incidentu piemeéri

Kritiska lokala (on-premises) SharePoint servisa ievainojamiba CVE-2025-53770, kas |auj neautentificétam
uzbrucéjam izpildit attalinatu kodu ar parametra “__ VIEWSTATE” “deserializacijas” nepilntbu. Uzbrukums ir
Istenots, kad augSupieladé .aspx datni jeb timekla ¢aulu (“webshell”) — Jaundabigu skriptu, kurs paredzéts
attalinato komandu izpildei, izmantojot HTTP protokolu.

IzmekléSana atklaja uzbrukuma gaitu, tas sakums ir interneta eksponéts lokalais SharePoint serveris ar
ievainojamibu, kuru uzbrucégji izmantoja, ievietojot Jaundabigu timekla caulu “spinstall0.aspx” ar attalinato
Powershell koda izpildi, ko apliecina notikuma Zurnalfails ar ID 4100.

Uzbrukuma uz kompromitétas ierices tika izveidoti $adi faili:

e Program Files/Common Files/microsoft shared/Web Server
Extensions/16/TEMPLATE/LAYOUTS/spinstall0.aspx (jaucejvertiba
92bb4ddb98eeafl1fc15bb32e71d0a63256a0ed826a03ba293ce3a8bf057a514);

e Windows/Microsoft.NET/Framework64/v4.0.30319/Temporary ASP.NET
Files/root/b96e96c3/cdbb1652/App_Web_spinstall0.aspx.9c9699a8.gznym_h2.dll (jaucéjvértiba
c7f7e1b7cf009d738a49e54fb1f3e131067e5510dc1005a7974688a155c841e);

e  Windows/Microsoft.NET/Framework64/v4.0.30319/Temporary ASP.NET
Files/root/b96e96c3/cdbb1652/spinstall0.aspx.9c9699a8.compiled (jaucgjvéertiba
62e6ed4930d3a7ee52d1a99297d1a265e28a6a439d52d9ee9b0fe3f83d6d487a).

Analizéjot ievietoto launatiras failu, konstatéts, ka uzbrukuma meérkis ir kompromitéto iekartu atslégu
(machineKey) vertibas, ko timekla izstrades ietvars “ASP.NET” lieto “FormsAuthentication” un citu datu
parakstiSanai un Sifrésanai. Tas lauj turpinat attalinatu kodu izpildi pat péc sakotnéjas timekla caulas
dzésanas, nodrosinot pilnigu servera kontroli un iespéju nemanami parvietoties iekséja tikla.

Péc atslegu ieglSanas uzbrucéji var autentificéties ka jebkurs lietotajs un parnemt iekartas kontroli pat péc
paroles mainas. Saja situacija vienigais veids, ka pasargat infrastruktiru, ir veikt iekartas atslégas nomainu
jeb rotaciju.
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Launatiras izpildes process noritéja péc $adas secigas hierarhiskas (“parent/child”) shémas:

e C:\Windows\System32\inetsrv\w3wp.exe;
e C:\Windows\System32\cmd;
e Sifreta “base64 PowerShell” komanda.
Zurnalfailu analize atklaja uzbrucéju izmantotas IP adreses: 107.191.58.76, 154.47.21.168, 80.89.77.121,
84.15.222.129, 104.238.159.149, 80.89.76.3 un 78.84.21.118.

Attalinato pakalpojumu risinajuma “lvanti Cloud Services Appliances” produkta ievainojamibas CVE-2024-
8190 (direktorijas cela manipulacija, “Path Traversal”) un CVE-2024-8963 (operétajsistémas komandu
injekcija, “OS Command Injection”) Jauj uzbrucéjam veikt attalinatu koda izpildi. Konkréti, CVE-2024-8190
atlauj piekldt ievainojamam failam “DateTimeTab.php”, kam, savukart, ar “http POST” metodi bez
validésanas var ievietot Jaundabigu argumentu (CVE-2024-8963). Abu CVE kombinacija lauj uzbrucéjiem veikt
attalinato koda izpildi pret timekli eksponétu, ievainojamu “Ivanti Cloud Services Appliances” serveri.
levainojamas ierices izmeklésana atrasts zZurnalfaila “messages” fragments, kas parada uzbrucéju izpilditas
komandas.

|II

Péc ievainojamibas izmantoSanas uzbrucéji izveido “NetCat” reverso caulu (“ReverseShel
adresi.

) uz mérka IP

Péc ievainojamibas izmantoSanas un pastavigas pieejas (“persistence”) nodrosinasanas, uzbrucéji veica
iekstikla skenésanu, lai identificétu sanu (lateralas) kustibas mérkus. Konkrétaja incidenta, pateicoties cietusa
informacijas sistémas infrastruktira stradajoSam EDR risinajumam, kibernoziedznieki tika pamaniti un
uzbrukums veiksmigi noveérsts.

Sakotnéja piek|uve tiek nodrosinata ari ar salidzinosi vecam ievainojamibam, pieméram, CVE-2019-18935 jeb
“Progress Telerik Ul for ASP.NET AJAX”. Specifiski, Saja konkrétaja kiberuzbrukuma gadijuma ilgu laiku
neatjauninata, tapéc ievainojama ierice tika netiSam eksponéta timeklt ugunsmira konfiguracijas klGdas dél.
Tas apstiprina nepiecieSamibu regulari veikt programmatdaras atjauninajumus arft tikai iekstiklam paredzétiem
pakalpojumiem, protams, seviski rlpigi sekojot lidzi timekli eksponétam iericém. Servert ar So ievainojamibu
tika ievietotas vairakas timekla ¢aulas, kas sanéma komandas no IP adreses 178.18.254.229:

e C:/Windows/Temp/1754175431.6374192.dll (jaucgjvértiba
b989b09332422e938e8510d7e2cc7a7e75f4eec9b140c44511ccl1254e6fc3ad9);
e C:/Windows/Temp/1754175473.6844523.dll (jaucéjvertiba
2a9386e864cd299eedcbefce355caf8c5f4ade927a06471a4f5dedff5¢179d59);
e C:/Windows/Temp/1754175900.6890523.dll (jaucéjvértiba
1b36f06740aab7ab7f385d1ca77f4e6bafcda3bdee40da6021f8e38bbc39e55¢);
e C:/Windows/Temp/1754512465.837927.dll (jaucéjvertiba
b989b09332422e938e8510d7e2cc7a7e75f4eec9b140c44511cc1254e6fc3ad9);
e C:/Windows/Temp/1754512702.1202972.dll (jaucéjvértiba
1b36f06740aab7ab7f385d1ca77f4eb6bafcda3bdee40da6021f8e38bbc39e55¢).

Talakas uzbrucéju darbibas bija privilégiju eskalacija un sanu (laterala) kustiba ar nollku Sifrét kompromitéto
infrastruktdru (skat. sadalu “Finansiali motivéti uzbrukumi”).
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Timekli eksponéts attalinatas piekluves RDP pakalpojums un ugunsmiiru konfiguracijas
nepilnibas

Vairaki incidenti 2025. gada tika konstatéti ar timekli eksponétu grafisko attalinatas parvaldibas RDP, VNC,
X11 pakalpojumu Aktivas direktorijas ekosistémas iericém. Incidentu galvenais iemesls - darba datoriem
nebija ieslégti vai pareizi konfiguréti iekartas (“host”) ugunsmiri. Darbinieki, stradajot attalinati no majas
biroja, pieslédza organizacijas datorus majas timek|a iericém, kas pieskira Siem datoriem publiskas IP adreses,
tadejadi atklajot attalinato servisu portus interneta. Tas spilgti parada, kaut ari organizacijas parvalditas
ierices tika pasargatas ar korporativa tikla (“network”) ugunsmira risinajumu, tas nav aizsargatas arpus
organizacijas vides bez pareizas gala iekartas ugunsmira konfiguracijas.

TimeklT atvérti attalinatas parvaldibas pakalpojumi tiek nekavéjoties paklauti parolu minésanas
uzbrukumiem. Vairakos incidentos uzbrucéjiem izdevas atminét lokalo nokluséjuma lietotaju vai servisu
darbibas kontu paroles. CietuSo infrastruktlira parsvara istenota slikta prakse, servisu darbibai delegéjot
lietotaja kontus ar vajam parolém.

Péc uzbrucéja izpilditas autentificESanas, gandriz visos gadijumos turpindjuma bija méginajums Sifrét ierici.
Konstatéti gadijumi, kad uzbrucéji mérktiecigi veica Latvijas IP adreSu apgabala skenésanu, (pieméram, no IP
139.135.50.22) uz atvértiem RDP servisiem ar parolu atkartotas izmantosSanas uzbrukuma jeb “password
stuffing” metodi. Konsolidéta saraksta apvienotas derigas lietotaju paroles tirgotas tumsaja timekl
(“darknet”) vai sazinas platformas “Telegram” atbilstoSajos kanalos.

levainojamu robottiklam pievienotu marsrutétaju izmantosana uzbrukumiem Latvijas
infrastrukturai

ASV Federalas izmekléSanas birojs 2025. gada 7. maija publicéja rakstu par tikla aparatiras razotaju “Linksys”
un “CISCO” rateru plasu kompromitésanu, pievienojot tos robottiklam, izmantojot versiju ievainojamibas.
Abu razotaju tikla marsrutétajiem ir publiski zinamas kritiskas ievainojamibas, taja skaita CVE-2025-34037,
CVE-2018-0171, CVE-2017-6736, kuras lauj veikt attalinato koda izpildi. Neautorizétas piek|uves incidentu
izmeklésana konstatéts, ka no Latvijas regiona IP adresém veikti pieslégumi ievainojamu rateru “Linksys”
timeklIi eksponétiem parvaldibas portiem (TCP 8080).

Papildu informacijai saraksts ar iekartam, kuram beidzies razotaja atbalsts (“End-of-Life”):

e https://www.ic3.gov/CSA/2025/250507.pdf;
e https://www.ic3.gov/PSA/2025/PSA250820.

Attéla: Marsrutétaja parvaldibas konsole (fragments)

// 8080/ TCP

Linksys E1000 WAP http config

401 Unauthorized
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https://www.ic3.gov/CSA/2025/250507.pdf
https://www.ic3.gov/PSA/2025/PSA250820

Robottiklam pievienota “Linksys” rltera raksturigas pazimes (signatdras) ir timeklT eksponéts parvaldibas
ports TCP 8080 un raksturigi tehniskas informacijas “http” zinojumi . lzveidots iespéjami kompromitéto
marsrutétaju saraksts, kur$ validets, pamatojoties uz realu incidentu datiem. lerices izmantotas, lai
konfidencialai informacijai pieklGtu ar neautorizéti iegltiem autorizacijas datiem (pieméram, no datu
zagSanas launatdaras).

lepriek§ minétais parada, ka timekli eksponétas, ievainojamas iekartas var tikt izmantotas uzbrukumiem
tresas puses infrastruktdrai. Turklat, izmantojot kompromitétas perimetra (edge) ierices, mérka valsts vidé
kibernoziedznieki veido savu infrastruktdru, lai veiktu kiberuzbrukumus no $is valsts IP apgabala, tadéjadi
apejot ugunsmuru iestatito regionu blokésanas filtru.

Ir pieejama informacija par kompromitéSanas indikatoriem 12 “Linksys” marsrutétajos, kas izmantoti
uzbrukumos pret Latvijas IS infrastruktliru (dati aktuali no 2025. gada janija Ildz augustam).

4.2. Raksturigakas tendences 2025. gada

n u

lekartu raZotaju un izstradataju “Fortinet”, “Citrix” un “Ivanti” produktos 2025. gada tika novérotas vairakas
kritiskas ievainojamibas:

e “Fortinet” produktos vairak neka 20;

e  “Citrix” programmatdaras ievainojamiba “CitrixBleed2” (CVE-2025-5777);

e “lvanti” produktiem nulles dienas (“0 day”) ievainojamibas CVE-2025-4427 un CVE-2025-4428, konkréti,
“Ivanti EPM” produkta 13.

Kaut arT augstak minétas ievainojamibas aktivi izmantotas kiberuzbrukumos visa pasaulg, tomér Latvija netika

konstatéti saistiti incidenti.

Lielais vairums izmantotas ievainojamibas joprojam saistitas ar timek|a satura platformas “WordPress”
parvaldibu saistitiem spraudniem.

Konstatétas aktivi izmantotas vietnes, kuram regulari nesankcionéti mainits saturs. Tam vairakus gadus
netika atjauninatas tehnisko komponensu versijas.

Kompromitétas timek|a vietnes bieZi tiek izmantotas, lai izplatitu socialas inZenierijas Jaunatdru (viltus
CAPTCHA), ka “ClickFix” un “ClearFake”.

Profilaktiskie un aizsardzibas pasakumi

o Tikla segmentésana, timekli eksponéto iekartu inventarizacijas saraksts, regulara izvértéSana par
nepiecieSamibu tas eksponét interneta. Ja eksponésana timekli nepiecieSama, regulari nodrosinat visus
iekartas atjauninajumus.

e Parliecinaties par pareizi izmantotu un konfigurétu ugunsmdru risinajumiem. Nodrosinat konfiguraciju,
kas piekluvi parvaldibas un kontroles portiem (SMB, RDP, WinRM u.tml.) atlauj tikai no doména
iekstikla.

e Uzturot tikai iekstikla lietoSanai paredzétas sistémas, regulari parskatit eksponétos servisus, Tpasi péc
ugunsmdira konfiguracijas vai sistémas atjauninasanas veiksanas.

e Servisu darbibas nodrosinasanai izmantot doména lietotajus grupa “Group Managed Service Accounts”.

e Lietojot “WordPress” vai citas atvérta koda CMS, konfiguracija izvéléties automatiskos atjauninajumus.
Parskatit uzstaditos spraudnus un regulari izvértét to nepiecieSamibu.
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Kompromitésanas indikatori (10C)

Vadiba un kontrolé tika izmantotas $adas ievainojamibas:

CVE-2024-8963;

CVE-2019-18935;

CVE-2025-5377;

RDP parolu atkartota izmantoSana jeb “password stuffing”

Launatura:

CVE-2025-53770, timekla ¢aula, jaucejvertiba
92bb4ddb98eeafl1fc15bb32e71d0a63256a0ed826a03ba293ce3a8bf057a514;
CVE-2025-53770 timekla ¢aula, jaucéjvértiba
c7f7e1b7cf009d738a49e54fb1f3e131067e5510dc1005a7974688a155c841¢e;
CVE-2025-53770, timekla ¢aula, jaucéjvértiba
62e6ed4930d3a7ee52d1a99297d1a265e28a6a439d52d9ee9b0fe3f83d6d487a;
CVE-2019-18935, timekla ¢aula, jaucéjvértiba
b989b09332422e938e8510d7e2cc7a7e75f4eec9b140c44511cc1254e6fc3ad9;
CVE-2019-18935, timekla ¢aula, jaucéjvértiba
229386e864cd299¢eedcbefce355caf8c5f4ade927a06471a4f5dedff5¢c179d59;
CVE-2019-18935, timekla ¢aula, jaucejvertiba
1b36f06740aab7ab7f385d1ca77f4ebbafcda3dbdee40da6021f8e38bbc39e55¢;
CVE-2019-18935, timekla ¢aula, jaucéjvértiba
b989b09332422e938e8510d7e2cc7a7e75f4eec9b140c44511cc1254e6fc3ad9;
CVE-2019-18935, timekla ¢aula, jaucéjvértiba
1b36f06740aab7ab7f385d1ca77f4ebbafcda3bdee40dab021f8e38bbc39e55e.
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5. IT sistemu droSibas testi un kontrolétu uzbrukumu veik$ana (Red
Teaming)

CERT.LV 2025. gada kopuma istenoja 16 pikskerésanas uzbrukumu simulacijas un 27 IT sistému droSibas
testus.

IT sistemu drosibas testi un pikSkerésanas uzbrukumu simulacijas
(skaits, 2025.gads)

B IT sistemu drosSibas testi

B Pikskerésanas uzbrukumu
simulacijas

1.cet. 2.cet. 3.cet. 4.cet.

5.1. PikSkeréSanas uzbrukumu simulacija

CERT.LV 2025. gada istenoja 16 pikskerésanas simulacijas kampanas, lai novértétu darbinieku modribu pret
kiberdrosibas apdraudéjumiem un lai identificétu virzienus, kuros nepiecieSama papildu izglitosana.

Kampanu mérkis bija ieglt aizsargajamus, sensitivus lietotaju datus (e-pastu, lietotajvardu, paroli) vai panakt
e-pasta pielikumu lejupieladésanu un |aunatiras failu izpildiSanu uz savas darbstacijas. Kopuma tika nosutTti
15 436 e-pasti, no kuriem atvértas tika 4 859 e-pasta véstules jeb 31,48%. Katras kampanas beigas iestadei
tika sniegta atskaite par rezultatiem un ieteikumi uzlabojumiem.

Rezultati
Analizes rezultata izveidots lietotaju skaita sadalijums pa unikalo apmekléjumu posmiem:

e Kampanu norisé izsutiti 15 436 e-pasti;

e Atvertas tika 4 859 e-pasta véstules jeb 31,48%;

e No atvértajam véstulem 3 032 gadijumos tika ievaditi autentifikacijas dati (kolonnu diagramma nav
ieklauti dati par darbiniekiem, kas atseviskas kampanas pikskerésanas vietné nospieda uz pogas viltus
AD autentifikacijas loga).
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Unikalo lietotaju skaits pa posmiem (skaits, 2025.gads)

18000
16000
14000
12000
10000
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6000

Unikalo lietotaju skaits

4000 4859

2000

Nosutiti e-pasti Atveérti e-pasti levaditi dati

Posms

Datu ievades méginajumi

PikskeréSanas uzbrukuma simulacija pret 3 572 darbiniekiem tika istenota, sasniedzot izvirzitos mérkus, proti,
ievadtti akreditacijas dati vai nospiesta AD autentifikacijas poga. Grafika attélotajos ievades méginajumos ir
tadi lietotaji, kas ierakstija savus datus vairakas reizes. Tas notika pat péc pazinojuma loga (radits katru reizi
péc parolu iesGtiSanas) par pikskerésanas kampanu, un informaciju, ka st ir CERT.LV organizéta simulacija,
papildus skaidrojot, ka atpazit Sadas kampanas un ka no tam izvairities. Rezultati liecina, ka pazinojuma saturs
ne vienmer tiek pilntba uztverts un daudzi darbinieki joprojam nepievérs pietiekamu vértibu tam, kur tiek
ievaditi savi dati (10% gadijumu nositot atkartoti)

Autentifikacijas datu ievades méginajumi uz lietotaju
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Novérojumi un ieteikumi

Kopuma secinajumi un ieteikumi saglabajas nemainigi. Liela dala lietotaju joprojam nespéj sekmigi atpazit
Istus e-pastus no uzbrucéju satitiem pikSkerésanas e-pastiem. Tadél aicinam iestades regulari apmacit
darbiniekus pikskerésanas e-pastu atpazisana.

Atseviskas organizacijas censas pasargat vadibas limena darbiniekus, tos neieklaujot kampanu mérku
saraksta vai pielagojot tiem acimredzami atpazistamu pikSkerésanas saturu. Aicinam no Sadas pieejas
izvairities, jo loti biezi tiesi vaditaji kltist par mérki uzbrukumos, kuru noliiks ir iegiit datus ar augstu nozimi
amata pienakumu un piekluves tiesibu dél.

Tapat notiek meérketi uzbrukumi, kuros saturs tiek pielagots ne tikai konkrétai iestadei, bet art konkrétam
darbiniekam. Svarigi nemt véra, ka Sis macibas ir trenini, kas nerada nekadus zaudé&jumus, bet palidz
organizacijai identificét vajas vietas, pie kuram nepiecieSams stradat.

Dazas kampanas organizacijas l0dz iesniegt pikSkeréSanas “slazdos” iekrituSo darbinieku sarakstu, lai pret
viniem vérstu kadas sankcijas, pieméram, piespiedu apmacibas. Arl no Sadas pieejas aicinam izvairities, jo
apmacibas janodrosina visiem darbiniekiem regulari, lai stiprinatu vinu zinaSanas un praktiskas iemanas.

5.2. APT simulacija un mérkéeta uzbrukuma simulacija klienta infrastrukturai

Organizacijas visparigo gatavibu reala uzbrukuma gadijuma parbauda APT jeb mérkéta uzbrukuma
simulacijas. Jau Sobrid kritiskas infrastruktiras parvalditajiem ir vairakas prasibas un pienakumi, kas jaievéro
infrastruktdras parvaldiba.

Pilnu uzbrukuma simulaciju 2025. gada izlases karta CERT.LV veica kada uznémuma, kas kritiskas
infrastruktlras uzturétajiem nodrosSina automatizacijas pakalpojumu un industrialu iekartu komponensu
piegadi.

Saskanotas simulacijas gaita tika identificétas vairakas kritiskas ievainojamibas, kas Jautu uzbrucéjiem pilntba
parnemt uznémuma infrastruktiru un kontroli aptuveni 30 Latvijas pilsétas. Sadarbiba ar uznémumu
joprojam norit darbs pie identificéto nepilntbu novérsanas.

5.3.IT sistemu droSibas testi

Drosibas testu meérkis ir identificét sistému ievainojamibas, drosibas apdraudéjumus un nepilnibas, lai
noverstu iespéjamos kiberuzbrukumus un datu noplides.

CERT.LV 2025. gada veica 27 drosibas testus, kuru gaita tika atklatas 82 ievainojamibas, tostarp
kritiskas un augstas ietekmes, kas tika novérstas pirms to iespéjamas izmantosSanas kiberuzbrukumos.
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2025.gada atklato ievainojamibu sadalijums péc ietekmes
(% dala no kopéja skaita - 82)

3%

22%

46% B Kritiska
Augsta

H Videja

W Zema

29%

Butiskakie secinajumi

Uznémuma e-pakalpojums:

lespéjams nomainit lietotaju datus un izveidot pieteikumu citai personai;
Neautentificéta piek|luve aizsargajamai lietotaju informacijai;

lespé€ja izveidot vairakus iesniegumus vienam lietotajam;

lespéja apstiprinat nepilnigu iesniegumu;

Timekla pakalpojumu “MS 11S” failu atlasiS8ana izmantojot “~” simbolu.

Uznémuma informacijas sistéma:

Publiski pieejams .git programmu kodu platformas profils;
Vairakas SQL injekcijas;

Patvaliga failu lasiSana;

lespéjama privilégiju eskalacija ar sesijas mainigo iestatiSanu;
XML ievainojamiba XXE;

Vairakas starpvietnu skriptésanas (XSS) ievainojamibas;
Piek|uve visu lietotaju e-pastiem;

PiekJuve augSupieladétiem failiem bez autentifikacijas;
Publiski pieejami PowerShell faili.

Uznémuma slégta vide: Failu izglisana no slégta tikla.

Uznémuma informacijas sistéma:

Paroles atjaunosanas saiti iespéjams nosutit uz Jaunpratigu vietni;
Starpvietnu pieprasijuma viltoSana (CSRF) profila dzésanas pieprasijuma;
E-veikala iespéjams mainit cenu produktiem un piegadei;

E-veikala iespéjams apiet maksasanas procesu;

Piekluve citu lietotaju izrakstitajiem rékiniem;

PiekJuve citu lietotaju izveidotiem pieteikumiem.
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6. SOC pakalpojuma rezultati un galvenas tendences

CERT.LV SOC pakalpojums centralizéti apkopo drosibas telemetriju no klienta infrastruktdras, nosaka
notikumu savstarpéjas sakaribas un sasaista tos ar visu CERT.LV pieejamo apdraudéjumu indikatoru un
zinasanu kopu.

CERT.LV SOC pakalpojums neaprobeZojas tikai ar tehnologiju, bltisku pievienoto vértibu sniedz cilvéki — SOC
analttiku komanda. Izmantojot 1pasu programmnodroSinajumu un pieejamos datus, reagésanas un analitikas
vieniba savlaicigi novérs kaitéjumu — identificé, bridina un aptur kiberincidentu vai apdraudéjumu.

6.1. SOC darbibas rezultati

Dazadu nozaru organizacijas, kas nodrosina plasu pakalpojumu klastu, ieviesusas un lieto SOC risinajumu.
Vairak parstaveétas ir pasvaldibas, ministrijas, veselibas apripes iestades un citas publiska sektora iestades.

Sadalijums ar organizaciju sektoriem, kas izmanto CERT.LV SOC (%)

m Padvaldiba

® Ministrija
Veselibas apriipe

m Transports

m Siltumapgade

m Udensapgade

Cita

e SOC pakalpojums ieviests vai uzsakta ta ievieSana 55 klientiem.
e Parskata perioda kopuma nodroSinata 41 534 iekartu, tostarp serveru un darbstaciju, parskatamiba.

e SOC pakalpojuma parskata sanaksmes un 28 aktivo SOC klientu jautajumu parrunas 2025. gada laika
notika 47 reizes. Sanaksmés parruna konstatétos kiberincidentus, apdraudéjumus, klienta
izmantotas prakses un rekomendacijas kiberdrosibas uzlabosanai.
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Gala iekartas visvairak izmantota Microsoft Windows 11 Pro operétajsistéma

13,76%

16,49%

CERT.LV SOC registréto droSibas trauksmes zinojumu dinamika

46 500

e
e

® windows 11 Pro

B windows 11 Enterprise

8 windows 10 Pro

® windows 10 Enterprise

® Debian GNU/Linux

0 Windows 11 Pro Education
8 windows 10 Pro Education
8 ubuntu

® windows 10 Home

B Oracle Linux Server

@ Windows 10 Enterprise 2016 LTSB

Paréjas operétajsistéemas

(2024-2025)
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Apstradato pieteikumu skaits: incidenti, trauksmes, viltus trauksmes, draudu atklasana un

novérsana
Kritisko trauksmju skaits 72 K
Augsta kritiskuma trauksmju skaits 1051 K
Manuali izveidoto lietu skaits 1871
Viltus pozitivo lietu skaits 1848
Kiberincidentu skaits 23

Lai efektivi pamanitu kiberincidentus un apdraudéjumus, nepiecieSams mazinat trauksmju pazinojumu fona
troksni.

SOC pakalpojuma novérots liels viltus trauksmju skaits, kuru galvenie iemesli ir $adi novérojumi klientu
infrastruktdra:

e Galaiekartu konfiguracija nav standartizéta (viendabiga), trikst pilnas inventarizacijas - iekartas,
programmatdra un cits inventars (tehniskie pamatlidzekli).
leteikums: izveidot pilnu inventarizaciju, infrastruktru parvaldit centralizéti. Windows gadijuma visas
iekartas pievienot aktivajai direktorijai;

¢ Nav atJauto programmatiru saraksts ar kontroles (t.sk. ierobezojoso) rezimu.
leteikums: izveidot atJauto programmatiras sarakstu, ieviest kontroles risinajumu (SRP, AppLocker,
WDAC, App Control for Business u.c.) jebkurai izpilditajai programmatdirai un failiem;

e Netiek kontroléti parliku spraudni.
leteikums: centralizéti kontrolét parluku spraudnu uzstadiSanu un izmantoSanu;

e Nav viltus “captcha” aizsardzibas.
leteikums: atslégt iespé&ju lietotajiem lietot “Win + R” komandu izpildisanas riku (lai nepielautu
komandu iekopésanu);

e Netiek uzraudzita USB zibatminu lietoSana un no tam izpildito failu kontrole.
leteikums: parvaldit organizacija lietotas zibatminas, izpilditos failus un ieslégt antivirusa parbaudi,
centralo parvaldibu, atjauninasanu;

e Publiska timeklT eksponétas gala iekartas ar izsléegtu lokalo ugunsmri.
leteikums: ieslégt un atbilstosi konfigurét lokalo ugunsmri lietotaju gala iekartas;

e Parak plasa dazadiba tadu riku lietoSana (t.sk. novecojusu versiju, ieblvéto jeb “Lol”), kurus parasti
izmanto uzbrucégji, pieméram, “PSEXEC”, “WMI”, “VBS”, “PS1” u.c.
leteikums: lietot viena tipa skriptus, pieméram, digitali parakstitus “PowerShell”, grupu politika atlaut
tikai parakstito izpildi;

e Nav ieslégta Zurnalierakstu veidoSana, trikst dokumentacijas un proceddru.
leteikums: ieslégt notikumu registrésanu Zurnalfailos, dokumentét un uzraudzit skriptu izmantosanu;

e Vairaku attalinatas piekluves riku (t.sk. novecojusas versijas) izmantosana lietotaju atbalstam: AnyDesk,
Teamviewer u.c.
leteikums: izmantot vienu risinajumu katram uzdevumam — komandrindai, darba virsmai, lietotaju
atbalstam. leviest labas parvaldibas praksi — viena, nodalita darbstacija ar atbilstosu lokala ugunsmidra
konfiguraciju.
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Notikumu statistika peéc MITRE ATT&CK ietvara

“Elastic” drosibas platforma lieto MITRE ATT&CK ietvaru, lai trauksmju notikumi sniegtu kontekstu un izpratni
par ta briza uzbrukuma etapu, uzbrucéja aktivitates virzienu un galamerki.

MITRE ATT&CK taktikas pa ceturkSniem
B B2 o3 oY

o

10 000 20 000 30 000 40 000

Credential Access

Discovery

Defense Evasion

Execution

Persistence

Privilege Escalation

Command and Control

Lateral Movement

Exfiltration

Impact

Other

Initial Access

Notikumos visbiezak konstatéta taktika ir piekluve akreditacijas datiem (“credential access”), kurai

seko aizsardzibas apiesana (“defense evasion”) un talak atklasana (“discovery”). Tas nozimg, ka
parsvara notikumi ir fikséti uzreiz nakamaja etapa péc sakotnéjas piekluves.
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Akreditacijas datu piekluves notikumu statistika

interval. Adversaries will often brute force login

@ Identifies multiple consecutive logon failures from 87,62%
the same source address and within a short time

attempts across multiple users with a common or
known password, in an attempt to gain access to
accounts.

87.62% @ Identifies multiple consecutive logon failures from
! the same external source address and within a
specific time interval.

brute force

@ \1dentifies multiple consecutive logon failures
targeting an Admin account from the same
source addr... (nogriezts originala)

@ Identify access to sensitive Active Directory
object attributes that contains credentials and
dec... (nogriezts originala)

Other

@ Identifies an unusually high number of
authentication attempts.

6,48%

4,12%

0,96%

0,53%
0,3%

Aizsardzibas apieSana jeb izvairiS8anas no drosibas kontroles (“defense evasion”) ir uzbrucéja taktika, kuras

meérkis ir paslépt Jaunpratigas darbibas un izvairities no atklasanas uzbrukuma laika.

Populari aizsardzibas apieSanas panémieni ir droSibas programmatras atinstaléSana vai atspéjosana, ka ar1

skriptu maskésana un SifréSana. Uzbrucéji launpratigi izmanto arl operétajsistémas iebuvétus uzticamus

izpildfailus (“LoL”) un procesus, lai sléptu un maskétu savu ricibu.

Atklasana (“discovery”) ir metode, kuras mérkis ir iegit zinasanas par sisttmam un iekséjo tiklu. Uzbrucéjs

$aja etapa izpéta tuvakos resursus ap vina ieejas punktu, novéro vidi un izpéta infrastruktaru, lai izlemtu par

izdevigaku talako ricibu.

Tiek izzinats, kadas sistémas varétu tikt paklautas kontrolei, un kas no cietusa pieejamajiem resursiem dotu

labumu uzbrucéja galvenajam mérkim. Praksé noveérots, ka bieZi tiek izmantoti ieblvétie operétajsistémas

fiki (“LoL”).

Ay
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6.2. Konstatetie kiberincidenti

SOC reagésanas komandas konstatéto incidentu apkopojums un sadalfjums pa kategorijam zemak kolonnu

diagramma:

Aizsargajamu datu zaglu galvenais “kaujas”
lauks ir timekla parlokprogrammas, jo
uzbrucgji iemanijuSies veikli apiet tajos
ieblvéto aizsardzibu. Tapéc gala iekartu
kompromitéSanas gadijumos vienmér ieteikts
maintt visas lietotaja paroles.

Kiberincidenti péc taksonomijas tipa
TaxonomyType - kopa 23 kiberincidenti

0 1 2 3 4 () 6

maiware |, s
Unwanted software [ 5

brute-force 3
trojan 3
unprivileged-account-compromise [ NG 2
compromised |G 1
consulting | 1
ids-alert || 1
vulnerable-service [ 1

Domingjosie sakotnéjas piekluves vektori

Parliku spraudni

Viltus “CAPTCHA”

No timek|a lejupieladéti un aktivizéti izpildamie faili
Izpilditi faili no zibatminam

PikSkeresana

TimeklIT eksponétas iekartas

Citi nozimigi kiberincidenti

Visi konstatétie incidenti notikusi Windows operétajsistémas — gan darbstacijas, gan serveros. Apkopota

tehniska informacija un negadijumu konteksta ieteikumi.

lekarta izpildita “Elements Browser (Adware)” nevélama reklamu programmatira. Launatiira nonemta,
veikta pretvirusu skenésana, ieteikts apsvért programmatdras kontroles risinajumu (pieméram,
AppLocker).

Uznémuma pamanita launatliras “Lumma Stealer” aktivitate, iekarta parinstaléta. Kompromitésana
notika viltus majaslapa ar “Fake Capcha” un “Win + R” izpildes logu. leteikts standarta lietotajam atslégt
“Win + R” izpildes riku.

Uznémuma nelegals programmatras aktivésanas riks “KMS Activator”, iekarta parinstaléta.

Izmekléts aizdomigs uzdevuma parvaldnieka “scheduled task” elements, kas izpilda failu
“MPENTS~1.DLL". leteikts iekartu parinstalét.
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Konstatéta rika “Gsocket” aktivitate. lemesls - timekli eksponéts serveris “moodle.*.Iv” izmanto
novecojusu “Moodle” versiju, atrastas vairakas timek|a ¢aulas. leteikts atjauninat serveri un, ja
iespéjams, aizvért publisku pieeju.

Vairakiem klientiem nostradaja SOC trauksme “Disabling Lsa Protection via Registry Modification”,
novérota nedrosa konfiguracija, ieteikts parbaudtt LSA aizsardzibu.

Vairakiem klientiem novéroti méginajumi uzlauzt lietotaju kontus (brute force). lemesls ir datoru
pieslégsana no korporativa uz publisko tiklu, kur notikusi iekartas eksponésana timekli, jo nav iespéjots
lokals ugunsmiris.

Chrome parlukprogramma lejupieladé zemas reputacijas izpildamo datni 8march.exe, Windows
Defender bloké, nenotiek talaka aizdomiga riciba. leteikts veikt papildu skenésanu.

lejupieladéta nevélama programmatira “downloader.exe”, kas uzstada Yandex timekla parlGku un citu
saistitu programmatiru. Dators parinstaléts.

Novérota izpildamu failu un launatdras izpilde no zibatminas, ieteikums kontrolét zibatminas, izmantot
tikai zinamas.

Gandriz visiem klientiem konstatéta nevélamu (t.sk. ar darba pienakumiem nesaistitu) programmatiru
nekontroléta izpilde, ieteikums ieviest atlauto programmatdiras sarakstu un kontroles risinajumus
(pieméram, AppLocker).

Vairakas iekartas nevélama programmattra “Multiprotect_Console_License_Manage, tva_LAPS_UI".
Nelegals programmatiras aktivésanas riks “AutoKMS”, ieteikts iekartu parinstalét, ieviest AppLocker.
Krievija izstradata BitTorent agentu “MediaGet” izmantoSana, ieteikts programmatiru dzést un izglitot
lietotaju par tas kaitigumu.

Launatdra “productkey”, no timekla lejupieladétas un izpilditas dazadas datorspéles, jaievies
programmatiras kontrole.

Inficéta vietne ar viltus “capcha”, kompromitésana ar datu zadz€&ja launatiru, kas apturéta, tacu ieteikts
uz laiku blokét visus iesaistita lietotaja kontus un mainit paroles.

Konstatétas |aunatiiras atstatas pédas uzdevumu parvaldnieka, dators parinstaléts.

No zibatminas izpildtts auto diagnostikas riks, jaievie$S programmatdras kontrole.

Nevélama programmatira “PatchSetup_A19.exe”, jaievies programmatiras kontrole.

Konstatéta Jaunatira “Windows.Trojan.Guloader”, atverot kaitigu pielikumu no e-pasta.

Inficéta vietne ar viltus capcha.

lelausanas méginajumi ar parolu parlasi (brute force), netisa datora eksponésana timeklT bez lokala
ugunsmdara, janokonfiguré gala iekartas ugunsmdris.

Kompromitésanas indikatori (I0C):

#ioc s5.nybh[.Jru

#ioc 37.wugh[.]ru

#ioc zkg[.]lv

#ioc https://elevatedeverydayeats[.]Jcom
#ioc: files.catbox.moe/cqyd3f[.]aaf

#tsha256:f138e29a75d6371cdaf7516ae34a2cdec8c098f6b72e2ed220dceb5cda3ee75e
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e #ioc107.174.33.15

e #Hioc https: //greasyfork.org/en/scripts/7226-tw-gold-jobs-finder-more-languages

Kopsavilkums

CERT.LV SOC pakalpojums ir klienta infrastrukttras sargs, ripésanas par drosibu, labam parvaldibas praksém
un aizsargasana no iesp&jamiem uzbrukumiem.

Klienta datu drosibai un kiberincidentu un apdraudéjuma skaita samazinasanai CERT.LV konsulté par labas
infrastruktdras parvaldibas praksi un ieviesanu.

Klienta sakotnéjais uzdevums ir pilna savu iekartu un programmatdras inventarizacija, talak pilniba ieviests
Drosibas operaciju centra (SOC) pakalpojums, visbeidzot — atrasto trikumu novérsana. Rezultata tiek batiski
paaugstinats drosibas limenis un mazinatas uzbrucéja iespéjas sasniegt savu mérki.

Infrastruktlras parvaldiba |oti svarigi nepielaut lietotajiem izpildit neatJautu programmatiru (t.sk. no USB
zibatminam), patvaligi instalét parliku spraudnus, izpildit dazadas konsoles komandas un eksponét gala
iekartas timekli bez lokala ugunsmdra.
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TLP:CLEAR | 64



7. OSINT rezultati un ieteikumi

OSINT (Open Source Intelligence) jeb atvérto avotu izlikosanas procesa tika konstatéts, ka 2025. gada laika
turpinajas launpratigas kiberdarbibas, kas saistamas ar treSo valstu valdibu atbalstitiem uzbrucéju
grupéjumiem. CERT.LV OSINT/CTI merkis ir sniegt operacionalu informaciju un aizsardzibai nepiecieSsamas
rekomendacijas, lai veiktu preventivus pasakumus, kuri péc iespéjas vairak apturétu potencialus
kiberincidentus.

Nemot véra Krievijas valdosa reZima stratégiskas intereses, parskata gada konstatétie ar Krieviju saistitu vai
tas atbalstitu grupéjumu kiberuzbrukumi pret Rietumvalstim, tostarp Latviju, bija prognozéjami.

Galvenokart tika konstatéti ideologiski motivétu hakeru jeb haktivistu organizéti uzbrukumi, tostarp DDoS
uzbrukumi un citas operacijas starptautiskas informacijas telpas ietekmésanai. Vienlaikus novéroti ari
meérkéeti uzbrukumi Latvijas valsts instittcijam ar noliku kompromitét nacionali nozimigas sistémas, iegit
piekluvi tam un saglabat ilgtermina klatbGtni. Detalizétaki pieméri aprakstiti sadala “APT uzbrukumi”.

CERT.LV jau ieprieks ir identificéjusi uznémuma “Stark Industries Solutions Ltd.” (tagad “PQ Hosting Plus
S.R.L”) infrastruktiiru, kas ir Krievijas valdibas atbalstits ¢aulas IT pakalpojumu sniedzéjs. leprieks bieZi
novérots, ka tas pakalpojumi izmantoti haktivistu aktivitatés, tacu vairaki incidenti pierada, ka Krievijas
valdibas atbalstiti kibernoziedznieku grupéjumi izmanto Eiropas regiona IT pakalpojuma sniedzéju
pakalpojumus savu uzbrukumu 1stenosanai.

Baltijas regiona ari Kinas Tautas Republika (KTR) turpina izvérst aktivitates savu intereSu 1stenoSana. Tas piecu
gadu plana mérki zinatniskaja izpété un tehnologiju attistiba atbilst novérotiem uzbrukumiem Latvija. Lai gan
akadémiska nozare joprojam ir viens no galvenajiem mérkiem KTR valdibas atbalstitiem uzbrucéju
grupéjumiem, ir novéroti méginajumi uzlauzt Latvijas valstl nozimigas sistémas (piemérs: ievainojamibu
apkopojums CVE-2025-53770). Vairaki kiberdrosibas uznémumi, pieméram, Microsoft, PaloAlto, identificéja
tos pasus indikatorus ari Latvija, un ar lielu iesp&jamibu tos sasaista (atributé) ar KTR izcelsmes uzbrucéju
grupéjumiem “Linen Typhoon”, “Volt Typhoon” un “Storm-2603"3,

Kinas regiona aktivitates fokuss ari iepriek$ konstatéts tieSi uz sabiedribas datu drosibu. Konkréti, ir
programmatiras pakalpojumus sniedzoSs uznémums, kas 2024. gada cieta incidenta, kura rezultata notika
vésturé lielaka datu nopllide Latvija. Nepareizu datu platformas servera “Elastic” konfiguraciju un nejausu
eksponésanu publiska timeklT izmantoja kads uzbrucéju grupéjums, kas automatizéti izguva (eksfiltréja) lielu
datu kopu. Ta saturéja sabiedribas datus — vardus, uzvardus, adreses, e-pasta adreses un citu informaciju.
Incidenta izmeklésana analizéja serveri, no kura uzbrucéji veica ielausanas darbibas uznémuma
infrastruktara. Tika identificétas pazimes, pieméram, Sanhajas regionalie iestatijumi un vairaku
programmatiru komentari KinieSu valoda, kas ar vidéju varbGtibu apliecina uzbrucéja aktivitates KTR
intereses.

Abu valstu atbalstitie uzbrucéju grupéjumi izmanto dazadu taktiku, tehniku un procediras (TTP), lai 1stenotu
savus galvenos mérkus. Launatira ka pakalpojums (“MaaS”), it ipasi datu zagsana, ir plasi izmantota tehnika,
lai ieglitu potencialo upuru autentificeSanas datus sakotnéjai piekluvei. Noziedzigu darbibu piesedzosus
(“bulletproof hosting”) IT pakalpojumu uznémumus izmanto, lai veiktu izlikoSanu pirms DDoS un citiem
kiberuzbrukumiem pret mérkiem Latvija. Turklat Latvijas regiona art atrasti IT ¢aulas uznémumi, kas sniedz

3 Atsauce: https://www.microsoft.com/en-us/security/blog/2025/07/22/disrupting-active-exploitation-of-on-premises-sharepoint-vulnerabilities
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nelegalu operaciju pakalpojumus Krievijas un KTR valstu atbalstitiem grupéjumiem savas kiberoperacijas
(detalizétaki pieméri - sadala “APT Uzbrukumi”). lesaistitais konkrétais serveris pildija komandkontroles
(“C2”) servera funkciju launatdrai “KEYPLUG”, kura, loti iespéjams, saistita ar KTR izcelsmes uzbrucéju
grupéjumu APT41 jeb “Wicked Panda”?.

7.1. Caulu IT pakalpojumu sniedzéji

CERT.LV pirms vairakiem gadiem identificéja Krievijas valdibas atbalstitu ¢aulas IT pakalpojuma uznémumu
“Stark Industries Solutions Ltd”. Pakalpojuma sniedzéjs ieprieks bija plasi novérots DDoS uzbrukumos ne tikai
pret mérkiem Latvija, bet arl Eiropas Savieniba. Eiropas Savienibas sankcijas 2025. gada maija pret So
pakalpojuma sniedzéju un tas Tpasniekiem rezultéjas ar ST uznémuma sadaliSanos vairakas citas caulu
kompanijas. Ar lielu parliecibu var uzskatit, ka “Stark Industries Solutions Ltd.” turpina sniegt pakalpojumus
Krievijas valdibas atbalstitam kiberoperacijam no citam kompanijam, taja skaita:

e “PQ Hosting Plus S.R.L” (AS44477), bijusais “Stark Industries Solutions Ltd.”;

e “WorkTitans B.V.” (AS213999 / AS209847);

e “THE.Hosting” (AS209847);

e “UFO Hosting” (AS33993).

CERT.LV iesaka uzskatit augstak minétos autonomo sistemu (“AS”) numurus par kaitnieciskiem un veikt
nepiecieSamas izmainas ugunsmira konfiguracijas, lai blokétu visu komunikaciju no attiecigajiem IP adresu
apgabaliem.

IP adreses, kas identificétas kiberoperacijas pret Latvijas regiona IS:

IP AS Komentars Meénesis
94.131.104.27 AS44477 Uzbrucéja IP Februaris
136.0.185.54 AS44477 Uzbrucéja IP Februaris
136.0.181.164 AS44477 Uzbrucéja IP Februaris
77.91.102.162 AS44477 lesaistita incidenta Februaris
45.142.213.182 AS44477 lelausanas méginajumi Marts
45.12.129.78 AS44477 NodeStealer informacijas zadzéja C2 Aprilis
94.131.104.221 AS44477 Skenésanas aktivitate JUnijs
103.231.73.45 AS44477 lelausanas méginajumi Jalijs
103.231.73.251 AS44477 lelausanas méeginajumi Jalijs
45.142.215.124 AS44477 lelausanas méginajumi Jalijs
103.231.73.114 AS44477 lelausanas méeginajumi Jalijs
45.142.213.94 AS44477 lelausanas méginajumi Jalijs

4 Atsauce: https://hunt.io/malware-families/keyplug.

CERT.LV
TLP:CLEAR | 66



Krievija bazéts noziedzigu darbibu piesedzoss (“bulletproof hosting, BPH”) pakalpojuma sniedzéjs “Aeza
Group” piedava uzbrucéjiem un draudu grupéjumiem nepiecieSamo infrastruktidru, kas veic Sifréjosa virusa
uzbrukumus vai izplata datu zadzéja Jaunatiru. Sis kompanijas infrastruktdru izmanto tadi datu zagli ka
“Meduza”, “Lumma”, “Redline”. Aizdomas turets SifréSanas viruss “BianLian”.

Uznémumam “Aeza Group” 100% apmeéra pieder “Limited Liability Company”.
“Limited Liability Company” sastava ietilpsto$as organizacijas:

e Aeza Group LLC (RU) (AS216246);

e Aeza International Ltd. (UK branch) (AS210644);

e Aeza Logistic LLC (Russia-based subsidiary);

e Cloud Solutions LLC (Russia-based subsidiary) (AS214231).

2025. gada novembri tiesi puse no “Aeza International” IP adresu prefiksiem tiek marsrutéti caur uznémumu
“Aurologic GmbH” (AS30823), kas pierada tehnisko nepiecieSamibu péc vacu uznémuma pakalpojumiem
augsSupielades plismas nodrosinasanai.

Dala ASV resursu parlikti uz “Smart Digital Ideas DOO” (AS215829) 2025. gada jilija sankciju dél.

Laika posma no 2024. gada jilija Iidz 2025. gada jalijam 7.5% no visiem identificétajiem pirma limena
komandkontroles (“Tier 1 C2”) serveriem bija saistiti ar “Aeza International Ltd”. Dal€ji iesaistits arT haktivistu
grupéjums “DDoSia”.

Visus ieprieks uzskaititos autonomo sistému (AS) apgabalus var uzskatit par kaitnieciskiem, tapéc CERT.LV
iesaka veikt nepiecieSsamas izmainas ugunsmiuru konfiguracijas, lai blokétu ienakoso komunikaciju plismu no
visiem iesaistitajiem IP adreSu apgabaliem.

7.2. Informacijas zadzgji

Datu zadzéji jeb zagSanas launatdra ilgu laiku ir bltiska makonskaitloSanas pakalpojuma MaaS (“Malware as
a service”) sastavdala. Lai arT tresSo valstu valdibu atbalstiti noziedzigie grup&jumi ir attistijusi savus tehniskos
uzbrukumu rikus, ir pieradijumi, ka sakotnéjai piekluvei izmantoti datu zagSanas risinajumi. Loti iesp&jams,
ka sakotnéjo pieeju un datu zagSanu veikusi dazadi grup€&jumi, starp kuriem noticis pagrides informacijas
tirdzniecibas darijums.

Uzbrukumos Latvijas regiona cietusajiem sakotnéjas pieejas etapa visbiezak izmanto tadus pakalpojumus ka
timekla parlika e-pasts, iekséja programmu koda “git” platforma, aréja timekli eksponétas datubazes,
neieslégta divu faktoru autentifikacija. Privatas iekartas — bez biznesa limena drosibas aprikojuma un
centralas parvaldibas — joprojam tiek izmantotas darba vajadzibam. Tas rada lielus draudus, jo kompromitét
lietotaja privato iekartu ar informacijas zadzéju ir vienkarsak, attiecigi, uzbrucéjam vieglak piekl|Gt datora
autentificeSanas datiem, iegustot sakotnéjo piekluvi pie organizacijas vai uznémuma.
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Jau 2024.gada bija informacija, ka Krievijas izcelsmes APT grupéjums izmanto informacijas zadzéju
“Rhadamanthys”” . Jaunakie kiberizltko3anas rezultati ar lielu iesp&jamibu apliecina, ka Krievijas valdibas
atbalstito grupéjumu arsenala ir ari informacijas zadzeju launatdras “Redline” un “Lumma”.

Microsoft kiberizllkoSanas nodalas izpéte parada, ka starptautisko mérku vidi otraja vieta ir akadémiska
6
nozare®.

Izmeklésanas rezultati (skatit zemak tabula) atklaj, ka Latvijas macibu iestadeés ir plasi izmantoti datu zadzéju
paveidi “StealC” un “Vidar”.

Identificétas 47 arpus Latvijas IP adreses, kas izmantotas zagto datu nopludinasana (eksfiltrésana)
komandkontroles “C2” serveriem:

P Valsts AS Datu zadzéjs
101.2.180.53 LK AS18001 Dialog Axiata PLC. Redline
103.114.64.176 IN AS133661 Netplus Broadband Services Private Limited Redline
109.221.178.196 FR AS3215 Orange Redline
117.211.143.154 IN AS9829 National Internet Backbone Redline
182.183.24.184 PK AS17557 Pakistan Telecommunication Company Limited Redline
83.185.36.11 SE AS1257 Tele2 SWIPnet Redline
89.211.144.32 QA AS8781 Ooredoo Q.S.C. Redline
88.97.224.206 GB AS212655 YouFibre Limited Redline
45.150.2.155 NL AS35224 PLINQ BV Redline
5.158.33.30 PT AS12353 Vodafone Portugal - Communicacoes Pessoais S.A. Redline
212.62.97.65 SA AS43766 Mobile Telecommunication Company Saudi Arabia Joint-Stock company  Redline
184.22.149.42 TH AS133481 AIS Fibre Lumma
186.78.146.233 CL AS7418 TELEFONICA CHILE S.A. Lumma
212.216.162.22 IT AS3269 TIM Lumma
217.233.70.235 DE AS3320 Deutsche Telekom AG Lumma
46.11.227.94 MT AS15735 GO p.l.c. Lumma
72.143.239.98 CA AS812 ROGERS-COMMUNICATIONS Lumma
77.219.81.167 SE AS1257 Tele2 SWIPnet Lumma
77.38.35.6 Sl AS3212 Telemach Slovenija d.o.o. Lumma
80.216.144.197 SE AS1257 Tele2 SWIPnet Lumma
89.18.201.238 FR AS136787 PacketHub S.A. Lumma
90.130.216.37 SE AS1257 Tele2 SWIPnet Lumma
104.28.216.221 PK AS13335 CLOUDFLARENET Lumma

5> Atsauce: https://flashpoint.io/blog/russian-apt-groups-cyber-threats
6 Atsauce: https://blogs.microsoft.com/on-the-issues/2024/11/12/expanding-accountguard-to-counter-growing-
cyber-threats-in-africa
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106.51.165.180 IN AS24309 Atria Convergence Technologies Pvt. Broadband ISP INDIA Lumma

113.168.192.128 VN AS45899 VNPT Corp Lumma
116.91.209.137 PH AS14593 SPACEX-STARLINK Lumma
145.90.158.99 NL AS1103 SURF B.V. Lumma
84.214.178.205 NO AS25400 Telia Norge AS StealC
45.84.139.60 DE AS62240 Clouvider Limited StealC
94.31.117.98 DE AS60294 Deutsche Glasfaser Wholesale GmbH StealC
178.165.204.48 AT AS25255 Hutchison Drei Austria GmbH StealC
89.46.10.193 DE AS207137 PacketHub S.A. Vidar
102.115.60.24 MU AS23889 MauritiusTelecom Vidar
102.117.103.57 MU AS23889 MauritiusTelecom Vidar
102.117.113.237 MU AS23889 MauritiusTelecom Vidar
102.117.202.212 MU AS23889 MauritiusTelecom Vidar
102.117.253.160 MU AS23889 MauritiusTelecom Vidar
102.117.29.212 MU AS23889 MauritiusTelecom Vidar
102.117.34.215 MU AS23889 MauritiusTelecom Vidar
102.91.4.122 NG AS29465 MTN NIGERIA Communication limited Vidar
202.142.118.27 IN AS132115 INDINET SERVICE PRIVATE LIMITED Vidar
138.199.7.239 NL AS212238 Datacamp Limited Acreed
212.104.229.247 LK AS45356 Mobitel Pvt Ltd Acreed
212.104.231.103 LK AS45356 Mobitel Pvt Ltd Acreed
217.210.53.93 SE AS3301 Telia Company AB Acreed
2.38.151.3 IT AS30722 Vodafone ltalia S.p.A. Acreed
188.81.39.7 PT AS3243 Servicos De Comunicacoes E Multimedia S.A. Rhadamanthys

Lielakajai dalai iepriek$ aprakstito datu zadzéju aizsakumu pédas mekléjamas Krievija, vairums pardotas
tumsa timekla (krievu valoda) tirgotavas. Ir arl iznémumi, pieméram, zagSanas launatliras “Atlantida” un
“AtomicMac” vairaki parametri liecina par Kinas regiona izcelsmi. Savukart, “Acreed”, “AZORult clone” un
“Rhadamanthys” nevar atrast tadus parametrus, kas liecinatu par saistibu ar Krieviju vai Kinu.

Informacijas zagSanas launatira tiek izplatita ne tikai ar pikskerésanas uzbrukumiem, bet ari integréta
piratiska programmatdra, kas lejupieladéta ar vienlimena koplietoSanas platformas “torrent” starpniecibu.
Tas biezakas lejupieladesanas mapes ir “C:\Users\**\AppData\Local\Temp\” un
“C:\Users\**\AppData\Roaming\”, bet var atrasties ari citos diskos un vietas, ka “C:\Users\**\Downloads\”,
“C:\Users\**\Desktop\”, “E:\", “F:\".

leteikums: CERT.LV aicina visas organizacijas uzstadit divu faktoru autentifikaciju visam IT sistemam, kur vien
tas ir iespéjams. Obligati ieslégt autentificéSanas méginajumu registréSanu zurnalfailos un ieviest aizdomigu
aktivitasu identificéSanas mehanismu.

CERT.LV
TLP:CLEAR | 69



7.3. Aktivitates energijas un Gidens apgades joma

Nozimigs notikums 2025.gada Baltijas valstis bija pievienoSanas Eiropas energijas infrastruktdrai,
atsledzoties no Krievijas un Baltkrievijas elektribas apgades tikla “BRELL". Vairaki Ukrainas pieméri rada, ka
energijas infrastruktlra ir batisks kiberuzbrukumu meérkis gan aktivas karadarbibas laika, gan pirms tas.
Istenoti uzbrukumi energijas apgades infrastruktirai var radit katastrofalas sekas valsts sabiedribai. Tapéc
CERT.LV veica izpéti par 2025. gada izpilditajiem kiberuzbrukumiem starptautiskaja energijas infrastruktira,
lai definetu galvenos kritérijus uzbrukumu novérsanai un identificétu nepiecieSamos pasakumus preventivas
aizsardzibas nodrosinasanai.

2025. gada aprilt KTR valdibas atbalstiti APT grup€jumi “UNC5221”, “UNC5174” un “CL-STA-0048” veica
uzbrukumus pret programmatiru “SAP NetWeaver Visual Composer” mérkiem Lielbritanija, ASV un Satda
Arabija, izmantojot ievainojamibu CVE-2025-31324 attalinata koda izpildei. Kiberdrosibas pétnieki no
uznémumiem “Mandiant” un “PaloAlto” Sos grup€jumus saista ar KTR lek$éjas drosSibas ministriju vai ar
privatajiem uznémumiem tas paklautiba. Kaut ari So uzbrucéju aktivitate Latvija nav identificéta, tomér tas
parada nepiecieSamibu zinat par aréja tikla eksponétam iekartam un pakalpojumiem un nodrosinat laicigu
programmataras atjauninasanu.

Kiberaizsardzibas uznémums “BitDefender” ir zinojis par jaunu augsta limena uzbrucéju grup&jumu “Curly
COMrades”, kura darbibas liecina par iespéjamo saistibu ar Krievijas valdibu un tas stratégiskajam interesém.
Lai art uzbrucéjs lielakoties ir veicis uzbrukumus pret valsts iestadém Gruzija, mérku saraksta ir art Moldovas
energijas apgades kompanija. Uzbrucéja galvenais mérkis ir ieglt ilgstoSu piekluvi korporativa vidé, veikt
autentifikacijas un citu iek$éjas informacijas nopladi (“eksfiltrésanu”). Taktikas mérka istenosanai ir dazadas,
pieméram, NTDS un LSASS eksfiltréSana, savukart, attalinato piek|uvi un pastavigo pieeju isteno ar vairakiem
starpniekserveriem (“proxy”, “Resocks”, “Stunnel”, “SOCKS5”, “CurlCat”, “RuRat” u.c.). Uzbrucéja aktivitate
Latvija nav manita, tomér vairaki no izmantotajiem rikiem ir identificéti CERT.LV analizétajos incidentos.
Preventivs aizsardzibas pasakums ir programmaturas kontroles risinajums, pieméram, “AppLocker”.

Sifréjo%a virusa uzbrukuma 2025. gada 25. oktobri cieta Zviedrijas elektroapgades uznémums “Svenska
Kraftnat”, kuru Tstenoja finansiali motivétais uzbrucéju grupéjums “Everest Ransomware Group”. Energijas
apgades uznémumi ir iekarojams meérkis, jo strada ar ievérojamiem naudas lidzekliem. Uzbrucéja aktivitate
Latvija nav manita.

Tehnologiju uznémums “Forescout” veica izpéti par Krievijas haktivistu grupéjuma “TwoNet” uzbrukumu
metodologiju pret operacionalo tehnologiju (OT) vidi. OT ir ierices vai sistéma, kas uzrauga vai parvalda
razoSanas vai infrastruktiras tehnologiskos procesus. “Forescout” izveidoja “medus podu” jeb specialu
manekla sistému, kas imité 1stu serveri, Saja gadijuma fiktiva Gdens apgades apaksstacija. Ar nokluséjuma
autentificeSanos datiem uzbrucéjs piekJuva pie iekartas un veica datubazes izpéti. Tad izveidoja jaunu
lietotaju, ar kuru pieteicas sistema un, izmantojot ievainojamibu CVE-2021-26829, veica iekartu degradéjosas
izmainas konfiguracija. Ari Sis uzbrucéju grupéjums Latvija nav manits. Gada garuma CERT.LV ir identificéjusi
vairakas gan privatas, gan uznémumu OT iekartas, kas eksponétas publiska timekli, tadéjadi radot milzigu
risku. Uzlauztu privatu OT iekartu gadijuma tas var but cilvéku veselibas vai dzivibas risks, pieméram, gazes
apkures katla atslégSana. Uznémuma gadijumos OT iekartas parnemsana vai bojasana var izraisit biznesa
apturésanu. DiemZzél arvien vairak iekartu tiek eksponétas publiska timekIt — videokameras, apkures katli un
citas ar ieblvétu parvaldibas funkcionalitati. Nokluséjuma autentificéSanos datu atstasana ir viens no
visbiezak sastopamiem sakotnéjas piekluves veidiem, vienmér janomaina ripnicas iestatita parvaldibas
parole.
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Haktivistu aktivitates Latvijas regiona nav mazinajusas, piekluves aizlieguma (DDoS) uzbrukumi 2025. gada
turpinajas pret vairakam timekla vietnem. Biezi Sie uzbrukumi ir ka reakcija uz publiskam zinam vai intervijam,
kas apliecina Latvijas atbalstu Ukrainai. Vairakas reizes 2025. gada manitas haktivistu zinas par kadu
kompromitétu Latvijas resursu, no kura iegita konfidenciala informacija. CERT.LV izmekléjis katru $adu
gadijumu un konstatéjis, ka visas reizés haktivisti izplatijusi nepatiesu informaciju. Paredzams, ka ar1 turpmak
turpinas izplatities maldinosi pazinojumi par it ka uzlauztam sisttmam un datu noplideém gadijumos, kad
haktivistiem izdodas ieglt publiski eksponétu autentifikacijas panelu ekrana attélus.

leteikums: CERT.LV rekomendé parliecinaties, ka publiskaja timekli netiek eksponétas tadas sistémas, kuram
nav nepiecieSama aréja interneta pieeja. NepiecieSamibas gadijuma censties to nodrosinat ar VPN
risinajumu. Tada veida samazinasies iesp&jamais sakotnéjas piekluves vektori. Papildus japarliecinas, ka visa
programmatara tiek laicigi atjauninata, 1pasi publiska timekli pieejamam iekartam, ka art jabuat iespéjotai divu
faktoru autentifikacijai.

7.4. Citu valstu atbalstitie kiberuzbrukumi

Kiberuzbrukumi Latvijas regiona objektiem vai citas noziedzigo grupéjumu aktivitates tiek kategorizétas,
izmantojot kiberizlikoSana pienemto “Dimanta” modeli. Tas attélo uzbrucéju spéjas, izmantoto
infrastruktlru un mérkus:

Adversary

Infrastructure Capability

Victim

Pastavigo draudu grupéjums APT (Advanced Persistent Threat) “Void Blizzard” (dévéts ari par “Laundry
Bear” vai “UAC-0190") ar lielu iespéju ir Krievijas valdibas atbalstits, tas darbojas vismaz kops 2024. gada
aprila.

Plasa méroga kiberizlikoSanas kampanas veiktas pret Ukrainas brunotajiem spékiem un valsts iestadem.
Grupéjums izmantoja sazinas lietotnes “Singal” un “WhatsApp”, lai piegadatu “PLUGGYAPE” un citu
Jaunatdru.

Notiek aktivitates ari pret NATO un ES valstu aizsardzibas, transporta, veselibas sektoriem, ka art Zurnalistiem.
Kaut ari CERT.LV nav pieradijumu par uzbrukumu méginajumiem Latvija, loti ticami ir pikSkerésanas
uzbrukumi tuva nakotné. Paredzams, ka tie, visticamak, notiks legitima ES/NATO konferencu, seminaru,
darba grupu u.c. pasakumu aizsega. CERT.LV aicina informét par aizdomigiem uzaicinajumiem uz ES vai
NATO pasakumiem no neoficialam e-pasta adresem.
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Void Blizzard
alias: Laundry Bear - UAC-0190

INFRASTRUKTURA SPEJAS

IP adreses (1OC) launatlra
e 193.23.216.39 Jex e PLUGGYCAPE

108.165.164.155 Hev

MITRE ATT&CK tehnikas

e 176.9.23.216 [[o& (T1566.001) Phishing: Spearphishing
Attachment
e 144.31.25.203 ,
T1059.006| Command and Scripting

e 144.31.106.23 Interpreter: Python
e 144.31.25.222 T1204.001| User Execution: Malicious Link

. T1547.001| Boot or Logon Autostart Execution:
Doméni Registry Run Keys / Startup Folder

e micsrosoftonline.com S i i
| T1082 | System Information Discovery

e ebsumrnit.eu 5 o
(T1071.001| Application Layer Protocol: Web

e outlook-office.micsrosoftonline[.Jcom Protocols

NATO | ES
GOV - MIL - CI

Augsti kvalificéts pastavigo draudu grupéjums “APT28” (zinams arl ar nosaukumiem “BlueDelta”, “Fancy
Bear”, “FightingUrsa”, “Forest Blizzard”, “Iron Twilight”, “Pawn Storm”, “Sednit”, “Sofacy”, “Strontium”,
“TAG-75" un “Tsar Team”) ar augstu varbatibu ir Krievijas militaras izlikoSanas (GRU) organizéts.

Tas specializéjas kiberizlikoSana pret NATO un ES valstim, izmanto plasu |aunatlru klastu, pieméram,
“Dridex”, “Vawtrak”, “Gootkit”, “TorrentLocker” un “HOOKEDGE".

o

Tika noveérots art “webhook.site” komandkontroles C2 komunikacijai un datu nopludinasanai.

Uzbrukumos izmanto meérkétu pikskerésanu, izveidojot pastavigo pieeju un parvietojoties talak cietusa
iekstikla. Sakotnéjas piek|uves ieglisanai médz izmantot arT informacijas zadzéjus.

Tikla aktivitate uz doménu “webhook.site” var bt legitima, ja to prasa darba vajadzibas, pretéja gadijuma
nepiecieSama izmeklésana.

Draudu grupas “APT28"” uzbrukumu méginajumi Latvija istenoti pret valsts iestadém.
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APT28

APT grupéjums

INFRASTRUKTURA SPEJAS

IP adreses (I0C) Launatdra
e 172.111.206.103 ¢ HOOKEDGE
e 3.67.15.169 .
MITRE ATT&CK tehnikas
e 18.157.68.73 :T1027.013} Obfuscated Files or Information: Encrypted/Encoded
File
e 194.126.178.8 — S
T1041 } Exfiltration Over C2 Channel
R (T1053.005) Scheduled Task/Job: Scheduled Task
e 195.154.250.89 'T1059.003 Command and Scripting Interpreter: Windows
Command Shell
Doméni T1070.004 Indicator Removal: File Deletion
¢ webhook.site T1071.001 Application Layer Protocol: Web Protocols

m Data Staged: Local Data Staging
Toss_\ File and Directory Discovery
WS\ Ingress Tool Transfer

| T1140 | Deobfuscate/Decode Files or Information
'T1204.002| User Execution: Malicious File

T1567.004 Exfiltration Over Web Service: Exfiltration Over
Webhook

(T1583.006| Acquire Infrastructure: Web Services
'T1587.001| Develop Capabilities: Malware
'T1588.007 | Obtain Capabilities: Artificial Intelligence

MITRE ATT&CK taktikas
. TA0042 | Resource Development

NATO | ES
GOV - MIL - CI

Tehniski attistits pastavigo draudu grupéjums “APT29” (pazistams ari ka “BlueBravo”, “Cozer”, “Cozy Bear”,
“Cozy Duke”, “CozyCar”, “EuroAPT”, “Group 100", “Midnight Blizzard”, “Minidionis”, “NOBELIUM”, “Office
Monkeys”, “RUS2”, “SeaDuke”, “The Dukes” un “UNC2452”), loti ticams, ir izveidots vai citadi saistits ar
Krievijas aréjas izlikoSanas dienestu “SVR”, kas specializéjas izlikosana pret NATO un ES valstim.

Uzbrukumos izmanto mérkétu pikskerésanu, izveido pastavigo pieeju un parvietojas talak cietusa iekstikla.
Sakotnégjas piekluves iegliSanai médz izmantot informacijas zadz&jus.
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Grupéjums veicis uzbrukumu méginajumus Latvijas valsts iestadém (attéls zemak):

APT29

APT grupéjums

IP adreses (I0C) Launatdra

e 79.124.60.173 e Sliver

e 209.58.186.196 e GRAPELOADER
e 111.90.146.143 ¢ WINELOADER

e 45.123.190.168 )
MITRE ATT&CK tehnikas

e 141.255.164.11 | T1005 | Data from Local System
e 91.132.139.195 __T1036 | Masquerading
| T1041 | Exfiltration Over C2 Channel
Domeni | T1056 | Input Capture
® silry.com | T1115 | Cliphoard Data
¢ ophibre.com | T1204 | User Execution
e bravecup.com | T1219 | Remote Access Tools
e bakenhof.com | T1547 | Boot or Logon Autostart Execution
¢ cloudflare.redirectpartners.com __T1566 ] Phishing
‘T1566. 001] Phishing: Spearphishing Attachment

e findcloudflare.com

NATO | ES
GOV - MIL - CI

2025. gada pret vienu no Latvijas valsts iestadém tika istenots kiberuzbrukums. Izmeklésanas rezultati norada
uz augsti kvalificetu kiberuzbrucéju un sarezgitu operacionalo darbibu. Secinats, ka cietusa izvéle, uzbrukuma
rokraksts un izvirzitie merki atbilst Krievijas valdibas stratégiskajam interesém. Uzbrucéjs nosaukts par
“Unclassified-RU_1", jo nav iegiti pieradijumi par saistibu ar kadu zinamu uzbrucéju grup&jumu. Uzbrucéjs,
visticamak, izmantoja informacijas zadz&ju, lai ar iegltajiem autentificéSanas datiem piek|ttu lietotaju e-
pastam. Uzbrukums turpinajas cietusa infrastruktira ar VPN autentifikaciju, izplatoties talak iekstikla ar
“Impacket” riku kopu, lai izgltu autentificésanas datus no “LSA Secrets”, “SAM” un “NTDS.dit” datubazém.
Pamanita manipulacija ar operétajsistémas registru, rezultata ieglti vairaku lietotaju dati.

APT ar nosaukumu “Storm-2603” ar lielu varbQtibu ir Kinas valdibas atbalstits kibergrupéjums. 2025. gada
novéroti plasi Microsoft SharePoint ievainojamibu CVE-2025-49704, CVE-49706, CVE-2025-53770 un CVE-
2025-53771 izmantoSanas méginajumi. Tapat varéja novérot, ka pastavigas pieejas nodrosinasana tika
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izmantots kiberizmeklésanas riks. Kompromitétajas infrastruktliras novéroti Sifréjosie virusi “Warlock” un
“LockBit”. Grupéjums veica uzbrukumu meéginajumus kritiskai infrastruktdrai arT Latvija.

Storm-2603

draudu grup&jums

INFRASTRUKTURA SPEJAS

IP adreses (I0OC) lzmantotas ievainojamibas
e 107.191.58.76 e Microsoft SharePoint Vulnerabilities

e 104.238.159.149 )
Riki un launatdra

e 96.6.125.147 e Velociraptor (0.73.4.0)
e 131.226.2.6 e Warlock
e 134.199.202.205 e LockBit

e 65.38.121.198
MITRE ATT&CK tehnikas

e 188.130.206.168 | T1003 | OS Credential Dumping

| T1027 | Obfuscated Files or Information
'T1059.001) Command and Scripting Interpreter: PowerShell
| T1105 | Ingress Tool Transfer

| T1136.001) Create Account: Local Account

| T1190 | Exploit Public-Facing Application
fT1218.007‘ System Binary Proxy Execution: Msiexec
| T1548 | Abuse Elevation Control Mechanism
'T1562.001 Impair Defenses: Disable or Modify Tools
| T1572 | Protocol Tunneling

'T1588.001) Obtain Capabilities: Malware

~ T1657 | Financial Theft

MITRE ATT&CK taktikas

m Initial Access \WOOGJ Credential Access

iTAOOOZ} Execution \m Command and Control

1TA000 | Persistence \TAOW Impact

1TA000 | Privilege Escalation m Resource Development
J

1TA0005 Defense Evasion

Energijas, Aviacijas, Transporta
un Valsts nozares
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Pastavigo draudu grupéjums “APT41” (pazistams arT ka “RedGolf”, “BRONZE ATLAS”, “Barium”, “Blackfly”,
“Brass Typhoon”, “Earth Baku”, “Red Kelpie”, “Wicked Panda” un “Winnti Group”), |oti iesp&jams, ir Kinas
valdibas atbalstits uzbruceju grupéjums, kas vésturiski veic kiberizlikoSanu un citas operacijas pret kritisko
infrastruktlru valsts sektoros ASV un Taivana. Tehniskie artefakti nesen pamaniti arl Latvija.
Komandkontroles (“C2”) komunikacijai biezi izmanto “Cloudflare” tikla pakalpojumu “CDN”. Grupé&jums
izmantojis Latvijas IT pakalpojuma sniedzéju infrastruktlru komandkontroles nodrosinasanai.

APT41

APT grupéjums

IP adreses (I0C) Launatira
e 149.28.145.214 e Hikit (Gaolmay, Matric RAT)
e 45.125.34.126 e KEYPLUG

e 45.155.220.79 )
MITRE ATT&CK tehnikas

e 47.238.184.9 T1190 Exploit Public-Facing Application
e 47.76.47.135 T1498 ] Network Denial of Service
o 158.247.193.217 __T1566 ] Phishing
T1584 ] Compromise Infrastructure
e 94.140.115.128 ; o
|T1587.001| Develop Capabilities: Malware

;T1588 007| Obtain Capabilities: Artificial Intelligence

Domeéni

e idrech.com .
MITRE ATT&CK taktikas

| TA0001 | Initial Access
| TA0040 | Impact
| TA0042 | Resource Development

Valsts sektors un Kl

kritiska infrastrukttra

APT ar nosaukumu “Mustang Panda” (zinams ari ka “RedDelta”, “BRONZE PRESIDENT”, “DarkPeony”,
“HoneyMyte”, “Red Lich”, “TA416”, “Twill Typhoon”, “UNC6384” un “Vertigo Panda”), visticamak, ir Kinas
valdibas atbalstits grupéjums, kas labi zinams ar kiberizlikoSanas un citam kritiskas infrastruktiras
operacijam valsts sektoros Azijas un Eiropas regiona. BieZi pikskerésanas kampanas izmanto aktualos
geopolitiskos notikumus un socialo inZenieriju. Liela interese par valsts arlietu iestadém. Grupéjums zinams
ar uzbrukuma meéginajumiem pret Latvijas valsts iestadem.
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Mustang Panda

APT grupéjums
e
IP adreses (I0C) Launattra
e 45.147.26.117 e Coolclient
e 18.192.123.106 e LOTUSLITE
e 149.104.2.7 e PlugX (SOGU.SEC)
e 43.162.127.22 e CANONSTAGER

e 103.238.225.248
MITRE ATT&CK tehnikas

e 182.255.44.232 T1036.003| Masquerading: Rename Legitimate Utilities

‘T1059-003J Command and Scripting Interpreter: Windows
Command Shell

| T1190 | Exploit Public-Facing Application

T1204.002] User Execution: Malicious File

T1498 | Network Denial of Service

fT1555.003i Credentials from Password Stores: Credentials from
Web Browsers

T1560.001| Archive Collected Data: Archive via Utility
| T1566 | Phishing

'T1566.001| Phishing: Spearphishing Attachment
T1574.001| Hijack Execution Flow: DLL

‘>T1587.001T Develop Capabilities: Malware

)

MITRE ATT&CK taktikas
| TA0003 | Persistence

~ TA0007 | Discovery
~ TA0009 | Collection

Valsts sektors un KI
kritiska infrastrukttra

APT ar nosaukumu “Famous Sparrow” (pazistams ari ka “RedMike”, “Earth Estries”, “GhostEmperor”, “Salt
Typhoon”, “UNC2286” un “UNC5807”) ar augstu iesp&jamibu ir Kinas valdibas atbalstits grup&jums, kas veic
kiberizlikoSanu pret NATO un ES valstim. Primari fokuséjas uz kritisko infrastruktiru, galvenokart
telekomunikacijas pakalpojumu sniedzéjiem un valsts sektoru. lecienita Citrix produktu ievainojamibu
izmantos$ana, attalinatai piek|uvei lieto “AnyDesk” grafiskas parvaldibas risinajumu. PiksSkerésanas e-pastos
bieZi lieto “protonmail.com” doména adreses. Grup&jums veicis uzbrukumu méginajumus pret Latvijas valsts
iestadem un akadémisko nozari.
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Famous Sparrow
alias: Salt Typhoon

IP adreses (I0C) Launattra

e 38.54.63.75 e ShadowPad (POISONPLUG)

e 103.113.85.216 e Earthworm

e 116.169.10.0/24 e SparrowDoor

Domeéni MITRE ATT&CK tehnikas

e imap.dateupdata.com ‘T1071.001[ Application Layer Protocol: Web Protocols

T1095 | Non-Application Layer Protocol

~ T1105 | Ingress Tool Transfer

| T1133 | External Remote Services
‘W] Exploit Public-Facing Application
| T1571 | Non-Standard Port

 T1573 | Encrypted Channel
(T1574.001] Hijack Execution Flow: DLL
'T1583.001| Acquire Infrastructure: Domains
| T1588 | Obtain Capabilities

T1665 | Hide Infrastructure

e sinceretehope.com

MITRE ATT&CK taktikas
~ TA0001 | Initial Access

| TA0005 | Defense Evasion

| TA0011 | Command and Control
| TA0042 | Resource Development

Valsts sektors un telekomunikacijas

7.5. Finansiali motivétie grupéjumi

Uzbrucéju grup€jums “Sil3ncer” ir finansiali motivéts, mérkeé uz publiski eksponétiem servisiem, pieméram,
“Telerik Ul”. Péc sakotnéjas piek|uves izveido lietotaju ar administratora tiestbam, turpinot ar Sifréjosa virusa
izplatisanu (failu paplasinajums “.sil3ncer”). “Sil3ncer” veicis uzbrukumu meéginajumus valsts iestadém
Latvija.
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Sil3ncer
draudu grupé&jums

INFRASTRUKTURA SPEJAS

IP adreses (I0C) Izmantota ievainojamiba
e 178.18.254.229 e CVE-2019-18935

e 155.94.251.123 .
Launataras faili

e systemssql.exe

e wondershare.tmp

MITRE ATT&CK tehnikas
T1018 | Remote System Discovery

(T1021.001| Remote Desktop Protocol (RDP)
'T1059.001 Command and Scripting Interpreter: PowerShell
" T1068 | Exploitation for Privilege Escalation

| T1090 | Proxy/Tunneling

| T1133 | External Remote Services

(T1136.001| Create Account: Local Account
T1190 | Exploit Public-Facing Application
T1486 | Data Encrypted for Impact
~ T1490 | Inhibit System Recovery

(T1547.001) Boot or Logon Autostart Execution
'7T1562.001'J Impair Defenses: Disable or Modify Tools

Valsts sektors

Finansiali motivéts grup&jums “Sarcoma” ir pazistams ar izspieSanas metodi, kur upurim tiek draudéts ar
nozagtas (eksfiltrétas) informacijas publisku nopludinasanu nemaksasanas gadijuma. Primarais meérkis
raZzosanas nozare, Latvija 1stenoti uzbrukumu meéginajumi uznémumiem privataja sektora.
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Sarcoma
draudu grupéjums

Domeéni (10C) MITRE ATT&CK tehnikas
o aceforwarding.com | T1005 | Data from Local System
T | T1007 | System Service Discovery
[T1027 010] Obfuscated Files or Information: Command Obfuscation
[T1059 001] Command and Scripting Interpreter: PowerShell
(T1070.004| Indicator Removal: File Deletion
J

[ T1082 System Information Discovery

T1083 File and Directory Discovery
T1140 Deobfuscate/Decode Files or Information
T1486 Data Encrypted for Impact

T1489 Service Stop

| T1490 | Inhibit System Recovery

| T1497 | Virualization/Sandbox Evasion

(T1497.003| Virtualization/Sandbox Evasion: Time Based Checks
(T1564.003| Hide Artifacts: Hidden Window

(T1614.001] System Location Discovery: System Language Discovery

T1622 Debugger Evasion

MITRE ATT&CK taktikas
| TA0002 | Execution

| TA0003 | Persistence
| TA0005 | Defense Evasion

RaZzosSanas nozare

Finansialu mérku vadita uzbrucéju grupa “Everest Ransomware Group” mérké uz nozimigiem uznémumiem
ar apjomigu apgrozijumu, pieméram, “Under Armour”, “ASUS”, “Iberia Airlines” u.c., plasi izmantojot
programmatras ievainojamibas. Loti aktivi darbojas globalu uznémumu kompromitésana un datu Sifrésana.
Darbiba Latvija vél nav noveérota.
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Everest Ransomware Group
izspiedéjvirusu grupejums

INFRASTRUKTURA

NopluZu vietne (.onion)
http:/l[ransomocmou6émnbquqz
44ewosbkjk3o5qjsi3orawojexf
ook2j7esad.onion/news/

SPEJAS

Launatara

(T1003.001
| T1005
| T1021 |
(T1021.001 )
| Ti041
| T1046
(T1059.003

[ T1068 |
(T1213.004 |

| T1543.003 |

| Ti586 |
| T1589

| TA0001 |
| TA0009 |
| TA0010 |
| TAOOLL |
| TA0043

¢ EVEREST Ransomware

MITRE ATT&CK tehnikas

OS Credential Dumping: LSASS Memory
Data from Local System

Remote Services

Remote Services: Remote Desktop Protocol
Exfiltration Over C2 Channel

Network Service Discovery

Command and Scripting Interpreter: Windows
Command Shell

Exploitation for Privilege Escalation

Data from Information Repositories: Customer
Relationship Management Software

Remote Access Tools
Data Encrypted for Impact

Create or Modify System Process: Windows
Service

Compromise Accounts

Gather Victim Identity Information

MITRE ATT&CK taktikas

Initial Access
Collection

Exfiltration

Command and Control

Reconnaissance

Publiskais un Privatais sektors

Ay
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leteikumi

e leprieks minétos autonomas sistémas (AS) IP adresu apgabalus uzskatit par kaitnieciskiem un blokét tikla
komunikaciju ugunsmira konfiguracija. Rezultatu var sasniegt arl izmantojot CERT.LV pakalpojumu
“MISP”, kuru ievieSot tiks ieguta piekluve pie identificétajiem kaitnieciskajiem IP adresu apgabaliem;

e Parliecinaties, ka publiska timekli netiek eksponétas iekartas un sistémas, parliecinaties par
programmataras savlaicigu atjauninasanu;

e Lietotajiem (t.sk. administratoriem) iespéjota divu faktoru autentifikacija, iespéjota Zurnalu ierakstu
veidoSana par visiem pieteikSanas méginajumiem un ieslégts aizdomigu darbibu meklésanas mehanisms;

e Publiska timekla eksponésanas nepiecieSamibas gadijuma, pakalpojumu nodrosinat ar VPN;

e Viedo funkcionalo iekartu (pieméram, videokameras, apkures katli u.c.) parvaldibas panelus neeksponét
publiska timekli, obligati nomainit razotaja nokluséjuma paroli;

e Parliecinaties, ka ir izveidots un aktuals saraksts vai dokumentacija par uznémuma izmantoto
programmaturu;

e Regulari veikt rezerves kopijas, tas glabat arpus uznémuma ikdienas darba datortikla vai parkopét cita
nodalita un standarta lietotajiem nepieejama tikla segment3;

e Parskatit un aktualizét uznémuma darba nepartrauktibas planu;

e Doména Tpasniekiem/turétajiem ieteicams ieviest automatisku parslégsanos uz rezerves DNS serveri
(“DNS Failover”), lai primara DNS pakalpojuma sniedz€&ja avarijas gadijumos bitu nodrosinata aizsardziba
(atsaucoties uz 2025. gada novembra “Cloudflare” incidentu);

e Valsts, pasvaldibu iestadém un NIS2 subjektiem ieteicams izmantot CERT.LV SOC pakalpojumu, kas
nodrosina individuali pielagotu kiberdrosibas uzraudzibu reallaika. CERT.LV SOC identificg, izmeklé un
noveérs apdraudéjumus un kiberincidentus. Plasak: https://cert.lv/Iv/pakalpojumi#12-drosibas-operaciju-
centra-pakalpojums
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8. Kiberdrosibas draudu medibu operacijas

Kop$ 2022. gada CERT.LV veic Latvija plasa méroga draudu medibu operacijas. Tas notiek CERT.LV vadiba
sadarbiba ar NATO sabiedroto valstu partneriem, galvenokart Kanadas brunotajiem spékiem un
kiberdrosibas centru. Sadarbiba 1stenota art ar ASV kiberpavélniecibu, Belgijas brunotajiem spékiem, Polijas
brunotajiem spékiem, CERT.EU un Eiropas Savienibas kiberdrosSibas agentlru (European Union Agency for
Cybersecurity, ENISA). Draudu medibu aizsakSanas pamats bija CERT.LV notikumu novérojumi Latvijas
kibertelpa, ka ar1 regiona geopolitiska situacija.

Draudu medibas ir kiberaizsardzibas operaciju veids (termins angliski “threat hunting”), kuras mérkis
novértét visparéjo informacijas un komunikaciju tehnologijas (IKT) infrastruktlras kiberdrosibas limeni, ka art
atklatu, uzraudzitu un analizétu launpratigas darbibas. Identificéjot uzbrucéja klatbatni, draudu medibu
daltbnieku uzdevums ir analizét uzbrukumu taktiku, panémienus un izmantotas procediras. Operaciju
prioritate ir identificét citu valstu (pieméram, Krievijas un Kinas) atbalstitu kiberoperaciju jeb padzilinato
pastavigo draudu (APT) klatbdtni. CERT.LV 2025.gada veica visaptverosas IKT draudu medibas 14
organizacijas, gandriz visas tika konstatétas lielaka vai mazaka apméra nepilnibas infrastruktlras
konfiguracija vai parvaldiba.

Draudu medibas ir CERT.LV pakalpojums, kuru var pieprasit valsts un pasvaldibu iestades, kritiskas
infrastruktdras un batisko pakalpojumu sniedzgji (https://cert.lv/Iv/pakalpojumi). Kaut arT draudu medibas
pamata ietver kiberaizsardzibas operacijas klienta organizacija, vienlaikus péc katra projekta iespéjam
CERT.LV sadarbiba ar klientu nodrosina objektivu skatljumu uz organizacijas IKT infrastruktiru un kopéjo
kiberdrosSibas [imeni. To panak ar iestades gala iekartu analizi, mekl€jot gan Jaunpratigu darbibu pazimes, gan
labas un sliktas IKT parvaldibas prakses, gan vajas vietas infrastruktlra. Procesa gaita rupigi registréta,
protokoléta un dokumentéta, sniedzot rekomendacijas klienta IKT administratoriem un droSibas
parvaldniekiem. Mérkis ir efektiva nepiecieSamo izmainu veikSana un labo praksu ieviesana, lai ilgtermina
stiprinatu organizacijas kiberdrosibu.

Uzbrukuma tehniku identificésanai, klasificésanai un strukturétai analizei izmantots MITRE ATT&CK ietvars:
https://attack.mitre.org/matrices/enterprise/.

Secinajumi un atradumi no kiberdrosibas draudu medibu operacijam 2025. gada

Uzbrucéji loti bieZi Jaunpratigi izmanto legitimu sistému administratoru piekluves, kontus un ikdiena lietotus
administrésanas rikus. Kompromitéts vai apzinati iesaistits administrators var k|Gt par dalu no uzbrucéja
infrastruktiras, nodroginot piekluvi, noturibu, konfiguraciju mainu un darbibu slép$anu. Sadu risku batiski
palielina administratoru vieglpratiba, nepietiekama disciplina, parmériga noslodze un personala trikums, ka
rezultata tiek pielautas novélotas atjauninasanas, tiek pieskiras parmeérigas privilégijas ikdienas lietotajiem,
koplietoti konti, nepietiekama Zurnalfailu uzraudziba un citi dro$ibas kompromisi. Sados apstaklos
administratori, pat bez Jaunpratiga nolika, faktiski k|Gst par uzbrucéju darbibu veicinatajiem. Vienlaikus art
sakotnéji nekaitigi administrésanas riki var tikt izmantoti ka LOTL (“living off the land”) panémieni vai
launatiras sastavdala.

Galvenais secinajums: klientu IKT infrastruktlras atkartoti konstatéta nepietiekami centralizéta un
nekonsekventa parvaldiba. BieZi izmantotas novecojusas, ievainojamas vai raZotaja vairs neatbalstitas
operétajsistémas, lietojumprogrammas un iekartu dzini jeb “draiveri”. Darba iekartas atrasta nevélama,
piratiska, ar darba pienakumiem nesaistita vai apSaubamas izcelsmes programmatdra, tostarp spéles, failu
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kontiem bija parmérigas tiesibas, savukart neaktivie konti netika savlaicigi atspéjoti. Paroles un citi piekJuves
dati glabati atklata teksta, komandu veésture, skriptos, kontu aprakstos un citas nedrosas vietas. Konstatéta
ari nekontroléta attalinatas piekluves riku izmantoSana, kas palielina uzbrukuma virsmu un apgritina
incidentu izmekléSanu. Dala iekS&jo pakalpojumu, parvaldibas panelu un RDP servisu bija nevajadzigi publiski
eksponéti interneta. Gala iekartu ugunsmuri, DNS filtrésana, pretvirusu aizsardziba, XDR un Zurnalfailu
uzkrasana vairakos gadijumos bija nepilniga vai nevienmeériga. Darbstacijas un aréjos datu neséjos glabata
konfidenciala infrastruktdras informacija, sertifikati un citi dati, kuru noplide var palidzét uzbrucéjam
orientéties vidé.

Galvenie uzlabojumi javeic inventarizacija, atjauninajumu parvaldiba, piekluves tiesibas, programmatiras
kontrol€, tikla segmentacija, Zurnalfailu centralizacija un regulara drosibas uzraudziba.

8.1. Detalizéti tehniskie konstatéjumi draudu medibu ietvaros

Launatura

Draudu medibu operaciju laika tika konstatéti kompromitéSanas gadijumi ar launatiram “RemcosRAT”
(T1219) un “XWorm” (TA0001, T1091), kur abu kampanveidiga izmantoSana plasi novérota 2025. gada beigas
(https://www.malwarebytes.com/blog/threat-intel/2025/11/we-opened-a-fake-invoice-and-fell-down-a-
retro-xworm-shaped-wormhole). Standarta antivirusa risinajumi sakuma So launatliru neievéroja un
neblokéja. Ta saucamais “RAT” jeb “Remote Access Trojan” incidenta gadijuma nodrosina attalinatu piekluvi
kompromitétajam iekartam.

Sakotnéja piekluve. Tipiski Jaunatliru “XWorm” piegada ar pikSkeréSanas e-pastiem, tacu $aja gadijuma
izpilde notika no kompromitéta USB datu neséja (T1091), kurs sakotngji pirms tam ievietots privata iekarta,
tadéjadi pavairojoties ar datu neséjiem. Sada veida |aunatiira darbojas ka “datortarps”, izplatoties starp
dazadiem tikliem. Inficétaja USB datu neséja tika izveidots fails “678876789765.CMD”, kas neveic
automatisku izpildi, t.i., nenotiek nekadas darbibas péc USB zibatminas pievienoSanas datoram. Uzbrucégji
palaujas, ka lietotajs neuzmanibas dé| izpildis Jaunatdras failu.

Pastavigo pieeju (persistenci) Jaunatlra “XWorm” istenoja ar operétajsistémas uzdevuma parvaldnieka
“Windows Task Scheduler” (T1053) jaunu izveidotu planoto notikumu, nosaukuma nejausi simboli
“Othyzbjwm”. Nemot véra, ka kompromitétajam lietotajam nebija datora administratora privilégijas,
izveidotais notikums izpildijas ar standarta lietotaja tiesibam. Sads pastavigas pieejas mehanisms reizi 20
minGtés izpildija Jaunatiras izveidoto failu publiskaja lietotdja mapé “C:\users\public\othyzbjwm.url”. Sis
fails ir Jaunpratiga saisne uz izpildamu (.exe) datni “C:\Users\Public\Libraries\Othyzbjwm.exe”, kas izmantoja
legitimu timekl|a vietni “Pastebin” (T1102), lai iegltu informaciju par aktualo kontroles serveri. Kontroles
serveris atradas populara mitinasanas pakalpojuma sniedzéja “DigitalOcean” tikla, sazinai izmantojot TCP
protokola 8912 portu. Launatiras izpildes gaita tika papildus novérota spraudna “XWorm” izvietoSana GZIP
formata sistémas registra datné “HKCU\SOFTWARE\<KLIENTA_ID>" (T1547.001). Registra vértibas
nosaukums ir spraudna jaucéjfunkcijas vértiba, satura ir izpildams fails. Kad Jaunatira sanems kontroles
servera komandu izpildit spraudni, ta izmantos $1s registra vértibas.

Indikatori

e MD5: 166ac66d27052926e1f8dedd6cdaalcs;
e MD5: b967ccad9189b23601c3673d7f9207b8;
e Datne: C:\users\public\othyzbjwm.url;
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e Datne: C:\Users\Public\Libraries\Othyzbjwm.exe;

e URL: https[:]//pastebin[.]Jcom/raw/3XznTkFA,;

e Windows uzdevumu parvaldnieka “Task Scheduler” ieraksts: \Othyzbjwm;
e Doméns: www/[.]hulduo88][.]Jcom;

e IP:167.71.255[.]27;

e MD5: ac409e8856618c3597647440d5d2ddc7;

e Datnes nosaukums: RemoteDesktop.dll;

.. -
L Reglstra atslega: HKCU\SOFTWARE\6E1D9460E74AA120B160941F284C09563BASE75BCEDC2006CB750793CESBC3BB.

Talakas izpildes faze. Incidenta turpinajuma “XWorm” izmantots nakamas l|aunatiras “RemcosRAT”
lejupieladei un izpildei. So maksas Jaunatiiru izmanto attalinatas piek|luves nodroginadanai, tas mérkis ir veikt
launpratigas darbibas, pieméram, starpliktuves, taustinu kombinacijas un sistémas piekluves datu ieguve.
Launatdras papildu funkcija ir palikt neredzamai un izvairities no atrasanas pretvirusu risinajumiem (AV, EDR
u.c.). Launatiras darbibas laika tika novérota iebilvéto legitimo “Lol” izpildamo failu izmantoSana (T1036):

e “PowerShell”, T1059.001;
e “wscript.exe” (JScript un VBScript izpildei), T1059.005;
e “cmd.exe” (.bat failu izpildei).

Windows notikumu Zurnals identificéja PowerShell izpildi ar dazadiem formatu kodésanas mehanismiem
nolika komandas padarit nesalasamas. Apskatot “PowerShell” skriptu digitalos parakstus (signatdras),
slépsanai tika izmantots, visticamak, risinajums “Invoke-Obfuscation” vai lidzigas funkcionalitates alternativa
(https://github.com/danielbohannon/Invoke-Obfuscation).

Launatdras izpildes laika notika vairaki savienojumi pie kontroles servera IP adresém, sazinai $aja gadijuma
izmantojot TCP protokola 5321 portu. Kontroles servera mitinasanu nodrosSinaja “Cheapy.host LLC”
pakalpojuma sniedzéjs, kas nav tie$a veida saistits ar kadu APT grup&jumu.

Indikatori

e Datne: C:\Users\Public\StableMarket.bat

e Datne: C:\Users\lietotajs\aoc.bat

e Datne: C:\Users\lietotajs\AppData\Local\Temp\otkrqd.js

e Datne: C:\Users\lietotajs\AppData\Local\Temp\Incisalia.bat
e Datne: C:\Users\lietotajs\AppData\Local\Temp\luywsu.vbs

e Datne: C:\Users\lietotajs\AppData\Local\Temp\vpcekogz.vbs

leteikumi launatiiru ierobezosanai

Pretvirusa (AV) un EDR risinajumu konfiguracijas parskatiSana, jo daudzos gadijumos AV identificé kaitiga
skripta failu izpildi “Temp” direktorija, tacu to blokésana nav iespéjota. Launatiras bieZi izmanto pagaidu
“Temp” mapes, lai veiktu kaitniecisku failu izpildi. Ja AV risinajums paredz aizdomigu izpildes aizliegSanas
iestatijumu, to ieteicams iespéjot.

USB datu neséju parvaldiba ir preventivs risinajums privatu zibatminu lietoSanas risku mazinasanai. To var
Istenot dazados veidos, viens variants ir Windows aktivas direktorijas grupu politikas konfiguracija, kur tiek
definéti konkréti atlautie USB sérijas numuri.

CERT.LV
TLP:CLEAR | 85



Draudu medibas vairakos tiklos tika atrastas citas mazakas nozimes |aunatiras paliekas un digitalie artefakti.
Pieméram, lietotaji méginaja uzstadit legitimu videokonferences programmataru, to lejupieladé netiSam no
kaitnieciskas vietnes laundabiga pakotné “InstallPack Zoom_ c4b08.exe”, kas maskéjas par “Zoom”
programmatdru. Atrastas ar vairakas pikskerésanas uzbrukumu pédas, pieméram, automatiskas palaiSanas
“Autoruns” ieraksts ar kinieSu simboliem un plasu atpazistamibu launatiru koplietoSanas vietnés. Avots,
visticamak, ir piksSkerésanas rezultata lejupieladéts “.zip” arhivs ar inficétu “*.xIsx” datni satura.

Sie atrastie digitalie pédu nospiedumi — maldino3u failu lejupieldde un pikskerésana atvértas datnes — ir
netisa lietotaju riciba, nevis mérkéta APT aktivitate. Tacu biezi Sada tipa programmas tiek lietotas meérka
iekartas piekluves nodrosinasanai (T1176).

8.2. Citi identificétie konstatéjumi lietotaju darbibas

Gada rezultatu analize parada dazadas nevélamas prakses un darbibas lietotaju uzvediba. Tas var iedaltt tris
grupas:

1. Darbinieki, kas pienakumu pildiSanai izmanto visu brivi pieejamo programmaturu. Kad esosa
lietotne neveic kadu uzdevumu, bez konsultésanas un izvértésanas lejupieladé citu aizdomigu
programmatiru no pagrides avotiem. Sadus risinajumus saviem spékiem darbinieki veic, kad vai nu
trikst atbilstosas lietotnes vai licences, vai IT administratoru atbalsts. Praksé ta ir dazadu riku
izmantoSana, pieméram, “CuteWriter”, “PDF Architect” satur reklamvirusus un citu Jaunatdru. Kina
izstradata biroja programmatira “WPS Office”, kas var saturét dazadus riskus. Windows vai
Microsoft Office nelegalu aktivacijas riku izmanto$ana, nevis oficiala licencu iegade;

2. Darbinieki, kas izmanto dazadas programmas aktiva darba simulésanai, pieméram,
“mousejiggler.exe”;

3. Darbinieki, kas organizacijas iekartas izmanto privatam aktivitatém, ka datorspélém (“Steam”,
“Roblox”, “PUBG"), ar darbu nesaistitam timekla vietném (azartspéles) un citu lieku izklaides

=

programmatiru (pieméram, “Felix the cat”, kas pa laikam “staigd” datora ekrana).

NeatbilstoSa prakse novérota ari lietotajiem ar paaugstinatam tehniskajam privilégijam jeb IT sistemu
administratoriem.

Draudu medibas pastiprinata uzmaniba tika pievérsta “Microsoft Exchange” e-pasta pakalpojumam. Publiski
pieejams “Microsoft Exchange” autentifikacijas panelis nodrosina uzbrucéjiem tieSu un vienmér pieejamu
automatizétu parolu parlases uzbrukumu vietu (T1110.003). Ja nav ieviesti efektivi aizsardzibas pasakumi, ir
bltiski paaugstinats risks, ka kibernoziedznieki spés kompromitét kada lietotaja kontu un to izmantot talakos
uzbrukumos. Papildu risks rodas, kad mérka infrastruktlira joprojam tiek izmantots autentifikacijas
mehanisms “NTLMv2”, tados gadijumos partverti autentifikacijas dati var laut uzbrucéjam parvietoties
cietusa infrastruktdra vai tikt izmantoti citos uzbrukumos (T1550.002).

Lokali uzturéts “Microsoft Exchange” serveris péc nokluséjuma eksponé vairakas saites (/ews, /autodiscover,
/rpc, /owa), tadé| iespeéjami vairak jaliedz pieeja bloké&jot no arpuses vai jaatver piekljuve caur VPN tuneli. Ja
to nav iespéjams darit biznesa nodrosinasanas dél, “Microsoft Exchange” serveri janovieto aiz reversa
starpniekservera (reverse-proxy), kas sniedz plasaku aizsardzibu un iespéjas stingrak sekot Iidzi aizdomigiem
piesléegumiem.

Draudu medibas konstatéti dazadi attalinatas parvaldibas riki un viena standarta trikums. Organizacijas
periodiski maina attalinatas piek|uves risinajumus vai izmanto vienlaicigi vairakus, tas liedz attalinato piek|uvi
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parvaldit, analizét incidentus vai izvértét pieslégSanas legitimitati. lekartas kompromitésanas gadijuma
dazadie riki sniedz arT uzbrucéjam vairakas ricibas alternativas, lai infrastruktlira parvietotos (laterala kustiba)
un veiktu privilégiju eskalaciju. Drosibas personalam ir batiski apgritinata uzbrucéja darbibu atklasana un
izsekoSana, ko paildzina nesistematiski Zurnalfailu ieraksti vai to trikums. Centrali neparvaldtti risinajumi
patvaligi var ieviest izmainas datora lokala ugunsmdra iestatijumos. Nemot véra iepriek$ minétos iemeslus,
CERT.LV sadu praksi uzskata par nedrosu. Klientu infrastruktlira atrastie attalinatas kontroles riki, kuri
nenodrosina Zurnalésanu, centralizétu parvaldibu un atjauninajumus:

e Bomgar SCC (Bomgar Secure Customer Chat);
e PsExec;

e RustDesk;

e TeamViewer;

e Anydesk u.c.

Kada organizacija tika konstatéti vairak neka 15 dazadu attalinato piekluves riku izmantoSana. Attalinato
piekluves risinajumu atjauninajumu neveikSana vai viena rika dazadu versiju izmantosSana ari liecina par
centralizétas parvaldibas trakumu un ieks€jo procediru trakumu.

Konstatéts gadijums, kad attalinatas parvaldibas “Intel Active Management Technology (AMT)” konsole tika
eksponéta publiskaja timekli:

Username

Password

Lai informacijas sistémas un infrastruktlra paplasinatu redzamibu un stiprinatu attalinatas piek|uves
parvaldibu, organizacijam ir ieteikts samazinat lietoto attalinatas piekluves daZadibu, izvéloties vienu
konkrétu risinajuma komplektu. Pieméram, ievieSot vienu pamata riku attalinatas piekluves nodrosinasanai
un vienu rezerves risinajumu (ja nepiecieSams). Sekot lidzi un veikt atjauninajumus. CERT.LV iesaka izmantot
operétajsistému ieblvétos risinajumus.
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Vairakas analizétajas infrastruktlras konstatéti ilgstosi nelietoti Aktivas direktorijas (AD) lietotaju konti ar
pédejo pierakstiSsanos pirms gada un vairak. No tiem vairaki privilegéti lietotaji ar paaugstinatam piek|uves
un parvaldibas tiesibam. Atrasti arT tadi AD konti, kuru apraksta teikts, ka izveidoti uz laiku (pieméram,
praktikantiem), tacu faktiski joprojam ir stradajosi. Identificéti aktivi konti, kuriem pieteikSanas nekad nav
notikusi. Atrasta AD lietotaju mape “OU=0Outsource”, kura konstatéts liels skaits neaktivu AD kontu, kas,
visticamak, paredzéti aréjo resursu vai treso pusu piekluvei. Viena no analizétajam infrastruktiram bija vairak
neka 200 $adu novecojusu, bet joprojam aktivu AD lietotaju kontu.

Neaktuali un iespéjoti AD lietotaju konti rada papildus drosibas riskus vairaku iemeslu dél, pieméram:

e bijuso darbinieku vai tresas puses konti var joprojam iegt sensitivu informaciju saistiba ar organizaciju;

e tie var tikt izmantoti ka uzbrukuma vektors, kompromitésanas gadijuma novest pie talakam
neautorizétam aktivitatém tikla.

Nemot véra visu minéto, infrastruktiras administratoriem nepiecieSams veikt regularu AD kontu

parskatiSanu, auditu un veikt neaktivo kontu atspéjosanu vai dzésanu.

Aktivas direktorijas lietotaju parvaldiba piedava iespéju iestatit automatisku konta atspéjosanas datumu,
pieméram, jauna islaiciga praktikanta lietotaja izveidoSanas bridi iestatit ari automatisku beigu deriguma
terminu.

8.3. Klientu IKT infrastruktura veikto draudu medibu detalizéti konstatejumi un
secinajumi

CERT.LV veica visaptveroSas draudu medibas uznémuma informacijas un komunikaciju tehnologiju (IKT)
infrastruktdra ar nolGku novértét visparéjo drosibas apdraudéjumu situaciju un identificét jau kompromitétas
sistémas. Par prioritati identificét citu valstu (Krievija, Kina u.c.) atbalstitas kiberoperacijas (APT).

Saja nodala sniegts detalizéts dazadu IKT infrastruktdru incidentu, droibas nepilnibu un ieteikumu apraksts.
Ta ka organizacijas identificétas art lidzigas problémas, atseviski incidenti, secinajumi un ieteikumi var dalgji
parklaties.

Pozitivie novérojumi

e Lietotaju iekartu un serveru datorparks uznémuma tiek parvaldits centralizéti, kas tikla administratoriem
Jauj operativi un efektivi reagét uz neplanotiem infrastruktiras darbiem. Pieméram, CERT.LV draudu
medibu projektam atra tehnisko riku uzstadisanu apméram 730 iekartu liela infrastruktira. Centralizéta
parvaldiba ir bdtiska art gadijumos, kad atri jareagé IT drosSibas incidenta. Tacu ir svarigi apzinaties
centralizacijas lielo atbildibu un plaso ietekmes potencialu. Bavéjot un uzturot $adu infrastruktdru,
japarliecinas par drosibas zonu segmentaciju un mikro segmentaciju, ieskaitot ari Windows Aktivas
direktorijas struktdras. Segmentacijas mérkis ir iespéjami vairak ierobezot kompromitétas sistémas, ka
ari nelojala darbinieka vai uzbrucéja spéjas neierobeZoti un nepamaniti parvietoties infrastruktdra.

e Atzintba uznémuma IKT administratoriem par savlaicigu un izsmelosu atbilZzu sniegSanu uz CERT.LV
uzdotajiem jautajumiem Draudu medibu konteksta, kas veicinaja operativu izmeklé$anas norisi.

e IKT parvaldibas personala iesaiste un proaktiva riciba palidzéja papildus atklat iespéjamos incidentus.

e lekartu analizé konstatéts, ka uz visam Windows operétajsistémas darbstacijam ir uzstadita Sobrid
jaunaka pieejama “Windows 11” versija. Sis ir atzinigi novértéjams IKT administratoru veikums, jo
“Windows 10” versijai atbalsts beidzies 2025.gada oktobrt. Atzintba uznémuma IKT administratoriem par
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savlaicigu atbilZu sniegSanu uz CERT.LV uzdotajiem jautajumiem Draudu medibu konteksta, ka ari spéju
savlaicigi nodrosinat visus nepiecieSamos papildu datus.

Atzintba Uznémuma IKT administratoriem par savlaicigu un izsmeloSu atbilzu sniegSanu uz CERT.LV
uzdotajiem jautajumiem Draudu medibu konteksta, kas veicinaja operativu izmeklésanas norisi.
Tehniska personala iniciativa automatizéta parolu atgadinataja rika izmantosana.

Lokalo administratoru parolu parvaldnieka LAPS (“Local Administrator Password Solution”) lietoSana.
Detalizéta un aktuala dokumentacija par programmatdru, u.c. resursiem uznémuma infrastruktdra.
Potenciali kaitigu darbibu (pieméram, iejauksanas “Isass.exe” procesa) atpazisanas riks “VI Sophos”.
Atzintba uznémuma IKT administratoriem par savlaicigu un izsmeloSu atbilzu sniegSanu uz CERT.LV
uzdotajiem jautajumiem Draudu medibu konteksta, kas veicinaja operativu izmeklésanas norisi.
Tehniska personala iniciativa automatizéta parolu atgadinataja rika izmantosSana.

Lokalo administratoru parolu parvaldnieka LAPS (“Local Administrator Password Solution”) lietosana.
Detalizéta un aktuala dokumentacija par programmatdru, u.c. resursiem uznémuma infrastruktdra.
Potenciali kaitigu darbibu (pieméram, iejaukSanas “Isass.exe” procesa) atpaziSanas riks “VI Sophos”.

Negativie novérojumi

Uznémuma infrastruktdra vairakkart novérota novecojusi un ievainojama programmatira, ieskaitot
serveru operétajsistému versijas. Sadu programmatiru izmanto$ana batiski palielina kompromité$anas
riskus, tade| nepiecieSams nekavéjoties uzstadit atjauninajumus.

Organizacijas infrastruktira novérota potenciali kaitiga, ar darba pienakumiem nesaistita
programmatdra (t.sk. parlikprogrammu spraudni) un lietotnes no ES / NATO nedraudzigam valstim —tas
liecina par programmatiras kontroles politikas (Applocker / SRP u.c.) nepilnigu konfiguraciju.

IKT administratoru ikdienas darba izmantotas vairakas nevélamas prakses, kas ne tikai apdraud
infrastruktlras drosSibu, bet ari sarezgl incidentu izmeklésanu, apgritinot legitima lietotaja aktivitasu
noskirSanu no uzbrucéja darbibam. Pieméram, vaju paroju uzglabasana atklata teksta, ievainojama
programmatiras lietoSana, nekonsekventa versiju parvaldiba, nepilniga programmatiras kontroles
politika (“AppLocker” vai analogs risinajums).

Vairakos gadijumos organizacijas iekartas tiek izmantotas darbinieku privatam vajadzibam, kas rada risku
kaitigu failu lejupieladé un talaku izplatisanos iestades tikla.

Vairakas iekartas pamanita novecojusi programmatira un operétajsistémas.

Atklati tikla plGsmas pieprasijumi uz aizdomigiem resursiem un tadu timekla vietnu apmeklésana, kas nav
nepiecieSama darba pienakumu veiksanai. leteikums izmantot preventivus pasakumus, ka timekla filtru
(“web filter”) un ugunsmidira iestatijumus ar stingru tikla drosibas politiku ne tikai ienakosajiem, bet ari
izejosiem savienojumiem. Publiska timekli brivi pieejami lokalie pakalpojumi “Microsoft Exchange” e-
pasts un “Gitlab” programmu koda parvaldibas platforma. Jebkuru resursu izvietojot publiska timekli tiek
batiski palielinats potencialais uzbrukuma laukums, tade| kritiski jaizvérté nepiecieSamiba atvérsanai
interneta un visi iespéjamie riski.

Atseviskam Microsoft Exchange lietotaju pastkastitém ir pieskirtas, iesp&jams, parak plasas piekluves
tiesibas, proti, citiem lietotajiem ir tiesibas lasit/modificét/dzest pasta saturu.

lekarta ar nosaukumu “win10.*.lv” atrastas aktivas direktorijas drosibas novértéjuma atskaites, jaizverte
So failu nepiecieSamibu atrasties minétaja iekarta.

Dazas “Windows” iekartas ir stradajoss nokluséjuma parvaldibas konts “Administrator”, labas prakses
vadlinijas iesaka izveidot nestandarta priviligéto lietotaju, atspéjojot iebivéto sistemas parvaldnieku.
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e |KT administratoru ikdienas darba izmantotas vairakas nevélamas prakses, kas ne tikai apdraud
infrastruktlras drosibu, bet ari sarezgi incidentu izmekléSanu, apgritinot legitima lietotaja aktivitasu
noskirSsanu no uzbrucéja darbitbam. Pieméram, vaju parolu uzglabasana atklata teksta, ievainojama
programmaturas lietoSana, nekonsekventa versiju parvaldiba, nepilniga programmatiras kontroles
politika (“AppLocker” vai analogs risinajums).

e Vairakos gadijumos organizacijas iekartas tiek izmantotas darbinieku privatam vajadzibam, kas rada risku
kaitigu failu lejupieladé un talaku izplatisanos iestades tikla.

e Vairakas iekartas pamanita novecojusi programmatdra un operétajsistémas.

e Publiska timeklIi eksponéti svarigi pakalpojumi, radot batiskus drosibas riskus.

e Palielinati riski, izmantojot programmatiru izstradatu arpus Eiropas Savienibai un NATO draudzigam
valstim, ka Krievija un Kina.

e |KT administratoru ikdienas darba izmantotas vairakas nevélamas prakses, kas ne tikai apdraud
infrastruktlras drosibu, bet ari sarezgi incidentu izmeklésanu, apgrutinot legitima lietotaja aktivitasu
noskirSsanu no uzbrucéja darbitbam. Pieméram, vaju parolu uzglabasana atklata teksta, ievainojama
programmaturas lietoSana, nekonsekventa versiju parvaldiba, nepilniga programmatiras kontroles
politika (“AppLocker” vai analogs risinajums).

e Vairakos gadijumos organizacijas iekartas tiek izmantotas darbinieku privatam vajadzibam, kas rada risku
kaitigu failu lejupieladé un talaku izplatiSanos iestades tikla.

e Vairakas iekartas pamantta novecojusi programmatira un operétajsistéemas.

e Publiska timeklIi eksponéti svarigi pakalpojumi, radot batiskus drosibas riskus.

e Palielinati riski, izmantojot programmatiru izstradatu arpus Eiropas Savienibai un NATO draudzigam
valstim, ka Krievija un Kina.

Draudu medibu rezultati, novérojumi un secinajumi

Novecojusi operétajsistéema “Ubuntu”

Draudu medibu ietvaros konstatéta iekarta ar novecojusu operétajsistemu “Ubuntu 14.04”, kas nodrosina
kadas timekla vietnes pakalpojumu.

Novecojust “Ubuntu” versija nesanem drosibas atjauninajumus kops 2019. gada aprila, konkrétak, standarta
atbalsts partraukts 02.04.2019., pagarinatais atbalsts apturéts 2024.gada aprili. Nekavéjoties nepiecieSams
atjaunot servera operétajsistému uz aktualo “Ubuntu” 24.04 LTS.

Novecojusi operétajsistéema “Windows Server”

Infrastruktdra identificéti 14 operétajsistémas “Microsoft Windows” serveri ar “2012R2 Standard” versiju,
kurai 2023.gada 10.oktobrT beidzies raZzotaja pamata atbalsts, t.i., netiek nodroSinati drosibas atjauninajumi.

Japiebilst, ka operétajsistémai “Server 2012 R2” vél ir pieejama paplasinata drosibas atjauninajumu maksas
programma (ESU), kura ietilpst kritiskie un svarigie drosibas atjauninajumi lidz pat tris gadiem péc pagarinata
atbalsta beigam.

Novecojusu operétajsistému atrasanas infrastruktlra batiski paaugstina iespéjamos drosibas riskus, jo
razotajs neizlabo un nenoveérs jebkuras jaunatklatas ievainojamibas, kuras var tikt izmantotas Jaunpratigiem
meérkiem. CERT.LV iesaka péc iesp€jas atrak atjaunot serverus uz paslaik aktualo “Windows Server” versiju
2022 vai 2025.
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Konstatétas ari novecojusas Windows darbstaciju versijas. Novecojusi operétajsistéma nesanem jaunatklato
ievainojamibu labojumus, tadel bdatiski palielinas kompromitésanas, privilégiju paaugstinasanas un
launatiras izpildes risks.

Novecojusi programmatura “pgAdmin”

Programmatdra “pgAdmin” ir populara “PostgreSQL” datubazes izstrades un parvaldibas vide, kuru var lietot
ka timekla parluka, ta atseviska lietotné. Izmeklésanas laika konstatéta novecojusu “pgAdmin” versiju
lietoSana vairakas iekartas, no tam Cetros datoros vecaka par “8.3” — butiskaka deserializacijas ievainojamiba
“CVE-2024-2044" ar CVSS riska raditaju 9.9 no 10 (kritiski). Gadijumos, kad programmatdru izpilda iekarta
neaizsargata tikla zona (pieméram, publiska timekl1), uzbrucéjs var veikt attalinatu koda izpildi. Risks mazinas,
izmantojot programmatiras nokluséjuma iestatito eksponésanu uz atgriezenisko IP adresi 127.0.0.1.

lekarta ar “pgAdmin” versiju 8.5 paklauta ievainojamibai “CVE-2024-4215", kas lauj uzbrucéjam apiet
daudzfaktoru autentifikaciju. Risku mazinoss faktors, ka ievainojamibas izmantoSanai jazina lietotaja vards
un parole.

Javeic programmatiras atjauninasana uz paslaik aktualo 8.13 versiju: https://www.pgadmin.org/download/.

Novecojusi programmatira “SoapUl”

Atvérta koda lietojumprogrammatdaras testésanas riks “SoapUl” tiek izmantots SOAP un REST saskarnes plasa
spektra automatizétai testésanai. Izmeklésana identificétas vairakas iekartas ar novecojusu programmataru
“SoapUl”, versija 5.4.0 paklauta “Log4)” ievainojamibam “CVE-2021-44228" un “CVE-2021-45046" attalinata
koda izpildi.

Pamanitas iekartas ar “SoapUl” 5.7.1 un vecakam versijam, kas pak|autas ievainojamibai “CVE-2024-7565"

(Jaunpratigas attalinatas piekJuves risks).

Kaut arT abos gadijumos ievainojamibas darbibai ir nepiecieSamas lietotaju darbibas, pieméram, launpratigas
timekla vietnes vai datnes atvérSana, stingri ieteicams izmantot jaunako “SoapUl” versiju 5.7.2.
(https://www.soapui.org/downloads/soapui/) ar izlabotiem trikumiem.

Novecojis Intel draiveris

Vairakas iekartas tika konstatéts novecojis Intel tikla adaptera draiveris ar ievainojamibu “CVE-2015-2291",
sikaka informacija un uzlabojuma apraksts pieejams saite:
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00051.htm|

Novecojis Dell draiveris

Viena iekarta tika konstatéts novecojis DELL BIOS draiveris ar ievainojamibu “CVE-2021-21551", sikaka
informacija un uzlabojuma apraksts pieejams saité: https://www.dell.com/support/kbdoc/en-

us/000186019/dsa-2021-088-dell-client-platform-security-update-for-an-insufficient-access-control-

vulnerability-in-the-dell-dbutil-driver

Novecojis atvéerta koda timekla serveris “Apache”
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Tika novérota novecojusi un ievainojama “Apache” versija “2.2”, kura vairs nesanem razotaja droSibas
atjauninajumus un kura paklauta vairakam ievainojamibam, ka “CVE-2017-15710”, “CVE-2017-9798” un
“CVE-2017-9788". leteikums nekavéjoties veikt atjauninasanas darbus.

Novecojusi 7-Zip programmatira

Parbaudot uzstaditas programmatiras, vairakas iekartas atrastas novecojusas 7-Zip failu arhivésanas
programmataras versijas, kuras paklautas augsta riska ievainojamibai. Vecaka ir 2019. gada izstradata versija
“19.00".

2025. gada janvari tika publicéta augsta riska “7-Zip” ievainojamiba “CVE-2025-0411, 7-Zip Mark-Of-The-Web
Bypass”, kuru aktivi izmanto kiberuzbrukumos, pieméram, launatiras “Smokeloader” izplatisana.
levainojamiba lauj uzbrucéjam apiet Windows operétajsistémas “Mark-of-the-Web” (MoTW) aizsardzibu.
Respektivi, kad lietotajs atver Jaundabigu “7z” arhivu, arhivétajiem failiem netiek nodots “MoTW” timekla
lejupielades markéjums, rezultata tie netiek parbauditi ar “Windows SmartScreen”. Rezultata var tikt izpildits
kods ar aktiva lietotaja tiestbam.

Parbaudeé netika konstatéti ar So ievainojamibu saistitu arhivu lejupielade un atvérsana.

leteikums iespéjami atrak veikt “7-Zip” atjauninasanu uz atskaites rakstiSanas bridi aktualo versiju “26.01”.

Novecojusi programmatira

Konstatétas vairakas iekartas ar uzstaditu “Barracuda Network Access Client” novecojusam versijam, kas
paklautas kritiskai ievainojamibai “CVE-2021-42711" (https://nvd.nist.gov/vuln/detail/cve-2021-42711). T3
lauj ikvienam nepriviligétam lietotajam ieglt augstakas “SYSTEM” limena tiesibas. leteikums nekavéjoties
veikt atjauninasanas darbus.

Novecojusi datubazu vadibas sistéma

Parskatot infrastruktira izmantoto programmatiru, konstatétas iekartas ar novecojusu, ievainojamu un
razotaja neatbalstitu atvérta koda datubazu vadibas sistemu “PostgreSQL”. Versiju pieméri “11.0.1.18310”,
“13.0.1.20314”, ka ar1 “14.0.17.25050”, kas vél tiek atbalstita, bet sen neatjaunota. Aicinam nekavéjoties
parskatit minétas “PostgreSQL” versijas un veikt to atjaunosanas darbus.

Novecojusi failu apmainas FTP protokola programmatiira

Analizes laika atrastas novecojusas FTP programmatiras “FileZilla” gan klienta, gan servera versijas, kas rada
vairakus riskus. Paris piemeéri, klienta versija 3.59.0 paklauta ievainojamibai “CVE-2022-29620", kas |auj
uzbrucéjam izgat SSH vai FTP paroles atklata teksta. Versija 3.63.1 paklauta DLL aizvietoSanas (“DLL
hijacking”) ievainojamibai (sikak saité: https://www.exploit-db.com/exploits/51267).

Aicinam nekavéjoties parskatit minétas programmatiras versijas un veikt tas atjaunoSanas darbus uz Sobrid
aktualajam versijam no oficialas FileZilla timekla vietnes.

Novecojusi datubaze

Konstatéta novecojusi un ievainojama atvérta koda datubazes “MongoDB” versija 5.0.8.0., kurai ir vairakas
augstas un kritiskas ievainojamibas. Pieméram, ievainojamiba “CVE-2024-1351" MongoDB servert lauj izlaist
TLS sertifikatu parbaudi, rezultata tiek pienemts neparbaudits sertifikats un uzbrucéjs izveido neuzticamu TLS
savienojumu ar “MongoDB” serveri. Sikaka informacija par ievainojamibam saité:

*’YC ERT.LV A,

TLP:CLEAR | 92



https://www.cvedetails.com/vulnerability-list/vendor id-12752/product id-25450/version id-
1786745/Mongodb-Mongodb-5.0.8.html

leteikums iespéjami atrak veikt “MongoDB” atjaunoS$anu uz aktualo versiju.

Novecojusi finansu programma

lekarta atrasta programma “c:\akmens\akmens.exe” tika kategorizéta ka trojas zirga viruss, izmeklésana
bltisks apdraudejums sistemai netika atrasts. Datne “akmens.exe” saistits ar novecojusu SEB bankas finansu
programmatdru. Kaut ari tas izstradatajs ir legitims, programmatira vairs netiek lietota un ir ievérojami
novecojusi, tapéc to ieteicams no sistémas nonemt.

Citas novecojusas lietojumprogrammas

Vairakas iekartas atrasta novecojusi programmatira, daZas to versijas vairs nesanem raZotaja drosSibas
atjauninadjumus vai satur bistamas ievainojamibas. leteikums iespéjami atrak infrastruktira veikt
programmataras versiju uzskaiti un nekavéjoties ieplanot atjauninasanas darbus. Dzivescikla beigu (“end of
life”) programmatira vai bez razotaja atbalsta (“end of support”) jaaizstaj ar tadu, kas sanem razZotaja
drosibas atjauninajumus.

Aicinam atbildigo personalu par IKT drosibu izvértét “CuteWriter” atrasanos datoros un nepiecieSamibu
darba pienakumu veikSanai. Rekomendéjam programmu dzést un izmantot organizacija atlauto
programmatdru, ka ari parliecinaties, ka iekartas nav uzstaditi nevélami timekla parlika paplasinajumi.

ApsSaubamas reputacijas lietotnes

IzmekléSanas laika vairakas iekartas atklata daZzada nevélama vai problematiska programmatira. Uznémuma
un ar to saistito organizaciju datortiklos tika atrastas aizdomigas, zemas reputacijas lietojumprogrammas no
draudu reputacijas parbaudes platformas “VirusTotal”. Rezultats neliecina par kaitniecisku failu, bet sniedz
ieskatu par ta potencialo bistamibu péc reputacijas koeficienta.

Lai arf minétas programmas nenozimé iericu kompromitésanu, to klatbGtne liecina par lietotaju spéju
lejupieladét un lietot bistamas, nelicencétas programmas. Tas, savukart, norada uz neieslégtu vai slikti
konfigurétu programmatiras kontroles politiku (AppLocker/SRP/ACB), kas var rezultéties |aunatiras vai
nevélamu lietojumprogrammu izpildiSana organizacijas datoros.

Nevélama programmatira, sistémas tirisanas riks

Vairakos datoros atrasts sistémas apkopes riks “CCleaner”, kuru nevar saukt par kaitniecisku, tacu stingri
jaizvérté ta atrasSanas iekartas. Lieku risku rada 2017. gada notikusais piegades kédes uzbrukums pret
“CCleaner”. Kaut arT “CCleaner” parsvara tiek izmantota datora darbibas optimizé$anai, bijusi gadijumi, kad
ta izdzés lietotajam vajadzigus failus. Par izstradataja bezatbildibu liecina pamaciba produkta majaslapa, kur
“CCleaner” instalésanai ieteikts blokét ieblvéto aizsardzibu “Windows Defender”. CERT.LV iesaka izmantot
citas metodes datora darbibas optimizésanai, pieméram, “Disk Cleanup”, automatiskas palaiSanas jeb
“Startup” parvaldibu, ka ari sistémas laboSanas rikus “SFC” un “DISM”. Izveidot atlauto programmatiras
sarakstu un ieviest darbstacijas stingru grupu politiku ar “AppLocker” vai analogiem risinajumiem.

Nevélama programmatura “Steam”
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Datorspélu izplatisanas platforma “Steam” un vienlaicigi socialais tikls var k|Gt par datora inficéSanas avotu.
UzlauZot kadas spéles izstradataju, no ta konta var izplatit Jaunatiru, ko citi Steam lietotaji nenojausot var
lejupieladéet kopa ar datorspéli. Turklat datorspéles nav saistitas ar darba pienakumu pildisanu. Lielu papildu
risku visai infrastruktdrai rada identificétais gadijums, kad lietotajs izmantoja “Steam” iekarta ar priviligétam
(administratora) tiestbam. Programmatira nekavéjoties jadzésS no darbinieku iekartam, jaizveido vai
jaaktualize atlauto lietojumprogrammu saraksts.

Nevélama programmatira “Opera Browser”

Ir iekartas, kuras izmanto timek|a parlikprogrammu “Opera Browser”, kurai ir ieblvéta VPN funkcionalitate.
Sis timekla parliks uzskatams par nevélamu, jo izstrade saistita ar Kinas Tautas Republiku. Nepiecie§ams
dzést parliku “Opera” no minétas iekartas, ka arT uzlabot programmatiras kontroles politiku (AppLocker)
uznémuma infrastruktara.

Nevélama programmatiira “Roblox”

Cetras iekartas atrasti popularas datorspéles “Roblox” artefakti. Aicinam atbildigo personalu par IKT drogibu
izvértét “Roblox Studio” un “Roblox Player” nepiecieSamibu darba pienakumu veikSanai un atrasanos Sajos
datoros.

Nevélama programmatira “Move Mouse”

Programmatira “MoveMouse” tiek izmantota realas datorpeles darbibas simulésana, ko var izmantot
dazadiem nolukiem, tacu galvenais ir lietotaja klatbdtnes imitésana. Identificétas devinas iekartas, kuras tika
izpildita 81 programmatira, nepiecieSams izvértét tas nepiecieSamibu darba vajadzibam. Ta ka “MoveMouse”
galvena funkcija ir iekartas noturéSana nomoda, datora ekrans vienmér ir atblokéts. Tas, savukart, rada
neautorizétas piekluves risku, kad $ada iekarta atstata bez uzraudzibas, jo piekJuvei nav nepiecieSama parole.
Laba prakse vienmér veikt ekrana blokésanu (taustinu saisne “Win+L").

Nevelama programmatura “CuteWriter”

Kada iekarta tika konstatéta PDF datnu redigésanas lietojumprogramma “CuteWriter.exe”, kas bieZi tiek
CuteWriter” instalacijas procesa laika tiek uzstadrti

-

izplatita kopa ar reklamu programmatiru (“adware”). Ari
dazadi nevélami timekla parltka spraudni.

Nelabvéliga vai piratiska programmatira

Draudu medibas izpildito programmatlru parbaudé viena iekarta konstatéta iesp&jami laundabiga datne
“WinMp3Packer64bit.exe” (izstradatajs “Chris Close 2006”), kas péc apraksta ir riks MP3 failu redigésanai un
saspiesSanai. Datne, iespéjams, nonakusi iekarta ka dala no citas programmatdras.

Izpildamo datnu automatiskas startéSanas ierakstu izpété viena iekarta identificéta programmatiira “Presto!
PageManager” versija “9.39.20”, kuru izstradajis Taivana registréts uznémums “Newsoft Technology
Corporation”. Nosaukums: “Presto! PageManager v.9.39.20”, atrasanas: “C:\Program Files
(x86)\NewSoft\Presto! PageManager 9.39”.

NepiecieSams parbaudit programmatiras nepiecieSamibu darba vajadzibam, to ierobeZojot ar
programmatiras kontroles politikas risinajumu. Arpus ES/NATO izstradatas programmatiras instalé$ana no
drosibas viedokla var bt riskanta vairaku iemeslu dé|. Svarigakais, ka So valstu uznémumi tiek paklauti
stingrai valsts kontrolei un var bt spiesti sadarboties ar tadam valdibas agentlram ka Krievijas drosSibas
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dienestu (FSB), kura var likt Tstenot spiegoSanu un datu nopladi (eksfiltraciju). Vairakos gadijumos $o valstu
izcelsmes programmatdra bijusi iesaistita kiberdrosibas incidentos, datu zadzibas un launatiras izplatiSana.

Piratiska Microsoft programmatiiras aktivizacija

Vairakas iekartas konstatéts, ka lietotaji “Admin” un “Administrator” izpildijusi PowerShell skriptu no vietnes
“get[.]activated.win” ar mérki nelegali bez maksas Jaut izmantot Microsoft produktus. Sadi riki un skripti bieZi
satur manigu nosaukumu, lai izplatitu launatdru, tas batiski palielina ka iekartas, ta visas infrastruktaras
kompromitésanas riskus. CERT.LV aicina par IKT drosibu atbildigas personas papildinat ugunsmira un/vai
starpniekservera aizliegumu sarakstu, ievietojot minéto domeénu. lzvértét konkréto lietotaju nepiecieSamibu
izmantot Powershell darba pienakumu veiksanai.

Microsoft Windows nelegals aktivizacijas riks

Digitalo pédu nospiedumu “Amache” analize paradija, ka iekartas izmantots nelegals “MS Windows” licences
aktivizésanas riks “KMSSS.exe”, kuru aizsardzibas risinajums “Windows Defender” ievietoja karantina. Riks
izmantots ar administratora kontu, tas ir Tpasi bistami, jo “KMSSS.EXE” iestradatas launatidras gadijuma, ta
nekavéjoties tiktu pie visaugstakajam “SYSTEM” privilégijam. Sados rikos bie?i tiek iebGvéta Jaunatira.
Situacija parada, ka lietotaji spéj lejupieladét un izpildit nevélamas programmas, tas, savukart, liecina par
programmatiras kontroles politikas trikumu (“AppLocker” vai analogs risinajums).

Licencésanas atsléegu generésanas programmatira

Vienai iekartai noveéroti divi bridinajumi par “HackTool:Win32/Keygen” un “HackTool:Win32/ Keygen!MSR”
rikiem, kas paredzéti programmatiras atslégu generésSanai un piratiskas programmatiras nelegalai
licencé$anai. Sie bridindjumi norada uz piratisku programmatiru iekarta ar nosaukumu “5GM6P”. Piratiska
programmatira biezZi tiek izplatita kopa ar Jaunatiru. Péc “Microsoft XDR” pieejamajiem datiem secinats, ka
“5GMG6P” ir privata iekarta ieklauta “Intune” parvaldibas platforma. Rezultata detalizétaku informaciju par
izsauktajiem bridinajumiem ieglt nevar. Aktivs apdraudéjuma statuss liecina, ka apdraudéjumi netika
apturéti.

Nevélama “Torrent” programmattra

Lai arT uz iekartam failu koplietoSanas protokola “torrent” programmatra vairs nav atrodama, véstures dati
liecina par izmantoSanu tadu failu lejupieladei, kas, iespéjams, nav nepiecieSami darba pienakumu pildisanai.
“Torrent” datnes médz manigi noradit citu failu saturu vai nosaukumu, lai izplatitu Jaunatdru un nelicencétu
programmatidru. Sadu failu lejupielade var batiski palielinat ka iekartas, tad visas infrastruktiras
kompromitésanas riskus.

Lavasoft Web Companion Assistant

Ta tiek pozicionéta ka lietotaju timekla aizsardzibas riks, tacu realitaté ta patvaligi maina parlika iestatijumus,
injicé reklamas un ievac lietotaja datus. “LavaSoft” izstradajums parasti izplatas lietotajam nezinot, jo tiek
ieklauts citu programmu instalacijas pakotnés. “LavaSoft” uzskatams par nevélamu un to ieteicams nonemt
no sistémas.

Lai izvairitos no nevélamu programmu lejupielades un izpildes, vélams ieviest programmatiras kontroles
risinajumu (“AppLocker” vai analogu).
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Diska veiktspéjas riks

Datne “crystaldiskmark-8.0.4-installer_pdff-h1l.exe”, kas ir instalacijas pakotne diska veiktsp€&jas mérisanas
rikam “CrystalDiskMark”. Nemot véra programmatiras uzvedibu un lejupielades avotu “SoftSonic”, to
ieteicams no sistémas nonemt.

Nevélams PHP izstrades vides riks

lekarta atrasta timekla vietnu PHP izstrades vides “JetBrains PhpStorm” programmatdra, kas lejupieladéta no
failapmainas torentu vietnes “rutracker[.Jorg”.

Potenciali nevélama programmatira “PDF Architect”

Vairaki bridinajumi par “pdfforge GmBH” izstradata PDF dokumentu redigésanai paredzéta rika “PDF
Architect 9” instalacijas pakotni “architect-setup.exe”. Tas tika blokéts ka apdraudejums
“PUABundler:Win32/Playanext” saistiba ar citas programmatidras uzstadisanu. lemesls trauksmes
bridinajumiem bija “PDF Architect” uzstadiSanas laika lejupieladétas papildus datnes, pieméram, citi
“pddforge GmBH” izstradajumi — parlakprogrammu un virtualo disku integracijas. Aicinam izvértét minéta
rika nepiecieSamibu darba vajadzibam.

PDFsam Enhanced 7

Konstatéta .PDF datnu redigesanas programmatiara “PDFsam Enhanced 7”, kas biezi tiek izplatita kopa ar
reklamas Jaunatdru (“adware”), proti, instaléSanas procesa paraléli uzstaditi, dazadi nevélami timekla parltka
paplasinajumi.

leteikums par IKT drosibu atbildigajam personalam izvértét “PDFsam Enhanced 7” atraSanos iekarta un
nepiecieSamibu darba pienakumu veikSanai. Programmu no iekartas dzést un izmantot tikai iestadé atJauto
risinajumu.

Mouse Jiggler

Programmatira tiek izmantota realas datorpeles darbibas simulésana, ko var izmantot dazadiem noltkiem,
tacu galvenais ir lietotaja klatbdtnes imitéSana. lIdentificétas seSas iekartas, kuras tika izpildita $1
programmatira, nepiecieSams izvértét tas nepiecieSamibu darba vajadzibam. Ta ka “Mouse Jiggler” galvena
funkcija ir iekartas noturéSana nomoda, datora ekrans vienmér ir atblokéts. Tas, savukart, rada neautorizétas
piekluves risku, kad $ada iekarta atstata bez uzraudzibas, jo piekluvei nav nepiecieSsama parole. Laba prakse
vienmeér veikt ekrana blokésanu (taustinu saisne “Win+L").

Battlegrounds

Parskatot iekartu automatisko procesu startésanu lidz ar iekartas ieslégSanu, identificéts draiveris
“xhunterl.sys” un serviss “ucldr_battlegrounds_gl.exe”, kurus parakstijis uzneémums “Wellbia.com Co., Ltd.”,
pazistams ar tieSsaistes datorspélu pretkrapsanas (“anti-cheat”) programmatiras izstradi. Kada iekarta
identificétas datnes saistitas ar datorspéli “Battlegrounds”. leteikums nekavéjoties dzést programmatiru un
uzlabot lietotnu kontroles politiku.

zetupd.exe
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Divas iekartas tika atrasts izpildfails “zetupd.exe”, kura saistita ar Krievija razotu astrologijas programmatdaru
“AstroZet” (https://astrozet.net/). Lai ari tas nav apliecinajums par kadu konkrétu iericu kompromitésanu,
tas nozime, ka lietotaji spéj lejupieladét un lietot bistamas un nelicencétas programmas. Tas, savukart,
norada par vaji konfigurétu vai trikstoSu programmatiras kontroles politiku (“AppLocker” vai analogu
risindgjumul).

Felix The Cat

Datora programma ar animétu kaka télu, kas
paredzéta lietotaju izklaidei. Piesaista uzmanibu ar
animacijam, tieSsaistes saitém un satura
kopigosanas funkcijam. Programmas
funkcionalitate [idzinas launatiras darbibas

pazimém, ko norada ari draudu analizes vietne Hello!
VT
T

“VirusTotal”. Sada veida  programmatiru

izmantosana ir riskanta, jo datnes médz manigi

noradit failu saturu un nosaukumu, ko izmanto "
Click here to visit
J l‘ the MyFelix website.

SETTINGS >
SENDTO AFRENDD 5

launatiras un nelicencétas programmatiras
izplatiSanai. Tadu failu lejupielade batiski palielina

ka iekartas, ta visas infrastruktiras

oy =V . f ( !
kompromitésanas riskus. B o s ~ m O /6, ) M ma
Yandex

Programmatiira “YandexPackLoader” ir saistita ar “Yandex” parlikprogrammu, ko izmanto tas parvaldibas
komponensu ieladésanai. Infrastruktira atrastas divas iekartas ar “Yandex” programmatdaru, kas izstradata
Krievija ar tas valdibas atbalstu. Sida veida programmatiras izmanto$ana paaugstina datu privatuma un
droSibas riskus.

Timekla parliiks “Atom”

Analogiski augstak minétajam, Krievijas uznémuma “Mail.Ru” izstradati timekla parltki “Atom” atrasti divas
iekartas. Tas izmantoSana nav ieteicama paaugstinatu datu privatuma un drosibas risku dél.

WPS Office

Kinas uznémuma “KingSoft” produkts “WPS Office” paredzéts darbam ar dokumentiem. 2024. gada tika
atklatas kritiskas ievainojamibas, kuras aktivi izmantoja uzbrucgji. Valsts DroSibas Dienesta ieteikums ir
izmantot programmatdru tikai no ES, NATO un partneru valstim. Nekada gadijuma neizmantot
programmaturu no izcelsmes valsts Krievija vai Kina.

Free Download Manager

Programmatiira, kas paredzéta datnu lejupieladei no timek|a, ta atbalsta “torrent” datnu lejupielades, ka art
ta nodroSina starpniekservera (proxy) funkcionalitati. Sada veida programmatira rada papildus riskus
iestades infrastruktlras drosibai. Lai arT programma nav Jlaundabiga, ar to var tikt lejupieladétas, pieméram,
“torrent” datnes. Turklat ieblvéta starpniekservera (“proxy”) funkcionalitidte rada draudus iestades
ugunsmdarim.
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ScreenRec

Programmatiira paredzéta iekartas ekrana ierakstiSanai, visbiezak datorspélu vai apmacibas materialu
veidos$anai video formata. Tomeér ta var tikt izmantota art launpratigi, lai bez lietotaja zinas ierakstitu ekranu
un video nodotu treSajam pusém.

Dropbox

Makonkratuves pakalpojums, kas |auj lietotajiem tieSsaisté glabat, koplietot un sinhronizét failus. TieSa vieda
programmatira nerada draudus, tacu to var izmantot konfidencialas informacijas nodosanai treSajam pusém
lietotajam gan tiSuprat, gan neapzinati.

Wargaming Platform

lekartas konstatéta Baltkrievijas uznémuma “Wargaming Platform” (wargaming.net) tieSsaistes datorspélu
platforma, kur ir iespéjams spélét dazadas militaras stratégijas spélés (pieméram, “World of Tanks”). Aicinam
par IKT drosSibu atbildigas personas nekavéjoties dzést programmu un uzlabot lietotnu kontroles risinajumu
(“AppLocker” vai analogu).

Citas datorspéles un saistita programmatiira

IzmekléSana, analizéjot iekartas izpildito programmatiru, konstatétas citu datorspélu un tieSsaistes spélu vai
to lejupielades platformu izmantoSana. Aicinam par IKT droSibu atbildigas personas nekavéjoties dzést
programmu un uzlabot lietotnu kontroles risinajumu (“AppLocker” vai analogu).

WebCompanioninstaller

lekartas izpilditas datnes “WebCompanionlinstaller.exe” (pilna atrasanas “\users\*
\appdata\roaming\lavasoft\web companion\application\ webcompanioninstaller.exe”), programmatira
paredzéta lietotaju aizsardzibai pret dazadiem kiberdraudiem gan timekla vietnés, gan interneta lejupieladeés.
Ta biezZi tiek izplatita ar iebilvétu papildu nevélamu programmatiru (“PUP”) vai reklamprogrammatiru
(“adware”). DroSibas platforma “Virustotal” So datni ar rezultatu 12/17 atzimé ka potenciali bistamu.
Padzilinata iekartas analizes neuzradija Jaunatiru vai inficéSanas pazimes, tomér aicinam par IKT droSibu
atbildigas personas programmu dzést un uzlabot lietotnu kontroles risinajumu (“AppLocker” vai analogu).

Tikla skenéSanas programmatiira

Konstatéta Sada tikla skenésanas programmatiiras izmantoSana iestades infrastruktira: “Ipscan”, “Nmap”,
“Advanced IP Scanner”. Kaut ari tas izmanto tikla administréSanas darbos, tomér Sos rikus uzbrucéji var tik
izmantot Jaunpratigi, veicot iestades tikla izpéti un ievainojamibu meklésanu. leteikums ierobeZot So riku
izmantosanu lietotajiem, kas neveic iestades tikla uzturésanu.

Tikla iekartu “MikroTik” ekspluatacijas datnes

lekartas izmekléSanas laika atrastas vairakas ar uzbrukumiem “MikroTik” marSrutétaju operétajsistéemai
“RouterQS” saistitas datnes. Tas satur skriptus, kas nolasa “MikroTik” ierices lietotajvardus un paroles. Skripti
izmanto 2018. gada atklato ievainojamibu “CVE-2018-14847”, kas ietekmé visus “MikroTik” marsSrutétaju
operétajsistému “Router0S” versijas vecakas par “6.42". Sazina ar administratoriem tika noskaidrots, ka rikus
izmantoja legitimiem testiem. Kaut arT $ada parbaude vértéjama pozitivi, péc riku izmantosanas tos no darba
iekartas jadzes. Testus vélams veikt no atseviskas, nodalitas iekartas, pieméram, virtualas masinas.
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Windows IIS serveri bez satura

Veicot izmeklésanu, identificétas 12 iekartas ar aktivu “Microsoft 1IS” pakalpojumu, tacu ar tuksu izvietoto
timekla vietni bez satura. lekartam iestatita nokluséjuma dokumentu direktorija “C:\inetpub\wwwroot” bez
failiem satura. NepiecieSams izvértét Sadu servisu izvietoSanas nepiecieSamibu. Kiberdrosibas laba prakse ir
uzbrukuma virsmas samazinasana, tadé| ieteikums slégt liekas timekla vietnes.

LinPEAS rika izmantoSana

Linux “Privilege Escalation Awesome Script” jeb “LinPEAS” ir atvérta koda riks. Tas parbauda daZadas
konfiguracijas un drosibas iestatljumu Linux sistémas ar noldku atrast iespéjamas vajas drosibas vietas, kas
varétu laut iespéjamam uzbrucéjam ieglt augstakas priviligétas piekluves tiesibas. Péc Linux iekartu
komandrindas véstures parbaudes, konstatéta “LinPEAS” rika skripta “linpeas.sh” izpilde 13 iekartas.

ApSaubamas reputacijas lietotnes

Izmeklésanas laika vairakas iekartas atklatas dazada nevélama vai problematiska programmatira. VI
datortikla atrastas aizdomigas, zemas reputacijas lietojumprogrammas no draudu reputacijas parbaudes
platformas “VirusTotal”. Rezultats neliecina par kaitniecisku failu, bet sniedz ieskatu par ta potencialo
bistamibu péc reputacijas koeficienta.

Piemeri:

SHA1 Nosaukums Direktorija Reputacij

as koef.
a7f24583dd93c03bad4f644a75f99ad4322  rserver3.exe c:\windows\syswow64\rserver30\rserver3.exe 9/71
e33a2
b9fca8774bdc3df737fa930255e2924e7dd = gpgdwin-4.0.0.exe d:\users\*\downloads\gpg4win-4.0.0.exe 3/69
f738a
545359cd68d0ee37f4bl5el1a22c2c9a5fda = setup-lightshot.exe c:\users\*\downloads\setup-lightshot.exe 6/72
69e22
f85f30308754f402eb6eele94b38f23ed3 LaunchPad.exe c:\users\*\desktop\a.zABIA«te\launchpad.exe 3/72
3b36¢
ce215dd4e5cba017903a7749235c¢368082 = RemoteDeployment_x86 = c:\program files 5/71
80bbf9 .exe (x86)\lansweeper\service\deployers\remotedeployment
_x86.exe

Lai arf minétas programmas nenozimé iericu kompromitésanu, to klatbltne liecina par lietotaju spéju
lejupieladét un lietot bistamas, nelicencétas programmas. Tas, savukart, norada uz neieslégtu vai slikti
konfigurétu programmataras kontroles politiku (AppLocker/SRP/ACB), kas var rezultéties launatlras vai
nevélamu lietojumprogrammu izpildiSana organizacijas datoros.

Nevelami timekla parluka spraudni

Uznémuma infrastruktlra izmantotajas iekartas atrasti liels skaits dazadu timek|a parlikprogrammas
“Chrome” paplasinajumu, no kuriem, visticamak, vairums nav nepiecieSams darba pienakumu veikSanai.
Identificétie paplasinajumi saistiti ar datorspélém, video straumésanu, “Torrent” tikliem, kriptovalGtu
maciniem, VPN risindjumiem, attalinatu iekartas kontroli un vél daudzi citi. Sada prakse rada papildu riskus
organizacijas kiberdrosibai, jo parliku spraudniem ir plasas piekluves tiesibas, pieméram, pilnai interneta
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parlGko3anas vésturei, parolu parvaldibai un pat vietnu satura manipulacijam. Sadi paplaginajumi var bat
sakotnéji izstradati ka Jaunpratigi vai tikt uzlauzti, liela dala spraudnu ievac un nosita lietotaja datus tresajam
pusém.

CERT.LV aicina rdpigi izvértét timekla parlika paplasindjumu izmantoSanas nepiecieSamibu, darba
vajadzibam nevajadzigos dzést no lietotaju iekartam.

Aktivajai direktorijai pievienotas Windows operétajsistémas var centralizéti parvaldit “Google Chrome”
paplasinajumus ar grupu politikas administrésanas veidni (ADMX), ko lejupieladé no Google timek|vietnes.
Konfiguracija var noradit atlauto spraudnu sarakstu, kurus ieprieks IT administrators parbaudijis.

Papildu informacija par konfigurésanu sniegta sadala “Visparigie ieteikumi”.

levainojama programmatiira “Greenshot”

Operétajsistemai “Windows” izstradats atvérta koda ekrana attélu uznemsanas riks “Greenshot” piedava
lietotajiem ne tikai fiksét ekrana attélus, bet ari veikt to redigésanu. lzmekléSanas laika vairakas iekartas
atrasta “Greenshot” versija ievainojama ar “CVE-2023-34634”, kad Jaunpratigas datnes atvérsana izpilda ari
launatdru.

Programmatdiras izstradataji kludu nav izlabojusi, kas liecina par sliktu kiberdroSibas praksi. Lai ari
ievainojamibu istenot var ar lietotaja iesaisti (atverot datni), ieteicams Sadu programmatiru neizmantot.
Ekrana uznémumu izveidei ieteicams izvéléties citu alternativu, bet laba prakse ir lietot Windows iebtvéto
lietojumprogrammu “lzgrieSanas riks” (aktivizé ar taustinu saisni “Win + Shift + S”), kas samazina izmantoto
programmatiru daudzumu un arf uzbrukuma virsmu.

Neparvalditi talitéjas zinojumapmainas risinajumi

Draudu medibu laika kada uznémuma iekartas notika programmatidras analize, tika mekléta gan paslaik
aktiva, gan veésturiski izpildita programmatira. Infrastruktira konstatétas Sadas izmantotas tdlitéjas
zinojumapmainas lietojumprogrammas: “Skype”, “WhatsApp”, “Signal”, “Facebook”, “TwitchClient”,
“Telegram (izcelsmes valsts Krievija).

CERT.LV iesaka izveidot stingru zinojumapmainas politiku ar konkrétiem izmantoSanas noteikumiem.
Parliecinaties par “Telegram” nepiecieSamibu darba pienakumiem. Parbaudit ari “Skype”, “WhatsApp”,
“Signal”, “Facebook” un “TwitchClient” izmantoSanas pamatojumu.

“Telegram” gadijuma iesakam neizmantot produktus, kas izstradati Eiropas Savienibai un NATO nedraudzigas
valstis. Detalizéta informacija sniegta sadala “Visparigie ieteikumi”.

Nedrosa piekluves datu glabasana

Linux operétajsistema

Veicot operétajsistémas “Linux” komandrindas “bash” véstures parbaudi, trim iekartam “ftp2”, “www.*.lv",
“test” tika konstatéta paroles glabasana atklata teksta. leteikums izmantot parolu maskésanu (obfuskaciju)
vai terminali ievadit paroles, nesaglabajot vésturi, kas var atklat lietotas paroles, API atslégas vértibas un citu
sensitivu informaciju. lerakstu vésturi var atslégt, pieméram, iestatot sistémas vides argumentus “HISTSIZE”
un “HISTFILESIZE” vértibu “0”.
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Linux komandrindas (bash) véstures parbaudé (.bash_history), tika atrastas vairakas paroles atklata teksta.
Tas var radit privilegiju palielinasanas un noturésanas iespéjamibu potencialiem uzbrucéjiem. leteikums
terminali vai skriptos lietot paroles paslépSanas mehanismus vai nesaglabat izpildito komandu vésturi, kas
var atklat lietotas paroles, APl atslégu vértibas un citu sensitivu informaciju. Nesaglabat vésturiskos komandu
ierakstus var panakt, iestatot sistémvides argumentus HISTSIZE un HISTFILESIZE vértibu “0”.

leteikums glabat piekluves datus aizsargatos vides mainigajos (“environment variables”) vai lokalas parolu
kratuvés (pieméram, Windows akreditacijas datu parvaldnieka, macOS atslégu kratuvé vai cita parolu
parvaldnieka), nolasot piek]uves datus tikai skripta izpildes laika. Papildu ieteikums atiestatit “administrator”,
un citu iesaistito lietotaju piek|uves datus.

Windows operétajsistema

Cita gadijuma analizéjot Powershell vésturi, konstatéta paroles lietoSana atklata teksta. Tas palielina
uzbrukumu virsmu, radot uzbrucéjiem privilégiju paaugstinasanas un noturésanas iesp€jas. Zinot konkréto
paroli, uzbrucéjs var piek|it “vCenter Server” sistémai kaitniecisku darbibu veiksanai.

Kada iekarta administratora lietotajs izpildija komandu: “Connect-VIServer -server vmware4.*.lv -user root -
pass asdasd”.

leteikums terminali vai skriptos lietot paroles paslépSanas mehanismus vai nesaglabat izpildito komandu
vésturi, kas var atklat lietotas paroles, APl atslegu vértibas un citu sensitivu informaciju. Nesaglabat
vésturiskos komandu ierakstus var panakt, iestatot sistémvides argumentus HISTSIZE un HISTFILESIZE vértibu
“0”.

Konkrétaja “VMware PowerCLI” konteksta var izmantot “ViCredentialStore” vai citas Powershell iespgjas,
pieméram, “Get-Credential” paroli prasitu ievadit vai nu atseviski interaktiva veida, vai nolasit no drosa
piekluves datu parvaldnieka “Windows Credential Manager”.

PowerShell gadijums

Kada uznémuma, analiz€jot Powershell komandu izpildes vésturi, tika atrastas paroles atklata teksta.
leteikums veikt to mainu, lai novérstu neautorizéto piek|uvi. Pieméram, kada iekarta lietotajs “Administrator”
izpildija komandu: “ktpass -princ HTTPS/* -mapuser krb5eso -pass admin1234 -ptype KRB5_NT_PRINCIPAL -
in c:\temp\dat.keytab -out c:\tas\dat.keytab”.

Talaka Windows Powershell komandu véstures analizé atrasta “Graylog” servisa “AP1” atsléga atklata teksta.
Uzbrucéjam tas var nodrosinat iespéju piek|tt Graylog sistemai un veikt kaitnieciskas darbibas.

Parolu un API atslégu pieejamiba atklata teksta palielina uzbrukumu virsmu un rada uzbrucéjam privilégiju
paaugstinasanas un pastavigas pieejas iespéjas. Pieméram, lietotajs “admin” izpildija komandu: “msiexec.exe
/i graylog.msi SERVERURL=https://g2ale.*.lv:9000/api APITOKEN= qwertyl23 TAGS=server”, avots:
“C:\Users\ *\AppData\ Roaming\ Microsoft\Windows\ PowerShell\ PSReadLine\ ConsoleHost_history.txt”

leteikums, ievadot paroles atslégas (tokenus) terminali vai skriptos, izmantot parolu paslépsanas
mehanismus vai nesaglabat izpildito komandu vésturi, kas var atklat lietotas paroles, API atslégu vértibas un

citu sensitivu informaciju. Powershell gadijuma var izmantot, pieméram, “Read-Host” ar parametru “-
AsSecureString”. Sadi lietotajam manuali jaievada parole, tacu ta neparadisies izpildito komandu vésturé.

Zemas reputacijas doménu pieprasijumi
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Draudu medibas notika iekartu timekla parlikprogrammu véstures analize, atrastas apmeklétas zemas
reputacijas majaslapas un tadi domeéni, kas vésturiski iesaistiti pikSkerésanas kampanu aktivitatés vai
Jaunatiras izplatisana.

Kaitiga doména vards
yourmanloverfind.top
dqryzb.top
garrafaoutsins.top
bp57w6ntskf7.top
topnotchdating.top
kilimanjarospot.top
winrewardnewcash.top
elementalhammer.top
tdspa.top
pullerkwazoku.top
ednvh.top
fenrawrye.live
freelivechat08.buzz
mynextlove.xyz
qvsep.xyz
dateguys.online
eu.got-to-be.net
fouwaboozi.com
gloamtazab.com
toapodazoay.com
worldfreshjournal.com

lesakam ieviest stingraku timekla lietoSanas politiku ar preventiviem risinajumiem, pieméram, parlika
spraudnis “Ublock Origin Lite” (https://github.com/uBlockOrigin/uBOL-home) ir atvérta pirmkoda risinajums,
kas, izmantojot dazadus nevélamu doménu avotus, bridina lietotaju par bistamu vietnu apmeklésanu. Sos
domeénus var ievietot iestades ugunsmidira vai starpniekservera aizliegtajos sarakstos.

Ta ka tika analizéta iekartu timekla parlikprogrammu vésture, atrastas seSas iekartas ar pornografiska
rakstura meklésanu vai vietnu apmeklésanu:

Ka minéts ieprieks, arT Saja gadijuma iesakam ieviest stingraku interneta izmantosanas politiku, $ada veida
domeénus ievietojot iestades ugunsmira vai starpniekservera melnajos sarakstos.

Savukart, sarakstus var papildinat, pieméram, ar datiem no “Github” vai citiem projektiem:

e https://github.com/blocklistproject/Lists;
e https://github.com/Bon-Appetit/porn-domains.

Autentifikacija ar lokalo administratora lietotaju

Vairakas iekartas konstatéta autentificéSanas ar ieblvéto administratora kontu, ko Windows labas prakses
vadlinijas iesaka atspéjot. Administratora tiesibu nepiecieSamibas gadijuma ieteicams izmantot Windows
nestandarta lietotaju, kam ir pieskirtas administratora tiesibas.

Publiski eksponéts “GitLab” pakalpojums
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Atvérta koda projektu parvaldibas platforma “GitLab” izmantota, lai veiktu programmatiiru pirmkoda
glabasanu un uzturésanu. lzmeklésana atklats, ka “GitLab” instance iekartai “autodiscover.*.Iv” ir pieejama
timekli. Publiski eksponéti pakalpojumi ir paklauti uzbruceju darbibam, kas var radit drosibas riskus, turklat
jebkura servisa izvietoSana interneta palielina uzbrukuma laukumu. Laba prakses vadlinijas iesaka Sadus
pakalpojumus izvietot lokali, no arpuses piekl|istot ar VPN tuneli. Stingrs ieteikums iestatit daudzfaktoru
autentifikaciju.

Publiski eksponéts “Microsoft Exchange” pakalpojums

Zinojumapmainas platforma “Microsoft Exchange” nodrosina e-pastu, kalendaru u. c. biznesa sadarbibas
pakalpojumus. Izmeklésana konstatéts, ka iekartas “epasts.*.Iv” publiska timekli pieejama “Microsoft
Exchange” instance. Interneta eksponéti pakalpojumi ir paklauti uzbrucéju darbibam, kas var radit drosibas
riskus un palielina uzbrukuma iespéjas. Laba prakse ir izvietot $adus servisus lokali vai izmantojot VPN tuneli.
Tapat, nepiecieSams iestatit daudzfaktoru autentifikaciju.

Piekluves tiesibas “MS Exchange” lietotaju pastkastéem

Ta ka draudu medibas atklaja “Microsoft Exchange” instances pieejamibu no publiska timekla, tika veikta
padzilinata servera “EXCH2016.*.lv” audita pierakstu analize, jo nevar izslégt nelegitimu pieslégumu
iespéjamibu. “MS Exchange” audita pierakstu analize nekonstaté neautorizétas pieslégsanas gadijumus,
tomér vairakam lietotaju pastkastitém (nokluséjuma vai pasu izveidotajam mapém) atrastas, iespéjams,
parak plasas piekluves tiesibas — citi autentificéti vai neautentificéti lietotaji var lasit/modificét/dzést saturu.
Kibernoziedznieks potenciali var iegit pieeju slepenai organizacijas informacijai un autentifikacijas datiem (ja
e-pasta parsatita paroles atklata teksta), rezultata uzbrucéjam dodot priviligéta lietotaja tiesibas un iespéju
parvietoties talak organizacijas IKT infrastruktara.

Lietotaju grupu “Default” vai “Anonymous” jebkuras pieejas tiesibas (iznemot “No permissions” vai “None”)
ir rapigi jaizverté, jo “Default” grupa tiek attiecinata uz jebkuru autentificétu lietotaju, savukart,
“Anonymous” tiek attiecinata pilnigi uz jebkuru (t.sk. viesu) lietotaju.

CERT.LV iesaka atbildigajam personalam par IKT droSibu parbaudit faktisko situaciju, t.i., vai konfiguracija
atbilst lietotaju darba pienakumu veiksanai. Ja pieskirtas tiesibas ir parak plasas, tas nepiecieSams nonemt
vai iestatit nokluséjuma vértibas, pieméram, “Default — None” un “Anonymous — None”.

Datnes ar butisku infrastruktiiras informaciju

Izmeklésana identificéts, ka Aktivas Direktorijas drosSibas novértéjuma (ievainojamibas, konfiguracija,
nepilnibas, wu.c.) rika “PingCastle” izveidotas atskaites pieejamas iekarta “winl10.*.Iv’, mapé
“C:\PingCastle\3_2_0 1\ad_hc_*.lv.html”. lekartas kompromitésanas gadijuma uzbrucéjs pieklatu kritiski
svarigai informacijai par doména uzbivi un konfiguraciju, ko talak var izmantot launpratigiem nolakiem.
leteikums atskaites no iekartas vai nu dzést, vai nodrosinat lasiSanas tiesibas ierobezotam darbinieku lokam
pienakumu pildisanas vajadzibam.

DNS konfiguracija

Izmeklé$ana identificétas 56 iekartas ar, iespéjams, klidainu DNS konfiguraciju, kur publisks DNS serveris
iestatits 25 iekartam ka primarais un 31 iekartai ka sekundarais serveris. Laba prakse iesaka visam iekartam
iestatit iekSéjo DNS serveri.

Plasak ieteikumi drosibas stiprinasanai sniegti sadala “Visparigie ieteikumi”.
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lespéjami uzbrukumi un ievainojamibu skenésana

Zurnalfailu ierakstu atlasé péc nesekmigajiem autentifikacijas méginajumiem tika apkopoti pieteikianas jeb
ielogo$anas meéginajumi no arvalstu IP adresém. Riska faktors 1stenotas autentifikacijas gadijuma, ka
uzbrucéjs tiek pie iespéjas nolasit vai labot datus, vai pat administratora privilégijam. Pozitivais secinajums,
ka sekmigie autentifikacijas gadijumi nav atrasti.

Autentifikaciju Zurnalfailu analizé redzami tadi detalizéti dati ka nesekmigo pieteikS§anas méginajumu skaits.
NepiecieSams péc bltibas izvértét nesekmigas autentifikacijas lokalaja tikla - neraksturigs laiks, méginajumu
skaits, lietotaja vards utt. Nevélama prakse ir publiski eksponéti serveri un VPN neizmantosSana.

Nedrosa infrastruktiras parvaldiba

Dazadu parvaldibas riku izmantoSana istenotas kompromitéSanas gadijuma sniedz uzbrucé&jam plasas
iespéjas lietot tas pasas lietojumprogrammas, lai parvietotos talak infrastruktdra vai izplatitu launatdru.
Tapat, IKT drosibas personalam ir ievérojami gratak izsekot uzbrucéja digitalajam pédam. Dazas darbstacijas
konstatéta “Sysinternals PsExec” lietoSana norada uz ieprieks aprakstito nevélamo administrésanas praksi.

CERT.LV aicina atbildigo personalu izvértét nepiecieSamibu administréSana izmantot “PsExec” riku
uzskaititajas iekartas. lesakam papildus izveidot stingru attalinatas pieklJuves izmantoSanas politiku.
Nedrosa Linux operétajsistémas parvaldiba

Viena Linux iekarta novérota “bash” sistémas “chmod” komandrindas nepamatota “777” parametra
izmantoSana, kas rada vairakus drosibas riskus, bet galvenais ir pilnas faila modificésanas un izpildes tiesibas
visiem iekartas lietotajiem.

lekartas kompromitésanas gadijuma uzbrucéjs var failu nolasit, parkopét (eksfiltrét), modificét vai ievietot
taja un péc tam izpildit kaitnieciskas komandas. Piemérs, iekarta ar nosaukumu “spkcmoodle” izpildita
komanda “chmod -R 777 /var/www/moodledata/*”.

leteikums ierobezot piek|uvi, balstoties uz lietotajiem vai grupam ar attiecigo nepiecieSamibu piek]at
konkrétiem failiem un direktorijam — minimalas pieejas tiesibas darba pienakumu izpildisanai.

Programmatiru ievainojamibas

Programmatiira no ES nedraudzigam valstim

Krievija (RU) un Kina (CH) izstradatas programmatdiras instaléSana no drosibas viedokla var bt riskanta
vairaku iemeslu dé|. Svarigakais, ka So valstu uznémumi tiek paklauti stingrai valsts kontrolei un var bit spiesti
sadarboties ar tadam valdibas agentiram ka Krievijas drosibas dienestu (FSB), kura var likt istenot spiegosanu
un datu nopladi (eksfiltraciju).

Vairakos gadijumos $o valstu izcelsmes programmatira bijusi iesaistita kiberdroSibas incidentos, datu
zadzibas un launatiras izplatisana. Lietotnu pieméri: Yandex un mail.ru (RU), WPS Office (CN).

Valsts Drosibas Dienesta ieteikums ir izmantot programmatiru tikai no ES, NATO un partneru valstim. Nekada
gadijuma neizmantot programmatiru no izcelsmes valsts Krievija vai Kina.

Windows servisu izveides riks
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TreSo pusu rika “NSSM” (“Non-Sucking Service Manager”) funkcija ir nodroSinat datora operétajsistéma
konkrétas programmatiras iestatiSanu servisa rezima. Papildu “NSSM” funkcionalitate ir servisa statusa
parbaude un automatiska kjadu apstrade, maksimali nodrosSinot pakalpojuma pieejamibu. Uzbrucégji loti biezi
izmanto “NSSM” pastavigas pieejas nodrosinasanai, uzstadot Jaunatiru ka servisu, lai noturétos sistéma péc
iekartas restarta. Draudu rikotaji ar “NSSM” var modificét iekarta jau esoSus legitimus servisus, pielagojot tos
saviem nolukiem.

Cita treSo pusu rika “SrvAny” funkcija ir nodrosinat datora operétajsistéma konkrétas programmatiras
iestatiSanu servisa reZima. Papildu “SrvAny” funkcionalitate ir servisa statusa parbaude un automatiska kladu
apstrade, maksimali nodroSinot pakalpojuma pieejamibu. Uzbrucéji |oti biezi izmanto “SrvAny” pastavigas
pieejas nodroSinasanai, uzstadot |aunatlru ka servisu, lai noturétos sistéma péc iekartas restarta. Draudu
rikotaji ar “SrvAny” var modificét iekarta jau esoSus legitimus servisus, pielagojot tos saviem noltkiem.

Lai arT Sis programmas neliecina par iericu kompromitésanu, to klatbltne norada lietotaju spéju lejupieladét
un lietot bistamas, nelicencétas programmas. Tas, savukart, norada uz programmatiras vaju konfigurétu
kontroles politikas trikumu vai vaju konfiguraciju.

CERT.LV ir informacija par $1 rika aktivu izmantoSanu Krievijas atbalstita grupéjuma “APT29” kiberoperacijas,
tapéc “NSSM” lietoSanai tiek pievérsta pastiprinata uzmaniba.
Nevélami parluka spraudni

Uznémuma infrastruktiras iericés tika atrasti vairaki timekla parlika paplasinajumi, kuri ne vienmer ir
kaitnieciski, tacu to nepiecieSamiba administratoriem kartigi jaizvérté. Paplasinajumiem ir piekluve lietotaja
datiem un parlikoSanas vésturei, tapat tos var izmantot nesankcionétu darbibu veikSanai, pieméram,
konfidencialas informacijas nopludinasanai. Spraudnu lejupieladei no treSo pusu vietném jabdut aizliegtai.

Atsauktie draiveru sertifikati

Draiveru sertifikatu atsaukums var rasties vairaku iemeslu dél, visbiezakie ir drosSibas apsvérumi, ja tajos tiek
atklatas ievainojamibas vai Jaunpratigs kods.

Uzbrucéji biezi izmanto draiverus, lai uzstaditu un izplatitu laundabigu programmatiru, ietekmétu sistému
darbibu, atslégtu aizsargmehanismus vai citadi bojatu sistémas.

Draiveri lielakoties darbojas ar augstakam privilégijam neka standarta lietotaja programmatira. leteikums
parskatit draiveru nepiecieSamibu, iespéju robeZas veicot to atjauninasanu.

Papildu ieteikums iestatit ievainojamu draiveru blokésanu (“Microsoft Vulnerable Driver Blocklist”) registra
atslega “VulnerableDriverBlocklistEnable”, sikaka informaciju saité: https://learn.microsoft.com/en-

us/windows/security/application-security/application-control/windows-defender-application-

control/design/microsoft-recommended-driver-block-rules

Pretvirusu programmatira

InfrastruktGra atrasti vairaki pretvirusu pakalpojumu risinajumi, par to liecina vairaki artefakti jeb digitalie
pédu nospiedumi. Galvenais, visvairak izplatitais pretvirusa risinajums ir “Windows Defender”. DaZas iekartas
atklati citi aktivi pretvirusu risinajumi, ka “Malwarebytes”, “McAfee”, “Eset”, “BitDefender”, “COMODO
Internet Security” un “AO Kaspersky Lab”. leteikums izmantot tikai vienu antivirusa programmatiras
risinajumu, kas uzstadits un centrali parvaldits visas Windows iekartas. Jaizvairas no produktiem, kuru
izcelsme ir arpus Eiropas Savienibai draudzigo valstu saraksta.
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Datorspéles

Uznémuma infrastruktdra Draudu medibu laika konstatétas vairakas datorspélu lietotnes. Lai art datorspéles
péc biatibas nav kaitnieciskas, tas nav nepiecieSamas darba pienakumu pildisanai, tam nav jaatrodas
organizacijas iekartas. Digitalo pédu “Amcache” nospiedumos atrastas datorspéles norada, ka tas bijusas
uzstaditas un darbinatas.

Par datorspélém liecina ari iznémumu nosacijumi Windows ugunsmarf.

Neaktivi autostarta ieraksti

Automatiska starta ierakstu parvaldes riks “Autoruns” vairakkart atradis programmatdiru, kas ir konfiguréta
automatiska izpildes (palaiSanas) reZima ari péc sistémas parstartésanas, izslégsanas vai lietotaja
pieteikSanas. leraksti ir aktivi, tacu sekmigi nedarbojas, jo izpildfails vairs sistéma neeksisté (klida “File not
found”).

Vésturiski konfigurétie automatiskie iestatijumi, visticamak, palikusi péc izpildfaila nonems$anas no
sakotnéjas mapes. leteikums izdzést visus neaktivos “Autoruns” ierakstus.

leteikumi
Plasak ieteikumi droSibas stiprinasanai sniegti sadala “Visparigie ieteikumi”.
Papildu ieteikums infrastruktiras uzraudzibai:

o leviest iekartu un programmatiras parvaldibas risinajumu “Microsoft Configuration Manager”
(satsinajuma “ConfigMgr”), ieglstot infrastruktdra pilnvértigu kontroli un centralizétu parvaldibu. Tas
aizstatu paslaik operétajsistemas Uzdevumu parvaldnieka (“scheduled tasks”) lietotos skriptus un citus
izpildfailus. Parvaldibas platforma “ConfigMgr” (iepriek3éjais nosaukums “System Center Configuration
Manager” jeb “SCCM”) nodrosina detalizétu Zurnalfailu ierakstu veikSanu un uzraudzibu, bieZi palidzot
identificét un atrisinat infrastruktdras problémas, pirms tas klist par realu incidentu.

e Loti vélams ieteikums izmantot CERT.LV ABS sensora pakalpojumu, lai CERT.LV varétu nodrosinat
nepartrauktu datu plismas anomaliju analizi, Jaunattras aktivitaSu atpaziSanu un bridinajumu
nosutisanu  atbildigajiem  specialistiem.  Sikaka  informacija  par  pakalpojumu  saité:
https://cert.lv/Iv/pakalpojumi#t6-informacijas-tehnologiju-drosibas-apdraudejumu-agras-bridinasanas-
sistema

CERT.LV veica visaptverosas draudu medibas Uznémuma informacijas un komunikaciju tehnologiju (IKT)
infrastruktdra ar nolUku novértét visparéjo drosibas apdraudéjumu situaciju un identificét jau kompromitétas
sistémas. Par prioritati identificét citu valstu (Krievija, Kina u.c.) atbalstitas kiberoperacijas (APT).

Programmaturas problemas

Tikla auditéSanas programmattira

Kada uznémuma un ar to saistitajas iestadés tika konstatéta dazada veida tikla auditéSanas programmatdra,
kuru uzbrucéjs var izmantot izlikoSanas fazé papildus informacijas iegisanai par tikla uzbivi. lespéjams, So
programmu atrasanas sistémas ir legitima, administratori veiku$i vai nu ar ielauSanas testus, vai
ievainojamibu skenésanu. NepiecieSams noskaidrot zemak redzamo programmas nepiecieSamibu.

Dazada failapmainas programmatura
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Uznémuma infrastruktlra konstatéta dazada veida programmatira, kuru izmanto failu apmainai starp
darbstacijam — “Filezilla”, “WinSCP” un “FAR”. Kaut ar1 tas nav kaitnieciskas, tomer stingrs ieteikums lietot
vienu risinajumu visa Uznémuma datortikla, lai mazinatu uzbrucéja iespéjas izmantot plasu riku klastu
launpratigu darbibu veiksSanai. Turklat viena rika standarts batiski paatrina uzbrucéja atpaziSanu ielausanas
gadijumos.

Windows ugunsmiira konfiguracija

Windows ugunsmiris jeb “Windows Defender Firewall with Advanced Security” (WFAS) ir batisks lokalas
darbstacijas drosibas elements. Ir zinams, ka ugunsmdara primara funkcija ir blokét nevélamu vai kaitniecisku
ienakoso tikla plismu. Tacu situacijas, kad darbstacija jau ir uzlauzta vai inficéta, svarigs ugunsmura
uzdevums neatlaut uzbrucéjam vai launatirai izejoso tikla plismu. Tadéjadi uzbrukums var tikt ierobezots
vai pat apturéts vienas darbstacijas ietvaros. Svarigi pieminét, ka pareizi konfiguréts ugunsmris liedz vai
bltiski apgritina uzbrucéja parvietoSanos iekstikla starp dazadam darbstacijam. Sikaka informacija nodalas
beigas sadala “Visparigie ieteikumi, Windows ugunsmira konfiguracija”.

Windows ugunsmiura (WFAS) prieksrocibas

e Erta centralizéta parvaldiba, izmantojot doména kontroliera grupu politiku;

e Integréts Windows operétajsistéma bez papildus maksas;

e Funkcionalitate “Connection Security Rules” ir Kerberos autentifikacija pirms atlaut izveidot
savienojumu. Autentificét var atseviski lietotaju vai tikai darbstaciju, vai abus vienlaicigi;

e |Psec savienojuma Sifrésana.

Péc visu Windows darbstaciju un serveru ugunsmira nosacijumu (“rules”) analizes, veikti $adi secinajumi un
ieteikumi, sadaliti divas grupas. Personalizétie — specifiski katrai organizacijai draudu medibu beigu
rezumejuma.

Visparigie — attiecinami visiem talak uzskaititajiem gadijumiem:

1. Lietojumprogrammai vai lietotnei (*.exe, *.dll) gandriz visos gadijumos atlauti ienakosa tikla plisma
visiem TCP un UDP protokolu portiem, daudzos gadijumos, atlauti art visi tikla protokoli. Rodas
vairaki riski, bltiskakie piemeéri ir aizvietojot legitimu “*.exe” ar Jaunatdru, tai tiks atJauti visi
ienakosa tikla savienojumi. Apgritinata ikdienas parvaldiba un incidentu izmeklésana.
leteikums. Darbstacijas pareizas ugunsmira konfiguracijas ievieSana ir vairakas lidzvertigi pareizas
metodes, tacu svarigakais ir rikoties pakapeniski un procesu sadalit etapos. Vispirms sasaurinat
atlautas tikla plismas darbibu, ierobeZojot secigi protokolu, tad portu vai diapazonu. Péc tam
noradit konkréta *.exe, servisa vai lietotnes atlauto portu vai diapazonu un, ja iespéjams, noradit
savienojuma avota IP adresi vai apgabalu. Vélams izmantot “Connection Security rules”, 1pasi So
ieteicams lietot sistemu administratoriem parvaldibas darbiem.

2. Papildu ieteikums par “Connection Security Rules” ir veikt rlpigu analizi un testus, sakt ar nelielu
izméginajuma darbstaciju grupu. Pat minimala konfiguracijas nesakritiba var blokét legitimus
savienojumus. Obligati janodrosina rezerves plans, pieméram, komandrinda ar laika izpildi, kas
atslédz ugunsmira nosacijumu.

3. NeierobeZoti atJauta visa izejosa tikla plisma péc nokluséjuma. leteikums limitét analogiski punkta
Nr.1.

4. Jaieslédz ugunsmira savienojumu ierakstu Zurnals (“Windows Firewall Log”).
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Lokala vai centralizéta grupu politika jaiespéjo notikumu Zurnala savienojuma objektu ieraksti
(sadala “Advanced Audit Policy Configuration”).

Péc zurnalu ierakstu ieslégsanas punktos Nr.4 un Nr.5, Windows ugunsmri atrastie aizdomigie
nosacijumi ietvers ne tikai savienojumu IP adreses un portus, bet lietotnu nosaukumus. Tas kalpos
notikumu véstures izmeklésanai vai apliecinas lietotnes pasreizéjo eksistenci, laujot izvértét tas
nepiecieSamibu un veikt atinstaléSanu vai ugunsmira nosacijuma pielagosanu.

Windows ugunsmira nosacijuma izveidoSanas fakts parada, ka programmatiras uzstadiSanas vai

izmantosanas bridi lietotajam bijusas administratora privilégijas (ugunsmira iznémumus nav iespéjams
izveidot standarta lietotajiem).

Parolu uzglabasana atklata teksta

Komandrindas Powershell véstures analizé konstatétas paroles atklata teksta. leteikums veikt saraksta

minéto lietotaju parolu mainu, lai noveérstu iespéjamu neautorizétu piekluvi. Turklat atrastas paroles saturiski

nav pietiekami dro$as un neatbilst drosai parolu veidosanas politikai.

Detalizétie novérojumi un ieteikumi

1.

10.

Timek|a servera platformas “Microsoft IS” funkcionalitate. Médz bt gadijumi, kad kadam
vésturiskam vai testa servisam ir iespéjots “1IS”, kurs ir funkcionéjoss, tacu neizmantots. Laba
prakse to atinstalét vai atslégt neizmantotas funkcijas, izvértéjot “1IS” nepiecieSamibu uz iekartam.
Ja “lIS” darbiba ir nepiecieS$ama un tikla savienojumi legitimi, tad japarliecinas par to parvaldibu un
parraudzisanu tikla iekartu limeni.

Programma darbstacijas attalinatai kontrolei un ekrana koplietosanai “Screen Share”, plasaka
informacija vienota standarta ieteikumos.

Programma audio izklaidei “Spotify”, plasaka informacija ieteikumos par darbam nesaistitu lietotnu
izmantosanu.

Datorspé|u platforma “Steam”, plasaka informacija ieteikumos par darbam nesaistitu lietotnu
izmantosanu.

Kinas uznémuma izstradata videonovérosanas programma “EyeCloud”, plasaka informacija
ieteikumos par arpus ES un NATO raZotu programmatiiras izmantoSanu.

Failu apmainas riks “Torrent”, plasaka informacija ieteikumos par darbam nesaistitu lietotnu un
“torrent” izmantoSanu.

“Dell” tikla serveris var izraistt nesankcionétus, neparvalditus savienojumus arpus organizacijas
monitoringa. Papildus ievainojamibu riskus rada iekartas neatjaunosana. Plasaka informacija par
visparigam rekomendacijam.

Virtualizacijas platformas var izraisit nesankcionétus, neparvalditus savienojumus un citas tehniskas
darbibas arpus organizacijas monitoringa. leteikums izmantot virtualizacijas pakalpojumus uz
esoSam Sim mérkim paredzétam iekartam vai izveidot nodalitu testa vidi.

“VLC” audiovizualo materialu atskanoSanas riks, kas nav kaitnieciska programma, tacu jaievéro
ieteikumi par 1) vienota standarta izmantosanu 2) centralizétu, regularu VLC atjauninasanu.
Sazinas lietotne “WhatsApp” paklauj datoru nulles dienas jeb “zero-day” ievainojamibam ar iesatitu
Jaunataru, turklat “beta” versiju izmantosana rada papildu nestabilitates riskus. leteikums lietot
vienu sazinas platformu, sitkak par vienota standarta ievieSanu un centralizéti parvalditiem
atjauninajumiem.

CERT.LV

TLP:CLEAR | 108



11. “Mikrotik” izstradats tikla parvaldibas riks “Winbox” var uzbrucéjam laut tikt pie tikla
infrastruktlras parvaldibas un paplasinatas informacijas iegiSanas ne tikai par datortiklu, bet
pievienotajam iekartam un servisiem. “Winbox” atlauj iespéju saglabat tikla iekartu adreses un
administratoru lietotaju paroles, kuras var eksportét teksta formata. leteikums tikla parvaldibas un
monitoringa rikus lietot nodalita parvaldibas tikla un atseviska parvaldibas datora. Plasaka
informacija sadala par iekartu parvaldibas labajam praksém, administrativo darbstaciju un lietotaju
nodalisanu.

12. Nezinamas funkcionalitates izpildfails “winuix”, netika atrasts razotajs un darbibas apraksts. Plasaka
informacija mekléjama atskaites ieteikumu sadala par lietojumprogrammam péc batibas un
atbilstibas.

13. Tresas puses ekrana ieraksta un video montazas riks “Wondershare”. Sikaka informacija par vienotu
standarta izmantosanu un labo praksi operétajsistémas ieblvéto riku izmantoSana (izgrieSanas riks
jeb “Snipping Tool”).

14. SSH klienta riks “Xshell”, kas nav centralizéti parvaldits, uzbrucéjam dod iespéju izveidot SSH
pieslégumus, tunelus, starpniekservera “proxy” u.c. funkcionalitati kaitnieciskam darbibam.
Bezmaksas “Xshell” lietoSana atJauta majas vajadzibam, uznémumiem noteikta maksas licences
iegade. Sikak ieteikumos par vienota standarta izveidi, nodalitu administracijas vidi un monitoringu.

15. Parvaldibas risinajums “LANDesk” var izmantot kaitnieciskam darbibam ar plasam kontroles un
konfiguracijas iespéjam, ja uzbrucéjs ieglst pieeju Sim rikam. Sikaka informacija ieteikumos par
vienotu standartu, parvaldibas labajam praksém un nodalitu administréSanas vidi.

lejupieladéts kaitniecisks fails

Veicot vésturiski lejupieladéto failu izpéti, atrasts fails ar nosaukumu “InstallPack_Zoom_c4b08.exe”, kas
sakotnéji izskatas péc “Zoom” video sapulces platformas instalacijas, tacu faktiski satur vairakas kaitnieciskas
pazimes. Faila jaucéjvértiba “VirusTotal” uzradija reputacijas rezultatu 53/72, atzistot failu par kaitniecisku
reklamas Jaunatdru. Pie faila lietotaju aizveda saite “zoom-us.ru”, kas nesaubigi ir pikskerésanas pazime,
atdarinot oficialo “Zoom” vietni “zoom.us”.

Fails netika izpildits, ta rada “Amcache” rezultati, tacu nepiecieSams izveidot drosibas politiku, kas vai nu liedz
lietotajiem lejupieladét failus no nezinamam vietném, vai jaizmanto programmatiras kontroles risinajums
(“AppLocker” vai analogs risinajums). Papildu ieteikums izmantot CERT.LV DNS ugunsmiri, kas aizsargatu
organizaciju no sadam pikskerésanas vietném. Vairak informacijas sadala “Visparigi ieteikumi”.

lespéjami uzbrukumi un ievainojamibu skenésana

Zurnalfailu ierakstu atlasé péc nesekmigajiem autentifikacijas méginajumiem tika apkopoti pieteiksanas jeb
ielogosanas meéginajumi no arvalstu IP adresém. Riska faktors istenotas autentifikacijas gadijuma, ka
uzbrucéjs tiek pie iespéjas nolasit vai labot datus, vai pat administratora privilégijam. Pozitivais secinajums,
ka sekmigie autentifikacijas gadijumi nav atrasti.

Tika novérotas $adas riskantas prakses:

e publiski eksponéti serveri;
e VPN neizmantosana;
e uzbrucéjam sniegta iespéja izmantot nepartrauktu parolu parlasisanu jeb minésanu (“brute force”).

Nedros3a infrastruktiras parvaldiba
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Nedrosa Linux operétajsistemas parvaldiba

Viena Linux iekarta novérota “bash” sistémas “chmod” komandrindas nepamatota “777” parametra

izmantosana, kas rada vairakus drosibas riskus, bet galvenais ir pilnas faila modificéSanas un izpildes tiesibas

visiem

iekartas lietotajiem. lekartas kompromitéSanas gadijuma uzbrucéjs var failu nolasit, parkopét

(eksfiltrét), modificét vai ievietot taja un péc tam izpildit kaitnieciskas komandas.

Pieméram, viena iekarta izpildita komanda “sudo chown 777 *” un cita iekarta izpildita komanda “cd
/var/www/api/ ; chmod -R 777 ./storage/ ; chown -R www-data:www-data ./*”.

leteikums ierobezot piekluvi, balstoties uz lietotajiem vai grupam ar attiecigo nepiecieSamibu piek|Gt

konkrétiem failiem un direktorijam — minimalas pieejas tiesibas darba pienakumu izpildisanai.

Detalizetaki novérojumi un ieteikumi

1.

10.

Timek|a servera platformas “Microsoft [IS” funkcionalitate. Médz bat gadijumi, kad kadam
vésturiskam vai testa servisam ir iesp€jots “lIS”, kurs ir funkcionéjoss, tacu neizmantots. Laba
prakse ir to atinstalét vai atslégt neizmantotas funkcijas, izvértéjot “11IS” nepiecieSamibu uz
iekartam. Ja “lIS” darbiba ir nepiecieSama un tikla savienojumi legitimi, tad japarliecinas par to
parvaldibu un parraudzisanu tikla iekartu limen.

Kinas uznémuma “Hikvision” izstradata programmatira “SADP” skené datortikla videonovéroSanas
iekartas. Tas var apgratinat tikla monitoringu un ieteicams neizmantot Kina razotu

programmataru . Alternativs risinajums ir izpildit “SADP” doménam nepievienota datora, péc tam
programmu dzést, datoru parinstalét vai atjaunot no ieprieks izveidotas kopijas.

Programma audio izklaidei “Spotify”, plasaka informacija ieteikumos par darbam nesaistitu lietotnu
izmantoSanu.

Programmnodrosinajuma komplekts “Tildes Birojs” (vardnica, pareizrakstibas riki, diakritiskas
Zimes) ir neaktuals, plasaka informacija par novecojusas programmatiras izmantoSanu.

Failu apmainas riks “Torrent”, plasaka informacija ieteikumos par darbam nesaistitu lietotnu un
“torrent” izmantoSanu.

Videoierakstu un datu kolektors, par kuru nav pieejama detalizéta informacija. Plasaka informacija
sniegta ieteikumos par programmu atbilstibu péc batibas.

Sazinas riks “Cisco Jabber”, plasaka informacija sniegta par vienota standarta izmantosSanu.
Timekla parluka “Apple Safari” komponente. Centralizéti neparvaldits parliks rada risku uzstadit
neatlautus paplasinajumus, novecojusu versiju, apiet organizacijas interneta droSibas politikas.
Plasaka informacija sniegta par vienota standarta izmantosSanu un atlauto lietotnu kontroli
(“AppLocker” vai analogu).

Sazinas lietotne “WhatsApp” paklauj datoru nulles dienas jeb “zero-day” ievainojamibam ar iesatitu
launatdru, turklat “beta” versiju izmantosana rada papildu nestabilitates riskus. leteicams lietot
vienu sazinas platformu. Plasak informacija sniegta par vienota standarta ievieSanu un centralizéti
parvalditiem atjauninajumiem.

Tikla monitoringa riks “WhatsUp Gold WhatsConnected” var |aut uzbrucéjam iegit paplasinatu
informaciju par infrastruktdru. leteicams tikla parvaldibas un monitoringa risinajumus lietot atdalita
parvaldibas tikla no atseviskas darbstacijas. Papildu informacija sniegta ieteikumos par iekartu
parvaldibas labo praksi un administrativo darbstaciju lietoSanu.
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11. Nestandarta Windows Zurnalfailu un datu kolektora risinajums apgriatina parredzamibu un rada
risku nodot informaciju uzbrucéja riciba. leteikums ieviest Windows ZurnaléSanas standartu visam
sistémam, izmeéginajumiem izveidojot nodalitu testa vidi.

12. TreSo pusu Windows konfiguracijas riks “Wintoys” var izsaukt nevélamas izmainas vai radit sistémas
nestabilitati. Stkaka informacija ieteikumos par centralo parvaldibu un vienota standarta ieviesanu.

13. Failu arhivésanas riks “Winzip” ir centralizéti neparvaldita tresas puses programma, kas
datorlietotaja sistému paklauj arhivétas Jaunatiras uzbrukuma riskiem. Sikaka informacija par
vienota standarta izmantoSanu un centralu atjauninajumu parvaldibu.

14. Datorspéle “Datorspéle World of Tanks”, plasaka informacija ieteikumos par darbam nesaistitu
lietotnu izmantoSanu.

Kompromitétas iekartas

Agrinas bridinasanas sensora (ABS) datos tika novérotas konstanti TCP tikla savienojumi no iestades ierices
uz IP 45.9.148.140:80. IP adrese 45.9.148.140:80 pieder Niderlandes “NicelT-NL” mitinaSanas pakalpojuma
sniedzeéjam un saistita ar “CoinMiner” launatiru, kuras kods satur viltus “Chrome” timek|a instalacijas failu
“chrome.exe, md5sum 3231c01e0b747ace61771e7450a59494" .

Ta ka tikla savienojumi (kopa 209575) no ierices uz IP 45.9.148.140:80 notika laika no 20.02.2025 lidz
04.03.2025, var secinat, ka ierice ar IP *.*.*,130 tika inficéta ar “CoinMiner” kops 20.02.2025.

timestamp per 12 hours 2025-03-04 12:00
Count 17317
I I I I sensor.keyword: Descending ties-min

2025-02-2100:00 2025-02-23 00:00 2025-02-25 00:00 2025-02-27 00:00 2025-03-0100:00 2025-03-03 00:00 2025-03-05 00:00 2025-03-07 00:00 2025-03-09 00:00 20

Augsta iespéja, ka lietotajs patvaligi instaléja programmatiru no nedroSiem resursiem, tas parada
nepiecieSamibu ieviest ierobeZojumus instalét programmatdru organizacijas darbstacijas.

Planotais sistémas uzdevums ar virsadministratora privilegijam

lekarta konstatéts planotais uzdevumes, kas izpilda primitivu skriptu “Pauze” ar parmérigi augstam tiestbam —
ID (S-1-5-18) — Windows lokalas sistémas identifikators. Rezultata uzdevums tiek izpildits ar augstakajam
(SYSTEM) tiesibam. Lai ari uzdevumam iestatita “RunlLevel” vértiba “LeastPrivilege”, uzdevums tiks izpildits
ar sistémas administratora privilégijam.
Reizi stunda izpildits skripts ar atrasanas vietu “C:\temp\pauze.bat”. Datne nesatur tadu kodu, kur batu
nepiecieS$amas sistémas limena tiesibas:

@echo off
echo "Take a break!"

timeout 15

Sadi skripti jaizpilda ar mazako tiesibu principu, $aja gadijuma “UserID” lauka iestatot “S-1-5-32-545"
(standarta lietotajs jeb “Standard Users Group”) vai arl “Author”. Papildus japarbauda skripta datnes
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piekluves tiesibas, ja modificéSana atlauta citiem lietotajiem, tas var tikt un tiks izmantots uzbrucéja
kaitniecisko komandu izpildisana.

Aizdomigas izcelsmes programmatiiras izpildiSana

Pretvirusa programmatiras bridindjuma signalus radija 20 identificétas izpildamas datnes ar nosaukumiem
slavu alfabéta jeb kirilica. Pienémums, ka to izcelsmes valsts ir Krievija, nosaukumi zemak:

01 - MHoroacnekTHasa metoguka CMWJ (566 Bonpocos).exe;
01-n
02 - MHoroacnekTHasa metoguka CMW/ (388 Bonpocos).exe;

podop A x.fonnanpa.exe;

02 - OpueHTMPOBOYHAA aHKeTa HanpassieHHocTn B.bacca.exe;

03 - MoanduumpoBaHHbIi 8 LBeToBoi Tect M.Jliowepa.exe;

03 - Tect K.Tomaca pearupoBaHue B KOHGIMKTHDBIX CUTYaLUAX.exe;
04 - Metoguka CAH (CamouyBcTBue AKTMBHOCTb HacTpoeHue).exe;
04 - MoauduLMpoBaHHbBI NOPTPeTHbIN TecT J1.CoHau.exe;

05 - 16 paKTOpHbIWA NMYHOCTHDIM ONPOCTHUK P.KeTTenna.exe;

05 - OnpocHUK ypoBHA arpeccusHocTn B.bacca-flapku.exe;

06 - MeToauka YCK (YposeHb Cyb6bektuHoro KoHtpons).exe;

06 - MHorodaKkTopHas MMYHOCTHaA meToauka MMPI(2).exe;

07 - XapaKTeponoruyeckunii onpocHuK AiiseHka BapuaHT B.exe;

07 - Xapakteponoruyeckuii onpocHuk K./leoHrapaa.exe;

08 - MHoroacnekTHasa metoguka MMPI (Munu-Mynbt).exe.

08 - Tect A.AccMHrepa arpeccMBHOCTb B OTHOLLEHUAX.eXe;

09 - MeTtoauka 4.C 6eprepa-X TPeBOXHOCTU.eXe;

09 - CtaTnueckuii Kputepuii ® duwepa.exe;

10 - Onp W 7] ) HaA exe;

11 - NcuxoreomeTtpurueckas metoauka MNIT.exe.

Viena pieméra izpildama datne ar nosaukumu “02 - OpueHTMpPOBOYHAA aHKETa HanpPaBIEHHOCTU
b.bacca.exe” un SHA256 jaucéjfunkcijas vertibu “4e4c73895bfb16f952b15fdf7517d0e637 649424fcd1212396ba7d4600b26c6e”
platforma “VirusTotal” 30 no 74 antivirusa pakalpojuma sniedz&jiem to atzist par launatdru.

Lai arT pati datne nav viruss, tas ir nelabvélgs izpildfails. Ir ieteicams izvairities no $adu datnu izpildes, ka art
ieviest programmatdras kontroles risindjumu (“AppLocker” vai analogu).

Timekla vietne ar SQL injekciju

lekarta identificéta timekla vietnes lietotne, kura iespéjams veikt SQL injekciju, veicot POST pieprasijumu
timek|a lapai “http://*.Iv/ login_ex.asp”. sQL injekcijai paklauta datne
“C:\inetpub\wwwroot\Expert\login_ex.asp” satur lietotaja parametru izmantoS$anu SQL vaicajuma. Lietotaja
parametri “username” un “password” netiek pareizi apstradati.

Izpildot SQL injekciju, jebkurs vietnes apmeklétajs var apiet autentifikaciju un sensitivu datu izguvi. Pamats
uzskatit, ka konkréta timekla vietne nav pieejama interneta, par ko nepiecieSsams papildus parliecinaties.
Sadas ievainojamibas jaizlabo, kaut ari vietne atrodas iek$éja tikla. Jebkura ievainojamiba uzbrucéjiem
atvieglo sensitivu datu izguvi.

Novecojis Kerberos biletenu Sifrésanas algoritms

Windows doména kontrolieru auditésanas ierakstos novérots, ka vairakos Kerberos biletenu apmainas
pieprasijumos tiek izmantota “RC4-HMAC” SifréSana algoritms, kas ir paklauts vairakam ievainojamibam.
Pareja uz AES128 vai AES256 algoritmiem ir ieteikta kops “Windows Server 2008” versijas. Ja izmanto “RC4-
HMAC” algoritmu, infrastruktira tiek paklauta Kerberoasting uzbrukumam, kad iegist lietotaja paroli no
Kerberos biletena.

*AC ERT.LV A

TLP:CLEAR | 112



Tehniskajam personalam nepiecieSams izpétit novecojusa “RC4-HMAC” izmantoSanas iemeslus un iespéju
to maintt uz AES paaudzi (vélams AES256).

Neaktivi lietotaji

Péc lietotaju kontu parskatisanas identificéti vairaki “*_ADM” lietotaji, kas nav pieteikusies sistéma vismaz
gadu un vairak. Par IKT drosibu atbildigajam personalam japarskata lietotaju saraksts un neizmantotos kontus
jadzés, stkaka informacija saité: https://learn.microsoft.com/en-us/services-
hub/unified/health/remediation-steps-ad/regularly-check-for-and-remove-inactive-user-accounts-in-
active-directory

Microsoft XDR bridinajumi

Parskatot drosibas platformas “Microsoft XDR” pieejamo informaciju par launatlru, konstatéti vairaki
bridinajumi, kuri izcélusies vairakas “Microsoft Intune” parvalditajas iekartas.

Attalinatas piekluves programmatira

Parskatot iekartas izpildito programmatiru konstatéts, ka infrastruktira tiek izmantoti dazadi attalinatas
piekluves riki “Anydesk”, “Teamviewer”, “PSexec”. Kompromitésanas gadijuma tie dod uzbrucéjam plasas
riku izmantosSanas iespéjas, lai talak parvietotos infrastruktlra. IKT drosibas personalam vairaku risinajumu
lietoSana butiski apgritina uzbrucéja izsekosanu.

Vairakas iekartas konstatéts attalinatas parvaldibas riks “Bomgar SCC” (Bomgar Secure Customer Chat).

PsExec rika izmantoSana incidentu izmekléSanas gadijumus padara sareigitus, jo legitimas darbibas no
uzbrucéju darbibam gandriz nav atSkiramas. Atsauce uz Microsoft uzbrukuma laukuma samazinasanas
(“Attack  Surface  Reduction”) ieteikumiem saite: https://learn.microsoft.com/en-us/defender-

endpoint/attack-surface-reduction-rules-reference#tblock-process-creations-originating-from-psexec-and-

wmi-commands
Atsauce uz uzbrucéja “PsExec” izmantosSanu “Mitre Attack” izpildes tehniku:

https://attack.mitre.org/software/S0029/

https://attack.mitre.org/techniques/T1569/002/

Par IKT drosibu atbildigajam personalam nepiecieSams izvértét Sis programmatiras atrasanos uz minétajam
iekartam. Labas prakses vadlinijas iesaka attalinatai parvaldibai izvéléties tikai vienu centralizéti parvaldamu
riku. CERT.LV iesaka izmantot Microsoft ieblveétos risinajumus, pieméram, “Remote Desktop Connection”.

Pagaidu direktorijas instalétas programmas

Parskatot iekartas izpildito programmatiru vésturi, novérots, ka infrastruktira dazas tiek izpilditas no
operétajsistemas pagaidu direktorijas “C:\Temp”, kas kompromitésanas gadijuma var tikt nepamaniti
izmantotas uzbrucéja programmatdras izpildisana. Biezak sastopamie riski, kad programmatdira vai citi dati
tiek izvietoti “Temp” direktorija:

e Temp mapei un apakSmapém bieZi ir plasas rakstiSanas tiesibas, kas lauj neautorizétiem lietotajiem un
procesiem modificét tajas eso$as datnes. Tas, savukart, var tikt izmantots Jaunpratigi — uzbrucgjs
legitimos izpildfailus var aizvietot ar launatliru sistémas privilégiju paaugstinasanas nollka. Papildu
informacija par $o uzbrukuma tehnikas veidu saité: https://attack.mitre.org/techniques/T1574/005/
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e DLLielades partversana (“DDL Hijacking”), kad uzbrucéjs var izveidot Jaunpratigu DLL bibliotéku ar tadu
pasu nosaukumu ka legitimai datnei temp direktorija. Izmantojot to, kada seciba Windows
operétajsistéma veic legitimas programmatiras DLL datnu meklésanu, var ieladét un izpildit uzbrucéja
kaitniecisko kodu. Papildu informacija par §1 uzbrukuma tehniku:
https://attack.mitre.org/techniques/T1574/

Vérts pieminét, ka antivirusa programmatiras Sim direktorijam skenésanas procesa bieZi samazina prioritati,

kas var laut uzbrucéjam izvairities no atklasanas.

Aicinam par IKT atbildigo personalu izskatit iespéjas programmas parvietot cita mapé, pieméram, lietotaja
vai programmu failu direktorija. Ir situacijas, kad nav iespéjams izvairities no programmu glabasanas pagaidu
direktorijas. Sados gadijumos ieteikums pastiprinati uzraudzit jaunu datnu izveidi “Temp” mapé — Tpasi ar

”n u

tadiem paplasinajumiem ka “doc”, “docx”, “pdf”, “xlIs”, “rtf”, “exe”, “scr”, “Ink”, “pif”, “cpl”, “zip”. Windows
doména $adu notikumu uzraudzibai var izmantot “Sysmon” rika notikumu kodu Nr.11 (“Event ID 11”). Var
lietot Windows sistéma iebiveéto notikumu parvaldnieka ID Nr. 4663 (“Windows Event Log Event ID 4663”),

tada gadijuma vispirms nepiecieSams grupu politika iespéjot “Object Access” auditésanu.

Starpniekservera Zurnalfaila rotacijas trikums

Starpniekservera “Squid” piekluves auditéSanas pieraksti tiek saglabati viena faila “/var/squid/logs/
access.log”, kura apjoms analizes bridi sasniedza 250GB. Lielais faila izmérs izskaidrojams ar visu jauno
pierakstu pievieno$anu klat esoajam “access.log” failam. Sis Zurnalfails satur svarigu informaciju par
piekluves laikiem, IP adresém, izmantotajiem protokoliem u.c., dati ir noderigi tikla aktivitates novérosanai
un dazadu notikumu izpétei. Konkréta Zurnalfaila izmérs padara lejupieladi un analizi par |oti laikietilpigu un
resursu prasigu procesu. Turklat pasi senakie ieraksti vairs var nebat aktuali.

leteikums ieviest Zurnalfailu rotaciju, arhivéjot tos péc konkréta laika perioda vai faila izméra sasniegsanas,
turpinot pierakstu veikSanu jauna faila. Tas ievérojami samazinatu faila apjomu, nepiecieSamibas gadijuma
nodrosinot analizes procesu vienkarsaku un efektivaku, ka arT uzlabojot parvaldibas procesu un ietaupot
sistémas resursus.

Nedrosa datu glabasana aréjos datu neséjos

Windows notikumu Zurnalfailos (“Event Logs”) konstatéta informacija par piratisku programmatiru
aktivizeéSanas rikiem, kas atrodas aréjos datu neséjos. Nav pazimju par programmatiras izpildiSanas
notikumu.

leteikums ieviest ierobeZzoSanu un monitoringu aréjiem datu neséjiem. lzglitot lietotajus par kaitéjumu, ko
var radit piratiska un iespéjami |aunpratiga programmatdra.
TightVNC

Vairakas iekartas konstatéts attalinatas piekluves riks TightVNC un ar to saistits aktivs serviss
“tvnserver.exe”, kas izmanto portus TCP 5800 un TCP 5900. Parbaudot izpildamas datnes jaucéjvértibas,
noskaidrotas ievérojami novecojusas versijas - 2.5.2 un 2.8.8, izstradatas attiecigi 2012. un 2017. gada.

Novecojusi programmatdira var tikt paklauta draudu riskiem, “TightVNC” ievainojamiba “CVE-2023-27830"
lauj uzbrucéjiem iegit paaugstinatas tiesibas, ta ietekmé visas versijas pirms 2.8.75 (versija 2.8.8 izlaista
pirms 2.8.75). levainojamiba “CVE-2024-42049” ietekmé visas versijas pirms 2.8.84, kas uzbrucéjiem lauj
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veikt piekluvi aizsargajamai informacijai vai ieglt kontroli par “TightVNC” serveri. NepiecieSams
programmataru atjaunot uz aktualu versiju.

Papildus jabut skaidribai par atlauju “TightVNC” izmantot infrastruktiira. lesp&jams, ir nepilnigi konfiguréta
vai trikstoSa programmatiras kontroles politika. Ja rika atrasanas infrastruktlira nav pamatota, to
nepiecieSams no sistemam dzést.

Novecojusas paroles

Paroles vecakas par 6 ménesSiem ir astoniem lietotaju kontiem, no tiem pieci atrodas AD grupa “lietotaji”
(“OU, Organizational Unit”). Trim paroles nav mainitas vismaz pédéjo piecu gadu laika, senaka ir 2018. gada.
NepiecieSams kontus parskatit un, atkariba no lomam, veikt paroJu mainu drosibas risku mazinasanai.

Papildus jaizvérté spéka esosa parolu politika. Jaunakas vadlinijas vairs tik aktivi neuzstaj 30-90 dienu
nomainu, jo lietotaji biezi tas speciali veido vienkarsakas. Svarigi ir papildu pasakumi ilgstosas vienas paroles
drosakai lietosanai:

e parolém jabut unikalam, lietotajiem jazina riski ar vienas lietoSanu vairakos pakalpojumos. Nopludes
gadijuma var tikt skarti visi pakalpojumi, kuros lietota viena parole;

e nepiecieSamas skaidras un reali ieviestas prasibas parolém attieciba uz simbolu skaitu un sarezgitibu.
Paslaik laba prakse ir fokuss uz paroles garumu nevis sarezgitibu, turklat garas frazes ir vieglak iegaumét
neka simbolu kombinacijas;

e administratoriem paaugstinato tiesibu dé| tapat ieteikts paroles mainit biezak;

e biezaka nomaina attiecas art uz paaugstinata riska (piem., arpakalpojuma u.c.) kontiem, kas parasti
autentificéjas no citas vides. NepiecieSama skaidra procedira par VPN, administrativas starpniekservera
(“jumphost”) izmantosanu;

e daudzfaktoru autentifikacijas lietoSana;

e parolu noplides monitorings.

Atkariba no sekmigas rekomendaciju ievieSanas, paroles standarta lietotajiem var tikt lietotas ilgak. Ja Sie
papildus drosibas elementi nav ieviesti, ilgstoSa vienas paroles lietoSana ir riskanta — ta var tikt atminéta,
noplist un citadi k|Gt bistama. Paliekot pie bieZakas parolu mainas stratégijas, janosaka tas minimalais
vecums un vésture (“Enforce password history”), lai nenotiktu atkartota izmantosana.

Aktivas direktorijas (AD) parbaude péc Microsoft drosibas vadlinijam

Analizéjot AD konfiguraciju péc Microsoft drosibas vadlinijam (https://www.microsoft.com/en-
us/download/details.aspx?id=55319) noskaidrots, ka paSreizéja konfiguracija lielakoties neatbilst
rekomendacijam. Esosas konfiguracijas registra vértibas, kas apzimé specifiskus iestatljumus, tika salidzinatas
pret vadlinijas ieteiktajam vértibam, kopa parbaudot 222 atslégu ierakstus.

Lielaka dala no Microsoft ieteiktas konfiguracijas nav veikta vispar, t.i., registra neeksisté attieciga iestatijuma
ieraksts.

Konfiguracija novérota tikai 3 drosibas iestatijumiem, tacu tie nesakrit ar vadlinijas ieteiktajiem.

Drosibas stiprinasanas nolUkos CERT.LV iesaka parskatit esosas aktivas direktorijas konfiguraciju, iespéjami
to pietuvinot Microsoft vadlinijam.
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Mobilie tikla adapteri

Parskatot aktivos tikla interfeisus, trijas iekartas konstatéta mobila tikla adaptera izmantoSana. IKT
atbildigajam personalam jaizvérté to izmantosana, jo paraléls mobilais pieslegums ar organizacijas datortiklu
var apiet iestades ugunsmdiri un citus uzraudzibas, parvaldibas, drosSibas risindjumus. lekartas
kompromitéSanas gadijuma tas var radit papildu drosibas draudus visai iestades infrastruktdrai.

Publiski pieejams autentifikacijas panelis

Draudu medibas analizéti publiska timekli pieejami uznémuma resursi, rezultata identificéts serveris ar aktivu
IIS servisu porta TCP 443. leteikums IKT atbildigajam personalam izvértét panela publisku pieejamibu
interneta, jo uzbrucéji var veikt lietotaju parolu parlases uzbrukumu. Tpass risks, ja nav iestatita kontu
noblokésanas (lockout) politika.

Datu noplides

Draudu medibu ietvaros CERT.LV izmekléja publiski pieejamas datu nopliades ar iesaistitu kadas organizacijas
domeéna vardu. Konstatéti vairaki lietotaji, kuri organizacijas e-pastu izmanto, visticamak, ar privatam
vajadzibam saistitiem pakalpojumiem. Pieméram, kads e-pasts, kas bija registréts vietnés “golfs.lv”,
“pienaloterija.lv”, “travelnews.lv”, “Myheritage” u.c. Lai arl vairums noplides notiku$as pirms vairakiem
gadiem un paroles, visdrizak, ir nomainitas, tomér ieteikums informét iesaistito e-pastu lietotajus, jo vinu dati
uzskatami par kompromitétiem — piekJuves nopérkamas pagrides tirgi vai pat ieglistamas bez maksas. Tapat
nevar izslégt kadas nopludinatas paroles izmantosanu, lai pieslégtos organizacijas e-pasta kontam. Attiecigi

visiem saraksta minétajiem lietotajiem janomaina piekluves e-pasta konta dati.

Par IKT drosibu atbildigajam personalam regulari jaatgadina darbiniekiem kiberhigiénas laba prakse:
organizacijas e-pasts ir paredzéts tikai ar darba pienakumiem saistitai sazinai un profesionalam vajadzibam.
Darba e-pasta izmantosana privatu kontu, pieméram, “YouTube”, “Spotify”, intereSu forumu, socialo tiklu,
interneta veikalu u.c. lietosanai nav pielaujama.

Tapat darbiniekiem regulari jaatgadina parolu lietoSanas politika, ka arT janodroSina apmacibas par drosu
parolu izveidi un parolu parvaldnieku izmantoSanu.

Aktivas direktorijas (AD) servisa konti

Konstatéta standarta lietotaja “user.admin” kontam piesaistits SPN (Service Principal Name). Ta nav laba
prakse, jo bieZi ir ta, ka servisa kontiem reti maina paroles, paklaujot tos “Kerberoasting” uzbrukumiem. Tas
nozimé, ka jebkurs doména lietotajs var pieprasit SPN Kerberos biletenu un bezsaisté uzlauzt jaucéjsummu
paroles iegt$anai.

Microsoft Exchange analize

Draudu medibas analizéta Microsoft Exchange lietotaju kontu konfiguracija. Uzmaniba vérsta uz parak plasu
privilegiju pieskirsanu e-pasta mapém, pieméram, mapes “/inbox” piekluve atlauta visiem iestades
lietotajiem. Apskatits art scenarijs, kad e-pastu mapes tiek koplietotas ar citiem tadiem lietotajiem, kas nav
mapes Tpasnieki.

InfrastruktGra identificétas vairakas e-pasta mapes ar plasam privilégijam, tacu, sprieZzot péc nosaukumiem,
liela dala koplietotas ar noliku.
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NepiecieSams parliecinaties par piek|uvi “Default” un “Anonymous” lietotajiem. Ja tas nav nepiecieSamas,
koplietoSana janonem.

Cita medibu procesa tika analizéta Microsoft Exchange lietotaju kontu konfiguracija. Uzmaniba pievérsa
parak plasa privilégiju pieSkirSana lietotaju e-pastu kontu mapém. Tika apskatitas ari e-pastu mapes
koplietosana ar lietotajiem, kas nav mapes 1pasnieki.

Publiski eksponéts Microsoft Exchange timekla pakalpojums “EWS” var klat par vienkarSu uzbrukuma
vektoru. Uzbrucéji izmanto EWS, lai iegltu nesankcionétu piekluvi uznémuma e-pasta sistémam, kas var
rezultéties biznesa e-pasta kompromité$ana. Istenotd uzbrukuma noziedznieki manipulé ar uznémuma
darbiniekiem vai piegadatajiem, lai izkraptu finansialus hdzeklus vai sensitivu informaciju, kas lautu
uzbrucéjiem ieglt talaku piekluvi infrastruktlrai, pieméram, iegilstot e-pastos parsatitu piekluves datu
informaciju. Ta ka Saja gadijuma nav ieviesta divu faktoru autentifikacija, tie paklauti parolu minésanas
uzbrukumiem. leteikums izvietot visus Sada veida pakalpojumus iekséja tikla vai nodrosinat piekluvi,
izmantojot VPN.

Rika “NTDSAudit” izmantoSana

Aktivas direktorijas auditéSanas rika “NTDSAudit” izmantosSana var bat legitima, tacu art to var izmantot
uzbrucéji, lai veiktu lietotaju kontu jaucéjvértibu izgisanu (“hash dumping”).

Rika “Lynis” izmantoSana

Draudu medibu ietvaros kada iekarta konstatéts “/home/old_locals/user/lynis”, kas ir atvérta koda riks Unix
tipa operétajsistemu parbaudei drosibas stiprinasanai. To biezi izmanto uzbrucéji péc sakotnéjas piekluves,
lai noteiktu sistémas vajas vietas un veiktu talakos uzbrukumus, pieméram, privilégiju paaugstinasanu. Par
IKT drosibu atbildigajam personalam jaizverté rika nepiecieSamiba un jadzés, ja tas vairs nav nepiecieSams.
Publiski pieejama informacija

CERT.LV draudu medibu ietvaros veica atvérto avotu izlikosanu OSINT (Open-Source Intelligence), taja skaita

informacijas vakSanu par datu noplidém un pieejamajiem pakalpojumiem, kuros ir iesaistits uznémuma
doména vards.

Identificéts publiski eksponéts doméns “autodiscover.*.Iv”, istenotas autentifikacijas gadijuma, uzbrucéjs var
piek|ut tadai informacijai ka:

e ieksejai un aréjai Exchange serveru informacijai;

e pieejamam autentifikacijas metodém;

e visparigai informacijai par iestadés iekséjo infrastruktdru.

NepiecieSams ierobezot “Autodiscover” piek|uvi no aréja tikla, atstat pieeju tikai konkrétiem lietotajiem no
iekstikla. NepiecieSams atspéjot novecojusas autentifikacijas metodes (“Basic, NTLM”), janodrosina
daudzfaktoru autentifikacija un japarliecinas par pieprasijumu Zurnalésanu.

Identificéts kads domeéns, kas, visticamak, izmantots VPN pakalpojumam.
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Tam identificéts apakSdoméns, kas atver programmatiras “Tomcat” nokluséjuma lapu. Kaut ari “Tomcat”
konfiguracija papildus informacijas detalas atklaj no lokala servera, ieteikums publiski neeksponét timekla
lapas izstrades laika.

Atrasts ari kads apakSdomeéns, kas, visticamak, tiek izmantots programmatdras izstrades parvaldibai.
Jebkura gadijuma ieteikums to neeksponét publiski, atlaut piekluvi tikai no iek$éja tikla vai sekmigas VPN
autentifikacijas.

Par identificeto doménu “terminal.*.lv” sanemta informacija no atbildiga personala, ka tas ir RDP timek|a
pakalpojums, kas tiek izmantots gramatvedibas vajadzibam. Resurss savienots ar Aktivo Direktoriju, kam
atlauts NTLM autentifikacijas mehanisms, apraksts: “Type: 3 - NETWORK LmPackageName: NTLM V2”, avota
IP adrese: 136.0.190.154.

Pagaidu risinajums batu atlaut piekluvi pie RDP servisa tikai péc sekmigas VPN autentifikacijas. Aicinam IKT
atbildigo personalu izvértét nepiecieSamibu pakalpojumu atklat publiska timekli, jo uzbrucéji autentifikacijas
formas var izmantot lietotaju parolu parlases uzbrukumiem. Tapat atgadinam, ka NTLM autentifikacijas
metodes ir novecojusas un tas jaaizstaj ar “Kerberos” protokolu (avots: https://learn.microsoft.com/en-

us/windows/whats-new/deprecated-features).

Pakalpojums “Google Play Games”

Parbaudot izpildamo datnu automatiskas startésanas ierakstus, iespéjots “Google Play Games” pakalpojums
un Windows uzdevumu parvaldnieka regularais uzdevums “Google Play Games Notifier”. Pakalpojums
nodroSina dazadas datorspéles “Android”, “Chrome0S” un “Windows” iekartas, sikak:
https://developer.android.com/games/pgs/overview

NepiecieSams parbaudit pakalpojuma nepiecieSamibu darba uzdevumu veiksanai.

Nevelama VPN programmatura

Uzstadita VPN programmatira “Express VPN”, ta ka St ir vieniga tada iekarta, nepiecieSams parbaudrtt ST VPN
pakalpojuma nepiecieSamibu. Datnes atrasanas vieta un izpildes laiks “Prefetch” ierakstos:

e 2025-05-15 07:12:03.38, c:\program files (x86)\expressvpn\expressvpn-ui\expressvpn.exe;

e 2025-05-1507:12:23.39, c:\program files (x86)\expressvpn\expressvpnd\windows\openvpn.exe.
Citi notikumi

SSH savienojumi ar aréjiem resursiem

Analizéjot lietotaju izpilditas komandas, tika konstatéta attalinata protokola SSH (“Secure Shell”) lietosana
vairakas iekartas. leteikums parbaudit vairakas konstatétas komandas.

Izpilditas komandas:

e Issh support@uznemums.lv;

e ssh-p 2022 lietotajs@uznemumes.lv;

e ssh-J admin@uznemums.lv admins@uznemums.lv;
e ssh-Jasa@uznemums.lv er@uznemums.lv;

e sshroot@uznemumes.lv.
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Izpilditajas komandas tika konstatéti:

e savienojumi ar aréjam IP vai doméniem;

e lietotaju “root” un “support” kontu izmantosana;

e nestandarta porta “2022” izmantoSana;

e starpnieksavienojuma “ProxyJump” izmantoSana (ssh -J).

Konstatéta ieblvéta sistémas lietotaja “root” konta izmantoSana SSH pieslégumiem. Lietotajam “root” ir
visaugstakas tiesibas sistéma, ta kompromitéSanas gadijuma uzbrucéjs var ieglt neierobeZotu piekluvi
iekartai.

Laba prakse nosaka stingri ierobezot iebivétos lietotaju kontus (pieméram, “root”, “administrator”, “guest”),
tada veida apgritinot uzbrucéja iespéjas piemeklét sistémai atbilstoSus piekluves datus parolu parlases

uzbrukumu laika.

leteikums izveidot atsevisku lietotaju ar ierobezotam privilégijam ikdienas darbiem, parslédzoties uz “root”
tikai nepiecieSamibas gadijuma. Parliecinaties par SSH servera konfiguraciju, lai tiktu blokéti pieslégumi no
“root” lietotajiem vai ierobezot piekluvi tikai no noteiktam IP adresem.

Papildu ieteikums: parliecinaties, ka augstak minétie aré&jie resursi ir pazistami un darbibas ir autorizétas, un
nepiecieSamas darba pienakumu veiksanai.

Aréjas IP adrese Windows “TrustedHosts” saraksta

Parbaudot “PowerShell” komandu veésturi, iekarta “*.Uznemums.lv” (iesaistitie lietotaji “admin”,
“ad_admin”) izpildita komanda “Set-Item wsman:\localhost\client\trustedhosts -Value /Padrese” ST komanda
pievieno Windows attalinatas parvaldibas (“Remote Management, WinRM”) uzticamo iekartu sarakstam
Belgijas aréjo IP adresi.

leteikums apstiprinat darbibas legitimitati un noskaidrot iemeslus. Ja operacija ir atpazistama, bet
savienojumu izmantoSana vairs nav nepiecieSama, ieteicams ierakstu dzést no uzticamo iekartu saraksta.

Publiski pieejams parvaldibas panelis

Publiski pieejams cPanel/Webmail autentifikacijas panelis.

Pétot publiski pieejamos kada uznémuma resursus, identificéts tieSsaistes e-pasta pakalpojums “Webmail”

I”

un timekJa vietnu parvaldibas “cPanel” autentifikacijas panelis, kas publiski pieejams timek]a adresé.

Aicinam par IKT atbildigo personalu izvértét pakalpojumu publisku pieejamibas nepiecieSamibu publiska
timekli. Draudu rikotaji tos var izmantot lietotaju parolu parlases uzbrukumos, 1pasi trikstoSa kontu
blokésanas (“lockout”) vai divu faktoru autentifikacijas gadijumos.

Novecojusu pakalpojumu publiska eksponésana paklauj tos dazadiem uzbrukumiem, izmantojot jaunatklatas
vai eso$as ievainojamibas, kas var rezultéties [1dz pilnai servera kompromitésanai.

Novecojusi timekla vietnés risinajumi

Kada timek|a vietné pétiti izmantotie tehnologiskie risinajumi un versijas ar mérki identificét ievainojamibas.
Risinajumi ar potencialam ievainojamibam:

e JavaScript bibliotéka “FancyBox 3.2.10” (CVE-2025-3662);
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e programmésanas valoda “PHP iespéjama versija 5.6.40” (CVE-2019-9641, CVE-2017-8923).

Vietnes spraudnis “FancyBox” ievainojamiba “CVE-2025-3662" atrodama versijas pirms “3.3.6”, ta lauj veikt
neautentificétu starpvietnu skriptésanu (“Unauthenticated Stored XSS”).

levainojamibai ir publiski pieejams koncepcijas pieradijums (“PoC, “proof-of-concept”), kas atvieglo tas
izmantoSanu. leteikums spraudni atjauninat uz aktualo versiju, sikak par ievainojamibu:
https://wpscan.com/vulnerability/4cdal2f0-3c23-44ad-80ea-db2443ebcf82/

Darbstacijai atverts ports

Darbstaciju tikla konfiguracijas parbaudé datora identificéts atverts TCP 80 ports ar augstakajam “NT
AUTHORITY\SYSTEM” privileégijam, kas parasti tiek izmantots HTTP pakalpojumam. Jaucéjvértiba “MD5,
d41d8cd98f00b204e9800998ecf8427e” sniedz norades par ta saistibu ar programmataru “Android CTS
(Compatibility Test Suite)”.

leteicams parbaudit pakalpojuma nepiecieSamibu un to atslégt. Terminala komanda “netsh http show
servicestate” uzrada vairak informacijas par servisu.

Potenciali uzbrukumi un skenésana

Identificéta aizdomiga aktivitate doména lietotaja kontam, kurs autentificéjies “Microsoft Exchange” e-pasta
servert no dazadam aizdomigam I[P adresém. Pieprasijumi tika veikti, izmantojot ikdienas darbam
neraksturigu “exchangelib/5.5.0+(python-requests/2.32.3) “User-Agent””
“PyMailSniper” (https://github.com/foofus-sphlnx/PyMailSniper), kas tiek izmantoti pastkastiSu satura un

galveni. Ta atbilst tadiem rikiem ka

koplietoto mapju nolasisanai. Dala pieprasijumu veikti timekla adresei
“https://mail.*.Iv/ews/exchange.asmx” no vairakam IP adresém. legitie 200 statusa kodi apliecina veiksmigu
autentifikaciju “Exchange Web Services (/EWS/Exchange.asmx)” autentifikacijas pieprasijumiem ar doména
lietotaju.

Sadas aktivitates liecina par nesankcionétu e-pastu lejupieladésanu no dazadiem virtualiem privatiem
serveriem (Virtual Private Server, VPS), kuri lielakoties izmitinati pie pakalpojumu sniedzéja “Stark Industries
Solutions Ltd.” (AS44477), kurs saistits ar Krievijas valdibas atbalstitiem grup&jumiem.

CERT.LV ir pieejama informacija, ka 31 lietotaja autentifikacijas dati ir ieklauti datu noplidés sakot ar 2021.
“adminl1234”. lerakstos minéts ari lietotajvards ar NetBIOS doména vardu, kas liecina par informacijas
zagSanas Jaunatdru, tacu ta netika atrasta lietotaja darba datora.

Sazina ar administratoriem noskaidrots, ka lietotaja e-pasts, iespéjams, nav pilntba kompromitéts, jo konts
2022. gada ticis parcelts uz “Microsoft 365” makoni, kur nepiecieSama daudzfaktoru autentifikacija. Jebkura
gadijuma ir nepiecieSams veikt droSibas pasakumus un parliecinaties, ka kontam nav piekluve Exchange
timekla pakalpojumam EWS. Ir iespé€ja, ka konts parcelts, bet EWS piekluves ir palikusas nemainitas. Papildus
nepiecieSams atrast un parinstalét visas iekartas, kuras lietotajs izmantojis e-pasta piekluvei. leskaitot
privatas darbstacijas un viedierices, kas potenciali var bat inficétas ar Jaunatdru.

Publiski eksponétas iekartas ar RDP pakalpojumu

Identificéta iekarta “dators.*.Iv” ar interneta eksponétu attalinatas piekluves pakalpojumu “RDP”. Atkartojot
vél sadu iekartu mekléjumus, timekli tika atrasti vél vairaki TLS sertifikati, kas atbilst “Uznemums” iekartam
(CN=*-pc.*.lv). Visas, visticamak, saistitas ar eksponétiem RDP servisiem.
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Sada veida konfiguracijas klGdas tipiski tiek pielautas marsrutétajos, kurus piedava interneta pakalpojuma
sniedzéjs. Tiem kads no tikla kabela “RJ45” portiem nokonfiguréts publiska timek|a rezima, kas izmantosanas
gadijuma darbstaciju eksponé interneta bez ugunsmira. Ta ka biezi nav iespéjots lokalais datora ugunsmdiris,
darbstacija tiek paklauta dazada veidu kiberuzbrukumiem, galvenokart parolu minésanai un ievainojamibu
izmantosanas méginajumiem. Jaunatklatas ievainojamibas gadijuma iekartas var tikt paklautas talitéjiem
uzbrukumiem.

Sada tipa RDP lietotaja paroles miné$anas gadijumi konstatéti 2025. gada 25. maija iekartai “pc.*.Iv”, galvenie
meérki bija lietotaji “Administrator” un “Admin”. Eksponétas iekartas var k|Gt par galveno ieejas punktu
uznémuma iekstikla un datoru infrastruktdra. leteikums mainit ugunsmura konfiguraciju, kas liedz eksponét
iekartas pakalpojumus uz visiem interfeisiem. Sniegt tehnisko atbalstu un konsultacijas lietotajiem, kuri darba
iekartas izmanto attalinatam darbam.

Kriptovaliitas ieguves programmatura

Kada iekarta identificéta kriptovalltas ieguves programmatira “XMRig”, kas uzstadita ka dala no “Tari
Universe” rika (https://www.tari.com/). Papildus “XMRig” instaléts anonimas sazinas tikls “TOR”, kas
nepiecieSams programmatlras darbibai. “Tari Universe” ir programmatlra, kas pievieno iekartu
decentralizétam kriptovalitas ieguves tiklam, ta darbibas laika tiek izmantoti datora skait|oSanas resursi, lai
iegltu kriptovalatu.

leteikums programmatdiru aizliegt, jo batiski téréti uznémuma resursi (elektriba, aparatiras jauda), turklat
izmantoSanas riskus palielina biezi nezinamie izcelsmes avoti. Programmatiras darbiba var tikt izmainita
Jaunpratigam darbibam un “TOR” izpildamas datnes biezi izmantotas uzbrukumos komandkontroles (C2)
nodrosinasanai, un ilgtermina piekluvei.

Citu dazadu riku izmantosana

Draudu medibu procesa identificéta vairaku nevélamu programmu izmantoSana. Pieméram, “RusVPN”,
“Kaspersky Network Agent”, “Proton VPN”, “uTorrent”, attalinatas parvaldibas riks “Psexec”, ka arl
videospéles un programmatira ar operétajsistémas kodola limena kodu.

leteikums kontrolét programmatiras instaléSanu ar centralizétu risinajumu, kas uzstada atlauto
programmatiru. Papildu ieteikums ierobeZot datnu izpildi péc atrasanas mapes, pieméram, ja instalacijas
fails ir koplietota mapé, tad lietotaji to var izpildit tikai no konkrétas koplietotas mapes. Tada veida ierobezotu
gadijumus, kuros lietotaji izpilda nevélamas datnes no “Downloads” vai “Desktop” direktorijam.

Sertifikatu datnes

Sertifikata “.pfx” paroles glabasana atklata teksta atrasta divas iekartas skripta satura vai PowerShell izpildito
komandu vésturé. lkviens ar tiesibam lasit skriptus un Zurnalfailus var ieglt paroli, tas rada bdtisku
apdraudéjumu visu Sis paroles aizsargato sertifikatu droSibai.Konstatéti vairaki skripti ar paroli satura.
Glabajot “.pfx” sertifikatu paroles atklata teksta, tiek atklatas to ietvertas privatas atslégas. Tadeél visi
sertifikati ir jauzskata par kompromitétiem un ir jaaizstaj ar jauniem.

Sistémas limena tiesibas bez paroles ievadiSanas

Parskatot Linux komandrindas terminalt vésturiski izpilditas komandas, vairakas iekartas atrasta izpildita
komanda, kas lietotajam pieskir neierobezotas (“root”) tiesibas bez paroles ievadidanas. Sada konfiguracija
rada papildu drosibas riskus, jo batiski atvieglo uzbrucéjam privilégiju paaugstinasanas iespéjas.
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leteikums parskatit esoSos “/etc/sudoers” un “/etc/sudoers.d/*” ierakstus datnés un attiecigi dzést
“NOPASSWD"” konfiguraciju. NepiecieSamibas gadijuma atlaut lietotajiem izpildit bez paroles tikai konkrétas
komandas. Veélams ieviest monitoringu un bridinajumu zinojumus par “/etc/sudoers” redigésanas
gadijumiem.

Drosibas testu pedu nospiedumi

Parskatot “Windows Defender” pretvirusa auditéSanas ierakstus, konstatéts bridinajums par atrastu speciali
izveidotu, nekaitigu EICAR testa datni direktorija “C:\Users\*\Downloads”. Saja mapé padzilinata iekartas
analizé atrastas vairakas datnes, visticamak, saistitas ar dazadiem drosibas testiem, pieméram, pikSkerésanas
kampanam.

leteikums par IKT drosSibu atbildigajam personalam parskatit failu nepiecieSamibu atrasties iekarta un
parliecinaties par to izmantoSanu darba pienakumu veiksana.

Pornografiska rakstura majaslapu apmeklésana

Draudu medibu ietvaros analizéta timekla parlikprogrammu vésture. No kadas iekartas biezi tiek apmeklétas
zemas reputacijas majaslapas ar pornografisku saturu un meklétas datorspélu video pamacibas. Papildus
novérots, ka lietotajs, iespéjams, méginajis uzstadit virtualo platformu “VirtualBox” ar Windows 11
operétajsistému, lai varétu konfigurét “Andorid” emulatoru ar “Bluestacks”, un, visticamak, spélét “AFK
Journey” spéles mobilo versiju.

Sadu majaslapu apmekl&sana ir bistama, jo tajas biezi izvietota Jaunatira. leteikums ieviest stingraku timekla
izmantosanas politiku ar preventiviem risindjumiem, pieméram, parlika spraudni aizdomigu resursu
blokésanai, ka “Ublock Origin Lite” (https://github.com/uBlockOrigin/uBOL-home). Tas ir atvérta pirmkoda
risinajums, kas, izmantojot dazadus nevélamu doménu sarakstus, bridina lietotaju par bistamu vietnu
apmeklésanu. Ir pieejami ari publiski saraksti ar doméniem, kurus var ievietot iestades ugunsmuri vai
starpniekserveri timeklvietnu satura apmeklésanas kontrolei.

Kompromitésanas gadijums

Draudu medibas konstatéts, ka uznémuma iekarta ir kompromitéta. Taja konstatéti faili un Zurnalésanas
ieraksti, kas liecina par inficéSanos ar launatdru “XWorm” un “RemcosRAT”.

2025. gada 5. novembris noteikts ka sakotnéjais sistemas kompromitésana datums, kad Jaunatlru neatpazina
sistémas pretvirusa programmatira “McAfee”. Tas turpinajas lidz 2025. gada 20. novembrim, kad to
pretvirusa programmatura atpazina izdzésa launatdru. Visas darbibas incidenta kéde izpilditas ar uznémuma
gala lietotaju.

Péc Uznémuma administratoru sniegtas informacijas noskaidrots, ka lietotajam nav aktivas direktorijas
administratoru tiesibas.

Péc pieejamas informacijas uzbrucéja talaka parvietosanas uznémuma tikla netika identificéta.

Tehniska Analize

Launatdra izplatita ar USB zibatminu, kas sistémai tika pievienota “2025-11-05 17:38:42 UTC”. Kads lietotajs
pievienoja zibatminu, kurai tika pieskirts disks “E:\”, tad novérota faila “E:\678876789765.CMD” izpilde. Péc
tam tiek izveidots pastavigas klatbldtnes mehanisms ar Windows uzdevumu parvaldnieka planoto notikumu

III

“\Othyzbjwm?”, kas reizi 20 minates izpilda failu “c:\users\public\othyzbjwm.url”. Tas ir saisnes “URL” tipa
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fails, kas norada uz izpildamu datni “C:\Users\Public\Libraries\Othyzbjwm.exe”, kura MD5 jaucéjfunkcijas
vértiba (166ac66d27052926e1f8dedd6cdaalc8) identificéta antivirusa Zurnalfailos. Platforma “VirusTotal”
So datni atpazist ka trojas zirga virusu, visu minéto darbibu seciba un failu nosaukumi atbilst launatdras
“XWorm” izpildei (678876789765.CMD).

Launatdras izveidotais uzdevumu planotaja ieraksts:

"Time": "20251105-174229",
"Entry Location": "Task Scheduler",
"Entry": "\\Othyzbjwm",
"Enabled": "enabled",

"Category": "Tasks",

"Profile": "System-wide",

"Description": "",

"Signer": "",

"Company": "",
"Image Path": "c:\\users\\public\\othyzbjwm.url",

"Version": "",

"Launch String": "\"C:\\\\Users\\\\Public\\\\Othyzbjwm.url\" ",

"MD5": "B967CCAD9189B23601C3673D7F9207B8",

"SHA-1": "DD0AF402D54A86C20995994D6FA88667B59E3366",

"PESHA-1": "DD0OAF402D54A86C20995994D6FA88667B59E3366",

"PESHA-256": "A525A1F912CCFDECC19F19FC4024FCC14BB7B22F122244321D723B6416214B4F",
"SHA-256": "A525A1F912CCFDECC19F19FC4024FCC14BB7B22F122244321D723B6416214BAF",
"IMP": """

Sakotnéja piekluve $ada tipa launatiirai parasti tiek nogadata ar pikSkerésanas e-pastu. Sanemtajos e-pasta
zurnalfailos nav pazimes, ka pikskerésanas meérkis ir lietotaja darba e-pasts. PEc administratoru sniegtas
papildu informacijas noteikts, ka pievienota USB zibatmina ir darbinieka privata ierice. Visticamakais
sakotnéjas kompromitésanas célonis ir inficéts darbinieka privatais dators, parnesot launatdru privataja USB
zibatmina.

Veicot “XWorm” |aunatlras analizi, identificéti papildu indikatori - doméns “www/[.Jhulduo88[.]Jcom” un IP
adrese “167.71.255[.]27”. Tie atrodas pakalpojuma sniedzéja “Cheapy.host LLC” tikl3, kas vésturiski saistits
ar tikla skenésanu, timekla vietnu uzbrukumiem un kiberuzbrukumu simulacijas rika “Cobalt Strike”
komunikaciju nodroSinasanu. Datus Jaunatira ieglst no teksta koplietoSanas vietnes “Pastebin”
(https[:]//pastebin[.]Jcom/raw/3XznTkFA). Identificeta IP adrese pieder “DigitalOcean, LLC” infrastruktirai,
interneta pieejama informacija norada uz IP adreses dalibu robotu tikla, kas nodrosina “XWorm” |launatiras
komandkontroles (C2) sazinu. Sazina ar IP adresi (TCP ports 8912) atrasta administratoru dotaja ugunsmira
Zurnalfaila. Pirmais savienojums identificéts 2025-11-05T17:42:40.000 UTC un pédéjais 2025-11-
06T05:09:31.000 UTC.

Meklgjot péc datuma un laika (2025-11-05 21:25:32 UTC), identificéti vairaki PowerShell Zurnalfailu notikumi,
kuri atbilst attalinatas piekluves rika “Remcos” launatiras izpildei. Péc izpildes tika identificéta registra
vértibas izveide “HKEY_USERS\\S-1-5-*-3255\\ Software\\ A35375309304E86FA6F3\\
6E1D9460E74AA120B160941F284C 09563BA5E75BCEDC2006CB750793CESBC3BB”. Si registra vértiba satur
“RemoteDesktop.dll” failu ar MD5 jaucéjfunkcijas vértibu “ac409e8856618c3597647440d5d2ddc7”. Faila
saturs ir “XWorm” Jaunatdras spraudnis, kas |lauj uzbrucéjam attalinati kontrolét sistemu.

Talaka darbiba 2025-11-05 23:22:17 UTC notika vairaku failu izpilde mapé
“C:\Users\*\AppData\Local\Temp\”. Faili tika izpilditi ar Windows ieblvéto programmatiru “wscript.exe”,
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darbibas atrastas pretvirusu risinajuma “McAfee” Zurnalfaila “AccessProtectionLog.txt”. “McAfee” pazino, ka
datnu izpilde tiktu blokéta, ja konfiguracija batu iesp€éjota skriptu blokésana no lietotaju “Temp” direktorijas.
Tacu funkcionalitate nebija iesp€jota, izpildot skriptus:

e C:\Users\*\AppData\Local\Temp\otkrqgd.js;
e C:\Users\*\AppData\Local\Temp\Incisalia.bat;
e C:\Users\*\AppData\Local\Temp\luywsu.vbs.

Péc to izpildes notiek faila “C:\users\*\aoc.bat” izveide, kas veic sazinu ar kontroles serveri (C2) IP adresi
196.251.69[.]1233. Lidzigi savienojumi notiek 2025. gada 6. novembri, kad izpildits skripts
“C:\Users\*\AppData\Local\Temp\vpcekogz.vbs”. Péc Siem savienojumiem launatiira neveic papildu
darbibas lidz bridim, kad 2025-11-20 02:07:14 UTC to izdz€s pretvirusu sistéma.

McAfee Zurnalfailos atrodama informacija par datnes Othyzbjwm.exe dzéSanu 20. novembri.

Uzbrukuma izcelsmes noteiksana (atribiicija)

Uzbrucéja darbibas tika izmantotas vairaku tipu komercialas launatiras: “XWorm”, “Remcos” un “Cobalt
Strike”. Izmantota infrastruktra, lai nodrosinatu komandkontroles (C2) sazinu, ir vésturiski saistTta ar timekla
vietnu uzbrukumiem un skenésanu.

Sada tipa launatiras visbiezak izmanto finansiali motivéti uzbrucéji. Apkopojot visus zinamos un konstatétos
faktorus (infrastruktlru, mérki un uzbrucéja spéjas un rokrakstu), nevar noteikt saistibu (atribGciju) ar
konkrétu kibernoziedznieku grupéjumu.

Turklat uzbrukuma redzama tikai sakotnéjas piekluves dala, kas neatspogulo pilnu informaciju par uzbrucéju
un izmantotajam metodém. Rezultata uzbrukumu var attiecinat (atributét) komerciali motivétam
kiberuzbrukumu grupéjumam, kas nav saistits ar citu valstu (Krievija, Kina) atbalstitiem grupé&jumiem.

leteikumi

e Lai gan |aunatdra vairs nav aktiva, lai pilniba likvidétu tas saturu, ir nepiecieSama iesaistitas iekartas
parinstalésana. Tikai ta var gut pilnu parliecibu, ka draudi ir novérsti. Turklat atkartotas draudu medibas
Sie atradumi neietekmés citu nesaistitu notikumu izmeklésanu.

e Japarskata “McAfee” pretvirusa programmatiras konfiguracija, jo vairaki Jaunatdras izpilditi skripti no
lietotaja “Temp” direktorijas tika atpaziti ka kaitnieciskas datnes, tacu netika blokéti.

e Izmeklésanas gaita sanemta informacija, ka izmantota iekarta paredzéta vienam lietotajam. Padzilinata
izpété konstatéts, ka taja atrodas vairaku lietotaju dati, liecinot par vairaku aktivu lietotaju klatbGtni.
Papildus to apliecina ari Windows notikumu zurnals, kura redzami citu lietotaju notikumu ieraksti. Sadai
praksei ir vairaki riski, viens piemérs ir citu lietotaju piekluves datu atrasanas Windows kesatmina. Ja
uzbrucéjam izdodas piek|t sistémai, tas varétu iegit vairaku lietotaju piekluves datus. Turklat vairaku
lietotaju vienlaicigas darbibas incidentu izmekléSanu apgritina un palénina.

e Ta ka kompromitéSanas célonis ir privata USB zibatmina, janodroSina organizacijas iekartam tikai
uzticamu USB zibatminu pievienosana. To ir iespéjams realizét ar Windows grupu politikas
iestatijumiem.
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Nedrosa infrastruktiras parvaldibas prakse

Atklata teksta paroles aktivas direktorijas (AD) lietotaju kontu aprakstos

Veicot aktivas direktorijas lietotaju analizi, identificétas 49 lietotaju paroles kontu aprakstos tira teksta, t.i.,
tipisku parolu simbolu virknes. Liela dala So lietotaju konti ir iesp€joti. Ta ir loti nedrosa prakse, jo atvieglo un
palielina iesp€&ju uzbrucéjiem ieglt piekluves datus, kas var bt pamats talakiem uzbrukumiem. Identificétas
paroles bija loti vienkarsas, dazkart ieklautas popularos parolu sarakstos, ko biezi izmanto uzbrucéji,
pieméram, “Qwerty123”. leteikums pieklJuves datus nomaintt un neuzglabat kontu aprakstos, ka art atspéejot
neizmantotos lietotajus. Parskatit parolu veidosanas politiku, nepielaujot vienkarsu parolu lietosanu.

Nesifréta attalinatas piekluves protokola izmantosana

Veicot komandrindas Powershell véstures parbaudi, konstatéta attalinatas piekluves “Telnet” izmantosana 7
dazadas iekartas. Aplakojot izpilditas “Telnet” komandas, konstatéts:

e Telnet pieslégums aréja resursa “powershellgallery[.Jcom” 443 portu;

e Telnet savienojumi pie aréjas IP * portiem 21, 80, 8080;

e Telnet savienojumi iek$gja tikla uz SCCM portiem 8530 un 8531, ka ari portiem 22, 25, 443;

e Telnet savienojums pie diviem uznémuma e-pasta doméniem.

Nav ieteicams lietot “Telnet”, jo sutitie dati, arT paroles, tiek parraiditi nesSifréti atklata veida, tadejadi
uzbrucéjiem sniedzot vieglas piekluves iespéjas. leteikums parbaudit uzskaititas aktivitates, ka arl
nepiecieSams izvértét “Telnet” nepiecieSamibu, apsverot alternativas, pieméram, drosi Sifrétas attalinatas

piek|luves SSH protokolu.

Priviligeti lietotaji

Parskatot AD lietotaju piekluves tiesibas tika identificéti lietotaju un servisu konti ar, iespéjams, parmeérigi
augstam piekJuves tiesibam, kas tikusas parmantotas no citiem tiesibu objektiem. Vairaki konti, pieméram —
“Printeris” un “VeeamBack” servisa lietotaji — ar piederibu dazadam grupam manto paaugstinatu piek|uvi,

kas, visticamak, parsniedz minimali nepiecieSamo. Tas paaugstina dazadus infrastruktlras un doména
kompromitésanas drosibas riskus — neatJautu piekJuvi un parvietosanos tikla (“lateral movement”).

Papildus jaizverté speka esosa paroju politika. Jaunakas vadlinijas vairs tik aktivi neuzstaj 30-90 dienu
nomainu, jo lietotaji biezi tas speciali veido vienkarsakas.

Svarigi ir papildu pasakumi paroles drosakai lietoSanai:

e parolém jabat unikalam, lietotajiem jazina riski ar vienas lietosanu vairakos pakalpojumos. Noplades
gadijuma var tikt skarti visi pakalpojumi, kuros lietota viena parole;

e nepiecieSamas skaidras un reali ieviestas prasibas parolém attieciba uz simbolu skaitu un sarezgitibu.
Paslaik laba prakse ir fokuss uz paroles garumu nevis sarezgitibu, turklat garas frazes ir vieglak iegaumeét
neka simbolu kombinacijas;

e administratoriem paaugstinato tiesibu dé| tapat ieteikts paroles mainit biezak;

e biezaka nomaina attiecas ari uz paaugstinata riska (pieméram, arpakalpojuma u.c.) kontiem, kas parasti
autentificéjas no citas vides. NepiecieSama skaidra procediira par VPN, administrativas starpniekservera
(“jumphost”) izmantoSanu;

e daudzfaktoru autentifikacijas lietosana;

e parolu noplides monitorings.
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9. Visparigie ieteikumi

Visparigas labas prakses lokalajiem sistemu administratoru kontiem iesaka katra iekarta izmantot unikalu
paroli, kas jaizveido ar parolu generatoru vai skriptu. Tadéjadi liegts veidot paroles ar atskirtbu viena simbola
(burts/cipars/gads/ménesis), pieméram, “Vasara2021”, “Vasara2022 utt. Lokalo administratoru parolu
parvaldibai ieteikts izmantot "Microsoft risinajumu “Local Administrator Password Solution” jeb “LAPS”
(https://www.microsoft.com/en-us/download/details.aspx?id=46899).

Laba prakse ir uzglabat vai parsatit paroles Sifréta veida, izmantojot parolu parvaldniekus, kuros var gan drosi
uzglabat, gan generét jaunas, unikalas paroles. Ja piekluves dati janorada kada programmas koda vai skripta,
tad vadlinijas iesaka lietot parolu glabatuvi (“Password Vault”, “Keychain” u.c.).

Ta ka glabatuves ievieSana var but laikietilpigs process, ir dazZi istermina pagaidu risinajumi. Pieméram:

e paroli glabat atseviska teksta faila ar stingri ierobezotu pieeju tikai “SYSTEM\root” lietotajam, pasa
skripta pieskirot pieejas datus ka mainigo ar noradi uz $o failu. Windows vidé lietot NTFS tiesibas un,
kur iespéjams, faila [imena Sifrésanu;

o sertifikatu autentifikacija;

e doména vidé Kerberos autentifikacija.

Administratoru papildu drosibas mehanismi

e lerobeZot doména administratorus, atlaujot pieslégties tikai doména kontrolieriem un, ja nepieciesams,
atseviskiem serveriem;

e Nepielaut viena un ta pasa doména lietotaja piederibu lokala administratoru grupa vairakas iekartas;

e Administratoriem stingri ieteicams izmantot nodalitas darbstacijas kontus dazadiem parvaldibas
pienakumiem, pieméram, doména kontrolierim viens lietotaja konts un atseviska darbstacija, serveriem
cits konts, ikdienas darbiem — standarta lietotaja konts. Jaievéro minimalo nepiecieSamo piek|uves
tiesibu princips. Pieméram, administratora vai Powershell izpildiSanas tiesibas tikai tiem lietotajiem,
kam nepiecieSams, un tikai, kad nepiecieSams. Vairak informacijas par minimalo nepiecieSamo
piekluves tiestbu modeli (“Least-Privilege”): https://learn.microsoft.com/en-us/windows-

server/identity/ad-ds/plan/security-best-practices/implementing-least-privilege-administrative-

models;
e Tikla administratoru kontiem izmantot “Protected Users” grupu, kas novérs parolu jaucéjvértibas
(“hash”) izgtsanu no sistémas: https://docs.microsoft.com/en-us/windows-server/security/credentials-

protection-and-management/protected-users-security-group;

e Administratoriem darba ar “Remote Desktop Protocol” aktivizét “Restricted Admin Mode” rezimu -
https://social.technet.microsoft.com/wiki/contents/articles/32905.remote-desktop-services-enable-

restricted-admin-mode.aspx.

Programmatiiras izvéle un konfiguracija

e Jaiepazistas ar VDD sagatavotajiem ieteikumiem par informacijas tehnologiju produktu un pakalpojumu
izveli: https://vdd.gov.lv/uploads/materials/24/Iv/it-drosibas-rekomendacijas.pdf;

e Nepieciesams izveidot vai pilnveidot atlautas programmatiras sarakstu un ieviest programmatiras
parvaldibas politiku (AppLocker, SRP, ACB u.c.), kas darbojas sakot ar Windows 10 versiju lokala vai
makonpakalpojuma (Microsoft 365) infrastruktdra. Pilnvértigakam tvérumam Microsoft iesaka visu
risinajumu kombinésanu;
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Parliecinaties par izslegtu “AutoRun/AutoPlay” funkcionalitati, lai iekartas aréja datu neséja
pievienosanas bridi “AutoRun” komandas netiks automatiski izpilditas. Tas gan nepasarga no pasa
lietotaja uzklikskinasanas uz kada inficéta datu neséja faila. Papildu informacija saités:
https://www.stigviewer.com/stig/microsoft windows 11/2024-06-10/finding/V-253387
https://www.stigviewer.com/stig/microsoft windows 11/2024-06-10/finding/V-253386
https://www.stigviewer.com/stig/microsoft windows 11/2024-06-10/finding/V-253388
https://learn.microsoft.com/en-us/windows/client-management/mdm/policy-csp-autoplay

Rika “Sticky Keys” izslégSana ar “PowerShell” komandam un grupu politiku:

Set-ltemProperty -Path "HKCU:\Control Panel\Accessibility\StickyKeys" -Name "Flags" -Type String -
Value "506"

Set-ltemProperty -Path "HKCU:\Control Panel\Accessibility\ToggleKeys" -Name "Flags" -Type String -
Value "58"

Set-ltemProperty -Path "HKCU:\Control Panel\Accessibility\Keyboard Response" -Name "Flags" -Type
String -Value "122"

Pretvirusu risinajumi

Izvéléties vienu NATO, ES vai EEZ dalibvalsti izstradatu pretvirusu risinajumu visam Windows iekartam.
Parliecinaties par nepiecieSamo atjauninajumu sanemsanu. “Windows Defender” izmanto$anas
gadijuma noteikti jaiespéjo uzbrukuma virsmas samazinasanas (“Attack Surface Reduction”) nosacijumi:
https://learn.microsoft.com/en-us/microsoft-365/security/defender-endpoint/attack-surface-
reduction-rules-deployment?view=0365-worldwide;

Antivirusa risinajuma konfigurét iekartai pievienotu aréjo datu neséju skenésanu. BieZi nokluséjuma
iestatljums Sai funkcionalitatei ir izslégts. “Microsoft Defender” risinajuma izmantosSanas gadijuma
informacija saité: https://learn.microsoft.com/en-us/microsoft-365/security/defender-

endpoint/configure-advanced-scan-types-microsoft-defender-antivirus?view=0365-worldwide;

“Microsoft Defender” iestatit failu jaucéjvértibu (“hash”) attélosanu skenétajam datném, kas Saubu
gadijuma sniedz iespéju parbaudit bridinajumus aréjos resursos, pieméram, VirusTotal meklétaja.
Konfigurésana iespéjama domeéna grupu politika “Computer Configurations\Administrative
Templates\Windows Components\Microsoft Defender Antivirus\MpEngine\Enable file hash
computation feature”.

Timekla parlikprogrammas “Google Chrome” paplasinajumu kontrole

Centralizéti parvaldit “Google Chrome” paplasinajumus ar aktivas direktorijas grupu politiku
administrativo veidni “ADMX”;

leteikums konfigurét Sadus “Google Chrome” grupu politiku iestatijumus:

Configure extension installation allow list (atlautie paplasinajumi)

Configure extension installation block list (blokétie paplasinajumi)

Extension install force list (obligati uzstadamie paplasinajumi)

Papildu informacija: https://support.google.com/chrome/a/answer/187202?hl=en#zippy=%2Cwindows

leri¢u konfiguracija
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e Regulari atjaunot Microsoft Windows Server operétajsistémas. lekartam ar “Server 2012 R2 Standard”
versiju pariet uz Sobrid aktualo “Server 2022” vai “Server 2025".
Microsoft programmatiras atbalsta informacija vietné: https://learn.microsoft.com/Iv-
Iv/lifecycle/products/

e Domeéna atslégt novecojusos “Kerberos” protokola SifréSanas algoritmus, izmantot tikai “AES” paaudzi
(“AES128_HMAC_SHA1” un “AES256_HMAC_SHA1");

e Windows doména aizliegt NTLM autentifikaciju, parejot uz “Kerberos” protokolu;

e Atslédzot NTLM autentifikaciju, vispirms javeic testi. Ir vecakas paaudzes sistémas, pieméram RDP,
Outlook u.c., kas joprojam izmanto “NTLM” autentifikaciju, tadéjadi riskejot radit darbibas traucéjumus.
Testa reZimu var ieslégt grupu politikas sadala “Computer Configuration\Windows Settings\Security
Settings\Local Policies\Security Options” iestatijuma “Network Security: Restrict NTLM: Audit NTLM
authentication in this domain”. Péc tam serveru auditésanas Zurnalu ierakstos “Applications and
Services Log\Microsoft\Windows\NTLM\Operational” var novérot autentifikacijas pieprasijumus.
Iznémumus var iestatit: “Network security: Restrict NTLM: Add server exceptions in this domain”. Tikai
péc parbaudes veikSanas var ieslégt “Network Security: Restrict NTLM: NTLM authentication in this
domain”. Gadijumos, kad lielaka dala servisu atkariga no “NTLM” protokola, iesakuma var atspéjot tikai
ienakoso “NTLM” autentifikaciju “Network security: Restrict NTLM: Incoming NTLM traffic -> Deny All
Accounts”.

Infrastruktiiras uzraudziba

e Regulari veikt iekartu skenésanu gan no iekstikla, gan publiska timekla, lai parliecinatos, ka interneta
netiek eksponéti nevajadzigi pakalpojumi un porti. Ja darba vajadzibam “Microsoft Windows” iekarta
tomér nepiecieSama piek|uve no arpuses (visbiezak novérots “Remote Destop Protocol”), jaievies
droSibas mehanismi;

e Automatiska lietotaju blokésana (account lockout) gadijumos, kad veikti vairakkartigi neveiksmigi
autentifikacijas méginajumi, instrukcijas: https://cert.lv/uploads/materiali/Windows-domain-account-

lockout.pdf
https://cert.lv/uploads/materiali/Local-Windows-account-lockout.pdf;

e Jaievies atlauto IP adresu saraksts, no kuram drikst veikt pieslégumus. Pieméram, tikai no Latvijas IP
adresu apgabaliem (https://www.nic.lv/lix) vai atlaut piekluvi tikai no VPN iekstikla, ievérojot mazako

nepiecieSamo piekluves tiesibu principus;

e AtJaut izmantot “Remote Desktop Protocol” tikai ierobeZotam lietotaju lokam, veicot drosu
konfiguraciju un pieeju nodrosinot tikai iekstikl3;

e |estatit vismaz 14 simbolu paroli;

e paredzét obligatu paroles mainu reizi ménes;

e Izmantot divu faktoru autentifikaciju;

e Atlaut piekluvi tikai no VPN tikla, ievérojot mazako nepiecieSamo piekluves tiesibu principu;

e Regulari parbaudit iestades domeéna lietotaju datus publiskas datu nopludés, pieméram,
“HavelbeenPwned”: https://haveibeenpwned.com/DomainSearch;

e Drosi konfigurét gan serverus, gan darbstacijas péc labas prakses vadlinijam, pieméram, “STIG”
(https://www.stigviewer.com/stigs), kur pieejamas rekomendacijas gan popularakajam

operétajsistému versijam, gan konkrétai programmatirai. Pieejams ari Microsoft izstradats riku
kopums “Windows Security Baselines”, kas palidz Windows administratoriem novértét domeéna
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situaciju un konfigurét atbilstosi labajai praksei ( https://www.microsoft.com/en-
us/download/details.aspx?id=55319);
lepazities ar CERT.LV sagatavoto informaciju par kompromitéta Windows doména atpazisanu, risku

mazinasanu un atgtsanos péc uzbrukuma (“Mitigation/Hardening”):
https://cert.lv/Iv/2020/04/rekomendacijas-auditesanas-iestatijumiem-windows-domena-
infrastruktura;

Izskattt CERT.LV sniegtos pakalpojumus un pieteikties péc nepiecieSamibas, vairak informacijas skatit
Seit: https://cert.lv/Iv/pakalpojumi.

Centralizeta zurnalfailu ievakSana un uzturésana

Janodrosina centralizéta audita ierakstu uzglabasana un monitorings (SIEM), japarliecinas, ka laika
zimogs konfiguréts atbilstoSi mitnes valsts laika zonai;

Jaizveido aizdomigu darbibu automatiski bridinajumi, jastta uz e-pastu un citam talitejas
zinojumapmainas platformam;

lepazities ar CERT.LV izstradatajam rekomendacijam auditésanas iestatijumiem Windows doména
infrastruktdira: https://cert.lv/Iv/2020/04/rekomendacijas-auditesanas-iestatijumiem-windows-
domena-infrastruktura;

Ministru kabineta noteikumu Nr. 397 nodala 3.9. par Zurnalfailu parvaldibu nosaka, ka subjektam
janodrosina informacijas sistému Zurnalfailu un tikla plismas Zurnalfailu veidosanu. Nodala noteikts,
kas ieklaujams Zurnalfailos, ka ari noteiktas drosibas prasibas un Zurnalfailu uzglabasanas ilgums:

A klases informacijas sistemam un to darbibu nodroSinoSam operétajsistémam, pakalpém (servisiem),
tiklu un serveru iekartam — vismaz 18 ménesus péc ieraksta izdariSanas; B klases informacijas sistemam
un to darbibu nodrosinosam operétajsistemam, pakalpém (servisiem), tiklu un serveru iekartam —
vismaz 12 ménesus péc ieraksta izdarisanas; C klases informacijas sisttmam un to darbibu
nodrosinosam operétajsistemam, pakalpém (servisiem), tiklu un serveru iekartam — vismaz 6 ménesus
péc ieraksta izdarisanas;

Veikt ne tikai Windows serveru un darbstaciju auditacijas pierakstu un monitoringu SIEM sistéma,
parliecinaties par datu sanemsanu ari no tikla iekartam, starpniekserveriem, VPN vartejam un
marsrutétajiem.

Windows ugunsmiira konfiguracija

Windows ugunsmiiris jeb “Windows Defender Firewall with Advanced Security” (WFAS) ir batisks lokalas
darbstacijas drosibas elements. Ir zinams, ka ugunsmdara primara funkcija ir blokét nevélamu vai kaitniecisku

ienakoso tikla plismu. Tacdu situacijas, kad darbstacija jau ir uzlauzta vai inficéta, svarigs ugunsmura

uzdevums neatlaut uzbrucéjam vai launatirai izejoso tikla plismu. Tadéjadi uzbrukums var tikt ierobezots

vai pat apturéts vienas darbstacijas ietvaros. Svarigi pieminét, ka pareizi konfiguréts ugunsmiris liedz vai

batiski apgritina uzbrucéja parvietosanos iekstikla starp dazadam darbstacijam.

Windows ugunsmiura (WFAS) prieksrocibas

érta centralizéta parvaldiba, izmantojot doména kontroliera grupu politiku;

integréts Windows operétajsistéema bez papildus maksas;

funkcionalitate “Connection Security Rules” ir Kerberos autentifikacija pirms atlaut izveidot
savienojumu. Autentificét var atseviski lietotaju vai tikai darbstaciju, vai abus vienlaicigi;
IPsec savienojuma Sifrésana.
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Péc visu Windows darbstaciju un serveru ugunsmira nosacijumu (“rules”) analizes, veikti $adi secinajumi un

izveidoti ieteikumi:

1.

Lietojumprogrammai vai lietotnei (*.exe, *.dll) gandriz visos gadijumos ienakosa tikla plisma visiem
TCP un UDP protokolu portiem ir atlauta, daudzos gadijumos atlauti arT visi tikla protokoli. Rodas
vairaki riski, pieméram, aizvietojot legitimu *.exe ar launatdru, tai tiks atlauti visi ienakosa tikla
savienojumi. Apgrutinata ikdienas parvaldiba un incidentu izmeklésana.
leteikums. Darbstacijas pareizas ugunsmira konfiguracijas ievieSana ir vairakas lidzvértigi pareizas
metodes, tacu svarigakais ir rikoties pakapeniski un procesu sadalit etapos. Vispirms sasaurinat
atlautas tikla plismas darbibu, ierobeZojot secigi protokolu, tad portu vai diapazonu. Péc tam noradit
konkréta *.exe, servisa vai lietotnes atJauto portu vai diapazonu un, ja iesp&jams, noradit
savienojuma avota IP adresi vai apgabalu. Vélams izmantot “Connection Security rules”, Tpasi So
ieteicams lietot sistemu administratoriem parvaldibas darbiem.

Papildu ieteikums par “Connection Security Rules” ir veikt rlpigu analizi un testus, sakt ar nelielu
izméginajuma darbstaciju grupu. Pat minimala konfiguracijas nesakritiba var blokét legitimus
savienojumus. Obligati janodrosina rezerves plans, pieméram, komandrinda ar laika izpildi, kas
atslédz ugunsmira nosacijumu.

Neierobezoti atlauta visa izejosa tikla plusma péc nokluséjuma. leteikums limitét analogiski punkta
Nr.1.

Jaieslédz ugunsmira savienojumu ierakstu Zurnals (“Windows Firewall Log”).

Lokala vai centralizeéta grupu politika jaiespéjo notikumu Zurnala savienojuma objektu ieraksti (sadala
“Advanced Audit Policy Configuration”).

Péc Zurnalu ierakstu ieslégSanas punktos Nr.4 un Nr.5, Windows ugunsmiri atrastie aizdomigie
nosacijumi ietvers ne tikai savienojumu IP adreses un portus, bet lietotnu nosaukumus. Tas kalpos
notikumu véstures izmekléSanai vai apliecinas lietotnes pasreizéjo eksistenci, Jaujot izvértét tas
nepiecieSamibu un veikt atinstaléSanu vai ugunsmira nosacijuma pielagosanu.

Windows ugunsmira nosacijuma izveidoSanas fakts parada, ka programmatiras uzstadisanas vai

izmantoSanas bridi lietotajam bijusas administratora privilégijas (ugunsmira iznémumus nav iespéjams

izveidot standarta lietotajiem).

Universals celvedis IKT vides sakartosanai

Plans ir veidots vidéja lieluma uznémuma vajadzibam, tacu to var izmanot ari ka praktisku orientieri un ideju

avotu mazam un lielam organizacijam.

1.

Digitalas saimniecibas uzskaite:

1.1. Tehniskais inventars - serveri (t.sk. datu centros izvietotie serveri), darbstacijas un portativie
datori, tikla iekartas, perimetram (“edge”) iekartas, makonskaitloSanas risinajumi, mobilas
ierices, lietotnes, programmatira, ka ari arpakalpojumu ietvaros izmantotie IKT risinajumi;

1.2. Informacija par katru resursu: par katru uzskaitito inventaru jablt zinamai $Sadai informacijai -
Tpasnieks vai atbildiga persona, resursa nozimigums, versija un konfiguracijas statuss, razotaja
tehniska atbalsta statuss, Zurnalfailu pieejamiba, resursa mérkis un loma, lietoSanas noliks,
arpakalpojuma sniedzéja atbildiba zona un citi nozimigi tehniskie un organizatoriskie fakti.

Programmatdras parvaldiba un kontrole:

2.1. Vadibas saskanota, autorizéta;
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2.2. Skaidrs process jaunas programmatiras ievieSanai un apturésanai;

2.3. leviesti un parbauditi programmatdras, lietotnu parvaldibas un kontroles risinajumi (pieméram,
Microsoft AppLocker, ACB vai analogi).

3. Programmatdiras un sistému atjaunosana:

3.1. Tpasa uzmaniba japievér$ un prioritari jaatjaunina iekartas un sistémas, kas ir pieejamas no
interneta, pieméram, VPN risinajumi, ugunsmuris u.c.;

3.2. lekstikla izmantot centralizétu atjaunojumu parvaldibu.
4. ldentitates un kontu parvaldiba:

4.1. Obligata daudzfaktoru autentifikacija (MFA) e-pastam, VPN, administratoru kontiem,
makonskaitlosanas platformam,;

4.2. Administratora kontu nodalisana;
4.3. Koplietotu kontu aizliegums (iznemot 1pasi pamatotus gadijumus);
4.4. Organizacijas darba iekartas tikai darbinieku lietoSanai;
4.5. Vienots standarts parolu parvaldibai (pieméram, KeePass).
5. Zurnalfaili un parredzamiba:
5.1. Zurnalfailu iespéjosana, centralizéta uzkragana un notikumu analize;

5.2. CERT.LV SOC pakalpojuma ievie$ana (https://cert.lv/Iv/pakalpojumi);

5.3. Labas prakses izmantoSana (jaizmanto iekartu, programmatiras izstradataju drosibas vadlinijas
un labas prakses) .

6. Rezerves kopiju nodroSinasana:
6.1. Janodrosina regulara batisko sistému un datu rezerves kopésana;
6.2. Regulara atjaunos$anas parbaude;
6.3. Rezerves kopiju nodalisana no ikdienas darba vides.

7. Incidentu gataviba un novérsana (https://cert.lv/Iv/pakalpojumi).

7.1. Kiberdrosibas draudu medibas, uzlabojumu ricibas plans un izpilde;
7.2. Kiberapdraudéjumu simulacija, uzlabojumu ricibas plans un izpilde;
7.3. Pikskerésanas uzbrukumu simulacija;
7.4. Personala apmaciba — janodrosina regularas, praktiskas un konkréto darbinieku pienakumiem
atbilstosas kiberdrosibas apmacibas.
Personala apmacibas un kiberdrosibas kultiiras veicinasana

e Visiem darbiniekiem un ligumdarbiniekiem veikt periodiskas apmacibas, kas aptver pamata kiberdrosibas
témas (pikskerésana, biznesa e-pasta kompromitésana, operacionala drosiba, parolu drosiba utt.) un
veicina iekséjo drosibas un kiberdrosibas kultlru. Apmaciet lietotajus aizdomigu e-pastu atpazisana;
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Pielagojiet apmacibu tikla IT personalam, administratoriem un citiem atbildigajiem darbiniekiem,
pamatojoties uz organizacijai aktualiem kiberdraudiem. NodrosSinat operacionalo tehnologiju (“OT")
personalam jomas specifisku kiberdrosibas apmacibu vismaz reizi gads;

Izglttot lietotajus par riskiem, uzglabajot neaizsargatas paroles;

Nodrosinat personalam iekartas tikai darba pienakumu veiksanai;

Veikt darbinieku zinasanu parbaudi, tostarp regularas pikskerésanas simulacijas kampanas, papildinot tas
ar apmacibam un realiem piemériem. leklaut pikskerésanas simulacijas organizacijas vadibu. leteikums
izmantot CERT.LV pikskerésanas uzbrukumu simulacijas pakalpojumu;

Kiberdrosibas parvaldniekiem vismaz reizi gada ir jaapmeklé CERT.LV organizétas apmacibas. Regulari
organizejiet darbinieku apmacibas par aktualajiem kibervides riskiem vismaz reizi gada. CERT.LV piedava
lekcijas, praktiskas kiberincidentu izspéles galda spéles un seminarus;

Regulari sekot CERT.LV timek]vietnei un socialo mediju kontiem par aktualitatém kibertelpa.
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10.  2026./2027. gada kiberdrosibas apdraudéjuma prognoze Latvijai

10.1. Visparéja draudu intensitate

2026. gada garuma prognozéjams draudu intensitates pieaugums vai vismaz saglabasanas augsta limenl.
Sagaidams, ka 2026. gada un turpmakajos gados galvenais apdraudéjuma paatrinatajs bls maksliga intelekta
(M1) izmantosana kiberuzbrukumu automatizacija, ka ar7 atraka un kvalitativaka uzbrukumu komponentu
sagatavos$ana: ievainojamibu izmantoSanas riki tiek izstradati arvien atrak péc informacijas par ievainojamibu
vai programmatiras ielapu publiskosanas (kritiskam ievainojamibam pat 24 stundu loga), bet par
infrastruktlras sargasanu atbildigais personals, procediras un reagésanas spéjas So tempu biezZi nespéj
sashiegt.

Lai gan maksliga intelekta pielietojums tuvakaja laika nerada principiali jaunus apdraudeéjumus, tas
neizbégami veicinas lielaku incidentu skaitu ar uzbrucéjiem labvéligu apsteidzosu efektu. Lai pretstavéetu Siem
draudiem, ir kritiski svarigi parzinat savu infrastruktdru, uzturét pilnvértigu tas inventarizaciju, interneta tikla
atstat pieejamus tikai tadus servisus, kuriem péc savas bltibas ir pamatoti jablt plasi pieejamiem, drosibas
parbaudes un nocietinaSana (hardening) veicama pilnigi visiem interneta tikla pieejamajiem servisiem,
daudzfaktoru autentifikacija ir obligata visiem interneta tikla pieejamajiem autentifikacijas moduliem.

Tapat janodrosina pilnvértiga auditacijas pierakstu uzglabasana un apstrade, lai spétu identificét un noverst
incidentus - SOC / SIEM spéjam jaklst par obligati pieejamam, japilnveido programmatiras versiju un ielapu
parvaldiba, ka ari visparéja kiberdrosibas tehnisko ierobezojumu politika valsts iestazu, kiberdrosibas likuma
subjektu un kritiskas infrastruktdras turétaju tiklos, pieméram, atJauto lietotnu saraksta uzturésana, tikla
segmentacija un mazako privilégiju lietoSanas prakse.

CERT.LV turpinas jau sekmigi uzsakto darbu pie Latvijas kiberdroSibas apdraudéjuma spektra kartésanas,
Kiberdrosibas draudu medibu, SOC, ABS un citu pakalpojumu (https://cert.lv/Iv/pakalpojumi ) attistibas, ka

art arvien cieSakas Latvijas kiberdroSibas kopienas iesaistes apdraudéjumu atklasana, pieméram, CVD
(https://cvd.cert.lv ) platformas ietvaros, lai arvien atrak un efektivak identificeétu apdraudéjumu un veicinatu

ta novérsanu, padarot Latviju par neparocigu merki kiberuzbrucgjiem.

Nozaru specifiskie riski

_ 2026./2027. gada riska raksturojums

Valsts parvalde un vélésanu Paaugstinata uzmaniba sagaidama saistiba ar vélésanu procesiem. Turpinasies Latvijai
infrastruktdra nedraudzigu valstu (APT) un organizétas noziedzibas grupu izlukoSana un pikSkerésana pret
ministrijam, pasvaldibam un valstij nozimigiem uznémumiem.

Energétika un OT/rapnieciskas  Ar Krieviju saistiti grup&jumi turpinas kartét OT vidi; publiski interneta eksponétas un nedrosi

vadibas sistémas konfigurétas OT parvaldibas saskarnes paliks galvenais sakotnéjas piekluves vektors. Latvijai
javeido apsteidzosas spéjas - CERT.LV to jau dara, noveérsti vairaki desmiti ievainojamibu, kuru
izmantoSana varéja novest pie incidenta. Subjektiem javeicina atbildigaka tehnologiju
ievieSana un arpakalpojumu uzraudziba.

Elektronisko sakaru un "Salt Typhoon" tipa Kinas un Krievijas kiberspiegosanas kampanas pret telekomunikaciju
telekomunikaciju nozare operatoriem ES jau skarusas vismaz 3 dalibvalstis — augsta varbUtiba uzbrukumiem ar
apsteidzosas pozicionésanas noliku paplasinaties uz Baltijas operatoriem.
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_ 2026./2027. gada riska raksturojums

Finansu sektors Turpinasies finansiali motivétu grup&jumu izspieSanas kampanas; pieaugs sarezgitaku un
daudz ticamaku, MI generétu krapsanas shému apjoms.

Veselibas apripe un lerobeZoti IT resursi, operacionalais modelis un novecojusi infrastruktiira padara $is nozares

pasvaldibas neproporcionali neaizsargatas pret kiberuzbrukumiem, kas var rezultéties gan datu noplades,
gan infrastruktiras sabotazas incidentos. CERT.LV viena no nakama gada prioritatém bs
pievérst Sim iestadém papildu uzmanibu.

Uzbrukumu vektori un metodes

e Identitate klast par jauno perimetru: pieaugoss fokuss uz akreditacijas datu zadzibu (lietotajvardi,
paroles, piekluves atslégas), daudzfaktoru (MFA) apieSanas tehnikam un servisa/API kontu |launpratigu
izmantoSanu. Makonpakalpojumu nokluséta konfiguracija ne vienmer ir drosa - ir svarigi ieviest papildu
kontroles - pieméram, atslégt nevajadzigo funkcionalitati (“device code authentication”), nocietinat
pakalpojumus pret nesankcionétu piekluvi. Incidentus veicinas ari pavirsa risinajumu izstrade un akla
uzticéSanas MI riku sagatavotiem risinajumiem, izstradataju pavirSa programmatiras koda un koda
versiju kontroles sistému parvaldiba. Pieméram, ik gadu notiek vairaki bdtiski incidenti dé| nedrosi
eksponétam GIT instancém, kuras pieejami programmatdras izstrades materiali, pirmkods, API atslégas,
utt.

e "Malware-as-a-Service" / "Phishing-as-a-Service" un Ml demokratizacija: gatavu uzbrukuma rikkopu
pieejamiba pazemina tehnisko kompetences slieksni; Ml riki paatrina pikSkerésanas satura lokalizaciju un
ticamibu.

e Piegades kédes un uzticéto pakalpojumu izmantoSana: svarigi savlaicigi identificét piegades kédes
apdraudéjumu - pakalpojumu, aprikojuma un programmatiras konteksta. Dazadu caulas kompaniju,
"bulletproof hosting", kompromitétu majas un maza biznesa iekartu un legitimu makonpakalpojumu
launpratiga izmantoSana uzbrucéju operacijas turpinas veicinat arvien sarezgitaku atribdcijas procesu un
uzbrukuma pédu slépSanu. Piegades kédes drosSibas apdraudéjums turpinas bat aktuals art no
kompromitétu vai nedroSi parvalditu arpakalpojumu sniedz€ju sniegtajiem pakalpojumiem, tapéc
japievérs Tpasa uzmaniba piekluves un integritates kontrolém, kuras var ietekmét ar arpakalpojuma
starpniecibu - attalinata parvaldiba (RDP, VNC, utt), VPN piekluves, programmatras integracija, u.c.

¢ Novecojusas, neatjauninatas interneta eksponétas sistémas: VPN vartejas, ugunsmiri, marsrutétaji,
timek|vietnes (WEB), API saskarnes, e-pasta sistémas un RDP paliks visbiezak izmantotais sakotnéjas
piekluves vektors. Uzbrucéjs vienmér prioritizés tadu sistému kompromitésanu, kuras uztur pati mérka
iestade, nevis arpakalpojuma datu centrs. Tas tadeél, ka no mérka iestades uzturétas sistémas ir lielaka
iespéjamiba péc pirma sekmiga uzbrukuma parvietoties dzilak infrastruktdra. Atbilstosi Sai hipotézei ir
apzinati japlano aizsardzibas politika.

Hibrido un fizisko draudu dimensija

Gan 2026., gan 2027. gada sagaidama turpmaka kiberdraudu un fizisko/hibrido draudu konvergence Baltijas
juras regiona: zemudens kabelu un caurulvadu sabotazas meéginajumi, GPS/navigacijas traucé&Sana un
Krievijas "énu flotes" kugu aizdomiga darbiba turpinasies paraléli kiberizlikosanai, kas karté to pasu
infrastruktru. NATO iniciativas ("Baltic Sentry", "Nordic Warden") jau uzradijusas rezultatus, tacu regiona
atkariba no jiras dibena infrastruktiras pieaug straujak neka aizsardzibas spéjas.
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Hakeru aktivisms un DDoS

DDoS uzbrukumi saglabasies ka skaitliski biezakais, tacu zemas tehniskas sarezgitibas incidentu veids.
Uzbrukumu intensitate cieSi korelés ar politiskiem notikumiem — publiskots atbalsts Ukrainai vairuma
gadijumu izraisa talitéju pro-Krievijas hakeru aktivistu reakciju; lidziga dinamika iesp&jama ari saistiba ar
notikumiem Tuvajos Austrumos.

Kopsavilkuma prognozu tabula

m 2025. gada bazlinija 2026./2027. gada prognoze

Kopéja incidentu intensitate Straujs pieaugums visa regiona Turpmaks pieaugums vai augsta limena
saglabasanas; Ml paatrina uzbrukuma ciklu.

Dominéjosais draudu tips Krapsana/DDoS (apjoms), APT (ietekme) Identitates/piekluves uzbrukumi ka galvenais
vektors; DDoS turpinas ka fona troksnis.

Krievijas draudi Dominéjosais valstiskais apdraudé&jums Turpinas ka primarais draudu avots; augsts
eskalacijas potencials.

Kinas draudi Pieaugosa, iepriek$ nenovértéta aktivitate Prasa pastiprinatu uzmanibu 2026. un
2027. gada; fokuss uz telekomunikacijam,
akadémisko vidi.

Fiziska/hibrida dimensija Zemudens kabelu incidenti, énu flote Turpinasies paraléli kiberizlikoSanai; NATO
spéjas uzlabosies, bet nesasniegs pilnu
parklajumu.

10.2. leteikumi un darbibas fokusa virzieni

Balstoties uz iepriek§ aprakstitajam tendencém, Latvijas valsts iestadém, pasvaldibam, kritiskas
infrastruktiiras un privata sektora organizacijam ieteicams:

Obligatais minimums (jasasniedz visiem)

e Daudzfaktoru autentifikacija (MFA) visiem attalinatas piekluves, e-pasta, jebkurai interneta pieejamai
autentifikacijas pakalpei, VPN un administratoru kontiem — vélams ar phishing-noturigdm metodém
(FIDO2/WebAuthn/Passkey), nevis SMS/OTP, bet, ja tomér ir kaut kada MFA implementacija, tas vienalga
ir labak, neka ja tas nav vispar.

e Pilna IT resursu inventarizacija un regulara ievainojamibu parvaldiba ar 1su ielapu ievieSanas ciklu — Tpasi
interneta eksponétam sistémam.

e Centralizéta Zurnalfailu uzkra$ana un uzraudziba (SIEM/SOC), ar spéju identificét un izolét skartas
sistémas automatizéti vai pietuvinati reallaikam.

e Privilegéto kontu parvaldiba (PAM), administratora un ikdienas lietotaja kontu nodalisana, minimalo
nepiecieSamo tiesibu princips.

e Microsoft AD infrastruktlras un darbstaciju centralizéta parvaldiba, vélams ar Microsoft native rikiem.
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Nozaru un infrastruktiiras l[imeni

OT/rapniecisko vadibas sistemu (energétika, Gdensapgade, siltumapgade) segmentacija no korporativa
IT tikla un parvaldibas saskarnu iznemsana no publiska interneta.

Paplasinati, merkéeti IT sistemu drosibas testi (t.sk. Red Teaming / Purple Teaming) kritiskas
infrastruktlras un vélésanu infrastruktlras subjektiem.

Piegades kédes riska parvaldiba — pastiprinata uzmaniba treSo pusu IT pakalpojumu sniedzéjiem, kas var
kalpot ka netiess piek|uves cel$ uzbrucéjiem.

Regionalas un starptautiskas sadarbibas limeni

Aktiva daltba NATO un ES koordinétajas iniciativas (CERT.LV nacionala un starptautiska sadarbiba, NATO
Locked Shields macibas, "Baltic Sentry"/"Nordic Warden" tipa fiziskas infrastruktiras aizsardzibas
mehanismi).

Indikatoru un draudu izliko$anas datu (IOC/CTI) apmainas trupmaka padzilinasana ar partnervalstim.

Latvijas un Kanadas sadarbibas attistiSana kiberaizsardzibas un kiberdraudu medibu starptautisko
apmacibu joma.

Sabiedribas informésana par krapSanas un pikSkeréSanas riskiem, jo Sis apdraudéjuma veids skar
visplasako iedzivotaju loku.
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CERT.LV misija ir veicinat informacijas tehnologiju (IT) dro$ibu Latvija.

Galvenie CERT.LV uzdevumi ir uzturét un aktualizét informaciju par kiberdroSibas apdraud&jumiem,
shiegt atbalstu valsts institticijam kiberdro&ibas joma, sniegt atbalstu kiberdroSibas incidentu
novérSana jebkurai fiziskai vai juridiskai personai, ja incidenta iesaistita Latvijas IP adrese vai .LV
domeéns, ka arT organizét informativus un izglitojoSus pasakumus gan valsts iestaZzu darbiniekiem, gan
IT droSibas profesionaliem,

gan citiem interesentiem.

Sazina ar CERT.LV:
Talrunis: +371 67085888
E-pasts: cert@cert.lv

Timekla vietne: cert.lv

Sekot CERT.LV aktualitatém:

m @cert.lv




