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Kopsavilkums

2021. gada 4. ceturksni CERT.LV kibertelpa noveroja lielu apjomu kritisku ievainojamibu, jaunu
pieeju zvanitaja numura viltosana krapnieciskajos telefona zvanos, ka ar piegazu kézu uzbrukumu
aktualizesanos.

Parskata perioda tika registrétas 121 439 unikalas apdraudétas IP adreses, kas ir par 22% vairak
neka iepriekseja ceturksni, bet par 24% mazak neka Saja pasa perioda pirms gada.

Parskata perioda Latvijas interneta telpa izplatitakie apdraudejumi:

» konfiguracijas nepilnibas (68 221 unikala IP adrese) ar kritumu par 3% pret ieprieksejo periodu;
» |laundabigs kods (11 421 unikala IP adrese) ar kritumu par 9%;

» informacijas vaksana (1657 unikalas IP adreses) ar kritumu par 18%.

Lielaka dala krapniecibu bija vérstas uz iedzivotaju maksajuma karsu piekluves datu, finansu
ldzeklu, ka art e-pasta piekluves datu iegtSanu. Uzbrucegji sutija iedzivotajiem krapnieciskus
e-pastus uniszinas, uzdodoties, galvenokart, par banku parstavjiem vai e-pasta pakalpojumu
sniedzejiem. Krapniecibas tika izmantotas ari sttjumu piegades kompanijas Omniva, DPD un
Latvijas Pasts, lai, iespéjams, pirmssvetku noskanas, izvilinatu iedzivotaju maksajumu karSu datus.

Uznemumi piedzivoja iejaukSanos biznesa sarakste ar zaudejumiem 200 000 eiro apmera, un
izspiedéjvirusu uzbrukumus, kuru rezultata sasifreta tika ne tikai serveros glabata informacija, bet
art datu rezerves kopijas. CietuSie uznemumi apsvéra iespeju maksat izpirkumu. CERT.LV riciba
nav informacijas par to, vai izpirkums tika samaksats.
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An Latviju skara piegazu kézu uzbrukumi gan kompromitétas JavaScript bibliotekas forma, kas
ietekme dazadu informacijas tehnologiju produktu droSu izmantosanu, gan kiberuzbrukumi pret
Latvijas uznémumiem, kas razo risinajumus globalajam tirgum.

Parskata periodam bija raksturigs ieverojams kritisku ievainojamibu apjoms, kas paklava
uzbrukumu riskam gan valsts, gan privata sektora sistéemas. Aizsardzibu apgrutinaja strauji mainiga
informacija par ievainojamibas ietekmes mazinasanu, tai skaita par atjauninajumu efektivitati.

Vairaku valsts iestazu informacijas sistemu darbibas traucejumus izraisija tehniskas dabas
traucejumi, atseviskos gadijumos tie apturéja sistému darbibu uz vairakam stundam.

6.-7. oktobrT Eiropas Kiberdrosibas Menesa ietvaros CERT.LV rikoja tehnisko tieSsaistes konferenci
kiberdroSibas profesionaliem Kibersoks 2021, kura starptautiski noverteti eksperti dalioniekiem
sniedza padzilinatu ieskatu plasa ar kiberdroSibu saistitu jautajumu klasta. Pasakuma piedalijas
923 dalibnieki no 53 valstim.

Parskata perioda CERT.LV par IT droSibu izglitoja 5414 cilvekus, iesaistoties 38 izglitojoSos
pasakumos.

1. Elektroniskas informacijas telpa notiekoso darbibu
atainojums

Ik ménesi CERT.LV apkopo informaciju par apdraudéetajam Latvijas IP adresém. Lai sniegtu
pilnvertigaku Latvijas kibertelpas parskatu un nodrosinatu datu starptautisku salidzinamibu,
CERT.LV apdraudejumu uzskaitei izmanto starptautiski lietotu incidentu taksonomiju (eCSIRT.net
projekta izveidota taksonomija, kas nosaukta par Reference Security Incident Taxonomy).
Taksonomija ir formalizéts veids ka CERT.LV apkopo, sadala kategorijas un reprezenté par
apdraudéjumiem ieguto tehnisko informaciju. Statistika visi CERT.LV registrétie apdraudéjumi tiek
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uzskaititi vienkopus, sadalot tos pa apdraudéjumu veidiem (pieméram, launattra, ielausanas,
krapSana), ka ar pa launaturu (piemeram, Confiker, Zeus, Mirai) un konfiguracijas nepilniou
(piemeram, Opendns, Openrdp) tipiem.

CERT.LV parskata perioda ik méenesi apkopoja informaciju videji par 68 000 ievainojamu unikalu IP adresu.

Apdraudejumu sadalijums pa menesSiem
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1. attels - CERT.LV registrétas apdraudetas unikalas IP adreses pa ménesiem 12 ménesu griezuma.
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Apdraudejumu sadalijums pa ceturkSniem

2020. gada 4. ceturksnis
166 603

180000

2021. gada 4. ceturksnis 2021. gada 1. ceturksnis

121 439 143 884

2021. gada 3. ceturksnis 2021. gada 2. ceturksnis

110 243

99 325

2. attéls - CERT.LV registrétas apdraudétas IP adreses pa ceturk$niem 2020. un 2021. gada.

2021. gada 4. ceturksni tika registrétas 121 439 unikalas apdraudétas IP adreses, kas ir par 22%
vairak neka ieprieksgja ceturksni, bet par 24% mazak neka Saja pasa perioda pirms gada. Kapums
skaidrojams ar pieaugumu apdraudgjumu kategorija Cits, kas satur informaciju par konsultacijam,
melnajos sarakstos ieklautajam IP adresém u.tml.
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Apdraudejumu veidi

Konfiguracijas

nepilnibas 68221

Laundabigs kods
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pieejamiba
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3. attéls - CERT.LV registréto apdraudéto unikalo IP adres$u skaits 2021. gada 4. ceturksni
pa apdraudéjumu veidiem.

Parskata perioda izplatitakais apdraudejums nemainigi bija konfiguracijas nepilnibas (68 221
unikala IP adrese) ar kritumu par 3% pret ieprieksgjo periodu, otrs izplatitakais bija laundabigs kods
(11 421 unikala IP adrese) ar kritumu par 9%, bet treSais — informacijas vakSana (1657 unikalas IP
adreses) ar kritumu par 18%, kuru izraisija islaicigs samazinajums ienakoso datu apjoma.
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Unikalo IP adresu skaits — laundabigs kods

apk.-hummer g43o xmrminer
10000 tinba
stantinko 1795 android.bakdoor-prizmes
malware-generic silby
1309 o0
monero 104 107 virut
955
sality ramnit
816 133
. 136 .
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Pyksp 659 p
140
mirai 640 146 shylock
conficker 590 153 gsnatch
157
573
avalanche andromeda
168
417
coinminer 181 avalanche-generic
196
gamut 328 258 197 bitcoinminer
_ 235 o997 220
gozi bamital
smokeloader flubot
wrokni lethic

smsbot

4. attéls - CERT.LV registréto apdraudéto unikalo IP adre$u skaits 2021. gada 4. ceturksnr ar
apdraudejuma veidu - lJaundabigs kods.



Unikalo IP adresu skaits — konfiguracijas nepilnibas

accessible-ftp

open-rdp

ssl-poodle

open-snmp

open-mdns

open-netbios-nameservice

dns-open-resolver

open-ssdp

open-telnet

open-portmapper

open-vnc

open-smb

open-tftp

ntp-version

accessible-adb

accessible-afp

open-cwmp

open-mssql

open-ike

ssl-freak

accessible-radmin

accessible-msrdpeudp ' 194

vulnerable-smtp 181
open-ipmi 170
accessible-ubiquiti-discovery-service 168
open-ipp 149
open-mqtt 148
accessible-rsync 143
open-ldap 93

open-natpmp 87

5. attéls - CERT.LV registreto apdraudé&to unikalo IP adresu skaits 2021. gada 4. ceturksni
ar apdraudejuma veidu - konfiguracijas nepilniba.
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Launaturas topa pirmo vietu saglaba Apk.Hummer, kas iekartas ar Android operétajsistemu
(plansetdatoros un viedtalrunos) demonstré uznirstosas (pop-up) reklamas un patstavigi lejupielade
dazadas lietotnes.

Otro vietu saglaba launattra Stantinko, kas paredzéta dazadu kriptovalUtu ieguvei, nesankciongti
izmantojot upura iekartas resursus un potenciali radot iekartas parslodzi, ka art demonstre lietotajam
reklamas, tadejadi nodrosinot reklamu izvietotajiem pelnu.

TreSo vietu ienem Monerominer. LLaunatUra veic kriptovalutas Monero (uz privatumu orientéta
kriptovallta, kas ieguvusi popularitati kriminalajas aprindas) ieguvi, izmantojot iekartas resursus,
lietotajam to nezinot. Nesaudzigi izmantojot iekartas jaudu, var bistami noslogot iekartu vai pat to
neatgriezeniski sabojat.

Konfiguracijas nepilnibu topa augsgals paliek nemainigs. Liderpoziciju ienem Accessible-FTP. FTP
datu parraides protokols nenodroSina parraidamo datu SifréSanu, ja vien netiek izmatota papildu
aizsardziba TLS vai SSL protokola forma (attiecigi FTPS). St konfiguracijas nepilniba paklauj
nopltdes riskam sensitivu informaciju un piekluves datus.

Otraja vieta atrodas OpenRDP. RDP ir attalas piekluves risinajums, kas biezi tiek izmantots ar
uzbrukumos. Ja netiek ieverota laba prakse un netiek ierobezota piekluve RDP servisam, pieméram,
ierobezojot IP adreses, kuram atlauts pieslégties, vai nosakot piekluvi caur VPN, uzbrucégjs var
parnemt kontroli par neatbilstosi konfigurétam iekartam, kuras attalinatas piekluves porti ir brivi
atverti uz internetu un nav uzstadita pietiekami droSa piekluves parole.

TreSo vietu ienem konfiguracijas nepilniba SSL-Poodle, kas paklauj iekartu POODLE (Padding
Oracle On Downgraded Legacy Encryption) uzbrukumam, sniedzot uzbrucegjiem iespéju partvert
Sifretu datu plusmu, pieméram, lietotajvardus, paroles, sikdatnes u.c., un izlikties par iekartas
lietotaju.

Pilnvertigakam kibersituacijas novertejumam CERT.LV 2020. gada ir uzsakusi Apvienotas Karalistes
Nacionala kiberdrosibas centra (NCSC) izveidotas apdraudéjumu matricas lietoSanu. Matrica
ievietotie apdraudéjumi tiek grupéti pec ta, cik nozimiga ir skarta iestade vai uznémums un/vai
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cik plasu sabiedribas dalu apdraudgjums ietekmé, ka ari péc ta, cik butiskas sekas attiecigais
apdraudejums radis. Apvienojot visus faktorus, apdraudejumi tiek iedaliti 6 kategorijas:

Nacionala lmena apdraudgjums, ietekméta pamatpakalpojumu sniegsana,
apdraudéta ekonomiska vai politiska stabilitate.

Augstas nozimes apdraudéjumi, ietekmétas valsts iestades, nacionala
infrastruktra.

Nozimigi apdraudéjumi, plasa ietekme uz komercialo sektoru, valsts un
pasvaldibu iestadem.

Butiski apdraudéjumi, vidgja ietekme uz komercialo sektoru, valsts un pasvaldibu
iestadem.
Mereni apdraudejumi, neliela ietekme uz komercialo sektoru, valsts un pasvaldibu
iestadem.

Ikdienas apdraudgjumi, ietekmé atseviSkus individus, nenozimiga ietekme uz
uznémumiem vai valsts un pasvaldibu iestadem.

Apdraudejumu matrica
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Skarto iedzivotaju, instituciju vai uzneémumu skaits un / vai nozimiba

6. attels - Apdraudejumu matricas sadalijums kategorijas.

Vairak neka 98% apdraudéjumu ietilpst maznozimigu apdraudéjumu kopa (C6), un ir saistiti
ar individualu lietotaju iekartam vai plasi izplatitiem ikdieniskiem, automatizetiem uzbrukumu
meéginajumiem uznémumiem vai valsts un pasvaldibu iestadem.
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Apdraudeto unikalo IP adresu sadalijums

C6 C5 C3 C1
®
£
o €
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o E 98,33% 1,03% 0,63% 0,01% 0% 0%
3

Kopa: 110423

7. attéls - CERT.LV registréto apdraudéto unikalo IP adre$u sadalijjums apdraudéjumu kategorijas péc
apdraudéjuma ietekmes (matrica) 2021. gada 4. ceturksni.

Nacionala imena apdraudé&jumi (C1) un augstas nozimes apdraudéjumi (C2) parskata perioda

nav registréti. Nozimigi plasas ietekmes apdraudéjumi (C3) veido 0,01% (18 unikalas apdraudétas
IP adreses/gadijumi) no visiem kategorizetajiem apdraudéjumiem. 95% So apdraudéjumu veido
laundabigs kods (Android. Hummer, Tinba, Sality, Stantinko u.c.), bet 5% pakalpojuma pieejamibas

atteices jeb DDoS uzbrukumi augstas prioritates iestades.

Apdraudeto unikalo IP adresSu izvietojums
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8. attéls - CERT.LV registréto apdraudéto unikalo IP adresu izvietojums matrica
2021. gada 4. ceturksni valsts un pasvaldibu institucijas.
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Lielaka dala C4 imena apdraudéjumu (butiski apdraudgjumi ar videju ietekmi) bija konfiguracijas
nepilnibas (Accessible-fto, NTP-Version, SSL-Poodle, u.c.), pakalpojuma atteices (DDoS) uzbrukumi,
ielausanas méeginajumi un laundabigs kods (Android. Hummer, Monero, Rootnik u.c.), kas noveroti
augstas un vidéji augstas prioritates iestades — virkné pasvaldibu un augstakas izglitibas iestazu.

Lai mazinatu kopéjo apdraudéto IP adresu skaitu, CERT.LV kopa ar Latvijas Interneta asociacijas
(LIA) Net-Safe Latvija DroSaka interneta centru ir izveidojusi iniciativu Atbildigs interneta
pakalpojumu sniedzgjs, kuras ietvaros tiek parakstits saprasanas memorands ar ieinteresétajiem
interneta pakalpojumu sniedz€gjiem (IPS), lai tie varetu informét savus klientus par vinu iekartas
konstatétajiem apdraudéjumiem. Atbildigo IPS skaits lldz parskata perioda beigam saglabajas bez
izmainam — 13.

Iniciativas Atbildigs interneta pakalpojumu sniedzéjs ietvaros ar interneta pakalpojumu sniedzéeju
starpniecibu lietotajiem tiek nosutita ne tikai informacija par apdraud&jumiem, kas konstatéti vinu
lietotajas iekartas, bet ari rekomendacijas $o apdraudgjumu noversanai (pieejamas art anglu valoda).

2. Atbalsts informacijas tehnologiju drosibas incidentu
noversana vai to noversanas koordinesand

CERT.LV sadarbojas ar valsts un pasvaldibu institGcijam, bankam, interneta pakalpojumu sniedzgjiem

un citam organizacijam dazadas bistamibas incidentu risinasana. Visos talak aplukotajos incidentos
uzbrukumu meginajumi bijusi nesekmigi un zaudeéjumi nav raditi, ja vien nav noradits citadi.

2.1 Krapsana

Krapnieciskas saites, kuras iesttijusi iedzivotaji un identificéjusi CERT.LV, operativi tiek ievietotas
CERT.LV un NIC.LV uzturétaja DNS ugunsmurt https://dnsmuris.lv, tadéjadi pasargajot no
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https://dnsmuris.lv

uzbrukuma DNS ugunsmura lietotajus. DNS ugunsmdaris bez maksas ir pieejams ikvienam Latvijas
iedzivotajam un uznémumam.

Lielaka dala krapniecibu bija vérstas uz iedzivotaju maksajuma karSu piekluves datu, finansu
ldzeklu, ka arT e-pasta piekluves datu ieguSanu. Uzbruceji sutija iedzivotajiem krapnieciskus
e-pastus uniszinas, ka ari veica krapnieciskus telefona zvanus, visbiezak uzdodoties par banku
parstavjiem vai e-pasta pakalpojumu sniedzejiem. Vairaki uznémumi cieta no iejaukSanas biznesa
sarakste (BEC), cieSot kopejos zaudejumus gandriz 200 000 eiro apmera.

Krapnieku uzmanibas loka bija nonacis Latvijas Pasts. Uzbrucegji vairakas kampanveidigas
aktivitates uznemuma varda izplatija gan krapnieciskus e-pastus ar draudiem par aizturetiem
sutijumiem, gan loterijas, censoties izvilinat iedzivotaju maksajumu karSu datus un citu personigu
informaciju. lespgjams, Sis uznemums tika izvélets, pateicoties tam, ka tuvojas pirmssvetku
periods un davanu iegades laiks.

Precu piegades tematika figuréja arm krapniecibas meginajumos, kas bija véersti pret pardevejiem,
kuri informaciju par preCu pardosSanu ievietoja sludinajumu portalos. Uzdodoties par ieinteresétiem
pircejiem un izmantojot WhatsApp sazinas platformu, krapnieki izteica velmi iegadaties preci, it

ka izmantojot kurjerkompanijas pakalpojumus, un aicingja pardevejus maksajuma sanemsanai
ievadit karSu datus viltotas Omniva, DPD un velak ari Latvijas Pasts vietne, atklajot krapniekiem
gan CVV kodu, gan karté pieejamo atlikumu. Dala iedzivotaju krapnieciskas vietnes adresi rupigi
aplukoja tikai pec datu ievadisanas, tadejadi klustot par krapniecibas upuriem. Krapnieki izmantoja
pielagotas timekla vietnu adreses (domeénus), kas bija lldzigas originalo vietnu adresem, lai
maldinatu iedzivotajus. CERT.LV riciba nav informacijas par zaude&jumu apjomu.

lespejams, talakai izmantosSanai krapnieciskos nolukos, uzbruceji centas parnemt WhatsApp
kontus, ludzot parsutit seSciparu kodu, kuru it ka kludas pec nosutijusi uz zinas sanemeja telefona
numuru. Ta ka zina tika sanemta no kontaktu saraksta ieklautam personam, dala iedzivotaju kodus
parsutija, zaudéjot piekluvi savam WhatsApp kontam. Lidzeklis aizsardzibai pret $adu uzbrukumu
butu divu faktoru autentifikacijas izmantoSana.
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Krapnieciskas Iszinas un e-pastus iedzivotaji sanéma art dazadu banku varda. Galvenokart zinas
tika sutitas plaSam sanemeju lokam, art tiem, kas nebija konkrétas bankas klienti. Krapnieki
meéginaja ieglt iedzivotaju datus, panakot So datu ievadiSanu krapnieciskas vietnés, vai parliecinot
zinas sanémeju par nepiecieSamibu lejupieladét zinai pievienoto Jaundabigo datni, kas parasti
saturéja informaciju (paroles u.c.) ievacosu virusu, piemeram, AgentTesla. E-pastu serveris, kas
atbalsta musdienu standartus (piem., DMARC izmantoSana), Sadus krapnieciskus e-pastus
automatiski atfiltreja un tie gala lietotajus nesasniedza.

Maksajumu karsu informaciju krapnieki no iedzivotajiem meginaja iegut ari, izsutot e-pastus ar
aicinajumu pieteikties Bitcoin atlikumam, pierakstoties krapnieciska kriptovalutas apmainas servisa.

Tika sanemta zina par uzbrukumu, kura krapnieki izmantoja NFT (Non-fungible Tokens), kas
digitalaja vide reprezente kadu makslas darbu vai artefaktu, piemeéram, 1pasu ieroci virtualaja
spele. Uzbruceji uzrunaja speletajus, izmantojot Discord sazinas platformu, un noradija uz
fiktivu problemu, kuru piedavajas palidzet atrisinat, tadejadi piek|ustot spéeletaju personigajiem
identifikatoriem. Tie |ava turpinat komunicet So spéletaju varda un izplatit krapnieciskus
aicinajumus veikt drizuma publiceéjamu jaunu NFT iegadi. Zinotais kopéjais zaudgjumu apjoms
(parsvara spéletajiem arpus Latvijas) sastadija 300 tUkstosus eiro.

Tika noverota ar akfiva iedzivotaju komentéSana un daliSanas ar bridinajumu socialajos tiklos
par mobilo iekartu apdraudejumu, kas bija aktuals pirms 20 gadiem — sanemot krapniecisku
zvanu un ievadot kombinaciju #9, zvanttajs ieglst piekluvi zvana sanéméja iekartai. So aktivitati
varétu skaidrot ar nepiecieSamibu paaugstinat iedzivotaju izpratnes imeni par aktualajiem
apdraudégjumiem.

2.2. Pakalpojuma pieejamiba

Parskata perioda pakalpojuma atteices jeb DDoS uzbrukumi galvenokart bija versti pret
telekomunikaciju pakalpojumu sniedzejiem.
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4. oktobrT tika sanemta informacija par darbibas traucejumiem Latvijas Nacionalas bibliotekas (LNB)
Datu centra. Tika traucéeta darbiba lielai dajai Kulttras informacijas sistemu centra (KISC). CERT.LV
pieejama informacija neliecina par areju ietekmi uz LNB Datu centra pakalpojumu pieejamibu.

10. oktobr tika sanemts zinojums par darbibas traucgjumiem kadas valsts iestades uzturetaja
platforma, Valsts kancelejas uzturétaja Valsts un pasvaldibu iestazu timeklvietnu vienotaja
platforma. Tehniska klume uz laiku apturéja visu platforma izvietoto timek|a vietnu darbibu.

Decembra sakuma darbibas traucejumus piedzivoja Saeimas tieSsaistes platforma e-Saeima,
kas nodroSina Saeimai iespéju stradat attalinati. Parbauzu rezultata tika konstatéts, ka darbibas
traucéjumus nav radijusi areja ietekme, bet gan sistemas atjauninajumi.

llgstoSi DDoS uzbrukumi traucéja kadas skolas darbu. Lidzigi zinojumi no citam macibu iestadem
tika sanemti jau macibu gada sakuma. Ar Sadiem izaicinajumiem saskaras ari macibu iestades
citviet Eiropa.

Sabiedribas un mediju interesi izraisija oktobra sakuma piedzivota Facebook un ar to saistito produktu
(Instagram un WhatsApp) nepiegjamiba, kas ilga vairak neka 5 stundas. Facebook globalaja digitalaja
telpa, taja skaita art Latvijas iedzivotajiem, kalpo ne tikai par sazinas platformu, bet tiek plasi izmantots
ar ka pierakstisanas riks citas vietnés un tieSsaistes pakalpojumos, pieméram, tirdzniecibas vietnés
vai viedtelevizija. Kompanija publiski pauda, ka problemas radija klime konfiguracija, un nav pamata
domat, ka butu ietekméti vai kompromitéti lietotaju dati.

2.3. Laundabigs kods

Vairaki uznemumi cieta SifréjoSo izspiedejvirusu uzbrukumos. Tika nosifreti serveri un aréjie

diski, ka arr uzbrukumos bojatas datu rezerves kopijas. Neviena no gadijumiem projekta
nomoreransom.orq ietvaros nebija pieejama atSifrésanas atslega. Zinams, ka dazu uznemumu
izmantotajas iekartas pirms kada laika bija ievainojamibas, kuras, iespg&jams, uzbruceji izmantojusi,
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lai iegutu piekluvi uznemumu ieksgjam tiklam. Atseviskos gadijumos virusa izplatibu veicinaja
nepardomats IT infrastruktlras planojums. Uzneémumi apsvera iespgju maksat izpirkuma maksu.
Viens no uznemumiem vélak zinoja par atkartotiem meginajumiem piek|dt tam pasam serverim.

Uzdodoties par uznémumu SIA BRE un SIA MEKO un KO darbiniekiem, uzbrucéji masveida izsutija
e-pastus ar LokiBot virusu pielikuma. Viruss tika maskets ka .zip datne un bija paredzéts parolu
izgUSanai no datora izmantotajam programmmam un interneta parltkiem, ka ar kriptovalutu macinu
un to piekluves informacijas meklesanai.

Sanemti zinojumi par aktivu launaturas QakBot izplatiSanas kampanu, izmantojot MS Excel
dokumentus. Dokumenti ar kaitigu saturu tika nosutiti upuriem ka e-pasta pielikumi, par pamatu
izmantojot ieprieks notikuSu saraksti, kas ieguta no jau kompromitetam iekartam. Par uzbrukuma
merkiem tika izveleti akademiska, aizsardzibas un privata sektora parstaviji. QakBot ir banku
trojanis, kas paredzets bankas piekluves datu un maksajumu informacijas iegusSanai, ka art spéj
izplatit izspiedejvirusus.

Noverota TP-Link marsrutétaju un Hikvision kameru aktiva iesaiste robotu tiklos (botnet).
Kompromitétas iekartas tika izmantotas, lai veiktu uzbrukumus uz WordPress bazetam timekla
vietném.

2.4. Ielausandas meginajumi

lelausanas méeginajumi 98% gadijumu veikti, izmantojot parolu minésanu (brute-force). Uzbrukumi
veikti galvenokart pret dazadiem interneta pakalpojumu sniedzgjiem, dazam valsts iestadem, ka art
atseviSkam pasvaldibam un privato sektoru. Péc CERT.LV riciba esosas informacijas Sie uzbrukumi
nav bijusi sekmigi.
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2.5. Kompromitetas iekartas un datu nopludes

Tika kompromitéta populara JavaScript UA-Parser-JS NMP bibliotéka, realiz€jot plasas ietekmes
piegazu kedes integritates uzbrukumu (supply chain attack). Biblioteéka tiek plasi izmantota
dazados IT risinajumos lietotaja parlukprogrammas, operetajsistemas, iekartas tipa un modela
atpaziSanai. Uzbrukuma rezultata miljoniem Linux un Windows iekartu tika inficétas ar launataru,
kas paredzeta parolu partversanai un nesankciongétai iekartas resursu izmantosanai kriptovalttu
ieguvé. So JavaScript bibliotéku izmanto Facebook, Microsoft, Amazon, Instagram, Google,
Slack, Mozilla, Discord, Elastic un daudzas citas kompanijas. CERT.LV aicinaja sekot noradem un
parbaudit, vai sistema nav kompromitéta, ja projekta tiek izmantota i bibliotéka.

Vairaki iedzivotaji socialajos tiklos noradija, ka ir sanemusi bridinajumus no Apple par uz sevi
meérkéetiem valstu sponsorétiem kiberuzbrukumiem. Tas saistits ar ASV aktivo versanos pret
ofensivo kiberriku kompanijam NSO Group, Candiru, ka arn Krievijas Positive Technologies un
Singapuras Computer Security Initiative Consultancy PTE. Kompanijas ieklautas ASV melnaja
saraksta ka personu un korporaciju privatumu un droSibu apdraudosas.

Kada valsts iestade tika konstatétas kompromitéSanas pazimes un launattras klatbutne.
Neskatoties uz savlaicigiem CERT.LV bridinajumiem, uzbrukums pamanits noveloti — menesi pec
ievainojamibas publicéSanas un pec neuzmanigas uzbruceéja ricibas. Incidents ietekmeja iestades
nodrosinata risinajuma integracijas iespejas, tacu neradija tiesSu ietekmi uz ta funkcionalitati.
Turpinas darbs pie incidenta izpétes, lai parliecinatos, ka nav nodarits plasaks kaitgjums.

Kada valsts iestade pec atjauninajumu uzstadiSanas, tika konstatéta neatbilstosa lietotaju tiesiou
konfiguracija. Veicot izpeti, tika noskaidrots, ka incidents ir lokala meroga un radies, kludas pec
uzstadot nepareizos atjauninajumus, kuros netika saglabata pieejas tiesibu konfiguracija.

Mediju un sabiedribas uzmanibu piesaistija vairaki dazadas valstis izdoti derigi COVID19

vakcinacijas sertifikati ar fiktivam identitatém — Adolfs Hitlers, multiplikacijas filmu varoni u.tml.
Tika paustas bazas par iespéjamu sertifikata ievainojamibu vai nopludusam sistému privatajam
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atslegam. Ekspertu veikto parbauzu rezultata tika konstatéts, ka sertifikatu integritate nav
ietekmeta. Tika atklati vairaki kanali (Polija, Ziemelmakedonija, Vietnama), kas sniedza iespégju radit
nelegitimus sertifikatus un kuru darbibas pamata bija negodpratiga medicinas darbinieku riciba.
Tika konstatéts ar1, ka sertifikatu anuleSanas mehanisms Eiropas Savieniba bija izstradats dizaina
dokumentos, taCcu nebija pilniba implementéts. Lai So problemu ierobezotu un identificetu liela
méroga nelegitimu sertifikatu lietoSanu, nepiecieSams papildinat esoso risinajumu ar visaptverosu
zurnaléSanu un zurnaléSanas ierakstu auditéSanu, tacu tas, iespéjams, konfliktés ar legitimiem
privatuma argumentiem.

Tika kompromitéti vairaku iestazu un uznemumu e-pastu konti. No kompromitétajiem kontiem
uzbruceji veica talakus pikSkereéSanas uzbrukumus, izsutot e-pasta véstules upura kontaktiem.

2.6. Ievainojamibas

Ceturksni ieziméja vairakas kritiskas ievainojamibas. Oktobra sakuma tika atklata kritiska
ievainojamiba (CVE-2021-41773) Apache serveros, kas sniedza uzbrucejiem iespé€ju piekl|ut
failiem, ka ar veikt attalinatu koda izpildi. Novembra vidu tika atklata kritiska ievainojamibas
(CVE-2021-3064, CVE-2021-3063) ugunsmura Palo Alto Networks GlobalProtect portala un
vartejas saskarnes. levainojamibas shiedza iespéju uzbrucejiem veikt patvaligu attalinatu koda
izpildi, iegustot piekl|uvi ievainojamajai sistemai (sensitivai konfiguracijas informacijai, piekluves
datiem utt), ka ar1, sagatavojot atbilstosu tikla pieprasijumu, izraisit kludu un apturét iekartas
darbibu. CERT.LV apzinoja ievainojamo sistému turétajus valsts sektora.

Tam uz pedam mina kritiska ievainojamiba, kas ietekmeja Microsft Exchange serverus (CVE-2021-42321).
levainojamiba lava veikt attalinatu koda izpildi uz ievainojamajam iekartam. CERT.LV izsufija bridingjumus

valsts un pasvaldibu iestazu par [T droSibu atbildigajiem ar aicingjumu uzstadit atjauningjumus.

Decembra beigas globalo kibertelpu savilnoja zina par kritisku ievainojamibu plasi izmantotaja
Apache Java Logging biblioteka Log4j (CVE-2021-44228). levainojamibas ietekmes vertejums
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tika noteikts 10 no 10 (augstakaja mera kritiska). levainojamiba sniedza uzbrucgjiem iespéju

veikt attalinatu koda izpildi (RCE) ievainojamaja iekarta. letekmeéts tika plass produktu klasts:
Elasticsearch, Apache Struts / Solr / Druid / Flink, Kafka, Webex, Confluence, JIRA, Jitsi, Oracle
u.c. Isa laika péc ievainojamibas atklaganas tika konstatéta tas aktiva izmanto$ana uzbrukumos,
to skaita SifrejosSo izspiedéjvirusu izplatiSanai. Situaciju sarezdija bieza informacijas maina par
dazadu panemienu, taja skaita atjauninajumu, efektivitati ievainojamibas ietekmes mazinasana.
Latvija pagaidam nav konstatéeti ar Log4j saistiti nopietni incidenti, tacu jau no decembra sakuma ir
noveroti uzbrukumu méeginajumi gan pret publisko, gan privato sektoru. CERT.LV turpina uzraudzit
situaciju un seko lidzi aktualajai informacijai.

Parbaudot Log4j skartas iestades, tika konstatets, ka kadas iestades uztureta sistema satur
novecojusu biblioteékas versiju. Konkréta biblioteka nav apdraudeta, jo vél nesatur Log4j, tacu
vecuma un tehniska atbalsta trukuma dé| (izstradataja atbalsts partraukts 2015. gada) satur

citas ievainojamibas un apdraudejumus (iespg&jama koda attalinata izpilde, izmantoti novecojusi
SifreSanas algoritmi), kurus nav iespéjams noverst, jo versijai vairs netiek nodrosinati atjauninajumi.
Jaunaku tehnologiju neizmantosana tiek pamatota ar nespéju nodrosinat savietojamibu ar citam
arejam sistemam.

Kada valsts iestade tika konstatéta novecojusi timekla vietne, kura, iespgjams, satura de| atstata
infrastruktlra un nav atjauninata, lidz ar ko satur ievainojamibas. Uzturétajs tika informéts. Sadi
gadijumi publiskaja sektora periodiski atkartojas un ir recepte nepatikSanam.

2.7. Athildiga ievainojamibu atklasana

CERT.LV parskata perioda sanéma zinojumus par starpvietnu skriptésanas (XSS) ievainojamibu viena
valsts iestades un viena sakaru pakalpojumu sniedzéja timekl|a vietné. XSS ievainojamiba sniedz
uzbrucejiem iespéeju veikt patvaligu JavaScript izpildi, izdarot izmainas timekla vietnes saskarne,
izgustot informaciju no lietotaja parltka vai parsutot lietotajus uz citu, laundabigu timekla vietni. Par
ievainojamibu tika informeti vietnu uzturetaji.
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Tika sanemts zinojums par programmatuara ieSttu publisko DNS atslegu kadu serveru admin
lietotajam. lesita atsléga nav ne nomainama, ne dzé$ama. Sim atslégu parim ir publiski piegjama
ari privata atslega, attiecigi iekartam var piek|ut ar SSH, ar admin kontu bez autorizacijas.
Pieteicejam tika lUgta preciz€joSa informacija.

Informacija par jaunatklatiem apdraud&jumiem un ievainojamibam tiek publicéta arf CERT.LV timekla
vietné un socialo tiklu Twitter (@certlv) un Facebook (@cert.lv) kontos.

Cita veida sadarbiba ar dazadam iestadem ir noradita atskaites 4. un 5. punkta.

3. Petnieciskais darbs, izglitojoso pasakumu
organizesana, macihas IT drosibas joma un
sahiedribas informesana

2021. gada oktobris bija jau 9. ikgadgjais Eiropas KiberdroSibas méenesis, kurs pulcé ES
iedzivotajus, dalibvalstis, strukturvienibas un organizacijas, privata sektora un akademisko aprindu
parstavjus, lai popularizétu veseligus kiberdrosibas ieradumus. Visa Eiropa un arpus tas menesa
ietvaros tika rnkoti pasakumi tieSsaiste, to skaita macibas, konferences, viktorinas, prezentacijas
un valsts meroga kampanas, kuru merkis bija uzlabot izpratni par kiberriskiem un dalities ar
informaciju par jaunakajam vadiinijam un veidiem $o risku mazinasanai.

6.-7. oktobri Eiropas KiberdroSibas Menesa ietvaros CERT.LV rikoja tehnisko tieSsaistes konferenci
kiberdroSibas profesionaliem Kibersoks 2021, kura starptautiski noverteti eksperti dalioniekiem
sniedza padzilinatu ieskatu plasa ar kiberdroSibu saistitu jautajumu klasta, prezentacijas ieklaujot
ar reallaika demonstracijas. Pasakuma piedalijas 923 dalibnieki no 53 valstim. Paraléli konferencei
norisinajas art CTF (Capture the Flag) sacensibas, kuras dazadiem kiberdroSibas izaicinajumiem
prefi stajas 31 komanda. (https://cybershock.v/)
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21. oktobri Eiropas KiberdroSibas ménesa ietvaros SIA Tet rikoja kiberdroSibas forumu
CyberShield, kura mérkis ir pieverst sabiedribas un uznémeju uzmanibu virtualajai drosibai,
iedzivinot kiberhigienas labako praksi, analizejot aktualakas tendences kibertelpa un aicinot ikvienu
bat verigiem un ieguldit energiju savu digitalo prasmiju pilnveide. CERT.LV parstavis foruma sniedza
parskatu par Latvijas un globalas kibertelpas aktualitatem. (https://www.tet.lv/uznemumiem/vairak/
forums-cybershield)

5. novembrT CERT.LV sadarbiba ar NIC.LV (.Iv doménu registru) piedalijas Zemgales
uznémeéjdarbibas centra organizetaja seminara uznemejiem [T risingjumi biznesa attistibai, kura
iepazistingja klausitajus ar ieteikumiem, ka atpazit kiberuzbrukumus, un ka pasargat gan savu
uznemumu, gan domena vardu digitalaja vide.

No 26.novembra péc Aizsardzibas ministrija iniciativas CERT.LV organiz€ja piecus kiberdrosSibas
seminarus Latvijas Republikas Saeimas deputatiem un vinu paligiem par informacijas drosibas
pamatprincipiem un labo praksi.

2. decembr Latvijas Informacijas un komunikacijas tehnologijas asociacijas (LIKTA) ikgadéja
konference tika pasniegta balva Platina pele. Balva tiek pasniegta vairakas kategorijas un tas
merkis ir apzinat veiksmigakos Latvija raditos digitalos risinajumus, novertet izcilakos projektu
autorus un izstradatajus, ka art veicinat izpratni par jegpilnu tehnologiju pielietojumu — sabiedriba,
biznesa, parvalde un izgiitiba. CERT.LV parstavis piedalijas kategorijas Labaka kiberdroSibas
pratibas iniciativa pretendentu vertéSana. Balvu Saja kategorija Sogad ieguva Finansu nozares
asociacija par informativo kampanu drosSibas attalinato finansu pakalpojumu izmantoSanas
veicinasanai Neuzkeries! Esi gudraks par krapniekiem!

8. decembri CERT.LV organizéja IT droSibas seminaru valsts un pasvaldibu iestazu atbildigajam
personam par IT droSibu, pamatpakalpojumu sniedzéjiem, digitalo pakalpojumu sniedzéjiem, ka
ari citiem interesentiem, kuri darbojas IT droSibas joma. Seminara tika aplikotas tadas témas ka
kritiskas infrastrukttras darbibas nepartrauktibas planosana, kiberdroSibas krizes plans un krizes
simulacijas, rezerves kopiju pareiza izveide un glabasana, doménu vardi administrativi teritorialas
reformas konteksta, spéles izmantoSana kiberdroSibas apmacibas un atskats uz 2021. gada
kiberdroSibas notikumiem. Pasakumam tieSsaisté piesleédzas 386 dalibnieki. (https://cert.lv/
Iv/2021/11/it-drosibas-seminars-esi-dross-decembri)

23



https://www.tet.lv/uznemumiem/vairak/forums-cybershield
https://www.tet.lv/uznemumiem/vairak/forums-cybershield
https://cert.lv/lv/2021/11/it-drosibas-seminars-esi-dross-decembri
https://cert.lv/lv/2021/11/it-drosibas-seminars-esi-dross-decembri

CERT.LV parstavji piedalijas ari vairakos ar karjeru un izaugsmi saistitos pasakumos, stastot
jaunieSiem par zinaSanam un prasmem, kas nepiecieSamas, darbojoties kiberdrosibas joma, un
potencialajiem izaicinajumiem kibervide.

Parskata perioda CERT.LV par IT droSibu izglitoja 5414 cilvékus, iesaistoties 38 izgiitojoSos
pasakumos.

Izglitojoso pasakumu un apmacito cilveku skaits

2984

3000 7

1000 7

5 /,,/
1
Lekcjas skolniem un Sabiedribas Seminari IT Valsts un pasvaldibu
studentiem izglitoSana specialistiem iestazu darbinieku
apmaciba
B Pasakumu skaits M Dalibnieku skaits

9. attels - IzglitojoSo pasakumu un apmacito cilveku skaits 2021. gada 4. ceturksni
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4. Athalsts valsts institiicijam valsts drosibas sargasanda,
noziedzigu nodarijumu un likumparkapumu atklasana

Sadarbibas tik§anas, konsultacijas un prezentacijas:

» CERT.LV piedalijas Aizsardzibas ministrijas informativa zinojuma Par valsts
kiberdroSibas parvaldibas uzlaboSanu sagatavosana, kurs valsts kibertelpas
stiprinaSanai un ar kiberdroSibu saistitu jautajumu koordinacijas nodroSinasanai, jo pasi
jauna Eiropas Savienibas reguléjuma (NIS2 direktivas) konteksta, paredz Nacionala
kiberdroSibas centra izveidi.

» Dalilba Ministru kabineta noteikumu, kas saistiti ar Elektronisko sakaru likumu,
veidoSanas darba grupa, kura CERT.LV savas kompetences ietvaros sniedza
komentarus par vélamo rezultatu toposo Ministru kabineta noteikumu sakara.

» CERT.LV sagatavoja priekSlikumus un iesniedza Aizsardzibas ministrijai saistiba ar
Latvijas kiberdroSibas stratégijas izstradi 2023.-2026. gadam.

» CERT.LV turpinaja projekta par valkajamo iericu droSibu norises vadibu. Sadarbiba ar
LUMII Maksliga intelekta laboratoriju un Elektronikas un datorzinatnu institutu (EDI) tika
turpinata tehniska prototipa koncepta izstrade.

» Dallba sanaksme par sagaidamajam drosibas prasibam komersantiem, lai piesleégtos
Atvieglojumu vienotas informacijas sistémai.

Sadarbiba ar valsts iestadem incidentu risinasana aplukota atskaites 2. punkta.
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5. Sadarbiba ar starptautiski atzitam informacijas
tehnologiju drosibas incidentu novérsanas institicijam
(vieniham)

CERT.LV starptautiska sadarbiba parskata perioda:

» CERT.LV aktivi piedalijas trijas NIS (Tiklu un informacijas drosibas) direktivas CERTu
tikla darba grupas:

e Cyber Weather darba grupa, kura regulari apkopo informaciju par butiskakajiem
kiberincidentiem un reizi ceturksnr izstrada kiberlaikapstak|u parskatu Eiropai.
Parskata perioda CERT.LV parstave Madara Krutova tika iecelta par Sis darba
grupas lidzpriekssedetaju.

e Maturity darba grupa, kura ripé€jas par ES dalibvalstu CSIRT komandu brieduma
imena paaugstinasanu.

e TOR Review darba grupa, kas parskata tikla statutus un nolikumu, atbilstoSi tos
aktualizgjot.

» 10.-12. novembri CERT.LV parstavji piedalijas 15th CSIRTs Network meeting L_ublana,
Slovenija, akfivi diskutéjot par jaunakajam likumdoSanas iniciativam.

» CERT.LV vaditaja Baiba Kaskina turpinaja darbu ka FIRST Membership Committee
(Jauno biedru uznem$anas komitejas) lildzpriekSsedetaja (co-chair), piedaloties jauno
biedru pieteikumu izskatiSana un veicinot biedru uznemsanas procesa uzlabosanu.

» Turpingjas darbs FIRST darba grupas CSIRT Services Framework darba, lai izstradatu
vienotu ietvaru CERT komandu dalibnieku lomam, kompetenceém un prasmem.

» Daliba ENISA Eiropas kiberdrosibas indeksa (EU Cybersecurity index) darba grupa,
kura tiek izstradata kiberdroSibas indeksa vertibas apréekina metodologija dalfovalstu
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kiberdroSibas novertéSanai. Tika sniegti komentari par dalibvalstu izskatiSanai nodoto
indeksa indikatoru apréekina metodologiju.

Daliba EU CyberNet projekta ka vienam no partneriem un piedaliSanas ikménesa
sanaksmes. Projekta merkis ir stiprinat kiberdroSibas ekspertizi un attistit to ne tikai
Eiropas Savieniba, bet arm arpus tas robezam (www.eucybernet.eu). Daliba projekta
sniedz iespgju CERT.LV ekspertiem iesaistities dazados projektos, stiprinat savas
zinaSanas un kapacitati.

Turpinajas aktiva daliba energétikas informacijas apmainas un sadarbibas grupa
Energy ISAC Camelot, lai veicinatu informacijas apmainu un sekmétu energétikas
sektora kiberdroSibu.

Daliba NATO CCDCoE ikgadéjo tehnisko sarkano komandu kiberdrosibas macibu
Crossed Swords 2021 galgja planosana, darbs pie macibu vides tehnisko elementu
izstrades, macibu izpildes koordinacija, industrialo vadibas sistemu uzbrukuma
scenarija vadisana. Macibas paredzétas ne tikai ielausanas testetaju, digitalas
kriminalistikas un apdraudé&jumu ekspertu tehnisko prasmiju pilnveidei, bet art
vaditprasmju papildinasanai. CERT.LV parstavis piedalijas art macibu izspele, kas
notika 7.-9. decembri, vadot vienu no macibu komandam. Macibas piedalijas gandriz
100 dalibnieki no 21 valsts.

GatavoSanas dalibai NATO CCDCoE organizéetajam kiberdroSibas macibam
Locked Shields 2022. Uzsakta partneru uzrunasana kopigas komandas veidoSanai.

1. oktobr1 daliba ENISA rikotajas Eiropas CERTu tikla macibas CyberSOPex 2021, lai
paaugstinatu dallonieku gatavibu reagét liela apjoma parrobezu incidenta gadijuma.

10. novembri CERT.LV vadija TF-CSIRT starptautisko CERT komandu sabiedrisko
attiecibu specialistu darba grupas (CERTS PR Working Group) sanaksmi, kuras
ietvaros CERTu parstavji informgja par aktualajiem izaicinajumiem kiberdroSibas
izpratnes veicinaSanas joma, dalijas pieredze par kampanu organizéSanu un sniedza
ieteikumus veiksmigakas komunikacijas organizeéSanai.


http://www.eucybernet.eu/

» 29.11.-03.12. daliba NATO organizétajas kiberdroSibas macibas
Cyber Coallition 2021. Macibu mérKis ir veicinat sadarbibu - alianses dallbnieku un
partneru veiktas aktivitates tika vérstas uz kopigu méerku sasniegsanu, lai tadejadi
pilnveidotu spéjas noverst un atvairit apdraudejumus kibertelpa un sniegtu ieguldijumu
alianses izaugsme. Macibas piedalijas 1000 dalibnieki, kas parstaveja 30 NATO
sabiedrotos, vairakus partnerus un Eiropas Savienibu.

» 3. decembri daliba Eiropas KiberdroSibas kompetences centra (European Cyber
security Competence Centre, ECCC) sanaksmé par SOC (Security Operation Centres)
idejas talaku virzibu, lai veicinatu Eiropas llmena informacijas apmainu par aktualajiem
apdraudéjumiem kibertelpa saskana ar ES KiberdroSibas stratégiju.

» 7. decembri daliba ENISA organizétaja sanaksme par apvienotas kiberdroSibas
vienibas (Joint Cyber Unit, JCU) veidoSanu. Valstu parstavji piedalijas diskusija, daloties
pieredze, informejot par ldz Sim izmantotajiem rikiem un uzsaktajiem projektiem, lai
sekmetu vienibas izveidi ar skaidri definetiem uzdevumiem un darbibas principiem.
Vienibas merkis ir sekmét koordingtu Eiropas limena atbildes reakciju apjomiga
kiberdroSibas apdraudéjuma gadijuma.

Sadarbiba konkrétu incidentu risinasana aplukota parskata 2. punkta.

6. Projekta Joint Threat Analysis Network istenosana

Turpingjas 2021. gada 1. julija CERT.LV uzsakta 2020 CEF Telecom Call — Cybersecurity
uzsaukuma apstiprinata projekta Joint Threat Analysis Network (turpmak — JTAN projekts), lguma
ar Eiropas Komisiju Nr. INEA/CEF/ICT/A2020/2373165, IstenoSana.

Projekta vadosais partneris ir Informacijas tehnologiju droSibas incidentu noversanas instittcija

Polija CERT.PL, kas darbojas instituta Naukowa i Akademicka Sie¢ Komputerowa (NASK)
struktura. JTAN projekta piedalas ari partneri no Austrijas, Francijas, Igaunijas, Luksemburgas,
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Rumanijas un Slovakijas. Kopégjais JTAN projekta mérkis ir izveidot vienotu apdraudgjumu
analizes tiklu (Joint Threat Analysis Network — JTAN). Tikls butu atverts Eiropas CSIRT (Computer
Security Incident Response Team) sadarbibas grupai, kuras galvena uzmaniba pieversta tehnisko,
operafivo un stratégisko draudu izliko$anas informacijas apmainai un analizei.

2021. gada 4. ceturksni CERT.LV turpinaja darbu pie Grafoskopa izstrades, ta atfistiSanas un
pilnveidoSanas. 2021. gada 9. decembri tika publiceta Grafoskopa atverta koda licence, lai ari citi
projekta partneri varétu riku testét, novertet un sniegt priekslikumus uzlabojumiem. Riks publiski
pieejams https://github.com/cert-lv/graphoscope. Parskata perioda CERT.LV piedalijas attalinatas
JTAN projekta sanaksmes.

Grafoskops ir ks, kas paredzets, lai koreletu datus no dazadiem datu avotiem un paraditu tos
vizuala forma. Ka datu avotu var izmantot ari riku Pastelyzer, kas tika izstradats ieprieksgja Eiropas
finansetaja projekta (Improving Cyber Security Capacities in Latvia, 2017-LV-IA-0058). Galvenas
Grafoskopa iezimes: 1) atbalsts daudziem datu avotiem; 2) timekla bazéta saskarne, kas nav
atkariga no ieprieks instaletam datu bazem; 3) vienkarsa sisteémas uzstadiSana; 4) saskarne
nodroSina elastigu filtrus, kas atvieglo liela apjoma datu analizi.

JTAN projekta istenoSana planota lidz 2024. gada 30. junijam.

7. Projekta Cyber Excange istenosana

Turpinagjas 2018. gada 1. novembri CERT.LV uzsakta 2077 CEF Telecom Cyber Security
uzsaukuma apstiprinata projekta Cyber Exchange (lguma ar Eiropas Komisiju Nr. INEA/CEF/ICT/
A2017/1528866) (turpmak — Cyber Exchange) istenosana.

Projekta merkis ir stiprinat starptautisku sadarbibu starp nacionalajam un valdibas CSIRT/CERT

organizacijam. Cyber Exchange projekts ir ka atbilde arvien pieaugosSajiem draudiem kiberdrosibas
joma, Ipasu akcentu versot uz nepiecieSamo parrobezu sadarbibu cina pret tiem. Latvija ir viena
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https://github.com/cert-lv/graphoscope

no desmit Eiropas valstim, kas piedalas projekta. Projekta pamata aktivitate ir pieredzes apmainas
vizISu organizeSana — Latvijas CERT.LV parstavjiem viesojoties pie citu projekta dalibvalstu CSIRT/
CERT komandam vai uznemot vizité kolegus no citam CSIRT komandam.

2021. gada 4. ceturksni projekta ietvaros CERT.LV darbinieks pieredzes apmainas vizité devas uz
Poliju, kur 3 dienu laika tika apskatita un analizeta pikSkereéSanas incidentu automatizacija, ka an
iepaziti citi incidentu automatizacijas riki un CERT.PL pieredze kiberdrosSibas incidentu apstrade.
Vizites rezultata tika uzlabotas attiecibas starp CERT.LV un CERT.PL komandam, kas ir |oti
noderigi gan ikdienas sadarbibai, gan kopigu projektu un aktivitasu istenosanai.

Projektu planots istenot idz 2022. gada 30. junijam.

8. Citi normativajos aktos noteiktie pienakumi

» Tika turpinats darbs pie CERT.LV un NIC.LV izstradata DNS RPZ (Domain Name
Service Response Policy Zone) jeb DNS ugunsmura (DNS firewall) projekta
1stenoSanas. DNS muris ik dienu tiek papildinats ar Latvijas iedzivotaju un kiberdrosibas
ekspertu sniegto informaciju par kiberuzbruceju aktivitatem Latvijas kibertelpa un
sniedz iespéju aizsargat lietotajus no laundabiga satura interneta.

» Projekta ietvaros ir bijusi jau daudzi gadijumi, kuros nostradajusi aktiva aizsardziba,
pasargajot lietotajus no laundabiga satura un iekartas no inficeSanas. Parskata perioda
lietotaji tika pasargati no vairaku viltus lapu apmeklejumiem, kreditkarSu datu zadzibam,
viltus kurjerkompaniju tfimekla vietnu apmeklejuma, ka ari tika liegts inficétam iekartam
sazinaties ar virusu kontroles serveriem. Kopegjais blokéto domenu skaits:

e Oktobrr — 120934
e Novembri— 117671
e Decembrr - 228368
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Dalu no DNS PRZ pakalpojuma var izmantot bez liguma slégSanas un autorizeésanas
jebkurs interneta lietotajs. Lai to izmantotu, jalieto NIC.LV rekursivie DNS serveri. Timekla
vietné dnsmuris.lv pieejamas érti lietojamas instrukcijas DNS ugunsmura aktivizésanai.

Saruna ar Jekabpils Agrobiznesa koledzu par macibu programmas izveidi
kiberdroSibas specialistu apmacibai un potencialo CERT.LV specialistu iesaisti.

Tika uzstadits jauns publiskais pirma imena (Stratum 1) NTP laika serveri. Serveris
sanem precizu laiku no GPS un taja iebuvets oscilators, kura kluda ir ne vairak ka 1.6s
gada laika. Lidz ar jauno serveri CERT.LV nodroSina kopa 3 publiskos NTP serverus,
no kuriem 2 ir pirma limena un viens - otra imena serveris. Visi serveri ir pievienoti
Latvijas NTP serveru kopai “Iv.pool.ntp.org”. CERT.LV rekomendé izmantot So kopu ka
preciza laika avotu.

Saskana ar MK 2015. gada 3. februara sédes protokola Nr. 6 27. §, ar kuru pienemts
zinasanai informativais zinojums Par kompetento un atbildigo iestadi, kura nodrosinas
kvalificétu un kvalificétu paaugstinatas drosibas elektroniskas identifikacijas pakalpojumu
sniedzéju uzraudzibu, noteikto CERT.LV Digitalas droSibas uzraudzibas komitejas (DDUK)
ietvaros turpingja uzraudzit sertificétu uzticamibas pakalpojumu sniedz&€ju darbibu, ka art
sniedza prezentaciju Lietuvas elDAS uzraudzibas iestades organizétaja konference DigiT
Baltic 2021 par DDUK ka elDAS uzraudzibas iestadi Latvija.



9. Papildu pasakumu veiksana — atskaite par Latvijas
Interneta asocidacijas Net-Safe Latvia Drosaka
interneta centra zinojumu linijas darbibu

Latvijas Interneta asociacijas DroSaka interneta centra zinojumu finija (ZL) laika posma no
01.10.2021. idz 31.12.2021. ir sanemusi un izvertejusi 3162 zinojumus. No tiem 2973 zinojumu
satura ir konstatéti bérnu seksualu izmantosanu saturoSi materiali, 5 gadijumos konstatéta
pornografija bez izvietota bridinajuma par vecuma ierobezojumu, 17 zinojumos konstatéeta
personas goda un cienas aizskarsana, 2 zinojumi sanemti par naida runu un 4 zinojumi par
vardarbibu atainojoSiem materialiem. Par finansu krapsanas méginajumiem interneta sanemti 49
zinojumi, 74 zinojumu saturs nav bijis pretlikumigs, 38 gadijumos zinotajiem tika sniegti ieteikumi
problematisko gadijumu risinasanai.

Valsts policijai nosutiti 2785 zinojumi par bernu seksualu izmantoSanu saturoSiem materialiem,
kas tiek uzturéeti uz serveriem Latvija. 14 zinojumi par bérnu seksualu izmantoSanu saturoSiem
materialiem, kuru atraSanas vieta bija arpus Latvijas, ir ievietoti INHOPE asociacijas datu baze un
iesniegti attiecigas INHOPE valsts zinojumu [inijai turpmako darbibu veiksanai, lai dzéstu nelegalo
saturu no publiskas aprites.

Parskata perioda no Latvija uzturétajiem 2785 zinojumiem par bérnu seksualu izmantoSanu
saturoSiem materialiem 2738 zinojumi ir dzesti no publiskas aprites un 47 zinojuma saturs atrodas

dzesanas procesa sadarbiba ar Valsts policiju un interneta pakalpojumu sniedz€gjiem.

2022. gada 2. februart
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CERT.LV misija ir veicinat informacijas tehnologiju (IT) drosibu Latvija.

Galvenie CERT.LV uzdevumi ir uzturet un aktualizet informaciju par IT droSibas apdraudgjumiem, sniegt

atbalstu valsts institticijam IT droSibas joma, sniegt atbalstu IT droSibas incidentu noversana jebkurai fiziskai vai
juridiskai personai, ja incidenta iesaistita Latvijas IP adrese vai .LV doméns, organizet informativus un izglitojoSus
pasakumus gan valsts iestazu darbiniekiem, gan IT droSibas profesionaliem, gan citiem interesentiem.

Sazina ar CERT.LV:

Telefons: +371 67085888

E-pasts: cert@cert.lv

Timekla vietne: www.cert.lv

Sekot CERT.LV aktualitatem:

u www.twitter.com/certlv

n www.facebook.com/certlv
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