CERT.LV

Informacijas tehnologiju
dro8tbas incidentu
noveérsanas institdcija

13:30-13:50 ,,CERT.LV aktualitates” Karlis Podins, CERT.LV
13:50-14:30 "Open-source informacijas riski Martins Akermanis, Toms
uznémumos un iestades" Atteka, Security Training
Group Latvia
14:30 -15:00 "Mobila ierice klust par naudas Kaspars Cikmacs, Citadele
maku"

15:00-15:30 Kafijas pauze
15:30-16:00 “Ka neveidot drazu internetu® Martins Kalkis, LMT

16:00-16:30 "Socialie tikli ka uzbrukuma vektors" Kirils Solovjovs, Digitalas
drosibas alianse

16:30-17:00 "Mobilo iericu drosiba" Gints Malkalnietis, CERT.LV

17:00 Seminara noslégums
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Mirklbirka twitter - #esidross

Wifi - SSID: Banka Citadele

Aicinam aizpildit anketas - atstarotajs davana
Dalibas apliecinajumi elektroniski - 13.04.
Tiesraide - www.cert.lv

leraksts un prezentacijas no pasakuma - péc
Lieldienam

Neaizmirstiet aizpildit anketas
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® Referatu iesniegSana konferencei «Kibersahs
2017» - lidz 1. janijam
* Praktiskas uzstasanas un zinatniski raksti

® Pieejams Layer Cake sistémas image -
www.cert.lv
* Modulars tikla IDS

® NTP serveris ntp.cert.lv


http://www.cert.lv/
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* NIS direktiva - darbs pie pakalpojumu
sniedzéju identifikacijas un drosibas prasibu
izstrades

— darba grupa
® Gaidamas jaunas drosibas prasibas
- lidzigas MK 442

¢ Paplasinata likumiska baze incidentu

zinosanai
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ntp.cert.lv
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— Lielais spradziens ~14 miljardi gadu
* 1220 h =51 diena

— Modernais cilveks ~200 tukstosi gadu
* 1 minute
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® Kapeéc tas ir vajadzigs?
- Vienots uzticams laika avots
- Notikumu seciba (timeline) - jebkuras
izmeklésanas sturakmens
- 1 Gbps = ~80000 paketes/sek
- MK noteikumi 442
* 24.7. sistemas pieraksti tiek veidoti,
nodrosinot, ka tajos noraditais laiks sakrit
ar faktiska notikuma koordinéto pasaules
laiku (UTC) ar vienas sekundes precizitat
* 1 sek kluda ar stratum 1 aparaturu 3000
gados
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®* ENISA macibas 29.-31. augusts

* Incident Handling

e Artefact Analysis

e Malware analysis and Memory forensics

¢ Konference “Kibersahs 2017” - 5. oktobris



cert@cert.lv
https://www.cert.lv

¥ certlv f certlv
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