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(@ Apskats «Kiberlaikapstakli» pieejams vietné CERT.LV — sakumlapa / sadala "Zipas"
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Kibertelpa nav noveéroti batiski - Paradas apdraudéjumi, kampanas, by Novérojama plasaka kiberaktivitate

Notiek plasa méroga uzbrukumi ar
incidenti un uzbrukumu kampanas  kas vél nav plasi izplatitas.

un socialas inzenierijas uzbrukumi ietekmi uz sabiedribu

CERT.LV nepartraukti uzrauga krapniecibas kampanas un augstu vérté iedzivotaju iesaisti, kuri zino par incidentiem uz cert@cert.lv vai 232 304 44.

Kaitnieciskie doméni tiek ieklauti DNS ugunsmdiri, kas pieejams bez maksas un ik ménesi bloké vairak neka 200 000 méginajumu atveért Jaunpratigas saites.



TOP 10: kriterii

ol 10 -
letekmes mérogs: Uzbrukuma «rado$ums» : Maciba:
cik plasi incidents skara jaunas tehnikas vai interesanti socialas ko més no ST incidenta varam

sabiedribu vai organizacijas. inzenierijas scenariji iemacities nakotnei.
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“Slidenais cels" uz patvertnem

Krapnieciska kampana tika izplatitas viltus Tszinas Valsts
ugunsdzésibas un glabSanas dienesta varda ar aicinajumu nekavejoties
karté atzimét sev tuvako patvertni karté. Saite veda uz viltotu
autentifikacijas lapu.

Butiskakie riski
¥ |zmantota sabiedribas dro&ibas tematika

@ Imite valsts vienotas autentifikacijas sistemu (latvija.lv)

29 Autoritativas iestades varda izmanto$ana

Valsts iestazu nosaukums un krizes tematika biezi tiek izmantota, lai

& palielinatu socialas inZenierijas uzbrukumu efektivitati.
Vienmér parbaudiet zinas patiesumu iestades oficialajos kanalos.

Lietotaji sanem viltus Tszinu
iestades varda aizsega

Krapnieciska vietne imité valsts
vienotas pieteikSanas sistemu

Bankas datu ievade, kas
nonak krapnieku rokas

TLP:CLEAR

Saite uz viltotu
autentifikacijas lapu

NovirziSanauz
pikSkerésSanas vietni
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Digitala Jusu balss velesanas ir anuleta

Krapnieciska kampana - 1szinas ar pazinojumu, ka lietotaja Uzbrukuma seciba
balsojums vélgéSanas ir anuléts. Zinojumos ieklauta saite vai QR kods, kas
novirza uz pikSkeréSanas vietni autentifikacijas vai finansu datu iegtiSanai. %

%

Butiskakie riski
® Sabiedriski nozimiga tematika
. Steidzamibas sajltas radiSana %

@ Masveida izplatisanas risks

/\  Sabiedriski nozimigi notikumi bieZi tiek izmantoti socialaja inzenierija ka uzticamibas un steidzamibas faktori.
Pirms ricibas vienmér parbaudiet informaciju oficialajos avotos un neatveriet aizdomigas saites vai pielikumus.
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tika konstateta

aizdomiga darbiba.

Ludzu, parbaudiet savu

identitati, izmantojot So

saiti:

SEB - Framtidsféretagen Ja

darbiba netiks veikta,

Cienfjamais klients, konts var tikt ierobezots.
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Sie drosibas pasakumi palidz mums saglabat jasu finan$u darfjumu dro$ibu un aizsardzibu.
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Autortiesibu

E-pasts ar juridisku autortiesibu
parkapuma pazinojumu

Lietotajs atver pielikumu,
baidoties no juridiskam sekam

Uzbrucejs iegst
piekluves datus

ar |aunatiras pielikumu

Pielikuma — PDF fails ar

launatdru

Aktivizejas

launprogrammatira un

instal€jas infostealer

¥e o .
-
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Krapnieki pikskeréSanas e-pasta vestulés stija pazfno]'umus organizacijam par it ka *
konstatétiem autortiesibu parkapumlem |zliekoties par Latvua zinamam juridiskam firmam,
vini apgalvoja, ka parstavot LTV. Ironiski - ka pielikuma PDF ‘dokuments saturégja launatiiru.
datu. zadzibas nqukOs N &

Mérlgis — panakt, ka adresats uzticas un ;néka\’/éﬂjoties atv_er‘pielikumu.
Butiskakie riski

. #% Draudi ar tiesu vai sodu - «pédgjais bridinajums»

~= Juridiskas autoritates izmanto$ana manipulacijai -

) A} Launatdras izplatisana pielikuma

M -Organizaciju mérkésana

/\ Steidzamiba un juridiskais spiediens ir efektivs socialas inzenierijas instruments. Pirms atvért pielikumu

— vienmér parbaudiet sititaja adresi. Ja rodas Saubas - parbaudiet informaciju oficialaja timeklvietné.
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Windows._pazinojumi ClickFix "nokrisn

Kiberuzbrucgji izmantoja viltotus Windows klddas vai atjauninajuma
logus, kas aicinaja lietotaju kopét un izpildit PowerShell vai Win+R komandu sava
“datora. ST tehnika, saukta par ClickFix, ir bistama ar to, ka pats lietotajs kltst par
uzbrukuma izpilditaju.

Butiskakie riski

[~ Tiek izmantota lietotaja uzticiba operétajsistémai
E= |ietotajs pats inicié uzbrukumu, izpildot komandu
9 Apiet tradicionalos dro$ibas filtrus un antivirusus

* Socialas inzenierijas evoldcija

TLP:CLEAR

U Zona

Viltots sistemas klidas pazinojums ekrana

Lietotajs tiek aicinats kopét "labosanas" komandu

Lietotajs izpilda komandu PowerShell / Win+R

Lejupieladéta |aunprogrammatira

NP 2 N s e

Sistéma kompromitéta bez trauksmes signaliem

/\  ClickFix uzbrukumos pats lietotajs kllst par uzbrukuma izpildes mehanismu. Nekad nekopégjiet un neizpildiet komandas no nezinamiem avotiem — pat ja ta Skiet sisttmas pazinojums.
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"Rita miglas” uzbrukums e-veselibal

Google Ads izmantoSana,
lai reklamétu viltus vietni

Viltota e-veselibas vietne
pieprasa autentifikaciju

Dati nonak krapnieku
rokas

Krapnieku apmaksatie
Google mekléSanas
rezultati novirza lietotaju
uz viltotu vietni

Lietotajs ievada personas
un internetbankas datus

TLP:CLEAR

Krapnieki izmantoja apmaksatus Google mekléSanas rezultatus, lai reklamétu
viltus e-veseliba vietnes. Apmaksatie mekléSanas rezultati aizved uz viltus vietni, kas vizuali
loti atgadina Tsto e-veseliba, bet patiesiba ir paredzéta internetbankas piekluves datu
izkrapSanai.

Butiskakie riski
8 |zmanto sabiedribas uzticibu e-veselibas sistémai
““ Var skart plasu sabiedribas dalu — visus e-veselibas lietotajus

© Rada tieSus finandu zaud&jumus un personas datu noplddi

iespéja, ka cilveks uzklikskinas uz viltus saites. Pirms ievadit datus, parliecinieties, ka vietnes adrese un
doména nosaukums ir Tsti.
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"Lielgraudu krusa" ar dzilviltojumu zvaniem

Krapnieki izmantoja audio‘ierakstu ar Ml generétu raudo$as sievietes balsi. Balss
apgalvoja, ka zvana no slimnicas péc "negadijuma”, radot emocionalu Soku. Uzbrucgji
izmantoja balss klonéSanu un steidzamibas sajdtu, lai panaktu maksajumu vai sensitivas

. e Krapnieks sazinas ar upuri pa telefonu N
informacijas izpauSanu.

MI generéta balss imité tuvinieku r.
X ’(’f-_'-\,‘
Bitiskkie riski Tk radta steizantigg YorNach|

. L Dzilviltojumu izmanto$ana krapnieciba strauji pieaug
@ Spéeciga manipulacija, izmantojot paniku un uzticibu tuvinieku balsij

- !
Upuris tiek aicinats ne\@’véjoties‘,/-pérskaiﬁ
®. Uzbrukumus grati identificét bez papildu verifikacijas mehanismiem N

J 5

Nauda neatgriezeniski nonak krapniekiem

o AL TR

M| genereéts attéls

Balss vairs nav uzticams autentifikacijas faktors. Ja sanem neparastu vai satraucoSu zvanu no
& radinieka, parbaudi informaciju, izmantojot iepriek$ atrunatu droSibas frazi vai sazinoties ar personu

pa citu kanalu.
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Izspiedejvirusa "negaisa fronte” Jelgava

[JUNIJS] Jelgavas tipografija kluva par SifréjoSa izspiedéjvirusa uzbrukuma upuri.
Dati tika Sifréti un draudéts tos publiskot.

N

L)

~Uzbrukuma mehanisms

Piekluves iegisana sistéma Tiek instaléts izspiedéjviruss

Ml gen%bgiﬁé/s

Butiskakie riski s ’ e °
M -Uznémuma darbibas paralize ‘
m Datu noplides risks . ' Datu SifréSana |zpirkuma pieprasijums un draudi publiskot datus

¥ Butisks finan3u zaudgjumu risks

|zspiedéjvirusa uzbrukumi rada gan tehniskus, gan biznesa nepartrauktibas riskus. Lai mazinatu Sos riskus, regulari atjauniniet sisttmas un programmataru;

ieviest daudzfaktoru autentifikaciju (MFA) un apmaciet darbiniekus atpazit pikSkeréSanu.
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DDoS "vetra” péec uzvaras dronu iepirkuma P @

[JULIJS] Péc Latvijas uznémuma uzvaras starptautiskas Dronu koalicijas iepirkuma, prokremliski haktivisti
pazinoja par uzsaktiem DDoS uzbrukumiem pret vairakiem mérkiem Latvija, tostarp vairakam pasvaldibu
tfimeklvietném un transporta nozares infrastruktdru.

Dazos gadijumos tika novéroti pakalpojumpieejamibas traucgjumi.
Butiskakie riski

@ Geopolitiski motivets uzbrukums

Uzbrukuma mehanisms ) Mot OTHRL
konteksta ar politiskiem notikumiem

—  Uzbrucgji mobilizé botu tiklu M Tiega istekme uz pakalpojumu

nepieejamibu

e i} _ - ) % letekme uz sabiedribu un
% Tiek generéta masiva datplisma uz mérka informacias telpu

serveriem

/\ Kibertelpa arvien biezak k|Gst
par geopolitisko konfliktu
paplaSinajumu. IKT kritiskas

—  Serveri tiek parslogoti

infrastruktdras aizsardziba ir
nacionalas droSibas jautajums.

% Pakalpojumi uz laiku klGst nepieejami

8
NS
N,

M generets atiéls :
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~ Dubulta finransu krapsana jeb "melnais ledus”

 Upuri sakotné&ji zaudé naudu viltotas investiciju
platformas — solita augsta pelna investicijas vai

Kriptoval(ta. ,
. Krépniéki fokuséjas uz sabiedriba zinamu personu Lietotajs iegulda viltota investiciju Krapnieks kontakté ka "jurists" vai Tiek izkrapta papildu nauda —

on 3 R . platforma "droSibas eksperts” upuris zaudé divreiz
varda izmantoSanu, lai veicinatu ticamibu

krapnieciskiem investiciju piedavajumiem.

« Péc tam krapnieki atgriezas jauna loma — ka
"juristi”, piedavajot palidzét atgit zaudéto par 1 2 3 4 5
papildu samaksu.

Nauda tiek "nopelnita” virtuali, bet - Piedavata palidziba naudas
Bitiskakie riski faktiski zaudéta © atg$ana par samaksu
@ Atkartota upuru izmantoana
“ Daudzpakapju sociala manipulacija Galvenais apdraudéjums - finanSu zaudéjumi un personas datu kompromitacija, kas var radit

ilgtermina ietekmi gan uz cietusajiem, gan uz finanSu sistémas uzticamibu.
3% Batiski finansu zaudgjumi
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. lga—L'lepaJ'a ar tehniskajiem
n tika konstatets CSN
@ s.Protokolu lasiet seit

csDD info

noreply@ csdd. goV. v
To ios

<1 7245.csdd.gov.‘sv@edyquaglia.ch >

otrdiena, 17. jnijs

18.09.2025, lemuma nu

pamatojoties Uz CSN parkapumu (datums
0 EUR. Uzzinat vairak par lemumu var e-CSDD. Cet
Otrdiena,17.06.2025
,09:14 tika registrets cela

naudas sods 160.0
likuma noteiktaja Kkartiba - 30 dienu laika.

satiksmes noteikumu
parkapums,protokolu
lasiet seit s.id/

Ecsddsods

Rekviziti maksajumam:
mejs: VALSTS KASE
90000050138
EL106014101 5220

KASE

Sané
Registracijas Nr.:
Konta Nr.: Lv31TR
Sanémeéja panka: VALSTS
Bankas kods: TRELLV22
Maksajuma summa: 160.00 EUR
Maksajuma meérkis: 23761551091875

Maksajumu var veikt: e-CSDD

.
p:kakkonstatets CSN
arkapy
p ms.Protokoly lasiet
seit

httg :
s.//e.csdd-lvcsm? net

c
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Sskatjj
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zeklu un to vaditaju valsts datu bazes sagatd

* |nformacija no Transporta lid

ladzam uz 1o neatbildét.

S autométiski,

&is pazinojums if izveidot
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Iszinu "sniegputenis™ CSDD varda aizsega

Masveidigaka krapniecibas kampana ar CSDD varda izmanto$anu,
izsutot viltus e-pastus un 1szinas par fiksétu celu satiksmes

;P?fképumu val neapmaksétu sodu. _ Viltus Tszina vai e-pasts Lietotajs nospiez uz saiti |zkrapti personas dati un
P v o 5 My CSDD aizsega par un atveras pikSkerésanas nauda
G \Doqinéjoéé Krapniecibas tematika Latvija 2025. gada. “neapmaksatu sodu” vietne

., % - 1 2 3 4 5
Butiskakie riski

I Tiek iimantots valsts iestades vards un uzticamiba

ML oti ticama vizuala imitacija rada viltus drosiba sajita, neparbaudot adresi - Radita steidzamibas levadtti bankas vai

sajlta — "maksajiet talit" autentifikacijas dati

% Steidzamiba + sods = augstas iedarbibas manipulacija

% Autovaditaji regulari sanem Tstus pazinojumus, krapnieki izmanto So ieradumu
UzticéSanas institlcijas vardam biezi tiek izmantota ka efektivs manipulacijas

instruments. Parbaudi zinas autentiskumu organizacijas oficialaja timek|vietné.
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Ko 2025. gada Latvijas kiberlaikapstakli parada?

-~

i o &
Cilveks ir viens no biezakajiem Uzbrukumu scenariji klust Kiberdraudi arvien biezak saistiti ar
drosibas incidentu céloniem kompleksaki un automatizetaki - Mi geopolitiku un sabiedriskiem

riki to vel vairak pastiprina notikumiem
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3 lietas, kas jépagem lidzi nakamajai kibersezonai

® Lietusmételis — * Lietussargs — @ Dross patvérums —
Darbinieku apmaciba, testi un MFA, regulari sistemu un rezerves kopijas,
laba kiberhigiena lietotnu atjauninajumi DNS ugunsmiiris, SOC ... 24/7

MI genereéti attéli
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Ja pamani, zino SMS / WhatsApp!
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