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• Informatīvais ziņojums “Par koordinētas ievainojamību 
atklāšanas procesa ieviešanu valsts pārvaldē”

• NIS2 direktīva

• Informatīvais ziņojums “Par Latvijas kiberdrošības stratēģiju 
2023.-2026. gadam”

• Kiberdrošības likums

Informācijas resursi

AM informatīvais ziņojums “Par koordinētas ievainojamību atklāšanas procesa ieviešanu valsts pārvaldē
https://tapportals.mk.gov.lv/legal_acts/b7ee2e30-a7bd-4433-9592-57e6c884b0f7
Eiropas Parlamenta un Padomes Direktīva (ES) 2022/2555 (2022. gada 14. decembris), ar ko paredz pasākumus nolūkā panākt vienādi augstu kiberdrošības līmeni visā Savienībā (NIS2 direktīva) 
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX:32022L2555



Koordinētas ievainojamību 
atklāšanas politikas 
ieviešana nacionālā līmenī
Eiropas Savienībā

ENISA, Coordinated Vulnerability Disclosure Policies in the EU April 2022, (author’s derived perception).
https://www.enisa.europa.eu/news/coordinated-vulnerability-disclosure-towards-a-common-eu-approach



Kam paredzēta platforma?

Latvijas valsts un pašvaldību iestāžu IKT resursu ievainojamību 
ziņojumu reģistrēšanai un apstrādei.

Eiropas Parlamenta un Padomes Direktīva (ES) 2022/2555 (2022. gada 14. decembris), ar ko paredz pasākumus nolūkā panākt vienādi augstu kiberdrošības līmeni visā Savienībā (NIS 2 direktīva) 
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX:32022L2555
Eiropas Parlamenta un Padomes Regula (ES) 2019/881 (2019. gada 17. aprīlis) par ENISA (Eiropas Savienības Kiberdrošības aģentūra) un par informācijas un komunikācijas tehnoloģiju kiberdrošības sertifikāciju (Kiberdrošības akts)
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX:32019R0881

“ievainojamība” ir IKT produktu vai pakalpojumu vājums, uzņēmība pret 
tehniskām problēmām vai nepilnība, ko var izmantot kiberdraudiem.
(NIS2 direktīva)

“kiberdraudi” ir jebkādi iespējami apstākļi, notikums vai darbība, kas 
varētu radīt bojājumus vai traucējumus vai citādi negatīvi ietekmēt tīklu un 
informācijas sistēmas, to lietotājus un citas personas.
(Kiberdrošības akts)



Kam nav paredzēta platforma?

• Ziņošanai par sistēmas nepieejamību

• Sistēmas funkcionalitātes uzlabošanas pieprasījumiem

• Lietotāja interfeisa kļūdu pieteikšanai (UI bug)



Ievainojamību 
ziņošanas 
platforma

cvd.cert.lv



Ziņas



Atbildes uz jautājumiem (BUJ)



Publicētās programmas



Programmas informācija



Drošības pētniekam ir iespēja reģistrēt ievainojamību programmā 
CERT.LV Klientūras ievainojamības, ja:

• platformā neizdodas atrast identificētajai ievainojamībai 
atbilstošu programmu,

• nav iespējams citā veidā informēt iestādes pārstāvi par 
ievainojamību, 

• saziņa ar iestādes pārstāvi ir bijusi neveiksmīga.

CERT.LV Klientūras ievainojamības



Platformas lietotāju lomas un funkcijas

Drošības pētnieks:

• Iegūst informāciju par 
testējamajiem resursiem

• Iepazīstas ar iestādes 
prasībām - programmas 
dalības noteikumiem

• Ziņo par atklātajām 
ievainojamībām

• Saņem pateicību un 
atpazīstamību

CERT.LV

• Uztur un attīsta platformu
• Sniedz atbalstu 
• Iesaistās ievainojamību 

apstrādē
• Analizē datus
• Apkopo informāciju par 

ievainojamību ziņojumiem

Iestādes pārstāvis

• Sagatavo programmu 
aprakstus 

• Reģistrē iestādes 
testējamos resursus

• Apstrādā ievainojamību 
ziņojumus



Reģistrēšanās



Programmas informācijas aizpildīšana



Ievainojamības ziņošana (drošības pētnieks)



Ievainojamības ziņojuma apstrāde



Nākamie soļi



• Apzināt iekšējo kapacitāti apstrādāt ziņojumus

• Izvērtēt, kurus resursus iekļaut iestādes programmā

• Nodrošināt pietiekamu tehniskā personāla atbalstu

• Iestādes mājaslapā ievietot informāciju par piedalīšanos 
koordinētas ievainojamību atklāšanas procesā 

Iestāžu brīvprātīga iesaistīšanās



• Atbalsts iestādēm

• Platformas pilnveidošana kopā ar iestāžu pārstāvjiem

• Drošības pētnieku uzrunāšana un iesaistes veicināšana

• Dalība ENISA un NIS CSIRT darba grupās

• ES vadlīniju ieviešana un nacionālo ievainojamības ziņošanas 
politikas dokumentu izveidošana

• Sadarbība un pieredzes apmaiņa ar citām dalībvalstīm  

Nākamie soļi CERT.LV



certlv certlv

Reģistrējies
cvd.cert.lv!

cvd@cert.lv


