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S Informacijas resursi

 Informativais zinojums “Par koordinetas ievainojamibu
atklasanas procesa ieviesanu valsts parvalde”

* NIS2 direktiva

* Informativais zinojums “Par Latvijas kiberdrosibas stratégiju
2023.-2026. gadam”

 Kiberdrosibas likums

AM informativais zinojums “Par koordinétas ievainojamibu atklasanas procesa ievieSanu valsts parvaldé

Eiropas Parlamenta un Padomes Direktiva (ES) 2022/2555 (2022. gada 14. decembris), ar ko paredz pasakumus noltka panakt vienadi augstu kiberdrosibas limeni visa Savieniba (NIS2 direktiva)




CERT.LV
series .

1 25
(fully Implemented)

Koordinétas ievainojamibu
atklasanas politikas
ievieSana nacionala limeni
Eiropas Savieniba

ENISA, Coordinated Vulnerability Disclosure Policies in the EU April 2022, (author’s derived perception).
https://www.enisa.europa.eu/news/coordinated-vulnerability-disclosure-towards-a-common-eu-approach

4
(not implemented)




EEELLY, Kam paredzeta platforma?

Latvijas valsts un pasvaldibu iestazu IKT resursu ievainojamibu
zinojumu registrésanai un apstradei.

“ievainojamiba” ir IKT produktu vai pakalpojumu vajums, uznémiba pret

tehniskam problemam vai nepilniba, ko var izmantot kiberdraudiem.
(NIS2 direktiva)

“kiberdraudi” ir jebkadi iespéjami apstakli, notikums vai darbiba, kas
varéetu radit bojajumus vai traucéjumus vai citadi negativi ietekmet tiklu un

informacijas sistémas, to lietotajus un citas personas.
(KiberdroSibas akts)

Eiropas Parlamenta un Padomes Direktiva (ES) 2022/2555 (2022. gada 14. decembris), ar ko paredz pasakumus noltka panakt vienadi augstu kiberdrosibas limeni visa Savieniba (NIS 2 direktiva)

Eiropas Parlamenta un Padomes Regula (ES) 2019/881 (2019. gada 17. aprilis) par ENISA (Eiropas Savienibas Kiberdrosibas agentira) un par informacijas un komunikacijas tehnologiju kiberdrosibas sertifikaciju (Kiberdrosibas akts)




| EEREL, Kam nav paredzéta platforma?

- Zinosanai par sistemas nepieejamibu
« Sistemas funkcionalitates uzlabosanas pieprasijumiem

 Lietotaja interfeisa kludu pieteiksanai (Ul bug)
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CERT.LV

Atbildes uz jautajumiem (BUJ)

lenakt Registreties

Zinas @ BU ~ B Programmas

Sakums

Biezak uzdotie jautajumi

ajurmiemn.

Q. Kadi isguvumi ir iestadei, pievienojoties koordingtas jevainojamibu atklasanas procesam?

ienosanas koordinétas ievainojamibu atkldsanas procesam iri
ievainojamibam attieciba uz programma ieklauto testejamo res

spéja sadarboties ar drodi petniekiem, savlaicigi sanemt informaciju par identifice

m droibas nepilmbam un

rsu,

CERT.LV sniedz atbalstu:

= palidzot izvertét, kuri no jestades resursiem ir piemérotakie, uzsakot dalibu programma;

= jevainojamibas ietekmes izvert&sana un noversanas pasakumu identr

césana,

= noversanas aktivitasu saskanosana ar tresajam pusém — personam, kas iestadel nodrosina IKT atbalstu unival jebkura veida programmatlras val tehnisko komponensu
radizanuipiegadifieviesanujuziturésanu;

iestades un petnieka sadarbibai gadijumos, ja iestadei radusies $3da nepiecieSamiba, pieméram, veicot ievainojamibas detalizétu izpati, izskatot un konsultgjoties par publiskojamas
informacijas sagatavoian

Q. Vai par dalibu platforma ir jamaksa?




EERLLY, Publicetas programmas

Ievainojameu zinosana

Zinas @ BUl ~ B Programmas

CERT.LV

Informacijas tehnologiju
dro$ibas incidentu
novérsanas institicija

CERT.LV




FERLY rogrammas informacija

Programmas sdkums. Programmas beigas Programmas kods

3003 #0323 08:00:00 29.03 2024 17:00-:00
o CERT.LV Teksta fails

Lejupielade i resursu sarakstu

2 Resursi

Apraksis:

3 pregramma ir izveidota, lai izzinoty CERT LY valdjuma sso2os resursus, k35 ir pissjami testé2anai

CERTLV publis)

stiticija CERT.LV ir Latvijas Universitates Ftkcs un | E| nstititg struktlnveniba,

= tehriologiu draSbas incidentu naverta
sehnolediju drofibes liwma istvaras

ju par IT deosihas apdraudajumizm, snisgt sthalstu valsts un pagvaidibas festicEm, kritiska)

Galvenie TERT LV uzdevumi ir uzturst un aktislizét inform:
droftes insidemtu novirand jebkurai fizisksi vai juridisks persansi, ja inoiem isssistits Latvijes I adrese var LV doméns, arganizét

tecians: gan citiem

Programmas daffbas noteikumi:
£et tikai CERT.LV noraditos resursus, defingtaja lata perioda val kamer
Vot par isvainoiamibam iesniedzot sipgmumu platforma vai sitit

| orofibias pétrizksm [DP). OP ir atfa

CERTLV pubiiska programma Publiskats programms i tiesibas piedalitiss jablkuram jregistrétam vai neregistrs
2z uzsikianas [Gdzam pihaudit val programma i akifva. . K& pazinot par drofibas ievainojamibu? Drofhas pétriskus &

programma ir sktiva. Pims resurss test
&-pastu uz cartficert Iv ieklaw

ain
. = i, ke palidz identifi

52

vaincjamibu

t: hteps-jiert hufkontakt CERTLY apnemas informet par ievainojamibas noveranas procesi un pazinot. kad nepilniba ir noverst

Drogibas nodlikos aicinam listot CERT LY PGP stsiEgu, kas pisejams

Ko sagaidim no drofibas pitniska?

=1 pisklity va mEgindty pisklit infermacial (tikal [a1 pieradity ieveinojamines ssamiby)
=i trnemty, grozi vai deBsn informacj;
jarmit DS [pakalpojuma sttssces} tebrukumus,

Neizmantot ievainoamibu,
Neizmanito? isvainajsmibis

nessam tanov

NovErtésim, ja isvainojamibe neizzinosiet pubiiski, pi

Ko CERT.LV piedava? CERT.LY nepisddva atidzibu par ievainoiemibas atrafanu, bet péc ieveinojamibas noversanas var pafidzst segstavot informaciu publicEZanai. nodrofinot pozitivu atbalstu un

TestEjamie resursi
TestéZanas apgabals:
= Doména vardi:

o esidrose v

o “certly
. 1P apakitik:
NetestZjamais apgabals

* Doménavardi
. 1P apakitik:




W CERT.LV Klienturas ievainojamibas

Drosibas pétniekam ir iespéja registrét ievainojamibu programma
CERT.LV Klienturas ievainojamibas, ja:

platforma neizdodas atrast identificetajai ievainojamibai
atbilstoSu programmu,

nav iespéjams cita veida informet iestades parstavi par
levainojamibu,

sazina ar iestades parstavi ir bijusi neveiksmiga.




=R Platformas lietotaju lomas un funkcijas

lestades parstavis

« Sagatavo programmu
aprakstus

« Registré iestades
testéjamos resursus

« Apstrada ievainojamibu
zinojumus

CERT.LV Drosibas peéetnieks:

* Uztur un attista platformu -

* Sniedz atbalstu

» lesaistas ievainojamibu .
apstrade

* Analize datus

« Apkopo informaciju par .

ievainojamibu zinojumiem

leglist informaciju par
testéjamajiem resursiem
lepazistas ar iestades
prasibam - programmas
dalibas noteikumiem
Zino par atklatajam
levainojamibam

Sanem pateicibu un
atpazistamibu




CERT.V Registresanas

levainojamibu zinosana o B
J ! T

Zinas @ BUW ~ [ Programmas

Registrésanas forma

Vards
Uzvards

Lietotajvards (bis redzams citiem)

E-pasta adrese
Parole

Loma
lzvélies

Apnemaos ieverot platformas listosanas

noteikumus
Apnemos ievérot platformas personas datu

apstrades kartibu

Registréties




CERT.LV

Programmas informacijas aizpildisana

Nosaukums Programmas kods

CERT.LV CERTLY

Programmas sikums @ Programmas beigas ® c E R I " LV~

30.03.2023 08:00 29.03.2024 17:00
Informacijas tehnologiju
dro$ibas incidentu
novérdanas institlcija

Telefona numurs @ E-pasta adreses (atdaftas ar komatu] @

+371 67085888 certi@cert v knstians teters@eert v

Programmas papiidy parvalditji @ Galvenais athildigais

i m m

Apraksts

BIH #sEE %= =m0OX €

CERT LV pubhizks programma irizveidota, 133 zzinotu CERT.LY valdjuma3 esofos resursus, kas ir piesiami testésanal

Joiiju dratites Hkuma jstvaros. leklaut testé4anas apgabela leklaut netestEjZma apgabals

Informaijas tehnologiju dro&ibas incidentu novérianas institiciia CERT LY ir Latvijas Universitites Matamitikas un Informatikas institiita struktiinviena, kas darbojas Latviias -
s A : 5 LEE I2maint TA

Galvenss CERTLY uzdevumi ir uzturSt un sktualizSt informaciu per 1T drafibas spdraudSiumiem, snisgt atbalst valsts un padvaldibas restadem. kritisksiai infrastrukeirai,
‘pamatpakaipojumu snisdzgjism [T drofibas joma, sniegt stbalstu (T drofibas incdentu navarians jebkural fiziskal vai juriciskel persanai, ja incidents iessistiis Latvijss [P adrese

vai LV doméns, organizEt ir un ‘gan valsts iestdfu darbiniekiem, gan IT drofibas alism, gan citiem i

Testakanas apgabals

o esidrossvig
e ‘.:go—__ll.u

= IP spakEtikii

Metestéjamais apgabals:

= Doménz vand:
= P apakitikli

Progremmas dafibas notekumi

BIH ®REE Y& «M0X)| 8@

*"CERT.LV publiska programma™

Publiskotd 3 ir tiesibas jebkuram (registréf vai Gistré drofibas pé (DP).

DR ir tlauts: &t tikai CERTLV £ resursus®T, &taja laika periodd™ vai kamér programma ir sktiva. Pirme resurss test@anas uzsdkianas lhdzam parbaudt
vai programma ir aktiva,

**Ka pazinot par drofibas ievaingjamibu2*®
Drofilsas patniskus icinam zingt par evamgjamibam iesniedzot Zncjumy platforms vai sl e-pastu uz cert@eert v iskisujot $3tu informaciju

* levainojamibas val nepilnibas spraksty;




ACERT.LVA

levainojamibas zinoSana (drosibas pétnieks)

CERT.LV [CERT.LV)

Mosaukums

SOSIUKUMS

Resurse. kurd tika atrasta ievainojamiba

| veties
letekme

Mekada | Zems ‘ VidEja Augsts | Entizka Mav izlemis
Apraksts

BJIT H i %@ «0X

Tehniskais ievainojamibas spraksts (Pol)

BJ]IH =i H =M0OX @




TERLY levainojamibas zinojuma apstrade

Sakums levainojamibu zinajumi

< ae = H Programma LBZD levainojamibas 1D
Ir iespéja izgit citu personu datus o
wiln-lbzd-843051530

Apraksts:
St ietekme Statuss
Dhariju Sadi
Vidgja w Jauns ~
PoC / levainojamibas apraksts: lesniegts PEd&jo reizi labots
2 o e il 08:03.2023 15:21:14 08.032023 15:21:14
Te ir pieradjumi Bilde koda gabals.

Dalibnieki

leteiktsis labojums:

Nomainit 50 uz to

Pievienot dalibniekus
Komentari (0)

B I H =i %@ =0OX €




ACERT.LVA
Nakamie soli




| EEREL, lestazu brivpratiga iesaistiSanas

« Apzinat ieksejo kapacitati apstradat zinojumus
* lzvertet, kurus resursus ieklaut iestades programma
* Nodrosinat pietiekamu tehniska personala atbalstu

+ lestades majaslapa ievietot informaciju par piedalisanos
koordinéetas ievainojamibu atklasanas procesa




CERT.LV

Atbalsts iestadem
Platformas pilnveidosana kopa ar iestazu parstavjiem
Drosibas pétnieku uzrunasana un iesaistes veicinasana

Daliba ENISA un NIS CSIRT darba grupas

ES vadliniju ievieSana un nacionalo ievainojamibas zinoSanas
politikas dokumentu izveidosana

Sadarbiba un pieredzes apmaina ar citam dalibvalstim
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y

Registrejies
cvd.cert.lv!

cvd@cert.lv
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