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Uzbrucēja aktivitātes

Enumerācija

Sākotnējā piekļuve

Noturība & izpēte

Privilēģiju 
eskalācija

Noturība & izpēte
(root)

Eksfiltrācija &
pārvietošanās



• Veicam darbības, lai uzbrucējiem padarītu grūtu vai neērtu sistēmu

• Gatavojamies kiberincidentam

Ikdienas rutīna



Incidents



• Tūlītējās darbības

u Situācijas novērtēšana
u Tehniskās darbības – incidenta sākotnējā novēršana vai 

minimizēšana
u Informatīvās darbības – informācija vadībai, sabiedriskās 

attiecības, kompetentās iestādes u.c.

Incidents



Incidents – Reakcija



Ziņošanas kārtība

https://cert.lv/lv/riciba-kiberincidenta-gadijuma



• Ierobežošana!
• Ātrā pierādījumu apkopošana (triage):

l EVTX
l Prefetch (programmu izpilde)
l AmCache (instalētās aplikācijas, to izpilde, draiveru ielāde u.c.)
l Pārlūka dati (vēsture, sīkdatnes, sesijas)
l Powershell transcript (jāpārliecinās vai ir)
l Registry
l U.C.

• Operatīvās atmiņas kopija
• Spoguļkopija

Identifikācija



Incidents – Identifikācija -> ierobežošana



• Nepilnīga žurnalēšana
• Iekšējo procedūru trūkums
• Sabojāti pierādījumi
• Dzēsti pierādījumi

Grūtības



Incidents – Identifikācija -> ierobežošana



l IP (Netflow, VPN, Firewall, IDS)
l DNS
l Citas iekārtas
l Digitālās analīzes rezultāti

Identifikācija -> ierobežošana



Incidents – Identifikācija -> ierobežošana



• Nepietiekama tīkla plūsmas uzskaite
• Nav DNS pieprasījumu žurnalēšana
• Proxy IP adrese žurnālfailos
• Nepilnīgi sistēmas žurnālfaili

Grūtības



• Atjaunojam svaigu sistēmu
• Uzraugam, lai incidents atkal neatkārtojas

• Grūtības:
§ Nav ko atjaunot (rezerves kopijas)
§ Nav ar ko aizstāt (nav rezerves iekārtu)

Atjaunošana



• Mācība no pieredzes
• Reālās darbības, lai incidents neatkārtojas

• Sagatavošanās nākamajam incidentam

Pēcanalīze



@cert.lv

Paldies!


