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lkdienas rutina

* \Veicam darbibas, lai uzbrucégjiem padaritu gritu vai neértu sistemu

« (Gatavojamies kiberincidentam
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Incidents

« Talitéjas darbibas

+ Situacijas noveértésana

+ Tehniskas darbibas — incidenta sakotnéja novérsana vai
minimizésana

« Informativas darbibas — informacija vadibai, sabiedriskas
attiecibas, kompetentas iestades u.c.
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Incidents — Reakcija
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Nacionala kiberdroSibas likuma
subjekti:

Batisko pakalpojumu sniedzéji
Svarigo pakalpojumu sniedzéji

IKT kritiskas infrastruktaras
Tpasnieks vai tiesiskais
valditajs

IKT kritiskas infrastruktaras
Tpasnieks vai tiesiskais
valditajs

Zino$ana par ikdienas
kiberdroSibas incidentiem*

Par kiberdrosibas
incidentu, kurs

nav uzskatams par
nozimigu, zino
kompetentajai
kiberincidentu novérsanas
institdicijai, nosatot uz e-
pasta adresi cert@cert.lv
kiberdroSibas incidenta
aprakstu briva forma

Zinosanas kartiba

Zino3ana par nozimigiem
kiberdrosibas incidentiem**

Par kiberincidentu
nekavéjoties informé
kompetento
kiberincidentu
novérsanas institaciju un
izpilda tas sniegtos
noradijumus par ricibu
kiberincidenta gadijuma.

Agrinais bridinajums — 24
stundu laika

Sakotnéjais zinojums — 72
stundu laika

Uzticamibas pakalpojumu
sniedzéjiem — 24 stundu
laika

Gala zinojums — 6 ménesu
laika péc sakotnéja
zinojuma iesnieg3anas

Progresa zinojums —ja 6
ménesu laika nav izdevies
atrisinat incidentu (péc
incidenta atrisinaSanas
iesniedz gala zinojumu)

Vienlaicigi informé art
kompetento valsts
droSibas iestadi.

Citi

ZinoS$ana par kiberdrosibas
incidentiem*

Par konstatéto kiberdro$ibas
incidentu ir iespéja brivpratigi zinot
kompetentajai kiberincidentu
novérsanas institacijai, nosatot
aprakstu briva forma uz e-pasta
adresi cert@cert.lv

Kiberincidentu novérsanas institiicija
vienojas ar personu, kura zinojusi par
kiberdroSibas incidentu, par atbalsta
sniegSanu kiberincidenta risinaSana.

Ka ari péc savas iniciativas var
brivpratigi zinot kompetentajai
kiberincidentu novérsanas institdcijai
par gandriz notikusu
kiberincidentu*** vai
kiberapdraud@jumu****,

Brivpratiga zinoSana par
kiberdroSibas incidentu, gandriz
notikuSu kiberincidentu vai
kiberapdraudé&jumu neuzliek personai
papildu pienakumus.

https://cert.lv/lviriciba-kiberincidenta-gadijuma




CERT.LV

|dentifikacija
lerobezosanal!
Atra pieradijumu apkoposana (triage):
« EVTX
« Prefetch (programmu izpilde)
« AmCache (instalétas aplikacijas, to izpilde, draiveru ielade u.c.)
« Parltika dati (vésture, sikdatnes, sesijas)
. Powershell transcript (japarliecinas vai ir)
. Registry
. U.C.

Operativas atminas kopija
Spogulkopija

)
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Incidents — Identifikacija -> ierobezosana
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Grutibas

* Nepilniga zurnalésana

» leksejo proceddiru trtkums
« Sabojati pieradijumi

* Dzesti pieradijumi



'VW:ERT.LVA"
Incidents — Identifikacija -> ierobezosana




CERT.LV
Identifikacija -> ierobezosana

o IP (Netflow, VPN, Firewall, IDS)
« DNS

. Citas iekartas

. Digitalas analizes rezultati
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Incidents — Ildentifikacija -> ierobezosana
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Grutibas

Nepietiekama tikla plismas uzskaite
Nav DNS pieprasijumu zurnalésana
Proxy IP adrese zurnalfailos
Nepilnigi sistémas zurnalfaili
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Atjaunosana

* Atjaunojam svaigu sistému
« Uzraugam, lai incidents atkal neatkartojas

* Grutibas:
= Nav ko atjaunot (rezerves kopijas)
= Nav ar ko aizstat (nav rezerves iekartu)
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Pecanalize

 Maciba no pieredzes
* Realas darbibas, lai incidents neatkartojas

« Sagatavosanas nakamajam incidentam
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